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Ubersicht iiber die Sicherheitsfunktionen von MyQ X

MyQ X bietet eine Reihe von Funktionen, die die Sicherheit und den Datenschutz
sowohl fiir Endbenutzer als auch fiir das Unternehmen verbessern. Diese Funktionen
umfassen sicheres Drucken am Multifunktionsgerat, die Anpassung der
Benutzersitzung und wirken sich mithilfe von Wasserzeichen auch nach dem Drucken
eines Dokuments weiterhin aus.

Nachfolgend finden Sie eine kurze Zusammenfassung der Sicherheitsfunktionen von
MyQ X:

e Einhaltung der DSGVO

e Sicheres Drucken

e Benutzersitzungen mit mehreren Authentifizierungsoptionen, einschlief3lich
Zwei-Faktor-Authentifizierung

¢ Manuelles und automatisches Abmelden von Benutzersitzungen

¢ End-to-End-Datenverschlisselung einschlielilich Verschlisselung ruhender
Daten (Datenbank, Auftrage, Protokolle)

e Vom MyQ-Administrator vordefinierte feste Scan-Zielordner

¢ Private Warteschlangen zum sofortigen Léschen von Druckauftragen nach der
Freigabe

e Datenschutzmodus zur Anonymisierung von Namen in Druckauftragen

e Eingeschrankter Zugriff auf die Einrichtungsoptionen des Print Servers iber
die MyQ X-Webschnittstelle

e Anpassbare Zugriffsrechte fiir verschiedene Einstellungsoptionen

e Mehrere Stufen der Passwortkomplexitat

e Priifprotokoll fiir Anderungen an den Einstellungen

e Unterstiitzung fir Unternehmenszertifizierungsstellen

e Wasserzeichen auf gedruckten Dokumenten

e Stellenvorschau

¢ Steuerung gescannter Dokumente iber OCR- und DMS-Systeme

e Stellenarchivierung

Der Sicherheitsansatz von MyQ X basiert auf dem Grundsatz, dass Sicherheit ist kein
nachtraglicher Gedanke, sondern ein integraler Bestandteil des gesamten
Druckmanagement-Okosystems.Die Plattform implementiert eine umfassende
Verteidigungsstrategie, die Daten und Arbeitsabldufe in jeder Phase des
Dokumentenlebenszyklus schiitzt.
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1 Zero-Trust-Architektur

Gemald der Methodik ,Vertraue niemals, GUberpriife immer"” geht MyQ X davon aus,
dass Bedrohungen sowohlinnerhalb als auch auRerhalb eines Netzwerks existieren
kénnen. Jede Verbindung, jeder Benutzer und jedes Gerat muss vor dem Zugriff auf
Druckressourcen authentifiziert und autorisiert werden, um eine kontinuierliche
Uberpriifung wihrend aller Interaktionen zu gewéhrleisten.
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2 Dreiphasiges Schutzkonzept

MyQ X gewadhrleistet Sicherheit in drei entscheidenden Phasen:

2.1 Sicherung der Druckinfrastruktur

Die gesamte unterstitzende Infrastruktur wird vor dem Drucken von Dokumenten
ordnungsgemald gesichert, einschlie8lich Workstations, mobiler Gerate, Server,
Netzwerke und Druckgerate.

2.2 Sicherung von Druck-Workflows

Bewadhrte sichere Arbeitsabldufe, einschlieBlich authentifizierter Druckfreigabe,
Auftragstrennung und umfassender Berichterstellung, verhindern Schwachstellen,
die Unternehmen gefdhrden kénnten.

2.3 Sichern von Druckausgaben

Kontinuierlicher Schutz durch Wasserzeichen, digitale Signaturen und umfassende
Priifprotokolle, die die Riickverfolgbarkeit gewahrleisten und
verantwortungsbewusstes Nutzerverhalten fordern.
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3 Datenschutz durch Technikgestaltung

Der Datenschutz ist von Grund auf in die Architektur von MyQ X integriert. Das
System minimiert die Datenerfassung, implementiert eine starke Verschliisselung
und bietet den Benutzern die Kontrolle tGber ihre persénlichen Daten, um die
Einhaltung der DSGVO und den Schutz der Privatsphdre zu gewahrleisten.



Whitepaper zur MyQ X-Sicherheit 1.0

4 Kontinuierliche Weiterentwicklung der
Sicherheit

MyQ X gewahrleistet seine Sicherheit durch regelmaflige Updates, umgehende
Behebung von Sicherheitsliicken, Integration von Bedrohungsinformationen sowie
fortlaufende Sicherheitsbewertungen und Zertifizierungen durch Dritte.

Dieser sicherheitsorientierte Ansatz gewahrleistet, dass Unternehmen MyQ X
vertrauensvoll einsetzen kénnen, da sie wissen, dass ihre sensiblen Daten,
Compliance-Anforderungen und die Betriebskontinuitat durch branchenfiihrende
SicherheitsmaRnahmen geschiitzt sind.
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5 Wichtige Sicherheitsverbesserungenin 10.2

MyQ X 10.2 bietet erhebliche Sicherheitsverbesserungen, die den Schutz vor sich
standig weiterentwickelnden Cyber-Bedrohungen starken und gleichzeitig die
Betriebseffizienz aufrechterhalten. Diese Verbesserungen beheben kritische
Schwachstellen und implementieren moderne Sicherheitsstandards.

5.1 Verbesserte TLS-Sicherheit

StandardmaRige Mindestversion TLS 1.2: MyQ X 10.2 erhoht die standardmaRige
Mindestversion von TLS von 1.1 auf 1.2 und unterstitzt TLS 1.3. Dadurch entfallt die
Unterstiitzung fir veraltete SSL-Protokolle und schwache Verschlisselungen, die
Sicherheitsrisiken darstellen.

Verbesserte Zertifikatsvalidierung: Die verbesserte Zertifikatsvalidierung
verhindert die Verwendung abgelaufener oder nicht ordnungsgemaf ausgestellter
Zertifikate und schiitzt so vor Man-in-the-Middle-Angriffen und anderen
Schwachstellen. Das System vertraut nun automatisch Root-CA-Zertifikaten aus dem
Systemzertifikatsspeicher des Servers.

5.2 Verbesserungen der Authentifizierungssicherheit

Verbesserte Passwort- und PIN-Sicherheit: Verbesserte Passwort-Hashing-
Algorithmen starken den Schutz von Anmeldedaten. Das System fiihrt neue PIN-
Sicherheitsregeln ein, darunter eine obligatorische Mindestlange von 6 Ziffern und
die Verhinderung leicht zu erratender Kombinationen wie ,,1234" oder ,1111".

Schutz vor Anmeldeversuchen: Aus Sicherheitsgriinden sind erfolglose
Authentifizierungsversuche nun begrenzt. Standardmaflig werden Clients/Gerdte
nach mehr als 5 ungiltigen Anmeldeversuchen innerhalb von 60 Sekunden fiir 5
Minuten gesperrt, wobei die Zeitraume konfigurierbar sind.

Verbesserte Protokollierung von Anmeldeereignissen: Die verbesserte
Protokollierung von Anmeldeereignissen, insbesondere von fehlgeschlagenen
Authentifizierungsversuchen, erleichtert Administratoren das Filtern und
Uberwachen von Sicherheitsereignissen im MyQ-Protokoll.

5.3 Verbesserungen der Datenbanksicherheit

Implementierung von Firebird 4.0: Das Upgrade auf die Datenbank-Engine Firebird
4.0 bietet erweiterte Sicherheitsfunktionen und eine verbesserte Leistung.

11
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Datenbankpassworter werden nun in Protokolldateien verschleiert, um die
Offenlegung von Anmeldedaten zu verhindern.

Verbesserter Datenschutz: Der Zugriff auf sensible Daten wird durch
benutzerdefinierte Berichte und externe Berichtskonten eingeschrankt, wodurch die
Vertraulichkeit der Daten lber verschiedene Zugriffsebenen hinweg gewahrleistet

wird.

5.4 Behebung von Sicherheitslicken

Kritische CVE-Korrekturen: MyQ X 10.2 behebt mehrere kritische Sicherheitsliicken,
darunter:
e CVE-2024-28059: Sicherheitsliicke bei der nicht authentifizierten Remote-
Codeausfiihrung.
e CVE-2024-22076: Sicherheitsverbesserungen fiir PHP-Skripte.
e CVE-2023-45853, CVE-2023-5678, CVE-2023-49316: Sicherheitsliicken in
Komponenten von Drittanbietern.
Sicherheitsupdates fiir Komponenten: Aktualisierte Versionen kritischer
Komponenten, darunter OpenSSL 3.1.0, PHP 8.3.14 und Apache 2.4.57, beheben
bekannte Sicherheitsliicken.

5.5 API- und Integrationssicherheit

REST-API-Einschrankungen: Begrenzte Bereiche fiir bekannte Clients und entfernte
Funktionen Fiir sensible Vorgange wie das Andern von
Benutzerauthentifizierungsservern, wodurch die API-Sicherheit erhéht wird.

PHP-Skriptsteuerung: Mit den neuen Easy Config-Einstellungen kdnnen
Administratoren den Zugriff auf PHP-Skripte sperren/freigeben und so die Sicherheit
verbessern, indem diese Einstellungen im schreibgeschiitzten Modus beibehalten
werden.

5.6 Administrative Sicherheit

Verbesserte Sicherheit fiir Administratorkonten: Das Standard-
Administratorpasswort wurde fir neue Installationen entfernt. Administratoren
kénnen nun Administratorkonten deaktivieren, wenn sie nicht benétigt werden, und
so die Verwendung spezifischer Benutzerkonten mit entsprechenden Rechten
anstelle von gemeinsam genutzten Administratorkonten férdern.

12
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Diese Sicherheitsverbesserungen zeigen das Engagement von MyQ X fir die
Einhaltung von Sicherheitsstandards auf Unternehmensniveau und die Bewadltigung
aktueller Herausforderungen im Bereich der Cybersicherheit. RegelmalRige
Sicherheitsupdates und proaktives Schwachstellenmanagement sorgen dafir, dass
Unternehmen MyQ X mit Vertrauen in ihre Sicherheit einsetzen kénnen.

13
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6 Geschaftswert der sicheren
Druckverwaltung

Sicheres Druckmanagement liefert messbaren geschaftlichen Nutzen, indem es die
Druckinfrastruktur von einer potenziellen Belastung in einen strategischen
Sicherheitsvorteil verwandelt. MyQ X bietet Unternehmen umfassenden Schutz, der
das gesamte Spektrum der druckbezogenen Risiken abdeckt und gleichzeitig die
betriebliche Effizienz steigert.

6.1 Risikominderung und Kostensenkung

Verhinderung von Datenverletzungen: Secure Print Release stellt sicher, dass
vertrauliche Dokumente niemals unbeaufsichtigt in Druckerfachen liegen bleiben,
wodurch der unbefugte Zugriff auf sensible Informationen verhindert wird. Benutzer
authentifizieren sich vor der Freigabe ihrer Auftrdge und behalten so die vollstdndige
Kontrolle (iber die Dokumentensicherheit.

Vermeidung von Compliance-Kosten: Integrierte Funktionen zur Einhaltung der
DSGVO, HIPAA und SOX helfen Unternehmen, Strafen aufgrund von VerstéRen
gegen Vorschriften zu vermeiden und die Kosten fir die Vorbereitung von Audits
durch automatisierte Compliance-Kontrollen und umfassende Priifpfade zu senken.

Betriebskontinuitdt: Die Device Spooling-Funktion von MyQ gewahrleistet die
Druckfahigkeit auch bei Serverausfallen, indem sie verschlisselte Auftrdge bis zu
einer Woche lang lokal auf bis zu 10 Geraten speichert und so
Betriebsunterbrechungen wahrend der Systemwartung oder unerwarteten
Ausfallzeiten verhindert.

6.2 Verbesserte Sicherheitsprinzipien

Zero-Trust-Implementierung: Durch die Authentifizierungspflicht fiir jeden
Druckauftrag setzt MyQ X das Prinzip ,Vertraue niemals, iberpriife immer” in der
gesamten Druckumgebung durch und starkt so die allgemeine Sicherheitslage des
Unternehmens.

Riickverfolgbarkeit von Dokumenten: Wasserzeichen und digitale Signaturen
ermoglichen es Unternehmen, vertrauliche Dokumente wahrend ihres gesamten
Lebenszyklus zu verfolgen, wodurch die Verantwortlichkeit gewahrleistet und der
Missbrauch sensibler Informationen verhindert wird.

14
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Umfassende Verschliisselung: Die End-to-End-Verschliisselung von Druckdaten,
Datenbanken und gespeicherten Auftragen stellt sicher, dass sensible Informationen
wahrend des gesamten Dokumenten-Workflows geschiitzt bleiben und strenge
Sicherheitsanforderungen erfillt werden.

6.3 Betriebliche Effizienz

Bandbreitenoptimierung: Client-Spooling reduziert den Netzwerkverkehr durch
lokale Verarbeitung von Auftragen und verbessert so die Leistung in Umgebungen
mit begrenzter Bandbreite, wie z. B. Remote-Biiros und Zweigstellen.

Flexible Authentifizierung: Mehrere Authentifizierungsoptionen, darunter ID-
Karten, PINs, Passworter und die Authentifizierung Giber mobile Apps, bieten
Benutzern bequeme und dennoch sichere Zugriffsmethoden, die den
unterschiedlichen Anforderungen von Unternehmen gerecht werden. Eine Multi-
Faktor-Authentifizierung (MFA), die diese Methoden kombiniert, ist ebenfalls
verflgbar.

Zentrale Verwaltung: Einheitliche Sicherheitsrichtlinien fir alle Gerate vereinfachen
die Verwaltung und gewahrleisten gleichzeitig konsistente Schutzstandards im
gesamten Unternehmen.

6.4 Strategische Geschaftsvorteile

Wettbewerbsvorteil: Durch den Nachweis robuster Drucksicherheitsfunktionen
kénnen sich Unternehmen in wettbewerbsintensiven Markten von anderen abheben,
insbesondere in Branchen, die mit sensiblen Daten umgehen oder
sicherheitsbewusste Kunden bedienen.

Vertrauen der Mitarbeiter: Sichere Druck-Workflows geben Benutzern die
Gewissheit, dass ihre Dokumente geschiitzt sind, was die Produktivitit verbessert
und sicherheitsbezogene Bedenken verringert, die sich auf die Effizienz am
Arbeitsplatz auswirken kénnen.

Zukunftsfahige Infrastruktur: Das umfassende Sicherheitsframework von MyQ X
versetzt Unternehmen in die Lage, sich ohne grof3ere Infrastrukturiiberholungen an
sich entwickelnde Cybersicherheitsbedrohungen und regulatorische Anforderungen
anzupassen.

Sicheres Druckmanagement mit MyQ X verwandelt das Drucken von einer
potenziellen Sicherheitsliicke in einen kontrollierten, tiberpriifbaren und konformen

15



Whitepaper zur MyQ X-Sicherheit 1.0

Geschéftsprozess, der die Unternehmensziele unterstitzt und gleichzeitig wertvolle
Informationsressourcen schiitzt.

16
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7 Einhaltung der Vorschriften

Das umfassende Compliance-Framework von MyQ X unterstreicht das Engagement
des Unternehmens, die hochsten internationalen Sicherheitsstandards und
regulatorischen Anforderungen zu erfillen. Dieser mehrschichtige Ansatz stellt
sicher, dass Unternehmen MyQ X vertrauensvoll einsetzen kénnen und gleichzeitig
die vielfaltigen Compliance-Anforderungen verschiedener Branchen und
Rechtsordnungen erfiillen.

7.1 1SO 27001:2022-Zertifizierung und -Implementierung

MyQ hat die Zertifizierung nach ISO/IEC 27001:2022 erhalten und damit einen
systematischen Ansatz fiir das Informationssicherheitsmanagement etabliert, der
den internationalen Best Practices entspricht. Die Implementierung umfasst:

Risikomanagement-Rahmenwerk: Umfassende Risikobewertungsprozesse, die
Informationssicherheitsrisiken in allen Geschaftsabldufen und
Kundenimplementierungen identifizieren, bewerten und mindern.

Implementierung von Sicherheitskontrollen: Strukturierte Bereitstellung
technischer, administrativer und physischer Sicherheitskontrollen, die
Informationsressourcen wahrend ihres gesamten Lebenszyklus schiitzen.
Kontinuierlicher Verbesserungsprozess: RegelmiRige Uberpriifungen und
Aktualisierungen von Sicherheitsrichtlinien, -verfahren und -kontrollen, um auf neue
Bedrohungen zu reagieren und die Einhaltung der Zertifizierung zu gewahrleisten.
Verpflichtung der Geschiftsleitung: Uberwachung auf Fithrungsebene, um
sicherzustellen, dass die Sicherheit in die Geschaftsstrategie und die operativen
Entscheidungsprozesse integriert bleibt.

Die Zertifizierung bestatigt den systematischen Ansatz von MyQ zum Schutz von
Kundendaten und zur Wahrung der Vertraulichkeit, Integritdt und Verfiigbarkeit von
Informationssystemen.

7.2 DSGVO-Konformitatsrahmen und
DatenschutzmalRnahmen

MyQ X implementiert eine umfassende DSGVO-Konformitat durch in die gesamte
Systemarchitektur integrierte Privacy-by-Design-Prinzipien:
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Datenminimierung: Das System erfasst nur die fir die Betriebsfunktionalitat
erforderlichen Metadaten und vermeidet so die Verarbeitung unnotiger
personenbezogener Daten, die die Compliance-Risiken erhéhen kénnten.

Verwaltung von Benutzerrechten: Vollstdndige Umsetzung der GDPR-
Benutzerrechte, darunter:

Recht auf Zugang zu personenbezogenen Daten
Recht auf Berichtigung unrichtiger Informationen
Recht auf Léschung (,Recht auf Vergessenwerden®)
Recht auf Datenlbertragbarkeit

Recht auf Einschrankung der Verarbeitung

Datenschutz-Folgenabschatzungen: Systematische Bewertung der
Datenschutzrisiken fiir neue Funktionen und Implementierungen, um sicherzustellen,
dass die DSGVO-Konformitat wahrend der gesamten Systementwicklung
gewadhrleistet ist.

7.3 Regionale Compliance-Anforderungen (HIPAA, SOX)

MyQ X unterstiitzt wichtige branchenspezifische Compliance-Rahmenwerke durch
robuste Datenschutz- und Audit-Funktionen:

HIPAA-Konformitat Fiir das Gesundheitswesen:

¢ Verschlisselung geschiitzter Gesundheitsdaten (PHI) im Ruhezustand und
wihrend der Ubertragung.

¢ Umfassende Audit-Protokollierung aller Zugriffe auf sensible
Gesundheitsdaten.

 Rollenbasierte Zugriffskontrollen, die den Zugriff auf PHI ausschlief3lich auf
autorisiertes Personal beschranken.

e Sichere Sicherungs- und Wiederherstellungsverfahren fiir die Anforderungen
an die Aufbewahrung von Gesundheitsdaten.

SOX-Konformitat fiir Finanzdienstleistungen:

e Detaillierte Audit-Trails fir die Verarbeitung und den Druck von
Finanzdokumenten.

e Zugriffskontrollen, die eine unbefugte Anderung von Finanzunterlagen
verhindern.

« Sichere Archivierungsfunktionen zur Unterstiitzung der gesetzlichen
Aufbewahrungspflichten.

e Aufgabentrennung durch rollenbasierte Berechtigungen und
Genehmigungsworkflows.

Zusatzliche Sicherheitskontrollen:
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Datenbankverschliisselung unter Verwendung von Algorithmen nach
Industriestandard.

Sichere Kommunikationsprotokolle fiir die gesamte Dateniibertragung.
Automatisierte Sicherungsverfahren mit Verschlisselung und
Integritatsprifung.

Zugriffsprotokollierung und -iiberwachung fiir Compliance-Berichte.

7.4 Sichere Softwareentwicklungslebenszyklus-Praktiken
(SSDLC)

MyQ implementiert einen sicheren Softwareentwicklungslebenszyklus, der den
Industriestandards und SLSA-Anforderungen fiir die Lieferkette entspricht und
sicherstellt, dass Sicherheitspraktiken in allen Phasen des Software-Lebenszyklus
integriert sind.

Analyse

MyQ fihrt in der ersten Analysephase eine strenge Bedrohungsmodellierung durch
und definiert klare Sicherheitsanforderungen, um Risiken friihzeitig zu erkennen
und vor Beginn der Entwicklung eine solide Sicherheitsgrundlage zu schaffen.

Entwurf

Alle Architekturvorschldge werden einer formellen Sicherheitsarchitekturpriifung
unterzogen, um die Einhaltung von Prinzipien wie , Least Privilege", ,,Zero Trust"
und ,,Defense in Depth” zu Giberpriifen und sicherzustellen, dass die Sicherheit
systematisch in das Systemdesign integriert ist.

Entwicklung

Die Entwickler befolgen sichere Codierungspraktiken und Peer-Review-Prozesse,
wahrend alle Builds auf dedizierten, isolierten SLSA-konformen Build-Servern
ausgefihrt werden, um den Schutz der Quellintegritat und der Build-Artefakte zu
gewadhrleisten.

Testen

Die Sicherheitspriifungen umfassen automatisierte SAST- und Dependency-Scans,
die in CI-Pipelines integriert sind und eine frithzeitige Erkennung von Schwachstellen
sowohlin benutzerdefiniertem Code als auch in Komponenten von Drittanbietern
ermoglichen.

Bereitstellung
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Alle Release-Artefakte werden durch Code Signing geschiitzt und wahrend der
Bereitstellung Gberpriift, um Integritat, Authentizitat und eine kontrollierte
Bereitstellung in Produktionsumgebungen zu gewahrleisten.

Wartung

Nach der Bereitstellung werden die Systeme einer kontinuierlichen Uberwachung
und einem strukturierten Patch-Management unterzogen, um eine kontinuierliche
Anpassung an sich entwickelnde Bedrohungen und bewahrte Sicherheitsverfahren
zu gewahrleisten.

7.5 Regelmallige Sicherheitsaudits und Penetrationstests

MyQ gewahrleistet eine robuste Sicherheitsvalidierung durch systematische Test-
und Bewertungsprogramme:

Automatisierte Penetrationstests: Die Integration mit der Qualys-
Sicherheitsplattform ermaoglicht eine kontinuierliche Schwachstellenbewertung und
Penetrationstests fir alle Software-Releases.

Sicherheitsbewertungen durch Dritte: Unabhangige Sicherheitsaudits, die von
qualifizierten externen Organisationen durchgefiihrt werden, um
Sicherheitskontrollen zu validieren und potenzielle Verbesserungen zu identifizieren.

Interne Sicherheitsiiberpriifungen: RegelmaRige interne Bewertungen von
Sicherheitsrichtlinien, Verfahren und technischen Kontrollen, um die kontinuierliche
Wirksamkeit und Compliance sicherzustellen.

Prozess zur Reaktion auf Schwachstellen: Strukturierte Verfahren zur Behebung
identifizierter Sicherheitsprobleme, einschlief3lich zeitlicher Vorgaben Ffiir die
Entwicklung und Bereitstellung von Patches.

7.6 Software-Stiickliste und Schwachstellenmanagement

MyQ implementiert umfassende Sicherheit in der Lieferkette durch detaillierte
Komponentenverfolgung und Schwachstellenmanagement:

SBOM-Veroffentlichung: Vollstandige Dokumentation der Software-Stiickliste, in
der alle in MyQ X-Systemen verwendeten Komponenten, Bibliotheken und
Abhéangigkeiten von Drittanbietern aufgefihrt sind.

Automatisierte Schwachstellenscans: Kontinuierliche Uberwachung der
Komponentendatenbanken auf neu identifizierte Schwachstellen, die sich auf MyQ X-
Abhangigkeiten auswirken.
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Schnelles Patch-Management: Systematischer Prozess zur Bewertung, Priifung und
Bereitstellung von Sicherheitsupdates fiir Komponenten von Drittanbietern, wobei
die Priorisierung auf der Grundlage einer Risikobewertung erfolgt.

Versionskontrolle von Komponenten: Detaillierte Nachverfolgung aller
Softwarekomponenten, einschlieBlich Versionsnummern, Sicherheitspatch-Levels
und Update-Zeitplanen, wie in den Versionshinweisen dokumentiert.

Sicherheitsbewertung von Lieferanten: Bewertung von Drittanbietern von
Software, um sicherzustellen, dass sie angemessene Sicherheitsstandards und
Prozesse zur Offenlegung von Schwachstellen einhalten.

Dieses umfassende Compliance-Framework stellt sicher, dass MyQ X vielfaltige
regulatorische Anforderungen erfillt und gleichzeitig die héchsten Standards fir
Informationssicherheit und Datenschutz in allen Betriebsumgebungen einhalt.

21



Whitepaper zur MyQ X-Sicherheit 1.0

8 Implementierung der Zero-Trust-Architektur

MyQ X implementiert die Zero-Trust-Architektur als grundlegenden
Sicherheitsansatz, der implizites Vertrauen eliminiert und jede Transaktion
kontinuierlich validiert. Dieses umfassende Framework stellt sicher, dass kein
Benutzer, kein Gerat und keine Netzwerkverbindung standardmaRig als
vertrauenswiirdig eingestuft wird, unabhangig von ihrem Standort oder ihrem
vorherigen Authentifizierungsstatus.

8.1 Zero-Trust-Prinzipien im Druckmanagement

Die Zero-Trust-Implementierung von MyQ X basiert auf dem Prinzip ,,niemals
vertrauen, immer Giberpriifen” im gesamten Druckmanagementsystem. Das System
erfordert eine explizite Uberpriifung fiir jede Zugriffsanfrage und stellt sicher, dass:

Verschliisselte Kommunikationskandle: Der gesamte Netzwerkverkehr nutzt eine
obligatorische TLS-Verschlisselung mit mindestens Version 1.2, um Abhdren und
Manipulationen wahrend der Datenlibertragung zu verhindern. HTTPS-Zertifikate
missen ordnungsgemal’ konfiguriert und validiert sein, um Man-in-the-Middle-
Angriffe zu verhindern.

Durchsetzung sicherer Protokolle: MyQ X blockiert unverschliisselten HTTP-
Datenverkehr und setzt strenge Sicherheitsprotokolle fir alle
Kommunikationskanale durch, einschliel3lich SMTP-, LDAP- und SNMP-Verbindungen.
Altere Protokolle wie SNMPv1 sind zugunsten von SNMPv3 mit starker
Authentifizierung verboten.

API-Sicherheitskontrollen: Der Zugriff auf die REST-API erfordert
Authentifizierungstoken mit IP-Adressfilterung, um sicherzustellen, dass API-Aufrufe
authentifiziert sind und aus vertrauenswiirdigen Quellen stammen. Client-
Geheimnisse werden regelmal3ig rotiert, um die Sicherheitsintegritat
aufrechtzuerhalten.

8.2 .Never Trust, Always Verify”-Methodik
Die Zero-Trust-Methodik durchdringt jeden Aspekt des MyQ X-Betriebs durch

kontinuierliche Verifizierungsmechanismen:

Identitatspriifung: Jede Benutzerinteraktion erfordert eine Authentifizierung,
unabhdngig vom Standort im Netzwerk oder dem Vertrauensstatus des Gerats.
Benutzer miissen sich an jedem Druckgerat authentifizieren, auch wenn sie sich zuvor
an anderer Stelle in der Organisation angemeldet haben.
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Gerdteauthentifizierung: Druckgerdte selbst miissen sich vor dem Zugriff auf
Netzwerkressourcen mit eindeutigen Anmeldedaten und Zertifikaten
authentifizieren, um unbefugtes Gerdtespoofing zu verhindern.

Sitzungsmanagement: Benutzersitzungen verfligen tiber eine automatische
Zeitliberschreitungs- und Abmeldefunktion, die sicherstellt, dass verlassene
Sitzungen nicht von unbefugten Personen ausgenutzt werden kénnen.

8.3 Segmentierung und Netzwerkisolierung

MyQ X implementiert eine umfassende Netzwerksegmentierung, um Angriffsflachen
zu begrenzen und potenzielle Sicherheitsverletzungen einzuddmmen:

Netzwerkgrenzkontrollen: Das System erzwingt strenge Firewall-Regeln, die
ungenutzte Ports blockieren und den Netzwerkzugriff auf die notwendigen
Kommunikationskandle beschranken. In den Standardkonfigurationen sind unnétige
Dienste und Protokolle deaktiviert.

Zertifikatsbasierte Segmentierung: MyQ X unterstitzt drei
Zertifikatsverwaltungsmodi - integrierte Zertifizierungsstelle,
Unternehmenszertifizierungsstelle und manuelle Zertifikatsverwaltung —, sodass
Unternehmen entsprechend ihren Sicherheitsrichtlinien geeignete
Vertrauensgrenzen implementieren kénnen.

FQDN-Durchsetzung: Die gesamte Netzwerkkommunikation muss vollstdndig
qualifizierte Domanennamen (FQDN) anstelle von IP-Adressen oder
Einfachbezeichnungen verwenden, um DNS-basierte Man-in-the-Middle-Angriffe zu
verhindern und eine ordnungsgemal3e Zertifikatsvalidierung sicherzustellen.

Portverwaltung: Das System verwaltet automatisch Firewall-Regeln und bietet eine
explizite Kontrolle dariber, auf welche Netzwerkports zugegriffen werden kann,
wodurch die Angriffsflache durch systematische Portblockierung reduziert wird.

8.4 Robuste Authentifizierung und Verifizierung
MyQ X gewahrleistet eine kontinuierliche Sicherheitsvalidierung durch mehrere

Authentifizierungsebenen und Echtzeitiiberwachung:

Multi-Method-Authentifizierung: Das System unterstiitzt verschiedene
Authentifizierungsmethoden, darunter LDAP, Microsoft Entra ID, RADIUS und lokale
MyQ-Authentifizierung, mit automatischen Failover-Funktionen, die eine
kontinuierliche Zugriffskontrolle gewahrleisten.
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Integration von Authentifizierungsservern: Die sichere Integration mit externen
Authentifizierungsservern nutzt verschlisselte Verbindungen (TLS fiir LDAP, sichere
Protokolle fiir RADIUS) und erzwingt starke gemeinsame Geheimnisse, die fir jede
MyQ-Bereitstellung spezifisch sind.

Anmeldeiiberwachung: Eine verbesserte Protokollierung von
Authentifizierungsereignissen, insbesondere fehlgeschlagenen Anmeldeversuchen,
ermoglicht es Administratoren, potenzielle Sicherheitsbedrohungen zu erkennen und
darauf zu reagieren. Fehlgeschlagene Authentifizierungsversuche l6sen
automatische Sperrmechanismen aus — standardmaflig werden Gerdte nach mehr als
5 ungiltigen Versuchen innerhalb von 60 Sekunden fiir 5 Minuten gesperrt.

Steuerung der Sitzungsdauer: Das System implementiert konfigurierbare
Richtlinien Fir das Ablaufen von Sitzungen und eine automatische Abmeldefunktion,
um sicherzustellen, dass inaktive Sitzungen nicht ausgenutzt werden kénnen.

8.5 Gerate- und Endpunktiberprifung

MyQ X erzwingt strenge Gerdtelberpriifungsprotokolle, um sicherzustellen, dass nur
autorisierte Endpunkte auf Druckressourcen zugreifen kénnen:

Geratezertifikatsverwaltung: Alle verbundenen Gerdte missen giiltige Zertifikate
fir die Netzwerkkommunikation vorweisen. Das System unterhalt einen
umfassenden Zertifikatsspeicher mit ordnungsgemaler Kettenvalidierung und
unterstiitzt die automatische Zertifikatsbereitstellung Giber Gruppenrichtlinien oder
Mobile Device Management (MDM).

Endpunkt-Sicherheitskontrollen: Druckgerate werden einer kontinuierlichen
Sicherheitsiiberprifung unterzogen, einschlief3lich SNMP v3-Authentifizierung mit
starken Passwortern und kryptografischen Algorithmen (SHA1 und AES). Die
Anmeldedaten fiir Drucker werden Gber herstellerspezifische Sicherheitsprotokolle
mit zufallig generierten starken Passwortern verwaltet.

Authentifizierung mobiler Gerdte: MyQ X Mobile Client implementiert OAuth 2.0
Device Authorization Grant fir die sichere Authentifizierung mobiler Gerate und
ersetzt damit dltere PIN-basierte Systeme durch moderne biometrische
Sicherheitsfunktionen.

BYOD-Sicherheitsframework: Das System unterstitzt Bring-Your-Own-Device
(BYOD)-Umgebungen durch sichere Druckiibertragung tiber AirPrint und Mopria und
halt auch in Netzwerken ohne direkte Sichtbarkeit des Druckservers an den Zero-
Trust-Prinzipien Fest.
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Zugriffstoken-Verwaltung: Fiir jeden Geratetyp werden eindeutige Zugriffstoken
ausgegeben, wobei Transport Layer Security (TLS) fir die gesamte Kommunikation
obligatorisch ist. Das System implementiert Just-in-Time-Zugriffskontrollen (JIT), die
die Berechtigungen basierend auf dem Kontext und einer kontinuierlichen
Risikobewertung dynamisch anpassen.

Diese umfassende Zero-Trust-Implementierung stellt sicher, dass MyQ X die
hochsten Sicherheitsstandards einhélt und gleichzeitig vielfaltige organisatorische
Anforderungen und Einsatzszenarien unterstiitzt. Die Architektur bietet einen
umfassenden Schutz, der sich an die sich standig weiterentwickelnde
Bedrohungslandschaft anpasst und gleichzeitig die betriebliche Effizienz und
Benutzerfreundlichkeit gewahrleistet.
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9 |dentitats- und Zugangsmanagement

MyQ X bietet ein umfassendes Identitats- und Zugriffsmanagement-Framework, das
sich nahtlos in bestehende Authentifizierungssysteme von Unternehmen integrieren
ldsst und moderne Sicherheitsstandards unterstiitzt. Die IAM-Architektur
gewahrleistet eine sichere, skalierbare und flexible Benutzerauthentifizierung in
verschiedenen Unternehmensumgebungen.

9.1 Implementierung der Multi-Faktor-Authentifizierung

MyQ X implementiert robuste Multi-Faktor-Authentifizierungsfunktionen (MFA),
die die Sicherheit durch die Anforderung mehrerer Verifizierungsfaktoren erheblich
verbessern:

Embedded Terminal: Zu den Standard-MFA-Methoden gehéren Kombinationen aus
ID-Karte und PIN, bei denen Benutzer zunachst ihre physische ID-Karte vorlegen und
dann ihre Identitdt mit einem PIN-Code bestatigen. Alternativ bietet die ID-Karten-
und Passwortauthentifizierung eine dhnliche Zwei-Faktor-Sicherheit mit
Passwortilberpriifung anstelle einer PIN.

Mobilgerdtebasierte Authentifizierung: Der MyQ X Mobile Client ermdglicht eine
ausgekligelte MFA durch QR-Code-Scannen in Kombination mit biometrischer
Verifizierung. Benutzer authentifizieren sich durch Scannen eines auf dem Embedded
Terminal angezeigten QR-Codes, wobei zusatzliche Sicherheit durch biometrische
Sperren (Face ID oder Fingerabdruck) auf ihren Mobilgerdten gewahrleistet wird.

Desktop Client-Integration: Unternehmen, die Microsoft 365-Dienste nutzen,
profitieren von einer integrierten MFA durch Entra ID-Authentifizierung. Benutzer,
die in ihren Entra ID-Konten die Zwei-Faktor-Authentifizierung aktiviert haben,
werden beim Zugriff auf den Desktop-Client automatisch aufgefordert, ihre Identitat
mithilfe von Authentifizierungsanwendungen zu iberpriifen.

9.2 OAuth 2.0-Gerateautorisierung

MyQ X unterstiitzt den OAuth 2.0 Authorization Code Grant-Standard und
ermoglicht so eine sichere Integration mit modernen Identitdtsanbietern und
Anwendungen von Drittanbietern:

Standard-OAuth-Ablauf: Das System implementiert das vollstdndige OAuth 2.0-
Autorisierungsframework, einschlieBlich der Darstellung der Anmeldeseite, der
Generierung von Einmal-Zugangscodes und der sicheren Token-Abrufung. Client-
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Anwendungen erhalten Bearer-Token mit konfigurierbaren Ablaufzeiten und
gewdhrten Berechtigungsbereichen.

API-Integrationssicherheit: OAuth-Token missen fir alle API-Endpunktzugriffe
bereitgestellt werden, um sicherzustellen, dass Integrationen von Drittanbietern
eine ordnungsgemdRe Authentifizierung aufrechterhalten. Das System unterstitzt
die Validierung von Client-IDs und Client-Geheimnissen mit sicherer URI-Umleitung.

Token-Verwaltung: Zugriffstoken umfassen Ablaufkontrollen (standardmaf3ig 1800
Sekunden) und Bereichsbeschrankungen, wodurch eine detaillierte Kontrolle Giber
API-Zugriffsberechtigungen ermdglicht und gleichzeitig die Sicherheit durch Token-
Rotation gewahrleistet wird.

9.3 Single-Sign-On-Integrationsfunktionen

MyQ X bietet eine umfassende Single-Sign-On-Integration (SSO), die die
Benutzerauthentifizierung in Unternehmensumgebungen optimiert:

Microsoft 365-Integration: Die tiefe Integration mit Microsoft Entra ID ermdglicht
nahtloses SSO fir Unternehmen, die Microsoft 365-Dienste nutzen. Benutzer kénnen
sich mit ihren bestehenden Microsoft-Anmeldedaten authentifizieren, sodass keine
separaten MyQ-Passworter erforderlich sind.

Unternehmensverzeichnis-Dienste: Die SSO-Funktionen erstrecken sich auf
verschiedene Authentifizierungsserver, darunter Active Directory, OpenLDAP und
Novell eDirectory, sodass Benutzer ihre vorhandenen Unternehmensanmeldedaten
fGr den Zugriff auf MyQ verwenden kénnen.

Plattformiibergreifende Authentifizierung: Die SSO-Funktionalitdt funktioniert
Uber alle MyQ X-Komponenten hinweg, einschlieRlich Desktop Client, Mobile Client
und Embedded Terminal, und bietet unabhangig von der Zugriffsmethode ein
einheitliches Authentifizierungserlebnis.

9.4 Rollenbasierte Zugriffskontrolle (RBAC)

MyQ X implementiert eine ausgekliigelte rollenbasierte Zugriffskontrolle, die den
Sicherheitsanforderungen von Unternehmen entspricht:

Detaillierte Berechtigungsverwaltung: Das System bietet eine detaillierte
Kontrolle tiber Benutzerberechtigungen, sodass Administratoren spezifische
Zugriffsrechte basierend auf organisatorischen Rollen und Verantwortlichkeiten
definieren kénnen.

27



Whitepaper zur MyQ X-Sicherheit 1.0

Gruppenbasierte Verwaltung: Die RBAC-Implementierung unterstitzt sowohl
individuelle Benutzerberechtigungen als auch gruppenbasierte Zugriffskontrolle und
ermoglicht so eine effiziente Verwaltung grof3er Benutzergruppen durch die
Zuweisung von Sicherheitsgruppen.

Durchsetzung des Prinzips der geringsten Privilegien: Die Zugriffskontrollen
folgen dem Prinzip der geringsten Privilegien und stellen sicher, dass Benutzer nur
die fir ihre Aufgaben erforderlichen Mindestberechtigungen erhalten, wahrend die
betriebliche Effizienz erhalten bleibt.

9.5 Entra ID Multi-Tenant-Unterstitzung

MyQ X bietet robuste Unterstitzung fiir Microsoft Entra ID-
Mandantenumgebungen:

Mandanteniibergreifende Authentifizierung: Das System kann Benutzer {iber
mehrere Entra ID-Mandanten hinweg authentifizieren und unterstitzt so komplexe
Organisationsstrukturen mit mehreren Azure AD-Instanzen.

Mandantenisolierung: Die Multi-Tenant-Unterstiitzung umfasst geeignete
Isolierungsmechanismen, die den mandantenibergreifenden Datenzugriff
verhindern und gleichzeitig die zentralisierten MyQ-Verwaltungsfunktionen
aufrechterhalten.

Hybrides Identitatsmanagement: Die Integration unterstitzt sowohl reine Cloud-
als auch hybride Identitdtsszenarien und eignet sich fir Unternehmen mit lokalem
Active Directory, das mit Entra ID synchronisiert ist.

9.6 LDAP-und Active Directory-Integration
MyQ X bietet umfassende LDAP- und Active Directory-Integrationsfunktionen:

Flexible Synchronisierungsoptionen: Das System unterstitzt mehrere
Synchronisierungsmethoden, darunter vollstandige Synchronisierung, selektive
Attributsynchronisierung und bedingte Synchronisierung basierend auf LDAP-Filtern.
Administratoren kénnen zwischen vollstandigem Ersetzen, nur Hinzufligen oder
bedingten Aktualisierungen fiir Karten- und PIN-Eigenschaften wahlen.

Erweiterte Filterfunktionen: Die LDAP-Synchronisierung umfasst ausgefeilte
Filteroptionen unter Verwendung der Standard-LDAP-Filtersyntax, die einen
selektiven Benutzerimport basierend auf Organisationseinheiten,
Gruppenmitgliedschaften oder benutzerdefinierten Attributen erméglichen.
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Import der Gruppenstruktur: Das System kann komplette Organisationsstrukturen
einschlie3lich Sicherheitsgruppen, Verteilergruppen und verschachtelten
Gruppenhierarchien aus Active Directory importieren und dabei die
organisatorischen Beziehungen innerhalb von MyQ beibehalten.

Sichere Authentifizierung: Die gesamte LDAP-Kommunikation nutzt TLS-
Verschlisselung, um Anmeldedaten und Benutzerdaten wahrend der
Synchronisierung zu schiitzen. Das System unterstitzt sowohl herkémmliches LDAP
Uber TLS als auch sichere LDAP-Verbindungen.

9.7 Verwaltung temporarer PINs und Sicherheitsrichtlinien
MyQ X implementiert umfassende PIN-Verwaltungs- und Sicherheitsrichtlinien:

Verbesserte PIN-Sicherheit: Version 10.2 fihrt eine verbesserte PIN-Sicherheit ein,
einschlief3lich einer obligatorischen Mindestlange von 6 Ziffern und der
Verhinderung leicht zu erratender Kombinationen wie ,1234" oder ,1111".

Ausgabe temporarer PINs: Das System unterstitzt temporare PIN-Codes, die fir
bestimmte Zeitraume oder Einmal-Szenarien ausgegeben werden kénnen und
zusatzliche Sicherheit fiir Gastzugange oder Zeitarbeitskrafte bieten.

Durchsetzung von PIN-Richtlinien: Konfigurierbare PIN-Richtlinien erméglichen es
Unternehmen, Komplexitdtsanforderungen, Ablaufzeiten und
Wiederverwendungsbeschrankungen festzulegen, die den Sicherheitsstandards des
Unternehmens entsprechen.

Schutz bei fehlgeschlagener Authentifizierung: Die verbesserte Sicherheit umfasst
die automatische Sperrung von Authentifizierungsversuchen nach wiederholten
Fehlversuchen (Standard: 5 Minuten Sperrung nach 5 fehlgeschlagenen Versuchen
innerhalb von 60 Sekunden).

9.8 Unterstiitzung biometrischer Authentifizierung

MyQ X nutzt moderne biometrische Authentifizierungsfunktionen durch die
Integration mobiler Gerate:

Integration mobiler Biometrie: Der MyQ X Mobile Client unterstiitzt biometrische
Authentifizierungsmethoden wie Face ID auf iOS-Gerdten und
Fingerabdruckerkennung auf Android-Gerdten und bietet so eine nahtlose und
dennoch sichere Zugriffskontrolle.

Multimodale Authentifizierung: Die biometrische Authentifizierung funktioniert in
Verbindung mit gerdtebasierter Sicherheit und schafft so ein multimodales
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Authentifizierungssystem, das etwas, das der Benutzer hat (Mobilgerat), mit etwas,
das er ist (biometrische Merkmale), kombiniert.
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10 Sicherheit der Infrastruktur

MyQ X bietet eine robuste Infrastruktursicherheit, die die gesamte
Druckverwaltungsumgebung vor sich standig weiterentwickelnden Cyber-
Bedrohungen schiitzt. Die PlattFform umfasst mehrere Verteidigungsebenen zum
Schutz von Servern, Datenbanken, Netzwerkkommunikation und Softwareintegritat
und gewahrleistet so Betriebssicherheit und Datenvertraulichkeit.

10.1 Sicherheit der Print Server

MyQ X-Print Server werden mithilfe von Best-Practice-Sicherheitskonfigurationen
gehartet, die in den Einstellungen der Datei ,,conFig.ini“ definiert sind, darunter:

¢ Einschrankung von Diensten und Prozessen, um die Angriffsflache zu
begrenzen.

Aktivierung sicherer Kommunikationsprotokolle und Deaktivierung veralteter
unsicherer Optionen.

Strenge Zuweisung von Benutzerrechten, Vermeidung von
Administratorrechten, wo diese nicht erforderlich sind.

Regelmallige automatische Updates und Sicherheitspatches, um neu entdeckte
Schwachstellen zu beheben.

Konfiguration von Firewall-Regeln und Port-Beschrankungen, um unbefugten
Netzwerkverkehr zu blockieren.

Diese MalRnahmen reduzieren das Risiko von Missbrauch und gewahrleisten die
Verfligbarkeit des Systems auch unter Angriffsbedingungen.

10.2 Datenbankverschliisselung (Firebird 4.0-
Implementierung)

MyQ X verwendet die Datenbank-Engine Firebird 4.0, die erweiterte
Verschlisselungsfunktionen zum Schutz sensibler Daten im Ruhezustand und
wadhrend Sicherungsvorgdngen bietet. Zu den wichtigsten
Verschlisselungsfunktionen gehdren:
e AES-256-Verschliisselung von Datenbankdateien, um unbefugten Datenzugriff
zu verhindern.
e Verschlisselte Speicherung von Passwortern und Schlisseln innerhalb des

Datenbanksystems.
¢ Verschleierung sensibler Datenbankinhalte in Protokollen und Diagnosen.

Dies gewahrleistet die Einhaltung der Datenschutzbestimmungen und verhindert die
Gefahrdung der Druckauftragsabrechnung und der Benutzerinformationen.
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10.3 TLS 1.2/1.3-Durchsetzung und Zertifikatsverwaltung

Zum Schutz der Daten wihrend der Ubertragung erzwingt MyQ X standardmaRig
mindestens das TLS 1.2-Protokoll, mit optionalem Upgrade auf TLS 1.3 fiir erhdhte
Sicherheit und Leistung. Die Plattform unterstitzt flexible
Zertifikatsverwaltungsmodi:

e Automatische Generierung einer privaten Stammzertifizierungsstelle (CA), die
Server- und Client-Zertifikate signiert.

* Integration von unternehmensverwalteten Zwischen-CAs, die
vertrauenswiirdige Ketten und eine zentralisierte Zertifikatskontrolle
ermoglichen.

e Unterstiitzung Fiir die manuelle Installation von Zertifikaten, einschlief3lich
Zertifikaten von Drittanbietern/6ffentlichen Zertifizierungsstellen.

Zertifikate und private Schliissel werden sicher mit verschliisseltem Schutz
gespeichert, und Clients erhalten vertrauenswiirdige Zertifikate tiber
Gruppenrichtlinien oder die Verwaltung mobiler Gerate.

10.4 Sicherheit der Netzwerkkommunikation

MyQ X sichert alle Netzwerkkommunikationskanale durch:

¢ den gesamten unverschlisselten HTTP-Datenverkehr blockiert und
ausschliel3lich HTTPS zuldsst.

¢ Verschlisselung von SMTP-, LDAP- und RADIUS-Datenverkehr mit TLS zum
Schutz der Authentifizierung und des E-Mail-Flusses.

¢ Veraltete und anfillige Protokolle wie POP3 und STARTTLS-Ersatzprotokolle
werden deaktiviert.

e SNMPv3 mit starker Authentifizierung und kryptografischen Algorithmen
einsetzt, um Gerate sicher zu iberwachen und zu verwalten.

Diese Kontrollen verhindern Abhéren, Spoofing und Man-in-the-Middle-Angriffe im
gesamten Netzwerk.

10.5 Firewall-Konfiguration und Port-Verwaltung
MyQ X reduziert Angriffsflachen durch:

¢ Deaktivierung von Firewall-Regeln fir ungenutzte Netzwerkports und
Protokolle.
¢ die detaillierte Kontrolle dariber ermdglicht, welche Ports basierend auf den
Netzwerkrichtlinien des Unternehmens freigegeben werden.
Dadurch werden die Eingdnge auf diejenigen beschrankt, die fiir Druckdienste
unerldsslich sind, wodurch die Perimeterverteidigung verbessert wird.
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10.6 API-Sicherheit und Authentifizierungstoken

APIs erzwingen mehrere Sicherheitsebenen:

¢ Das OAuth 2.0 Authorization Code Grant Framework sichert den API-Zugriff
durch kurzlebige Bearer-Token und Bereichsbeschrankungen.

¢ Die Tokens werden anhand der IP-Adressen der Clients validiert und erfordern
sichere Client-Anmeldedaten.

e RegelmadRige Geheimnisrotationen schiitzen vor dem Verlust von
Anmeldedaten.

Dies schitzt API-Endpunkte vor unbefugten Anfragen und Missbrauch.

10.7 Prozessisolierung und Sandboxing

MyQ X-Druckverwaltungsanwendungen werden mit Prozessisolierung ausgefihrt,
um zu verhindern, dass kompromittierte Komponenten das gesamte System
beeintrachtigen. Soweit moglich, werden virtuelle Maschinen oder containerisierte
Sandboxing-Losungen eingesetzt, um Sicherheitsverletzungen einzuddammen und
laterale Bewegungen innerhalb der Umgebung zu begrenzen.

10.8 Code-Signierung und Integritatsprifung

Alle MyQ-Software-Bindrdateien und Installationsprogramme sind codesigniert, um
Authentizitdt und Integritdt zu gewahrleisten. Dadurch wird sichergestellt, dass
Kunden verifizierte Softwareversionen installieren, die frei von Manipulationen oder
unbefugten Anderungen sind.
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11 Datenschutz und Verschlisselung

MyQ X implementiert umfassenden Datenschutz und Verschlisselung wahrend des
gesamten Dokumentlebenszyklus und gewéhrleistet so Vertraulichkeit und Integritat
vom ersten Druckauftrag bis zur endgiiltigen Ausgabe und Archivierung.

11.1 End-to-End-Verschlisselung

MyQ X bietet eine End-to-End-Verschliisselung tiber alle Kommunikationskanéle
und Datenspeicherpunkte hinweg:

Verschliisselte Kommunikationskanadle: Der gesamte Netzwerkverkehr nutzt
standardmalig die obligatorische TLS-Verschliisselung mit mindestens Version 1.2.
HTTPS wird fir alle Webschnittstellen, die Kommunikation zwischen Servern und
Client-Verbindungen erzwungen.

Zertifikatsbasierte Sicherheit: Mehrere Zertifikatsverwaltungsmodi unterstitzen
organisatorische Anforderungen, von der integrierten Zertifizierungsstelle bis hin zur
Integration von Unternehmens-PKI und 6ffentlichen CA-Zertifikaten. Private
Schliissel werden durch zuféllig generierte Passworter geschitzt, die in
verschlisselter Form in der Firebird-Datenbank gespeichert sind.

Protokollsicherheit: Die TLS-Verschlisselung wird fiir die Protokolle SMTP, LDAP,
RADIUS und SNMP erzwungen, um sicherzustellen, dass keine sensiblen Daten im
Klartext Gibertragen werden.

11.2 Verschlisselung ruhender Daten
MyQ X schitzt gespeicherte Daten durch mehrere Verschliisselungsebenen:

Datenbankverschliisselung: Die Firebird 4.0-Datenbank unterstitzt die
Verschlisselung mit benutzerdefinierten Zertifikaten mit ,,Encrypting File System*
Enhanced Key Usage (EKU). Zertifikate missen sich in bestimmten
Zertifikatsspeichern des Computers befinden, wobei der persdnliche Speicher
bevorzugt wird.

Dateisystemschutz: Auf dem MyQ X Print Server gespeicherte Druck- und
Scanauftragsdateien konnen mit benutzerdefinierten Zertifikaten verschlisselt
werden, die von Administratoren bereitgestellt werden und einen zusatzlichen
Schutz Giber die Dateisystemberechtigungen hinaus bieten.

Vollstandige Festplattenverschliisselung: MyQ X unterstitzt die Integration mit
Technologien zur vollstdndigen Festplattenverschliisselung wie Microsoft BitLocker,
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um alle auf dem Print Server gespeicherten Daten zu schiitzen, einschlieBlich der
Datenbank, Zertifikate und temporéaren Dateien.

11.3 Schutz von Daten wihrend der Ubertragung (TLS-
Verschlisselung)

MyQ X erzwingt strenge TLS-Verschliisselungsstandards fiir die gesamte
Netzwerkkommunikation:

Mindestens TLS 1.2: Die Standardkonfiguration erfordert mindestens TLS 1.2, mit
optionalem Upgrade auf TLS 1.3 fiir verbesserte Sicherheit und Leistung. Altere
Protokolle wie SSL und altere TLS-Versionen werden blockiert.

Cipher Suite Management: Das System implementiert starke
Verschlisselungssuiten und deaktiviert anféllige Algorithmen, um kryptografische
Angriffe zu verhindern. SNMPv3-Kommunikationen verwenden SHA1- und AES-
Verschlisselung.

Zertifikatsvalidierung: Alle TLS-Verbindungen erfordern eine ordnungsgemalie
Zertifikatsvalidierung unter Verwendung vollqualifizierter Domdnennamen (FQDN),
um Man-in-the-Middle-Angriffe zu verhindern. START TLS wird aufgrund von MITM-
Schwachstellen vermieden.

11.4 Verschlisselung und sichere Speicherung von
Druckauftragen

MyQ X bietet mehrere Mechanismen zum Schutz von Druckauftragen wahrend ihres
gesamten Lebenszyklus:

Sichere Druckfreigabe: Druckauftrage werden sicher auf dem MyQ-Server
gespeichert, bis sich Benutzer am Gerat authentifizieren, wodurch unbefugter Zugriff
auf Dokumente in den Ausgabefachern des Druckers verhindert wird.

Verschliisselung von Auftragsdateien: Administratoren kénnen die
Auftragsverschlisselung durch Bereitstellung benutzerdefinierter Zertifikate
aktivieren, um sicherzustellen, dass Druckauftragsdateien wahrend der Speicherung
auf dem Server bis zur Freigabe verschliisselt bleiben.

Private Warteschlangen: Bei streng vertraulichen Dokumenten l6schen private
Warteschlangen Druckauftrdage automatisch unmittelbar nach der Freigabe, wodurch
das Risiko eines langeren unbefugten Zugriffs ausgeschlossen wird.

Datenschutzmodus: Wenn der Datenschutzmodus aktiviert ist, werden
Dokumentnamen fir alle Benutzer auRer dem Dokumentbesitzer maskiert, wodurch
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die Offenlegung von Informationen durch Auftragsnamen verhindert wird. Selbst
Administratoren kénnen die Auftragsnamen anderer Benutzer nicht einsehen.

11.5 Verbesserungen bei der Datenbankverschlisselung

Die Firebird 4.0-Datenbankimplementierung bietet erweiterte
Verschlisselungsfunktionen:

Benutzerdefinierte Zertifikatsverschliisselung: Datenbankdateien werden mit
Zertifikaten mit EFS Extended Key Usage verschliisselt, was einen starken Schutz vor
unbefugtem Datenbankzugriff bietet.

Passwortschutz: Datenbankpassworter werden in Protokolldateien verschleiert,
wodurch die Offenlegung von Anmeldedaten wahrend der Fehlerbehebung und
Uberwachung verhindert wird.

Verschéarfte Berechtigungen: Der MyQ-Datenordner, der die Benutzerdatenbank
und die privaten TLS-Zertifikatsschlissel enthalt, ist nur fiir Administratoren, SYSTEM
und das MyQ-Dienstkonto zuganglich, wodurch der standardmalige Lesezugriff fir
alle Benutzer aufgehoben wird.

11.6 Sicherheitsverschlisselung und sichere Speicherung

MyQ X stellt sicher, dass Backups das gleiche Sicherheitsniveau wie
Produktionsdaten aufweisen:

Verschliisselte Backups: Datenbank-Backups werden durch sichere, zufallig
generierte Passworter geschitzt, die eine unbefugte Wiederherstellung oder den
Zugriff auf Backup-Dateien verhindern.

Sichere Speicherung von Backups: Backup-Dateien sollten an sicheren Orten mit
geeigneten Zugriffskontrollen und Verschliisselung im Ruhezustand gespeichert
werden, um die Vertraulichkeit der Daten wahrend des gesamten Backup-
Lebenszyklus zu gewdhrleisten.

11.7 Richtlinien fir die Schlisselverwaltung und -rotation
MyQ X implementiert sichere Schlisselverwaltungsverfahren:

Zertifikatsrotation: Zertifikate konnen gemaR den Sicherheitsrichtlinien des
Unternehmens regelmaRig rotiert werden, wobei die automatisierte Bereitstellung
Uber Gruppenrichtlinien oder die Verwaltung mobiler Gerate unterstitzt wird.

36



Whitepaper zur MyQ X-Sicherheit 1.0

Schutz privater Schliissel: Alle privaten Schlissel fir Zertifikate und CA-Vorgdnge
werden durch zufallig generierte Passworter geschiitzt, die in verschlisselter Form in
der Datenbank gespeichert sind.

Rotation von API-Geheimnissen: REST-API-Client-Geheimnisse sollten regelmaliig
rotiert werden, um die Sicherheit zu gewahrleisten. Das System unterstiitzt die
Geheimnisrotation ohne Unterbrechung des Dienstes.

11.8 Datenminimierung und eingebauter Datenschutz

MyQ X implementiert die Grundsdtze des Datenschutzes durch Technikgestaltung
gemal der DSGVO:

Begrenzte Datenerfassung: Das System erfasst nur die fir die
Betriebsfunktionalitit erforderlichen Metadaten und vermeidet so die unnétige
Verarbeitung personenbezogener Daten, die das Datenschutzrisiko erhéhen kénnte.

Automatische Loschung: Administratoren kdnnen automatische Léschfristen fir
Druck- und Scan-Auftragsdateien konfigurieren, um sicherzustellen, dass Daten nur
so lange aufbewahrt werden, wie es fiir geschaftliche Zwecke erforderlich ist.

Rechte der Nutzer: Vollstdndige Umsetzung der Nutzerrechte gemaflk DSGVO,
einschliel3lich Datenzugriff, Anonymisierung und Recht auf Vergessenwerden, mit
anpassbaren Datenschutzhinweisen auf den Benutzeroberflachen.

Sitzungsmanagement: Die automatische Abmeldefunktion stellt sicher, dass
Benutzersitzungen ordnungsgemaf’ beendet werden, und verhindert so unbefugten
Zugriff iber verlassene Sitzungen.

Dieses umfassende Datenschutz- und Verschlisselungsframework stellt sicher, dass
MyQ X die héchsten Standards fiir Datenvertraulichkeit und -integritat einhalt und
gleichzeitig die gesetzlichen Compliance-Anforderungen in verschiedenen
Unternehmensumgebungen unterstiitzt.
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12 Sichere Druck-Workflows

MyQ X bietet umfassende sichere Druck-Workflows, die dem Benutzer die
vollstdndige Kontrolle tiber die Freigabe von Dokumenten erméglichen und
gleichzeitig verhindern, dass vertrauliche Informationen in den Ausgabefachern der
Drucker sichtbar werden. Diese Workflows sind fiir Unternehmen unerlésslich, die
strenge Dokumentensicherheit und Benutzerverantwortlichkeit benétigen.

12.1 Implementierung der sicheren Druckfreigabe

Hold Print stellt sicher, dass Druckauftrage niemals sofort an den Drucker
freigegeben werden. Die Dokumente werden sicher auf dem MyQ-Server gespeichert
und erst gedruckt, nachdem sich der autorisierte Benutzer am Druckgerat
authentifiziert hat, wodurch verhindert wird, dass unbeaufsichtigte Dokumente in
den Ausgabefachern zuriickbleiben.

Pull Print erweitert dies noch weiter, indem es Benutzern ermoglicht, ihre Auftrage
auf jedem geeigneten Gerat innerhalb des Drucksystems freizugeben, nicht nur auf
dem Geradt, an das sie den Auftrag urspriinglich gesendet haben. Diese Flexibilitat ist
besonders wertvoll wéahrend der Wartung von Geraten oder wenn Benutzer von
verschiedenen Standorten aus drucken missen.

Mehrere Authentifizierungsmethoden unterstiitzen die sichere Druckfreigabe,
darunter PIN-Codes, ID-Karten, Passworter, QR-Codes mit biometrischer
Verifizierung und Kombinationen aus Zwei-Faktor-Authentifizierung. Diese
Flexibilitat wird den unterschiedlichen Sicherheitsanforderungen von Unternehmen
gerecht.

12.2 Pull-Printing-Workflows

Pull Print bietet sowohl Administratoren als auch Endbenutzern erhebliche Vorteile;
Vorteile Fiir Administratoren:

e Keine Stapel unbeaufsichtigter Dokumente auf Birodruckern mehr
Durchsetzung verantwortungsbewussten Druckverhaltens und von
Dokumentensicherheitsrichtlinien

Verwalten Sie alle Druckauftrdge (iber eine einzige einheitliche
Druckwarteschlange

Reduzierung von Druckabfillen und damit verbundenen Kosten durch
Vorschau- und Anpassungsoptionen

Unterstiitzung flexibler Druckvorgange auf mehreren Geraten
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Vorteile fiir den Benutzer:

¢ Vertrauliche Dokumente bleiben sicher, bis sie ausdriicklich freigegeben
werden

Drucken auf jedem autorisierten Gerat im Unternehmen

Vorschau der Dokumente auf dem Embedded Terminal vor der Freigabe
Andern Sie die Druckoptionen (Farbe, Duplex, Finishing) auch nach der
Auftragsiibermittlung

Andern Sie die Druckziele am Gerat, wenn der urspriingliche Drucker nicht
verfligbar ist

12.3 Zeitlimit fir Druckauftrage und automatisches Loschen

MyQ X implementiert automatische Bereinigungsverfahren, um eine ldngere
Sichtbarkeit von Dokumenten zu verhindern:

Konfigurierbare Aufbewahrungsfristen: Administratoren legen fest, wie lange
Druckauftragsdateien auf dem MyQ-Server gespeichert werden, bevor sie
automatisch geléscht werden, und gleichen so betriebliche Anforderungen mit
Sicherheitsanforderungen ab.

Zeitiiberschreitungsmanagement Fiir Auftrage: Auftrage, die nicht innerhalb eines
bestimmten Zeitraums freigegeben werden, werden automatisch aus der
Warteschlange entfernt, wodurch verhindert wird, dass vergessene oder
zuriickgelassene Dokumente sich auf den Servern ansammeln.

Automatische Abmeldung: Geratesitzungen werden nach vom Administrator
festgelegten Zeitrdumen automatisch beendet, wodurch unbefugter Zugriff auf
Dokumente an verlassenen Terminals verhindert wird.

12.4 Wasserzeichen und digitale Signaturen

Wasserzeichen ermdglichen die Riickverfolgbarkeit von Dokumenten, indem sie
gedruckten Seiten anpassbare Uberlagerungen hinzufiigen, die Folgendes enthalten
kénnen:

e Vertraulichkeitskennzeichnungen

¢ Druckdaten und Zeitstempel

e Name der Person, die das Dokument gedruckt hat

 Informationen zur Identifizierung des Druckers
Diese Wasserzeichen konnen auf jede Seite oder ausgewahlte Seiten angewendet
werden und schaffen so einen Priifpfad, der dabei hilft, durchgesickerte Dokumente
zu identifizieren und zu ihrer Quelle zuriickzuverfolgen.
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12.5 Auftragsvorschau und Inhaltsvalidierung

Mit der Job-Vorschau-Engine konnen Administratoren Druckauftrdage vor der
Freigabe Giberprifen:

Unterstiitzte Formate: Die Vorschaufunktion unterstitzt die drei gangigsten
Seitenbeschreibungssprachen — PCL 5, PCL 6 und PostScript.

Praventive Kontrolle: Administratoren konnen nicht autorisierte Druckauftrage
ablehnen, bevor sie das Druckgerat erreichen, wodurch Richtlinienverstofie
verhindert und sensible Informationen geschiitzt werden.

Inhaltsbasierte Filterung: Durch die Integration mit OCR- und
Dokumentenmanagementsystemen konnen Scan-Richtlinien auf der Grundlage einer
Analyse des Dokumentinhalts durchgesetzt werden.

12.6 Fehlerbehandlung und sichere
Auftragswiederherstellung

MyQ X implementiert eine robuste Fehlerbehandlung, um die Sicherheit bei
Gerdatefehlfunktionen aufrechtzuerhalten:

Geratefehlerschutz: Wenn ein Druckgerat in einen Fehlerzustand gerat (Papierstau,
Tonermangel), werden Dokumente zuriickgehalten und nicht automatisch gedruckt,
sobald der Fehler behoben ist, sodass der Benutzer die Kontrolle tiber den Zeitpunkt
der Freigabe behalt.

Sitzungserhaltung: Wenn ein Gerat wahrend einer Sitzung nicht mehr verfiigbar ist,
behalt das MyQ-System die Benutzersitzung bei und ermdglicht die Fortsetzung auf
alternativen Gerdten, ohne dass der Dokumentstatus verloren geht.

Automatische Gerdteabmeldung: Bei Geratefehlern l6scht die automatische
Abmeldung den Speicher des Gerats, um einen unbefugten Zugriff auf Dokumente
durch Wartungspersonal oder andere Benutzer zu verhindern.

Diese umfassende Architektur Fir sichere Druck-Workflows gewahrleistet, dass
Unternehmen wadhrend des gesamten Drucklebenszyklus eine strenge Kontrolle Gber
die Dokumentensicherheit behalten und gleichzeitig die betriebliche Flexibilitat und
die Produktivitdt der Benutzer unterstitzen.
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13 Gerate- und Netzwerksicherheit

MyQ X bietet umfassende Gerate- und Netzwerksicherheitskontrollen, um
Multifunktionsgerdte (MFDs), Drucker und die Netzwerkinfrastruktur vor
unbefugtem Zugriff und Missbrauch zu schiitzen.

13.1 Sicherheitshartung fir Multifunktionsgerate

Unternehmen, die MyQ X mit MFDs einsetzen, sollten bewahrte Sicherheitsverfahren
implementieren, darunter:

Geratezugriffskontrollen: Beschranken Sie den physischen Zugriff auf Drucker auf
autorisierte Standorte und Personen, um das Risiko von Manipulationen oder
Diebstahl zu verringern.

Deaktivierung nicht verwendeter Protokolle: Deaktivieren Sie unndtige
Gerdteprotokolle und Dienste, die von MyQ X nicht bendtigt werden, um die
Angriffsflache jedes Gerdts zu verringern.

Verwaltung der Standard-Anmeldedaten: Andern Sie alle Standard-
Administratorpassworter auf Gerdten in starke, zuféllig generierte Anmeldedaten.
Die Werkseinstellungen sind Angreifern in der Regel bekannt.

Schutz der internen Festplatte: Wenn Gerdte die interne Speicherung von
Druckauftragen zum erneuten Drucken unterstiitzen, implementieren Sie
Verschlisselung (AES) und automatische Dateniberschreibungsfunktionen, um
unbefugten Zugriff auf gespeicherte Dokumente zu verhindern.

13.2 Netzwerksegmentierung und VLAN-Konfiguration

MyQ X unterstiitzt Netzwerksegmentierungsstrategien, um potenzielle
Gerdtekompromittierungen einzuddmmen:

VLAN-Isolierung: Trennen Sie den Netzwerkverkehr von Druckern und Geraten vom
allgemeinen Benutzer- und Verwaltungsnetzwerk mithilfe virtueller LANs, um die
seitliche Bewegung zu begrenzen, falls ein Gerat kompromittiert wird.

Subnetting und Zugriffskontrolllisten: Implementieren Sie Zugriffskontrollen auf
Netzwerkebene mithilfe von Zugriffskontrolllisten (ACLs), um sicherzustellen, dass
nur autorisierte Systeme mit Druckgerdten und Servern kommunizieren kénnen.

Firewall-Regeln: Blockieren Sie unnétigen eingehenden und ausgehenden
Datenverkehr aus Drucker-Subnetzen, beschranken Sie die Konnektivitat auf nur
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wesentliche Dienste und verhindern Sie, dass infizierte Gerate auf andere
Netzwerkressourcen zugreifen.

FQDN-Durchsetzung: Die gesamte Netzwerkkommunikation muss vollstdndig
qualifizierte Domanennamen (FQDN) anstelle von IP-Adressen oder kurzen
Hostnamen verwenden, um DNS-basierte Man-in-the-Middle-Angriffe zu verhindern
und eine ordnungsgemalie Zertifikatsvalidierung sicherzustellen.

13.3 SNMP v3-Sicherheitsimplementierung

MyQ X erzwingt moderne SNMPv3-Protokolle mit starker Verschliisselung fir die
Gerdteverwaltung:

Verbot von unsicherem SNMPv1: Die veraltete SNMPv1-Kommunikation muss
vollstdandig deaktiviert werden, da sie Anmeldedaten im Klartext Gibertragt und keine
Verschlisselung bietet.

SNMPv3-Konfiguration: Die gesamte SNMP-Kommunikation muss SNMPv3 mit
folgenden Merkmalen verwenden:

Starken, zufallig generierten Passwortern fiir die Authentifizierung

SHA1 oder starkeren Hash-Algorithmen

AES-Verschlisselung fir die Vertraulichkeit der Daten

Gerdtespezifische, eindeutige Anmeldedaten fir jede MyQ-Bereitstellung

13.4 Verwaltung von Drucker-Anmeldedaten

MyQ X erkennt, dass die Verwaltung von Drucker-Anmeldedaten
herstellerspezifisch ist und eine Implementierung auf Kundenseite erfordert:

Strenge Passwortanforderungen: Alle Administrator-Anmeldedaten fiir Drucker
missen starke, zufallig generierte Passworter verwenden, anstatt Standard- oder
einfache Anmeldedaten.

Rotation der Anmeldedaten: Aktualisieren Sie die Druckerpassworter regelmaRig
gemaR den Sicherheitsrichtlinien Ihres Unternehmens, um das Risiko einer
Kompromittierung der Anmeldedaten zu verringern.

Zugriffsbeschrankungen: Beschranken Sie den Zugriff auf die Druckerverwaltung
durch Firewall-Regeln, physische Zugriffskontrollen und rollenbasierte
Berechtigungen auf autorisiertes Personal.
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13.5 Firmware-Sicherheit und Update-Verwaltung

Die Aktualisierung der Gerate-Firmware ist fir die Sicherheit von entscheidender
Bedeutung:

Automatische Updates: Konfigurieren Sie Geréte so, dass sie automatisch Firmware-
Updates des Herstellers erhalten und anwenden, die neu entdeckte
Sicherheitslicken beheben.

Sicherheitshinweise des Herstellers: Uberwachen Sie die Sicherheitshinweise des
Herstellers auf kritische Schwachstellen, die sich auf eingesetzte Gerdte auswirken,
und wenden Sie Patches umgehend an.

Update-Tests: Testen Sie Firmware-Updates in Nicht-Produktionsumgebungen,
bevor Sie sie auf Produktionsdruckern bereitstellen, um Kompatibilitdt und
Funktionalitat sicherzustellen.

13.6 Verwaltung und Einschrankungen von USB-Anschliissen
MyQ X unterstiitzt administrative Kontrollen fir die USB-Konnektivitdt von Geraten:

Deaktivierung von USB-Anschliissen: Administratoren sollten eingehende USB-
Anschliisse an MFDs deaktivieren, um Folgendes zu verhindern:

e Direktes Drucken iber USB unter Umgehung der MyQ-Sicherheitskontrollen

e Direkten Zugriff auf Geratefestplatten und gespeicherte Daten

e unbefugte Nutzung von Gerdtefunktionen
Sichere Alternativen zum direkten Drucken: Aktivieren Sie nur zugelassene sichere
Druckmethoden (IPP/S, AirPrint mit MyQ-Integration) und blockieren Sie unsicheren
direkten USB-Zugriff.

Dieses umfassende Rahmenwerk fiir Gerdte- und Netzwerksicherheit stellt sicher,
dass Druckgerate sichere Komponenten der MyQ X-Infrastruktur bleiben und
gleichzeitig die betriebliche Effizienz und die Sicherheitslage des Unternehmens
gewahrt bleiben.
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14 Priifung und Uberwachung

MyQ X bietet umfassende Audit- und Uberwachungsfunktionen, mit denen
Administratoren die Ubersicht iiber Druckvorginge behalten, Sicherheitsvorfille
erkennen und die Einhaltung von Unternehmensrichtlinien und Vorschriften
sicherstellen kénnen.

14.1 Echtzeitiberwachung und Warnmeldungen

MyQ X Gberwacht alle Komponenten der Druckinfrastruktur in Echtzeit Gber mehrere
Uberwachungskanile:

Uberwachung des Geritestatus: Kontinuierliche Uberwachung des Status von
Druckern und Multifunktionsgeraten, einschlieflich Tonerstand, Papierverfliigbarkeit,
Fehlerzustande und Gerdtekonnektivitat. Administratoren erhalten sofort Einblick in
den Zustand und den Betriebsstatus der Gerdte.

Warnungsmanagement: Automatische Warnmeldungen informieren
Administratoren Uber kritische Ereignisse wie Geratefehler, niedrige
Verbrauchsmaterialvorrate, Verbindungsprobleme und andere Betriebsprobleme.
Warnmeldungen kénnen per E-Mail versendet oder in die Windows-Ereignisanzeige
integriert werden.

Ereignisbenachrichtigungen: Anpassbare ereignisbasierte Benachrichtigungen
[6sen Aktionen als Reaktion auf bestimmte Gerate- oder Systembedingungen aus
und ermodglichen so eine proaktive Problemlésung, bevor sich Probleme auf den
Betrieb auswirken.

14.2 Protokollierung und Analyse von Druckaktivitaten

MyQ X fihrt detaillierte Priifprotokolle aller Druck-, Kopier-, Scan- und
Faxaktivitaten:

Auftragsbasierte Abrechnung: Die erweiterte Abrechnung verfolgt jeden Auftrag
unabhdngig voneinander und ermdglicht eine detaillierte Zuordnung zu bestimmten
Benutzern, Gerdten, Projekten und Kostenstellen. Auftrage, die wahrend einer
einzelnen Benutzersitzung ausgefiihrt werden, werden separat abgerechnet,
wodurch prazise Nutzungsdaten bereitgestellt werden.

Aktivitatsmetadaten: Umfassende Protokollierung erfasst das Datum der
Auftragsiibermittlung, das Datum der Auftragsfreigabe, die Gerateidentifikation, das
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Papierformat, die Simplex-/Duplex-Einstellungen, die Farbeinstellungen und alle
anderen relevanten Auftragsparameter.

MyQ-Protokoll: Das Echtzeit-Systemprotokoll zeigt alle Serveraktivitdten an,
einschliellich Systemereignissen, Fehlern, Warnungen, Authentifizierungsversuchen,
Konfigurationsdnderungen und Verwaltungsaktionen. Protokollmeldungen werden
nach Schweregrad (kritisch, Fehler, Warnung, Info, Hinweis, Debug, Trace)
kategorisiert und kénnen nach Zeitraum und Subsystem gefiltert werden.

14.3 Analyse des Benutzerverhaltens

MyQ X bietet ausgefeilte Analysefunktionen, um Druckmuster zu verstehen und
Anomalien zu erkennen:

Erstellung benutzerdefinierter Berichte: Dank erweiterter Berichtsfunktionen
kénnen Administratoren benutzerdefinierte Berichte auf der Grundlage beliebiger
Kombinationen von erfassten Parametern erstellen und so das Druckverhalten nach
Benutzer, Abteilung, Projekt, Gerat oder Zeitraum analysieren.

Kostenstellenverfolgung: Die detaillierte Zuordnung von Druckauftrdgen zu
Kostenstellen, Projekten und Benutzergruppen ermdglicht eine transparente
Spesenabrechnung und unterstiitzt fundierte Entscheidungen hinsichtlich der
Druckrichtlinien.

Verhaltensiiberwachung: Administratoren konnen Druckmuster analysieren, um
ungewohnliche Aktivitdten, ibermalige Nutzung oder RichtlinienverstéRe zu
identifizieren, die eine weitere Untersuchung rechtfertigen.

14.4 Erkennung und Reaktion auf Vorfalle

MyQ X unterstiitzt die sicherheitsorientierte Uberwachung durch strukturierte
Protokollierung und Warnmeldungen:

Protokollierung Fehlgeschlagener Authentifizierungen: Eine verbesserte
Protokollierung von Authentifizierungsversuchen, insbesondere fehlgeschlagenen
Anmeldeversuchen, ermdglicht es Administratoren, potenzielle
Sicherheitsbedrohungen zu erkennen und darauf zu reagieren. Seit Version 10.2
wurden die Aufzeichnungen von Anmeldeversuchen verbessert, um das Filtern im
MyQ-Protokoll zu vereinfachen.

Protokollbenachrichtigungsregeln: Anpassbare Regeln [6sen automatische
Benachrichtigungen basierend auf bestimmten Ereignistypen, Subsystemen und
Nachrichtenmustern aus und ermdglichen so die schnelle Erkennung
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sicherheitsrelevanter Ereignisse. Regeln kdnnen reguldre Ausdriicke verwenden, um
nach bestimmten Mustern in Protokollmeldungen zu suchen.

Warnmeldungen zu kritischen Ereignissen: Das System benachrichtigt
Administratoren automatisch tber kritische Ereignisse wie Sicherheitsverletzungen,
Authentifizierungsfehler, unbefugte Zugriffsversuche und
Konfigurationsdanderungen.

14.5 Richtlinien zur Protokollaufbewahrung und -archivierung

MyQ X implementiert eine flexible Protokollverwaltung, um betriebliche
Anforderungen und Compliance-Anforderungen in Einklang zu bringen:

KonFigurierbare Aufbewahrungsfristen: Administratoren legen die Anzahl der Tage
fest, nach denen Protokolle automatisch geléscht werden, und passen die
Aufbewahrung an die Datenverwaltungsrichtlinien und gesetzlichen Anforderungen
des Unternehmens an.

Protokoll-Export und -Archivierung: Protokolle konnen im Excel- oder CSV-Format
fir die externe Speicherung und Analyse exportiert werden. Geplante Exporte
ermoglichen eine automatisierte Protokollarchivierung in regelmaRigen Abstdnden.

Langfristige Aufbewahrung: Exportierte Protokolle konnen in sicheren,
verschlisselten Repositorys gespeichert werden, um historische Aufzeichnungen fir
Audit-Zwecke, Compliance-Uberpriifungen und die Untersuchung von Vorfillen
aufzubewahren.

14.6 Erweiterte Filter- und Suchfunktionen
MyQ X bietet ausgefeilte Tools fiir die Protokollanalyse und -untersuchung:

Gespeicherte Suchanfragen: Administratoren kénnen hdufig verwendete Suchfilter
erstellen, speichern und freigeben, um schnell auf relevante Protokolldaten
zugreifen zu konnen. Gespeicherte Suchanfragen kénnen zur einfachen Verwaltung
in Ordnern organisiert werden.

Zeitraumfilterung: Filtern Sie Protokolle nach bestimmten Datumsbereichen oder
vordefinierten Zeitrdumen, um die Analyse auf relevante Zeitrdume zu
konzentrieren.

Subsystem- und Kontextfilterung: Suchen Sie nach bestimmten MyQ-Subsystemen
(Web-Ul, Terminal, SMTP-Server usw.) und Kontexten (Direktdruck, bestimmte
Gerdte), um relevante Ereignisse zu isolieren.
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AusfFiihrlichkeitssteuerung: Wahlen Sie aus, welche Protokollschweregrade
(kritisch, Fehler, Warnung, Info usw.) angezeigt werden sollen, um Storsignale zu
reduzieren und sich auf wichtige Ereignisse zu konzentrieren.

14.7 Audit-Protokoll fFir administrative Aktionen

MyQ X verfolgt alle administrativen Anderungen {ber ein spezielles Audit-Protokoll:

Konfigurationsinderungen: Zeichnet alle Anderungen an den MyQ-Einstellungen
auf, einschlieRlich der Person, die die Anderung vorgenommen hat, des Zeitpunkts
der Anderung und der betroffenen Systemkomponente.

Verwaltung von Benutzerrechten: Detaillierte Verfolgung von Anderungen an
Benutzerberechtigungen, Gruppenmitgliedschaften und Zugriffskontrollen mit der
Méglichkeit, detaillierte Informationen zu jeder Anderung anzuzeigen.

PIN- und Berechtigungsverwaltung: Verbesserte Nachverfolgung von PIN-
Hinzufiigungen, -Entfernungen und -Anderungen zur Uberwachung des Lebenszyklus
von Berechtigungen.

Exportfunktionen: Audit-Protokolle konnen bei Bedarf exportiert oder fir einen
regelmaRigen automatisierten Export geplant werden, wodurch die Anforderungen
an die Compliance-Berichterstattung und die Aufbewahrung von Aufzeichnungen
unterstitzt werden.

Dieses umfassende Audit- und Uberwachungsframework stellt sicher, dass MyQ X
Administratoren die erforderliche Transparenz bietet, um die Sicherheit
aufrechtzuerhalten, Bedrohungen zu erkennen, die Einhaltung von Richtlinien zu
gewadhrleisten und Betriebsprobleme effektiv zu beheben.
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15 Reaktion auf Zwischenfalle und
Wiederherstellung

MyQ X bietet umfassende Funktionen fiir die Reaktion auf Vorfille und die
Wiederherstellung, die darauf ausgelegt sind, die Geschaftskontinuitdt sowohl bei
geplanten als auch bei ungeplanten Unterbrechungen aufrechtzuerhalten. Die
Plattform kombiniert automatisierte Sicherungsverfahren,
Hochverfligbarkeitsfunktionen und flexible Failover-Mechanismen, um
sicherzustellen, dass die Druckdienste auch bei Systemausfallen betriebsbereit
bleiben.

15.1 Verfahren zur Reaktion auf Sicherheitsvorfalle

MyQ X unterstitzt eine strukturierte Reaktion auf Vorfalle durch mehrere
Uberwachungs- und Warnmechanismen:

Echtzeit-Erkennung von Vorfillen: Die automatisierte Uberwachung verfolgt
kontinuierlich den Systemzustand, Authentifizierungsfehler,
Konfigurationsdnderungen und Sicherheitsereignisse und erméglicht so die schnelle
Erkennung potenzieller Sicherheitsvorfalle.

Eskalation von Warnmeldungen: Konfigurierbare Log Notifier-Regeln [6sen
sofortige Benachrichtigungen an Administratoren aus, wenn kritische
Sicherheitsereignisse auftreten, darunter fehlgeschlagene
Authentifizierungsversuche, unbefugte Zugriffsversuche und Systemanomalien.

Aufbewahrung von Priifprotokollen: Eine umfassende Protokollierung aller
Systemaktivitaten stellt sicher, dass vollstandige forensische Daten fir die
Untersuchung von Vorfallen verfiigbar sind. Das MyQ-Priifprotokoll verfolgt alle
administrativen Aktionen, Konfigurationsanderungen und Benutzeraktivititen.

EindammungsmaRBnahmen: Im Falle eines Sicherheitsvorfalls konnen
Administratoren betroffene Komponenten schnell isolieren, kompromittierte Konten
deaktivieren und Notfallzugriffskontrollen implementieren.

15.2 Wiederherstellungs- und Wiederaufbaumaldnahmen

MyQ X verfiigt Giber robuste Sicherungs- und Wiederherstellungsfunktionen, um eine
schnelle Wiederherstellung nach Systemausfallen oder Datenverlusten zu
gewadhrleisten:
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Automatisierte Datenbank-Sicherung: Regelmallige automatisierte Sicherungen
der MyQ-Datenbank erfassen alle Konfigurationsdaten, Benutzerinformationen und
Systemeinstellungen. Die Sicherungen sind durch Passwortverschliisselung geschiitzt
und werden sicher gespeichert.

Vollstandige Systemwiederherstellung: Der Wiederherstellungsprozess stellt die
gesamte MyQ-Umgebung wieder her, einschlieBlich Datenbank, Zertifikate,
Konfigurationsdateien und Berichte. Administratoren wahlen einfach die
Sicherungsdatei aus und geben das Passwort ein, falls diese geschiitzt ist.

Cluster-bewusste Sicherung und Wiederherstellung: Fiir
Hochverfligbarkeitsbereitstellungen mit Microsoft Failover Clustering unterstitzt
MyQ die Sicherung auf einem gemeinsam genutzten Clusterspeicher und die
koordinierte Wiederherstellung iber alle Clusterknoten hinweg.

15.3 Hochverfliigbarkeit und Failover

MyQ X bietet mehrere Failover-Strategien, um den Druckbetrieb wahrend
Serverausfallen aufrechtzuerhalten:

Integration von Microsoft Failover Clustering: MyQ X wird in Aktiv-Passiv-
Konfigurationen innerhalb von Microsoft Windows Server Failover Clustern
bereitgestellt. Die Cluster-Software iberwacht kontinuierlich den Zustand der
Knoten und wechselt automatisch zu passiven Knoten, wenn der aktive Knoten nicht
mehr verflgbar ist.

Fallback-Druck: Wenn der MyQ Desktop Client eine unterbrochene Verbindung zum
Server feststellt, leitet er Druckauftrage automatisch an vorkonfigurierte Fallback-
Drucker um. Sobald die Serververbindung wiederhergestellt ist, wird die
Auftragsabrechnung automatisch aktualisiert.

Geratespooling: Druckauftrage konnen wahrend Serverausfallen verschlisselt im
Gerdtespeicher gespeichert werden. Sobald die Verbindung wiederhergestellt ist,
Ubertragen die Gerdte die Abrechnungsdaten automatisch an den Server.

Offline-Anmeldung: MyQ X-Embedded Terminal speichern die Anmeldedaten der
Benutzer zwischen, sodass sich Benutzer auch dann anmelden und auf die
Geratefunktionen zugreifen kénnen, wenn der Server nicht verfiigbar ist.

Client-Spooling: Auftrdge werden lokal auf den Arbeitsplatzen der Benutzer
verarbeitet und auf deren Computern statt auf dem Server gespeichert, wodurch der
Bandbreitenbedarf erheblich reduziert wird und das Drucken wahrend der
Serverwartung oder bei Netzwerkproblemen maoglich ist.
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15.4 Analyse und Verbesserung nach Vorfallen

MyQ X unterstiitzt die kontinuierliche Verbesserung der Reaktionsfahigkeit bei
Vorfallen durch umfassende Analyse-Tools:

Analyse historischer Protokolle: Administratoren kénnen exportierte Protokolle
Uberprifen, um die Abfolge der Ereignisse zu verstehen, die zu einem Vorfall gefiihrt
haben, die Ursachen zu identifizieren und geeignete Korrekturmafinahmen zu
ermitteln.

Uberpriifung des Priifprotokolls: Das Priifprotokoll bietet vollstindige Transparenz
Uber alle administrativen MaRnahmen und Konfigurationsdanderungen, die zu
Sicherheitsvorfallen beigetragen haben oder diesen vorausgegangen sind.
Gespeicherte Suchmuster: Administratoren konnen Suchfilter Fir hdufige
Vorfallmuster in Protokollen erstellen und speichern, um dhnliche Ereignisse in
Zukunft schnell identifizieren zu kénnen.
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