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Visao geral dos recursos de seguran¢a do MyQ X

O MyQ X oferece uma variedade de recursos para aprimorar a seguranca e a
privacidade dos usuarios finais e também da empresa. Esses recursos comecam com a
impressao segura no multifuncional, a personalizacdo da sessdo do usuario e tém um
impacto continuo mesmo apés a impressao de um documento, com a ajuda de marcas
d’'agua.

Aqui estd um breve resumo dos recursos de seguranca do MyQ X:

¢ Conformidade com o GDPR

e Impressdo segura

e Sessoes de usuario com varias opcoes de autenticacdo, incluindo autenticacao
de dois fatores

¢ Logout manual e automatico das sessdes de usuario

e Criptografia de ponta a ponta, incluindo criptografia de dados em repouso
(banco de dados, tarefas, logs)

e Pastas de destino de digitalizacao fixas, predefinidas pelo administrador do
MyQ

e Filas privadas para exclusao imediata de trabalhos de impressdo apés a
liberacao

¢ Modo de privacidade para tornar anénimos os nomes dos trabalhos de
impressao

¢ Acesso restrito as opc¢oes de configuracao do servidor de impressao na
interface web do MyQ X

e Direitos personalizaveis para acesso a diferentes opc¢oes de configuracao

e Virios niveis de complexidade de senha

¢ Registro de auditoria para alteracoes nas configuracoes

e Suporte para autoridade certificadora da empresa

¢ Insercdo de marca d'agua em documentos impressos

e Pré-visualizacdo de trabalhos

¢ Controle de documentos digitalizados por meio de sistemas de OCR e DMS

Arquivamento de trabalhos

A abordagem de seguranca do MyQ X baseia-se no principio de que a seguran¢a ndo
€ uma consideracao secundaria, mas parte integrante de todo o ecossistema de
gerenciamento de impressao. A plataforma implementa uma estratégia de defesa
abrangente que protege dados e fluxos de trabalho em todas as etapas do ciclo de
vida do documento.
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1 Arquitetura Zero Trust

Seguindo a metodologia “nunca confie, sempre verifique”, o MyQ X parte do principio
de que ameacas podem existir tanto dentro quanto fora de uma rede. Cada conexao,
usudrio e dispositivo deve ser autenticado e autorizado antes de acessar 0s recursos
de impressdo, garantindo verificagdo continua em todas as interagoes.
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2 Estrutura de Protecdao em Trés Fases

O MyQ X aborda a seguranca por meio de trés fases essenciais:

2.1 Protecao dainfraestrutura de impressao

Toda a infraestrutura de suporte é devidamente protegida antes que qualquer
documento seja impresso, incluindo estacdes de trabalho, dispositivos méveis,
servidores, redes e dispositivos de impressao.

2.2 Protecao dos fluxos de trabalho de impressao

Fluxos de trabalho seguros e comprovados, incluindo liberacdo de impressao
autenticada, isolamento de tarefas e relatérios abrangentes, evitam vulnerabilidades
que poderiam deixar as organizacoes expostas.

2.3 Protecao dos documentos impressos

Protecdo continua por meio de marcas d'agua, assinaturas digitais e registros de
auditoria abrangentes que mantém a rastreabilidade e incentivam o comportamento
responsdvel dos usuarios.
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3 Privacidade desde a concepcao

A protecdo de dados estd incorporada a arquitetura do MyQ X desde o inicio. O
sistema minimiza a coleta de dados, implementa criptografia robusta e oferece aos
usudrios controle sobre suas informacodes pessoais para garantir a conformidade com
o GDPR e a protecao da privacidade.
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4 Evolucao continua da seguranca

O MyQ X mantém sua seguranca por meio de atualizacoes regulares, correcao
imediata de vulnerabilidades, integracdo de inteligéncia contra ameacas e avaliacoes
e certificacoes continuas de seguranca realizadas por terceiros.

Essa abordagem que prioriza a seguranca garante que as organizacées possam
implantar o MyQ X com confianca, sabendo que suas informagdes confidenciais,
requisitos de conformidade e continuidade operacional estdo protegidos por
medidas de seguranca lideres do setor.

10
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5 Principais melhorias de seguranca na versao
10.2

O MyQ X 10.2 apresenta melhorias significativas de seguranca, projetadas para
fortalecer a protecao contra ameacas cibernéticas em constante evolucdo, mantendo
a eficiéncia operacional. Essas melhorias corrigem vulnerabilidades criticas e
implementam padroes modernos de seguranca.

5.1 Seguranca TLS aprimorada

Versao minima padrao do TLS 1.2: O MyQ X 10.2 aumenta a versao minima padrao
do TLS de 1.1 para 1.2, com suporte para o TLS 1.3. Isso elimina o suporte a
protocolos SSL obsoletos e algoritmos de criptografia fracos que representam riscos
a seguranca.

Validagdo de certificados aprimorada: a validacdo aprimorada de certificados
impede o uso de certificados vencidos ou emitidos incorretamente, protegendo
contra ataques do tipo “man-in-the-middle” e outras vulnerabilidades. O sistema
agora reconhece automaticamente como confiaveis os certificados de CA raiz do
armazenamento de certificados do sistema do servidor.

5.2 Aprimoramentos na seguranca da autenticacao

Seguranc¢a aprimorada de senhas e PINs: Algoritmos aprimorados de hash de senha
fortalecem a protecao de credenciais. O sistema introduz novas regras de seguranca
para PINs, incluindo comprimento minimo obrigatério de 6 digitos e prevenc¢do de
combinacodes facilmente adivinhaveis, como “1234" ou “1111".

Protecdo contra tentativas de login: as tentativas de autentica¢dao malsucedidas
agora sao limitadas por motivos de seguranca. Por padrao, os clientes/dispositivos
ficam bloqueados por 5 minutos apds mais de 5 tentativas invalidas de login em 60
segundos, com periodos de tempo configuraveis.

Registro aprimorado de eventos de login: O registro aprimorado de eventos de
login, especialmente tentativas de autenticacdo malsucedidas, facilita aos
administradores a filtragem e o monitoramento de eventos de seguran¢a no MyQ
Log.

11
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5.3 Atualizacoes de seguranca do banco de dados

Implementacado do Firebird 4.0: a atualiza¢do para o mecanismo de banco de dados
Firebird 4.0 traz recursos de seguranca aprimorados e melhor desempenho. As
senhas do banco de dados agora sdo ofuscadas nos arquivos de log para evitar a
exposicdo de credenciais.

Protecdo de dados aprimorada: acesso restrito a dados confidenciais por meio de
relatérios personalizados e contas externas de relatérios, garantindo a
confidencialidade dos dados em diferentes niveis de acesso.

5.4 Resolucdo de vulnerabilidades

Correcoes de vulnerabilidades CVE criticas: O MyQ X 10.2 corrige varias
vulnerabilidades criticas, incluindo:
e CVE-2024-28059: Vulnerabilidade de execucdo remota de cédigo sem
autenticacao.
e CVE-2024-22076: Melhorias de seguranca em scripts PHP.
e CVE-2023-45853, CVE-2023-5678, CVE-2023-49316: Vulnerabilidades em
componentes de terceiros.
Atualizacoes de seguranca de componentes: Versoes atualizadas de componentes
criticos, incluindo OpenSSL 3.1.0, PHP 8.3.14 e Apache 2.4.57, corrigem
vulnerabilidades de seguranca conhecidas.

5.5 Seguranca de API e integracao

Restricoes da API REST: escopos limitados para clientes conhecidos e recursos
removidos para operacoes confidenciais, como a alteracdo de servidores de
autenticacdo de usudrios, reforcando a seguranca da API.

Controles de scripts PHP: Novas configuracdes do Easy Config permitem que os
administradores bloqueiem/desbloqueiem o acesso a scripts PHP, melhorando a
seguranca ao manter essas configuracdes no modo somente leitura.

5.6 Seguranca administrativa

Seguranc¢a aprimorada da conta de administrador: a senha padrao de
administrador foi removida para novas instalacées. Os administradores agora podem
desativar contas de administrador quando ndo forem necessdrias, promovendo o uso
de contas de usuario especificas com direitos apropriados, em vez de contas
administrativas compartilhadas.

12
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Essas melhorias de seguranca demonstram o compromisso do MyQ X em manter
padroes de seguranca de nivel empresarial ao mesmo tempo em que enfrenta os
desafios contemporaneos de seguranca cibernética. Atualizacoes requlares de
seguranca e gerenciamento proativo de vulnerabilidades garantem que as
organizacoes possam implantar o MyQ X com confianca em sua seguranca.

13
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6 Valor comercial do gerenciamento seguro
de impressao

O gerenciamento seguro de impressao oferece valor comercial mensuravel ao
transformar a infraestrutura de impressao de um risco potencial em um ativo
estratégico de seguranca. O MyQ X oferece as organizacoes protecao abrangente
que aborda todo o espectro de riscos relacionados a impressdao, ao mesmo tempo em
que aumenta a eficiéncia operacional.

6.1 Mitigacao de riscos e reducao de custos

Prevenc¢ao de vazamento de dados: a libera¢do segura de impressdo garante que
documentos confidenciais nunca sejam deixados sem supervisdo nas bandejas das
impressoras, eliminando o acesso ndo autorizado a informacgdes confidenciais. Os
usudrios se autenticam antes que seus trabalhos sejam liberados, mantendo controle
total sobre a seguranca dos documentos.

Prevencao de custos de conformidade: os recursos integrados de conformidade
com o GDPR, HIPAA e SOX ajudam as organizacoes a evitar penalidades regulatérias
e reduzir os custos de preparacao para auditorias por meio de controles
automatizados de conformidade e trilhas de auditoria abrangentes.

Continuidade operacional: o recurso de spooling de dispositivos do MyQ mantém os
recursos de impressao durante interrup¢oes no servidor, armazenando trabalhos
criptografados localmente por até uma semana em 10 dispositivos, evitando
interrupcoes nos negdcios durante a manutencdo do sistema ou paradas inesperadas.

6.2 Principios de seguranca aprimorados

Implementac¢dao do modelo “Zero Trust”: Ao exigir autentica¢do para cada trabalho
de impressao, o MyQ X aplica os principios de “nunca confiar, sempre verificar” em
todo o ambiente de impressao, fortalecendo a postura geral de seguranca da
organizacao.

Rastreabilidade de documentos: marcas d’agua e assinaturas digitais permitem que
as organizacoes rastreiem documentos confidenciais ao longo de todo o seu ciclo de
vida, garantindo a prestacdo de contas e impedindo o uso indevido de informacodes
confidenciais.

Criptografia abrangente: a criptografia de ponta a ponta de dados de impressao,
bancos de dados e trabalhos armazenados garante que as informacdes confidenciais

14
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permanecam protegidas ao longo de todo o fluxo de trabalho de documentos,
atendendo a rigorosos requisitos de seguranca.

6.3 Eficiéncia operacional

Otimizacao da largura de banda: o spooling no cliente reduz o trafego de rede ao
processar trabalhos localmente, melhorando o desempenho em ambientes com
largura de banda limitada, como escritérios remotos e filiais.

Autenticacao Flexivel: Varias op¢des de autenticacao, incluindo cartdes de
identificacdo, PINs, senhas e autenticacdo por aplicativo mével, oferecem aos
usudrios métodos de acesso convenientes e sequros que atendem as diversas
necessidades organizacionais. A autenticacdo multifatorial (MFA), que combina esses
métodos, também esta disponivel.

Gerenciamento centralizado: politicas de seguranca unificadas em todos os
dispositivos simplificam a administracdo, ao mesmo tempo em que garantem padroes
de protecdo consistentes em toda a organizacao.

6.4 Beneficios estratégicos para os negocios

Vantagem competitiva: Demonstrar recursos robustos de seguranca de impressao
pode diferenciar as organizacdes em mercados competitivos, especialmente em
setores que lidam com dados confidenciais ou atendem a clientes preocupados com a
seguranca.

Confianca dos funcionarios: fluxos de trabalho de impressdo seguros dao aos
usudrios a confianca de que seus documentos estdo protegidos, melhorando a
produtividade e reduzindo preocupacoes relacionadas a sequranca que podem afetar
a eficiéncia no local de trabalho.

Infraestrutura preparada para o Futuro: a estrutura de seguranca abrangente do
MyQ X posiciona as organizacoes para se adaptarem as ameacas de ciberseguranca
em constante evolucdo e aos requisitos regulatérios, sem grandes reformulacoes na
infraestrutura.

O gerenciamento seguro de impressdao com o MyQ X transforma a impressdo de uma
vulnerabilidade de seguranca em potencial em um processo de negécios controlado,
auditavel e em conformidade, que apoia as metas organizacionais ao mesmo tempo
em que protege ativos de informacao valiosos.

15
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7 Conformidade

A abrangente estrutura de conformidade do MyQ X demonstra seu compromisso em
atender aos mais altos padrdes internacionais de seguranca e requisitos regulatérios.
Essa abordagem em varias camadas garante que as organizacoes possam implantar o
MyQ X com confianca, ao mesmo tempo em que cumprem diversas exigéncias de
conformidade em diversos setores e jurisdicoes.

7.1 Certificacdo e implementacao da ISO 27001:2022

O MyQ obteve a certificacdao ISO/IEC 27001:2022, estabelecendo uma abordagem
sistematica para a gestdo da seguranca da informacdo que atende as melhores
praticas internacionais. A implementacao abrange:

Estrutura de gestao de riscos: processos abrangentes de avaliacdo de riscos que
identificam, avaliam e mitigam riscos a seguranca da informacdo em todas as
operacoes comerciais e implantacoes de clientes.

Implementacao de controles de seguranga: implantacdo estruturada de controles
de seguranca técnicos, administrativos e fisicos que protegem os ativos de
informacao ao longo de todo o seu ciclo de vida.

Processo de melhoria continua: revisoes e atualizacdes regulares das politicas,
procedimentos e controles de sequranca para lidar com ameacas em constante
evolucdo e manter a conformidade com a certificacao.

Compromisso da Administrac¢ao: Supervisao por parte da alta administracao,
garantindo que a seguranca permaneca integrada a estratégia empresarial e aos
processos de tomada de decisdo operacional.

A certificacdo valida a abordagem sistematica da MyQ para proteger os dados dos
clientes e manter a confidencialidade, a integridade e a disponibilidade dos sistemas
de informacao.

7.2 Estrutura de conformidade com o GDPR e medidas de
protecao de dados

O MyQ X implementa conformidade abrangente com o GDPR por meio de principios
de privacidade desde a concepcao (privacy-by-design) incorporados em toda a
arquitetura do sistema:
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Minimizagao de Dados: O sistema coleta apenas os metadados essenciais
necessarios para a funcionalidade operacional, evitando o processamento
desnecessario de dados pessoais que poderia aumentar os riscos de conformidade.

Gerenciamento de direitos do usuario: Implementacdo completa dos direitos do
usudrio previstos no GDPR, incluindo:

e Direito de acesso aos dados pessoais

Direito a retificacdo de informacoes incorretas
Direito ao apagamento (“direito ao esquecimento”)
Direito a portabilidade dos dados

Direito de restringir o tratamento

Avaliacoes de Impacto sobre a Prote¢ao de Dados: Avaliacdo sistematica dos riscos
a privacidade para novos recursos e implantacdes, garantindo que a conformidade
com o GDPR seja mantida ao longo da evolucao do sistema.

7.3 Requisitos regionais de conformidade (HIPAA, SOX)

O MyQ X oferece suporte a estruturas de conformidade essenciais especificas do
setor por meio de recursos robustos de protecdo de dados e auditoria:

Conformidade com a HIPAA para o setor de saude:

e Criptografia de Informacdes de Salde Protegidas (PHI) em repouso e em
transito.

¢ Registro abrangente de auditoria de todos os acessos a dados sensiveis de
salde.

¢ Controles de acesso baseados em funcoes, restringindo o acesso as PHI apenas
a0 pessoal autorizado.

¢ Procedimentos seguros de backup e recuperacao para atender aos requisitos
de retencao de dados da area da salde.

Conformidade com a SOX para servicos financeiros:

e Registros de auditoria detalhados para o processamento e impressdo de
documentos financeiros.

¢ Controles de acesso que impedem a modificacdo ndo autorizada de registros
financeiros.

¢ Recursos de arquivamento seguro que atendem aos requisitos regulatérios de
retencao.

¢ Segregacao de funcdes por meio de permissoes baseadas em funcoes e fluxos
de trabalho de aprovacao.

Controles de seguranca adicionais:

e Criptografia de banco de dados utilizando algoritmos padrao do setor.
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* Protocolos de comunicacdo seguros para toda a transmissdo de dados.

¢ Procedimentos automatizados de backup com criptografia e verificacdo de
integridade.

» Registro e monitoramento de acessos para relatérios de conformidade.

7.4 Praticas do Ciclo de Vida de Desenvolvimento de
Software Seguro (SSDLC)

A MyQ implementa um Ciclo de Vida de Desenvolvimento de Software Seguro,
alinhado aos padroes do setor e aos requisitos da cadeia de suprimentos da SLSA,
garantindo que as praticas de seguranca sejam incorporadas em todas as fases do
ciclo de vida do software.

Analise
A MyQ realiza uma modelagem rigorosa de ameagas e define requisitos de

seguranga claros durante a fase inicial de andlise, permitindo a identificacdo precoce
de riscos e estabelecendo uma base sélida de seguranca antes do inicio do projeto.

Projeto

Todas as propostas arquitetonicas passam por revisoes formais da arquitetura de
seguranc¢a para validar a adesdo a principios como Privilégio Minimo, Confian¢a
Zero e Defesa em Profundidade, garantindo que a seguranca seja sistematicamente
incorporada ao projeto do sistema.

Desenvolvimento

Os desenvolvedores seguem praticas seguras de codificacdo e processos de revisao
por pares, enquanto todas as compilacoes sao executadas em servidores de
compilagdo dedicados, isolados e em conformidade com a SLSA, garantindo a
protecdo da integridade do cédigo-fonte e dos artefatos de compilacao.

Testes

Os testes de seguranca incluem SAST automatizado e varredura de dependéncias
integrados aos pipelines de Cl, permitindo a deteccdo precoce de vulnerabilidades
tanto no cédigo personalizado quanto em componentes de terceiros.

Implantacao

Todos os artefatos de lancamento sdo protegidos por meio de assinatura de cédigo
e verificados durante a implantacao, garantindo integridade, autenticidade e
entrega controlada em ambientes de producao.

Manuten¢ao
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Apés a implantagdo, os sistemas passam por monitoramento continuo e
gerenciamento estruturado de patches, garantindo o alinhamento constante com as
ameacas em constante evolu¢do e as melhores praticas de seguranca.

7.5 Auditorias de seguranca regulares e testes de penetracao

A MyQ mantém uma validacdo de seguranca robusta por meio de programas
sistematicos de testes e avaliacoes:

Testes de penetracdo automatizados: a integracdo com a plataforma de seguranca
Qualys oferece avaliacdo continua de vulnerabilidades e testes de penetracdo para
todas as versdes de software.

Avaliacoes de seguranca por terceiros: auditorias de seguranca independentes
conduzidas por organizacoes externas qualificadas para validar os controles de
seguranca e identificar possiveis melhorias.

RevisOes internas de seguranca: Avaliacoes internas regulares das politicas,
procedimentos e controles técnicos de seguranca para garantir a eficaciae a
conformidade continuas.

Processo de resposta a vulnerabilidades: procedimentos estruturados para lidar
com problemas de seguranca identificados, incluindo prazos para o desenvolvimento
e aimplantacdo de patches.

7.6 Lista de Componentes de Software e Gerenciamento de
Vulnerabilidades

A MyQ implementa uma seguranca abrangente da cadeia de suprimentos por meio
do rastreamento detalhado de componentes e do gerenciamento de
vulnerabilidades:

Publicagdo da SBOM: Documentacdo completa da Lista de Componentes de
Software (SBOM) que identifica todos os componentes, bibliotecas e dependéncias
de terceiros utilizados nos sistemas MyQ X.

Varredura automatizada de vulnerabilidades: monitoramento continuo de bancos
de dados de componentes para detectar vulnerabilidades recém-identificadas que
afetem as dependéncias do MyQ X.

Gerenciamento Rapido de Patches: Processo sistematico para avaliar, testar e
implantar atualizacoes de seguranca para componentes de terceiros, com priorizacao
baseada na avaliacdo de riscos.
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Controle de versao de componentes: Rastreamento detalhado de todos os
componentes de software, incluindo nimeros de versao, niveis de patches de
seguranca e cronogramas de atualizacdo, conforme documentado nas notas de
lancamento.

Avaliacdo de seguranca de fornecedores: Avalia¢do de fornecedores de software
de terceiros para garantir que mantenham padroes de seguranca adequados e
processos de divulgacdo de vulnerabilidades.

Essa estrutura abrangente de conformidade garante que o MyQ X atenda a diversos
requisitos regulatérios, mantendo os mais altos padrdes de seguranca da informacao
e protecdo de dados em todos os ambientes operacionais.
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8 Implementacado da arquitetura Zero Trust

O MyQ X implementa a Arquitetura Zero Trust como uma abordagem de seguranca
fundamental que elimina a confianca implicita e valida continuamente todas as
transacoes. Essa estrutura abrangente garante que nenhum usuario, dispositivo ou
conexao de rede seja considerado confidvel por padrao, independentemente de sua
localizacdo ou status de autenticacdo anterior.

8.1 Principios do Zero Trust no gerenciamento de impressao

A implementacdo do Zero Trust no MyQ X baseia-se no principio de “nunca confiar,
sempre verificar” em todo o sistema de gerenciamento de impressao. O sistema
exige verificacdo explicita para cada solicitacdo de acesso, garantindo que:

Canais de comunicacgdo criptografados: todo o trafego de rede utiliza criptografia
TLS obrigatéria, com versdao minima 1.2, impedindo a interceptacdo e a adulteracdo
durante a transmissao de dados. Os certificados HTTPS devem ser devidamente
configurados e validados para evitar ataques do tipo “man-in-the-middle”.

Aplicacdo de protocolos seguros: O MyQ X bloqueia o trafego HTTP nao
criptografado e impoe protocolos de seguranca robustos em todos os canais de
comunicacao, incluindo conexdes SMTP, LDAP e SNMP. Protocolos legados, como o
SNMPv1, sdo proibidos, sendo preferido o SNMPv3 com autenticacdo robusta.

Controles de seguranca da API: O acesso a API REST requer tokens de autenticagao
com filtragem de enderecos IP, garantindo que as chamadas a APl sejam autenticadas
e tenham origem em fontes confidveis. Os segredos do cliente passam por rotacao
peridédica para manter a integridade da seguranca.

8.2 Metodologia “Nunca confie, sempre verifique”

A metodologia Zero Trust permeia todos os aspectos das operacoes do MyQ X por
meio de mecanismos de verificacdo continua:

Verificacao de identidade: toda interacdo do usuario requer autenticacao,
independentemente da localizacdo na rede ou do status de confianca do dispositivo.
Os usuarios devem se autenticar em cada dispositivo de impressdao, mesmo que ja
tenham Feito login em outro local da organizacao.

Autenticagao de dispositivos: os préoprios dispositivos de impressao devem se
autenticar antes de acessar recursos de rede, com credenciais e certificados
exclusivos que impedem a falsificacdo ndo autorizada de dispositivos.
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Gerenciamento de sessoes: as sessoes dos usudrios implementam funcionalidades
automadticas de tempo limite e logout, garantindo que sessdes abandonadas ndo
possam ser exploradas por pessoas nao autorizadas.

8.3 Segmentacao e isolamento de rede

O MyQ X implementa uma segmentacao abrangente da rede para limitar as
superficies de ataque e conter possiveis violacdes de seguranca:

Controles de limite de rede: O sistema aplica regras rigidas de firewall que
blogueiam portas ndo utilizadas e limitam o acesso a rede apenas aos canais de
comunicacdo necessarios. As configuracoes padrao desativam servicos e protocolos
desnecessarios.

Segmentacado baseada em certificados: O MyQ X oferece suporte a trés modos de
gerenciamento de certificados — Autoridade Certificadora Integrada, Autoridade
Certificadora da Empresa e Gerenciamento Manual de Certificados —, permitindo
que as organizacoes implementem limites de confianca adequados com base em suas
politicas de seguranca.

Aplicacao de FQDN: Todas as comunicacoes de rede devem utilizar nomes de
dominio totalmente qualificados (FQDN) em vez de enderecos IP ou nomes de rétulo
Unico, prevenindo ataques man-in-the-middle baseados em DNS e garantindo a
validacdo adequada dos certificados.

Gerenciamento de portas: O sistema gerencia automaticamente as regras do
firewall e oferece controle explicito sobre quais portas de rede estdo acessiveis,
reduzindo a superficie de ataque por meio do bloqueio sistematico de portas.

8.4 Autenticacao e verificacao robustas

O MyQ X mantém a validacdo continua de seguranca por meio de multiplas camadas
de autenticacdo e monitoramento em tempo real:

Autenticacdo por varios métodos: O sistema suporta diversos métodos de
autenticacao, incluindo LDAP, Microsoft Entra ID, RADIUS e autenticacao local do
MyQ, com recursos de failover automatico que garantem o controle de acesso
continuo.

Integragcdao com servidores de autenticagao: a integracdo segura com servidores de
autenticacdo externos utiliza conexodes criptografadas (TLS para LDAP, protocolos
seguros para RADIUS) e impoe segredos compartilhados robustos, especificos para
cada implantacdao do MyQ.
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Monitoramento de login: O registro aprimorado de eventos de autenticacao,
especialmente tentativas de login malsucedidas, permite que os administradores
detectem e respondam a possiveis ameacas a seguranca. Tentativas de autenticacao
malsucedidas acionam mecanismos de bloqueio automatico — por padrao, os
dispositivos sdao bloqueados por 5 minutos apés mais de 5 tentativas invalidas em 60
segundos.

Controles de persisténcia de sessdo: O sistema implementa politicas configuraveis
de tempo limite de sessdo e funcionalidade de logout automatico, garantindo que
sessoes inativas ndo possam ser exploradas.

8.5 Verificacao de dispositivos e terminais

O MyQ X aplica protocolos rigorosos de verificacao de dispositivos para garantir que
apenas terminais autorizados possam acessar os recursos de impressao:

Gerenciamento de certificados de dispositivos: Todos os dispositivos conectados
devem apresentar certificados validos para comunicacdo em rede. O sistema mantém
um repositério abrangente de certificados com validacdo adequada da cadeia e
oferece suporte a implantacdo automatica de certificados por meio de Politica de
Grupo ou Gerenciamento de Dispositivos Mdveis (MDM).

Controles de seguranc¢a de terminais: Os dispositivos de impressao passam por
validacao de seguranca continua, incluindo autenticacdo SNMP v3 com senhas fortes
e algoritmos criptograficos (SHA1 e AES). As credenciais das impressoras sao
gerenciadas por meio de protocolos de seguranca especificos do fabricante, com
senhas fortes geradas aleatoriamente.

Autenticacdo de dispositivos moveis: O MyQ X Mobile Client implementa a
concessao de autorizacdo de dispositivo OAuth 2.0 para autenticacdo segura de
dispositivos moéveis, substituindo sistemas legados baseados em PIN por seguran¢a
moderna com recursos biométricos.

Estrutura de segurang¢a BYOD: O sistema oferece suporte a ambientes “Traga seu
proprio dispositivo” (BYOD) por meio da propagacao segura de impressao via AirPrint
e Mopria, mantendo os principios de confianca zero mesmo em redes sem visibilidade
direta do servidor de impressao.

Gerenciamento de tokens de acesso: tokens de acesso exclusivos sao emitidos para
cada tipo de dispositivo, sendo a Seguranca da Camada de Transporte (TLS)
obrigatoria para todas as comunicacoes. O sistema implementa controles de acesso
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Just-in-Time (JIT) que ajustam dinamicamente os privilégios com base no contexto e
na avaliacdo continua de riscos.

Essa implementacao abrangente do modelo Zero Trust garante que o MyQ X
mantenha os mais altos padroes de seguranca, ao mesmo tempo em que atende a
diversas necessidades organizacionais e cendrios de implantacao. A arquitetura
oferece protecdo em profundidade que se adapta ao cendrio de ameacas em
constante evolucdo, mantendo a eficiéncia operacional e a experiéncia do usuario.

24



White paper de seguranca do MyQ X 1.0

9 Gerenciamento de Identidade e Acesso

O MyQ X oferece uma estrutura abrangente de Gerenciamento de Identidade e
Acesso (IAM) que se integra perfeitamente aos sistemas de autenticacao
corporativos existentes, ao mesmo tempo em que oferece suporte aos padrdes
modernos de seguranca. A arquitetura de IAM garante uma autenticacdo de usuarios
segura, escaldvel e flexivel em diversos ambientes organizacionais.

9.1 Implementacdo da autenticacdao multifatorial

O MyQ X implementa recursos robustos de autentica¢cao multifatorial (MFA) que
aumentam significativamente a seguranca ao exigir multiplos fatores de verificacdo:

Autenticagdo por terminal integrado: os métodos padrao de MFA incluem
combinacoes de cartao de identificacdo e PIN, nas quais os usudrios primeiro
apresentam seu cartdo de identificacao fisico e, em seguida, confirmam sua
identidade com um cédigo PIN. Alternativamente, a autenticacdo por cartdo de
identificacdo e senha oferece seguranca de dois fatores semelhante, com verificacdo
por senha em vez de PIN.

Autenticacdo por dispositivo mével: O MyQ X Mobile Client permite uma MFA
sofisticada por meio da leitura de c6digo QR combinada com verificacdo biométrica.
Os usuarios se autenticam lendo um c6digo QR exibido no terminal integrado, com
seguranca adicional fornecida por meio de bloqueios biométricos (Face ID ou
impressao digital) em seus dispositivos méveis.

Integragcdo com o Cliente para Desktop: As organizagoes que utilizam os servigos
do Microsoft 365 se beneficiam da MFA integrada por meio da autenticacdo do Entra
ID. Os usudrios com a autenticacdo de dois fatores ativada em suas contas do Entra ID
sdo automaticamente solicitados a verificar sua identidade usando aplicativos
autenticadores ao acessar o Cliente para Desktop.

9.2 Concessao de autorizacao de dispositivo OAuth 2.0

O MyQ X suporta o padrao de concessao de codigo de autorizagdao OAuth 2.0,
permitindo a integracdo segura com provedores de identidade modernos e
aplicativos de terceiros:

Fluxo OAuth padrao: O sistema implementa a estrutura completa de autorizacdo
OAuth 2.0, incluindo a exibicao da pagina de login, a geracao de cédigo de acesso
Unico e a recuperacdo segura de tokens. Os aplicativos clientes recebem tokens de
portador com prazos de validade configurdveis e escopos concedidos.
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Seguranc¢a na integracao de API: tokens OAuth devem ser fornecidos para todo
acesso a endpoints de API, garantindo que integracoes de terceiros mantenham a
autenticacdo adequada. O sistema suporta a validacdo de ID e segredo do cliente
com correspondéncia segura de URI de redirecionamento.

Gerenciamento de tokens: Os tokens de acesso incluem controles de validade
(padrao de 1.800 segundos) e restricoes de escopo, proporcionando controle
granular sobre as permissdes de acesso a API, ao mesmo tempo em que mantém a
seguranca por meio da rotacdo de tokens.

9.3 Recursos de integracao de logon Unico (SSO)

O MyQ X oferece integracio abrangente de Logon Unico (SSO) que simplifica a
autenticacdo de usuarios em ambientes corporativos:

Integragdao com o Microsoft 365: a integracao profunda com o Microsoft Entra ID
permite um SSO continuo para organizacoes que utilizam os servicos do Microsoft
365. Os usuarios podem se autenticar usando suas credenciais existentes da
Microsoft, eliminando a necessidade de senhas separadas para o MyQ.

Servigos de diretorio corporativo: os recursos de SSO se estendem a varios
servidores de autenticacdo, incluindo Active Directory, OpenLDAP e Novell
eDirectory, permitindo que os usudrios utilizem suas credenciais corporativas
existentes para acessar o MyQ.

Autenticacdao multiplataforma: a funcionalidade de SSO funciona em todos os
componentes do MyQ X, incluindo o Cliente para Desktop, o Cliente Mével e
terminais embutidos, proporcionando experiéncias de autenticacdo consistentes,
independentemente do método de acesso.

9.4 Controle de Acesso Baseado em Funcao (RBAC)

O MyQ X implementa um sofisticado Controle de Acesso Baseado em Fungdes que
se alinha aos requisitos de seguranca corporativos:

Gerenciamento granular de permissoes: O sistema oferece controle detalhado
sobre as permissoes dos usuarios, permitindo que os administradores definam
direitos de acesso especificos com base nas funcoes e responsabilidades
organizacionais.

Administracao baseada em grupos: a implementacdo do RBAC oferece suporte
tanto a permissoes individuais de usuarios quanto ao controle de acesso baseado em
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grupos, permitindo o gerenciamento eficiente de grandes contingentes de usuarios
por meio da atribuicdo a grupos de seguranca.

Aplicagao do principio do privilégio minimo: os controles de acesso seguem o
principio do privilégio minimo, garantindo que os usuarios recebam apenas as
permissdes minimas necessdrias para suas funcoes de trabalho, mantendo a
eficiéncia operacional.

9.5 Suporte a ambientes multilocatarios do Entra ID

O MyQ X oferece suporte robusto a ambientes multilocatarios do Microsoft Entra
ID:

Autenticacdo entre locatarios: o sistema pode autenticar usudrios em varios
locatarios do Entra ID, oferecendo suporte a estruturas organizacionais complexas
com vdrias instancias do Azure AD.

Isolamento de locatarios: o suporte multilocatario inclui mecanismos de isolamento
adequados que impedem o acesso a dados entre locatdrios, mantendo os recursos
centralizados de gerenciamento do MyQ.

Gerenciamento hibrido de identidades: a integracdo oferece suporte tanto a
cendrios de identidade exclusivamente na nuvem quanto a cenarios hibridos,
atendendo a organizacoes com Active Directory local sincronizado com o Entra ID.

9.6 Integracdao com LDAP e Active Directory

O MyQ X oferece recursos abrangentes de integracdo com LDAP e Active
Directory:

Opgoes Flexiveis de sincronizagdo: O sistema oferece suporte a varios métodos de
sincronizacao, incluindo sincronizacao completa, sincronizacdo seletiva de atributos e
sincronizacdo condicional com base em filtros LDAP. Os administradores podem
escolher entre substituicdo completa, adicdo exclusiva ou atualizacdes condicionais
para propriedades de cartdes e PINs.

Recursos avanc¢ados de filtragem: a sincronizacdo LDAP inclui op¢oes sofisticadas
de filtragem que utilizam a sintaxe padrao de filtros LDAP, permitindo a importacao
seletiva de usuarios com base em unidades organizacionais, associacdes a grupos ou
atributos personalizados.

Importagao de estrutura de grupos: O sistema pode importar estruturas
organizacionais completas, incluindo grupos de seguranca, grupos de distribuicdo e
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hierarquias de grupos aninhadas do Active Directory, mantendo as relagoes
organizacionais dentro do MyQ.

Autenticagao segura: Todas as comunicagoes LDAP utilizam criptografia TLS para
proteger credenciais e dados do usudrio durante a sincronizacdo. O sistema oferece
suporte tanto ao LDAP tradicional sobre TLS quanto a conexdes LDAP seguras.

9.7 Gerenciamento de PINs temporarios e politicas de
seguranca

O MyQ X implementa um gerenciamento abrangente de PINs e politicas de
seguranca:

Seguranc¢a aprimorada de PINs: A versao 10.2 introduz seguranca reforgada para
PINs, incluindo comprimento minimo obrigatério de 6 digitos e prevencao de
combinacodes facilmente adivinhaveis, como “1234" ou “1111".

Emissdo de PINs temporarios: O sistema oferece suporte a cédigos PIN temporarios
que podem ser emitidos para periodos especificos ou cenarios de uso Unico,
proporcionando seguranca adicional para acesso de visitantes ou funcionarios
tempordarios.

Aplicacdo de politicas de PIN: politicas de PIN configurdveis permitem que as
organizacoes definam requisitos de complexidade, periodos de validade e restricoes
de reutilizacdo que estejam alinhados aos padroes de seguranca corporativos.

Protecdo contra fFalhas de autenticagao: a seguranca aprimorada inclui o bloqueio
automatico de tentativas de autenticacdo apds falhas repetidas (padrao: bloqueio de
5 minutos apés 5 tentativas malsucedidas em 60 segundos).

9.8 Suporte a autenticacao biométrica

O MyQ X aproveita recursos modernos de autenticagdo biométrica por meio da
integracdo com dispositivos moveis:

Integracdo biométrica mével: O MyQ X Mobile Client oferece suporte a métodos de
autenticacdo biométrica, incluindo Face ID em dispositivos iOS e reconhecimento de
impressao digital em dispositivos Android, proporcionando um controle de acesso
integrado e seguro.

Autenticacdo multimodal: A autenticacdo biométrica funciona em conjunto com a
seguranca baseada no dispositivo, criando um sistema de autenticacdo multimodal
que combina algo que o usudario possui (dispositivo mével) com algo que ele é
(caracteristicas biométricas).
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10 Seguranca da infraestrutura

O MyQ X oferece uma seguranca de infraestrutura robusta que protege todo o
ambiente de gerenciamento de impressdo contra ameacas cibernéticas em constante
evolucdo. A plataforma incorpora multiplas camadas de defesa para proteger
servidores, bancos de dados, comunicacao de rede e integridade do software,
garantindo confiabilidade operacional e confidencialidade dos dados.

10.1 Fortalecimento da seguranca do servidor de impressao

Os servidores de impressao MyQ X sao fortalecidos por meio de configuracdes de
seguranca baseadas nas melhores praticas, definidas nas configuracdes do arquivo
config.ini, incluindo:

Restricdo de servicos e processos para limitar a superficie de ataque.
Ativacdo de protocolos de comunicacdo seguros e desativacdo de opcoes
legadas e inseguras.

Atribuicdo rigorosa de privilégios de usuario, evitando privilégios de
administrador quando desnecessarios.

Atualizacoes automaticas regulares e aplicacdo de patches de seguranca para
corrigir vulnerabilidades recém-descobertas.

Configuracdo de regras de firewall e restricoes de portas para bloquear o
trafego de rede ndo autorizado.

Essas medidas reduzem o risco de exploracdo e mantém a disponibilidade do sistema
mesmo em condicoes de ataque.

10.2 Criptografia de banco de dados (implementacdo no
Firebird 4.0)

O MyQ X utiliza o mecanismo de banco de dados Firebird 4.0, que oferece recursos
avancados de criptografia para proteger dados confidenciais em repouso e durante
operacoes de backup. Os principais recursos de criptografia incluem:
e Criptografia AES-256 dos arquivos do banco de dados para impedir o acesso
ndo autorizado aos dados.
e Armazenamento criptografado de senhas e chaves dentro do sistema de banco
de dados.
¢ Ofuscacao do conteudo confidencial do banco de dados em logs e
diagnésticos.
Isso garante a conformidade com as regulamentacdes de protecdo de dados e evita o
comprometimento da contabilidade de trabalhos de impressao e das informacoes
dos usuarios.
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10.3 Aplicacdo do TLS 1.2/1.3 e gerenciamento de certificados

Para proteger os dados em transito, o MyQ X impoe, por padrao, o protocolo TLS 1.2
como minimo, com atualizacdo opcional para TLS 1.3 para maior seguranca e
desempenho. A plataforma oferece modos flexiveis de gerenciamento de
certificados:
e Geracdo automatica de uma Autoridade Certificadora (CA) raiz privada que
assina certificados de servidor e de cliente.
¢ Integracdo de CAs intermediarias gerenciadas pela organizacdo, permitindo
cadeias de confianca corporativas e controle centralizado de certificados.
e Suporte a instalacdo manual de certificados, incluindo certificados de CAs de
terceiros ou publicas.
Os certificados e as chaves privadas sdo armazenados com seguranca por meio de
protecao criptografada, e os clientes recebem certificados confidveis por meio da
Politica de Grupo ou do Gerenciamento de Dispositivos Méveis.

10.4 Seguranca da comunicacado de rede

O MyQ X protege todos os canais de comunicacao de rede ao:

* Bloqueio de todo o trafego HTTP ndo criptografado, impondo o uso exclusivo
de HTTPS.

e Criptografar o trafego SMTP, LDAP e RADIUS usando TLS para proteger a
autenticacado e o fluxo de e-mails.

¢ Desativar protocolos obsoletos e vulnerdveis, como o POP3 e seus substitutos
do STARTTLS.

e Utilizar o SNMPv3 com autenticacdo forte e algoritmos criptograficos para
monitorar e gerenciar dispositivos com seguranca.

Esses controles impedem a interceptacao, a falsificacdo de identidade e ataques do

tipo “man-in-the-middle” em toda a rede.

10.5 Configuracao do firewall e gerenciamento de portas

O MyQ X reduz as superficies de ataque ao:

¢ Desativar regras de firewall para portas de rede e protocolos nao utilizados.
e Permitir o controle granular de quais portas ficam expostas com base nas
politicas de rede da organizacao.

Isso limita os pontos de entrada apenas aqueles essenciais para os servicos de
impressao, reforcando as defesas do perimetro.
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10.6 Seguranca de API e tokens de autenticacao

As APIs aplicam varias camadas de seguranca:

e A estrutura de concessao de cédigo de autorizacdo OAuth 2.0 protege o acesso
a APl por meio de tokens de portador de curta duracao e restricoes de escopo.
e Os tokens sdo validados em relagdo aos enderecos IP dos clientes e exigem
credenciais seguras dos clientes.
e Arotacao periddica de segredos protege contra vazamentos de credenciais.
Isso protege os pontos de extremidade da API contra solicitacdes ndo autorizadas e

abusos.

10.7 Isolamento de processos e sandboxing

Os aplicativos de gerenciamento de impressdao MyQ X sdo executados com
isolamento de processos para impedir que componentes comprometidos afetem
todo o sistema. O uso de sandboxing em maquinas virtuais ou contéineres é
empregado sempre que viadvel para conter violacdes de seguranca e limitar o
movimento lateral dentro do ambiente.

10.8 Assinatura de cédigo e verificacao de integridade

Todos os bindrios e instaladores do software MyQ sdo assinados para garantir
autenticidade e integridade. Isso assegura que os clientes instalem versoes
verificadas do software, livres de adultera¢dao ou modificagcdes ndo autorizadas.
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11 Protecao e criptografia de dados

O MyQ X implementa protecdo e criptografia abrangentes de dados ao longo de todo
o ciclo de vida do documento, garantindo confidencialidade e integridade desde o
envio inicial para impressao até a saida final e o arquivamento.

11.1 Implementacao de criptografia de ponta a ponta

O MyQ X oferece criptografia de ponta a ponta em todos os canais de comunicacao
e pontos de armazenamento de dados:

Canais de comunicacgado criptografados: todo o trafego de rede utiliza criptografia
TLS obrigatéria, com versdao minima 1.2 por padrdo. O protocolo HTTPS é obrigatério
para todas as interfaces web, comunicacdo entre servidores e conexdes de clientes.

Seguran¢a baseada em certificados: varios modos de gerenciamento de
certificados atendem aos requisitos organizacionais, desde a Autoridade
Certificadora (CA) integrada até a integracdo com a infraestrutura de chaves publicas
(PKI) corporativa e certificados de CAs publicas. As chaves privadas sdo protegidas
por senhas geradas aleatoriamente e armazenadas de forma criptografada no banco
de dados Firebird.

Seguranca de protocolos: A criptografia TLS é aplicada nos protocolos SMTP, LDAP,
RADIUS e SNMP, garantindo que nenhum dado confidencial seja transmitido em
texto ndo criptografado.

11.2 Criptografia de dados em repouso

O MyQ X protege os dados armazenados por meio de multiplas camadas de
criptografia:

Criptografia do banco de dados: O banco de dados Firebird 4.0 suporta criptografia
usando certificados personalizados com o recurso “Encrypting File System” (EKU -

Enhanced Key Usage). Os certificados devem estar localizados em repositérios de
certificados designados no computador, sendo preferivel o repositério Pessoal.

Protecdo do sistema de arquivos: Os arquivos de tarefas de impressao e
digitalizacdo armazenados no servidor de impressao MyQ X podem ser
criptografados usando certificados personalizados fornecidos pelos administradores,
adicionando uma camada extra de protecdo além das permissoes do sistema de
arquivos.
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Criptografia completa do disco: O MyQ X oferece suporte a integracdo com
tecnologias de criptografia completa do disco, como o Microsoft BitLocker, para
proteger todos os dados em repouso no servidor de impressao, incluindo o banco de
dados, certificados e arquivos temporarios.

11.3 Protecao de dados em transito (criptografia TLS)

O MyQ X aplica padroes rigorosos de criptografia TLS para todas as comunicacoes
de rede:

TLS 1.2 como minimo: a configuracdo padrao exige, no minimo, o TLS 1.2, com
atualizacdo opcional para o TLS 1.3 para maior seguranca e desempenho. Protocolos
legados, incluindo SSL e versdes mais antigas do TLS, sdao bloqueados.

Gerenciamento de conjuntos de criptografia: o sistema implementa conjuntos de
criptografia robustos e desativa algoritmos vulnerdveis para prevenir ataques
criptogréficos. As comunicacoes SNMPv3 utilizam criptografia SHA1 e AES.

Validagdo de certificados: Todas as conexdes TLS exigem validacdo adequada de
certificados por meio de nomes de dominio totalmente qualificados (FQDN) para
evitar ataques do tipo “man-in-the-middle”. O uso do START TLS é evitado devido as
vulnerabilidades de MITM.

11.4 Criptografia de trabalhos de impressao e
armazenamento seguro

O MyQ X oferece varios mecanismos para proteger os trabalhos de impressao ao
longo de todo o seu ciclo de vida:

Liberacao segura de impressao: os trabalhos de impressao sao armazenados com
seguranca no servidor MyQ até que os usuarios se autentiquem no dispositivo,
impedindo o acesso ndo autorizado aos documentos que se encontram nas bandejas
de saida da impressora.

Criptografia de arquivos de tarefas: Os administradores podem ativar a criptografia
de tarefas fornecendo certificados personalizados, garantindo que os arquivos das
tarefas de impressao permanecam criptografados enquanto estiverem armazenados
no servidor aguardando liberacao.

Filas privadas: Para documentos altamente confidenciais, as filas privadas excluem
automaticamente os trabalhos de impressao imediatamente ap6s a liberacao,
eliminando o risco de acesso nao autorizado prolongado.
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Modo de Privacidade: Quando ativado, o modo de privacidade oculta os nomes dos
documentos de todos os usuarios, exceto do proprietario do documento, impedindo
a divulgacdo de informacoes por meio dos nomes dos trabalhos. Nem mesmo os
administradores podem visualizar os nomes dos trabalhos de outros usuarios.

11.5 Aprimoramentos na criptografia de bancos de dados

A implementacdo do banco de dados Firebird 4.0 oferece recursos avancados de
criptografia:
Criptografia com certificado personalizado: os arquivos do banco de dados sao

criptografados usando certificados com EFS Extended Key Usage, oferecendo forte
protecdo contra acesso nao autorizado ao banco de dados.

Protecdo por senha: as senhas do banco de dados sdo ofuscadas nos arquivos de log,
impedindo a exposicao de credenciais durante atividades de solucdo de problemas e
monitoramento.

Reforgo de permissodes: a pasta de dados do MyQ, que contém o banco de dados de
usuarios e as chaves privadas dos certificados TLS, é restrita apenas a
administradores, ao grupo SYSTEM e a conta de servico do MyQ, removendo o acesso
de leitura padrao para todos os usuarios.

11.6 Criptografia de backup e armazenamento seguro
O MyQ X garante que os backups mantenham o mesmo nivel de seguranca dos dados
de producao:

Backups criptografados: os backups do banco de dados sdo protegidos por senhas
seguras e geradas aleatoriamente, que impedem a restauracdo ou o acesso nao
autorizado aos arquivos de backup.

Armazenamento seguro de backups: os arquivos de backup devem ser armazenados
em locais seguros, com controles de acesso adequados e criptografia em repouso,
para manter a confidencialidade dos dados durante todo o ciclo de vida do backup.

11.7 Politicas de gerenciamento e rotacao de chaves
O MyQ X implementa praticas seguras de gerenciamento de chaves:

Rotacgao de certificados: os certificados podem ser rotacionados regularmente de
acordo com as politicas de seguranca da organizacdo, com suporte para implantacao
automatizada por meio de Politica de Grupo ou Gerenciamento de Dispositivos
Moveis.

34



White paper de seguranca do MyQ X 1.0

Protecdo de chaves privadas: Todas as chaves privadas para certificados e
operacoes de CA sdo protegidas por senhas geradas aleatoriamente e armazenadas
de forma criptografada no banco de dados.

Rotacao de segredos da API: Os segredos do cliente da APl REST devem passar por
rotacdo periddica para manter a seguranca. O sistema oferece suporte a renovacao
de segredos sem interrupcao do servico.

11.8 Minimizacao de dados e privacidade desde a concepcao

O MyQ X implementa principios de privacidade desde a concep¢do em
conformidade com o GDPR:

Coleta limitada de dados: O sistema coleta apenas os metadados essenciais
necessarios para a funcionalidade operacional, evitando o processamento
desnecessario de dados pessoais que poderia aumentar os riscos a privacidade.

Exclusdo automatica: Os administradores podem configurar periodos de exclusao
automatica para arquivos de tarefas de impressao e digitalizacdo, garantindo que os
dados sejam retidos apenas pelo tempo necessario para fins comerciais.

Direitos do usuario sobre os dados: implementacdo completa dos direitos do
usudrio previstos no GDPR, incluindo acesso aos dados, anonimizacdo e o direito ao
esquecimento, com avisos de privacidade personalizaveis nas interfaces do usuario.

Gerenciamento de sessoes: a funcionalidade de logout automatico garante que as
sessoes dos usuarios sejam encerradas corretamente, impedindo o acesso nao
autorizado por meio de sessdes abandonadas.

Essa estrutura abrangente de protecdo e criptografia de dados garante que o MyQ X
mantenha os mais altos padroes de confidencialidade e integridade dos dados, ao
mesmo tempo em que atende aos requisitos de conformidade regulatéria em
diversos ambientes organizacionais.
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12 Fluxos de trabalho de impressao segura

O MyQ X oferece fluxos de trabalho abrangentes de impressao segura que mantém o
controle total do usuério sobre a liberacdo de documentos, ao mesmo tempo em que
evitam que informacodes confidenciais sejam expostas nas bandejas de saida da
impressora. Esses fluxos de trabalho sdo essenciais para organizacdes que exigem
seguranca rigorosa dos documentos e responsabilizacdo dos usuarios.

12.1 Implementacao da liberacdo segura de impressao

A fungao “Hold Print” garante que os trabalhos de impressao nunca sejam liberados
imediatamente para a impressora. Os documentos sdo armazenados com seguranca
no servidor MyQ e impressos somente apos o usuario autorizado se autenticar no
dispositivo de impressao, evitando que documentos sejam deixados sem supervisao
nas bandejas de saida.

A “Pull Print” amplia ainda mais essa funcionalidade, permitindo que os usuarios
liberem seus trabalhos em qualquer dispositivo compativel dentro do sistema de
impressao, ndo apenas no dispositivo para o qual enviaram originalmente o trabalho.
Essa flexibilidade é particularmente valiosa durante a manutencdo de equipamentos
ou quando os usuarios precisam imprimir de locais diferentes.

Varios métodos de autenticagdo oferecem suporte a libera¢do segura de
impressao, incluindo cédigos PIN, cartdes de identificacao, senhas, cédigos QR com
verificacdo biométrica e combinacdes de autenticacdo de dois fatores. Essa
flexibilidade atende a diversos requisitos de seguranca organizacionais.

12.2 Fluxos de trabalho da impressao pull

A impressao pull oferece beneficios significativos tanto para administradores quanto
para usudrios finais:

Beneficios administrativos;

¢ Eliminam pilhas de documentos abandonados nas impressoras do escritério

e Promova um comportamento responsavel na impressao e o cumprimento das
politicas de seguranca de documentos

e Gerenciar todas as impressoes por meio de uma Unica fila de impressao
unificada

¢ Reduzir o desperdicio de impressao e os custos associados por meio de opcoes
de visualizacdo prévia e ajuste

e Oferecer suporte a impressao flexivel em varios dispositivos
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Beneficios para o usuario:

e Documentos confidenciais permanecem protegidos até que sejam
explicitamente liberados

Imprima em qualquer dispositivo autorizado na organizacdo

Visualize os documentos no terminal integrado antes da liberacdo
Modifique as opcoes de impressao (cor, frente e verso, acabamento) mesmo
apos o envio do trabalho

Alterar os destinos de impressao no préprio dispositivo caso a impressora
original ndo esteja disponivel

12.3 Tempo limite do trabalho de impressao e exclusao
automatica

O MyQ X implementa procedimentos de limpeza automatica para evitar a exposi¢ao
prolongada de documentos:

Periodos de retenc¢ao configuraveis: os administradores definem por quanto tempo
os arquivos de trabalhos de impressao ficam armazenados no servidor MyQ antes da
exclusdao automatica, equilibrando os requisitos operacionais com as necessidades de
seguranca.

Gerenciamento de tempo limite de trabalhos: os trabalhos nao liberados dentro
dos prazos especificados sdo automaticamente removidos da fila de espera, evitando
que documentos esquecidos ou abandonados se acumulem nos servidores.

Logout automatico: as sessoes nos dispositivos expiram automaticamente apés
periodos definidos pelo administrador, impedindo o acesso ndo autorizado a
documentos em terminais abandonados.

12.4 Marcas d'agua e assinaturas digitais

A marca d’'agua permite a rastreabilidade dos documentos ao adicionar
sobreposicoes personalizaveis as paginas impressas, que podem incluir:

» Designacoes de confidencialidade

¢ Datas e carimbos de hora de impressao

e Nome da pessoa que estd imprimindo o documento

 Informacoes de identificacdo da impressora
Essas marcas d'agua podem ser aplicadas a todas as paginas ou a paginas
selecionadas, criando uma trilha de auditoria que ajuda a identificar documentos
vazados e rastrea-los até sua origem.
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12.5 Pré-visualizacao do trabalho e validacao de conteldo

O mecanismo de visualizacao de trabalhos permite que os administradores revisem
os trabalhos de impressao antes da liberacao:

Suporte a formatos: a funcionalidade de pré-visualizacdo suporta as trés linguagens
de descricdo de pagina mais comuns — PCL 5, PCL 6 e PostScript.

Controle preventivo: os administradores podem rejeitar trabalhos de impressdo nao
autorizados antes que cheguem ao dispositivo de impressao, evitando violacoes de
politicas e protegendo informacdes confidenciais.

Filtragem baseada em conteldo: a integracdo com sistemas de OCR e de
gerenciamento de documentos permite que politicas de digitalizacdo sejam aplicadas
com base na analise do conteddo do documento.

12.6 Tratamento de erros e recuperacao segura de trabalhos

O MyQ X implementa um tratamento robusto de erros para manter a seguranca
durante falhas no dispositivo:

Protecdo contra erros do dispositivo: quando um dispositivo de impressao entra
em estado de erro (atolamento de papel, falta de toner), os documentos sdo retidos
em vez de serem impressos automaticamente quando o erro for resolvido, mantendo
o controle do usudrio sobre o momento da liberacao.

Preservacao da sessdo: se um dispositivo ficar indisponivel no meio de uma sessao,
o sistema MyQ preserva a sessao do usudrio e permite a continuacdo em dispositivos
alternativos sem perder o estado do documento.

Logout automatico do dispositivo: quando ocorrem erros no dispositivo, o logout
automadtico limpa a meméria do dispositivo para impedir o acesso ndo autorizado aos
documentos por parte da equipe de manutencdo ou de outros usudrios.

Essa arquitetura abrangente de fluxo de trabalho de impressdo segura garante que
as organizagcoes mantenham um controle rigoroso sobre a seguranca dos
documentos ao longo de todo o ciclo de vida da impressao, ao mesmo tempo em que
promove a flexibilidade operacional e a produtividade do usuario.
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13 Seguranca de dispositivos e redes

O MyQ X oferece controles abrangentes de seguranca de dispositivos e rede para
proteger dispositivos multifuncionais (MFDs), impressoras e infraestrutura de rede
contra acesso ndo autorizado e exploracao.

13.1 Fortalecimento da seguranca de dispositivos
multifuncionais

Organizacoes que implantam o MyQ X com MFDs devem implementar as melhores
praticas de seguranca, incluindo:

Controles de acesso aos dispositivos: restringir o acesso fisico as impressoras
apenas a locais e pessoal autorizados, reduzindo a exposicao a adulteracdes ou
roubos.

Desativacao de protocolos nao utilizados: desative protocolos e servigos
desnecessarios nos dispositivos que ndo sejam exigidos pelo MyQ X, reduzindo a
superficie de ataque de cada dispositivo.

Gerenciamento de credenciais padrao: Altere todas as senhas padrdo de
administrador nos dispositivos para credenciais fortes e geradas aleatoriamente. As
configuracdes padrao de fabrica sdo comumente conhecidas pelos invasores.

Protecdo do disco rigido interno: Se os dispositivos suportarem o armazenamento
interno de trabalhos de impressao para reimpressao, implemente criptografia (AES) e
recursos de sobrescrita automatica de dados para impedir o acesso ndo autorizado
aos documentos armazenados.

13.2 Segmentacao de rede e configuracdao de VLAN

O MyQ X oferece suporte a estratégias de segmentacao de rede para conter
possiveis comprometimentos de dispositivos:

Isolamento de VLAN: Separe o trafego de rede de impressoras e dispositivos das
redes gerais de usuarios e administrativas usando LANSs virtuais, limitando o
movimento lateral caso um dispositivo seja comprometido.

Sub-redes e listas de controle de acesso: Implemente controles de acesso no nivel
da rede usando listas de controle de acesso (ACLs) para garantir que apenas sistemas
autorizados possam se comunicar com dispositivos de impressado e servidores.
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Regras de firewall: bloqueie o trafego de entrada e saida desnecessario das sub-
redes das impressoras, limitando a conectividade apenas aos servicos essenciais e
impedindo que dispositivos infectados acessem outros recursos da rede.

Aplicacdao de FQDN: Todas as comunicacoes de rede devem utilizar nomes de
dominio totalmente qualificados (FQDN) em vez de enderecos IP ou nomes de host
abreviados, evitando ataques “man-in-the-middle” baseados em DNS e garantindo a
validacdo adequada dos certificados.

13.3 Implementacao de seguranca do SNMP v3

O MyQ X impoe protocolos SNMPv3 modernos com criptografia robusta para o
gerenciamento de dispositivos:

Proibicao do SNMPv1 inseguro: a comunicacao legada por SNMPv1 deve ser
totalmente desativada, pois transmite credenciais em texto simples e ndo possui
criptografia.

Configuragcao do SNMPv3: Todas as comunicacdes SNMP devem utilizar o SNMPv3
com:

Senhas fortes e geradas aleatoriamente para autenticacdo

Algoritmos de hash SHA1 ou mais robustos

Criptografia AES para garantir a confidencialidade dos dados

Credenciais Unicas por dispositivo, especificas para cada implantacdo do MyQ

13.4 Gerenciamento de credenciais da impressora

O MyQ X reconhece que o gerenciamento de credenciais de impressoras é
especifico de cada fabricante e requer implementacao por parte do cliente:

Requisitos de senhas fortes: todas as credenciais administrativas da impressora
devem usar senhas fortes, geradas aleatoriamente, em vez de credenciais padrao ou
simples.

Rotacao de credenciais: atualize periodicamente as senhas das impressoras de
acordo com as politicas de seguranca da organizacdo para reduzir o risco de
comprometimento das credenciais.

Restricoes de acesso: Limite 0 acesso a gestao da impressora apenas ao pessoal
autorizado por meio de regras de firewall, controles de acesso Fisico e permissoes
baseadas em funcoes.
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13.5 Seguranca do firmware e gerenciamento de atualizacoes
Manter o firmware dos dispositivos atualizado é fundamental para a seguranca:

Atualiza¢oes automaticas: Configure os dispositivos para receber e aplicar
automaticamente as atualizagdes de firmware do fabricante que corrigem
vulnerabilidades de seguranca recém-descobertas.

Alertas de seguranca do fabricante: Monitore as notificagdes de seguranc¢a do
fabricante sobre vulnerabilidades criticas que afetem os dispositivos implantados e
aplique os patches imediatamente.

Testes de atualizagao: Teste as atualizacdes de firmware em ambientes que nao
sejam de producdo antes de implanta-las nas impressoras de producdo, para garantir
compatibilidade e funcionalidade.

13.6 Gerenciamento e restricoes de portas USB

O MyQ X oferece controles administrativos para a conectividade USB dos
dispositivos:
Desativagao de portas USB: Os administradores devem desativar as portas USB de
entrada nos MFDs para impedir:

e Impressao direta via USB, contornando os controles de seguranca do MyQ

¢ Acesso direto aos discos rigidos dos dispositivos e aos dados armazenados

¢ Uso ndo autorizado das funcionalidades do dispositivo
Alternativas seguras para impressao direta: habilite apenas métodos de impressao
seguros aprovados (IPP/S, AirPrint com integracdo ao MyQ), bloqueando o acesso
USB direto ndo seguro.

Essa estrutura abrangente de seguranca de dispositivos e rede garante que os
dispositivos de impressdo continuem sendo componentes seguros da infraestrutura
do MyQ X, mantendo a eficiéncia operacional e a postura de seguranca da
organizacao.
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14 Auditoria e Monitoramento

O MyQ X oferece recursos abrangentes de auditoria e monitoramento que permitem
aos administradores manter a visibilidade sobre as operacdes de impressao, detectar
incidentes de seguranca e garantir a conformidade com as politicas e
regulamentacdes organizacionais.

14.1 Monitoramento e alertas em tempo real

O MyQ X monitora todos os componentes da infraestrutura de impressao em tempo
real por meio de varios canais de monitoramento:

Monitoramento do status dos dispositivos: monitoramento continuo do status de
impressoras e dispositivos multifuncionais, incluindo niveis de toner, disponibilidade
de papel, condicoes de erro e conectividade dos dispositivos. Os administradores
recebem informacoes imediatas sobre a integridade e o status operacional dos
dispositivos.

Gerenciamento de alertas: alertas automatizados notificam os administradores
sobre eventos criticos, incluindo erros nos dispositivos, baixo nivel de consumiveis,
problemas de conectividade e outras falhas operacionais. As notificacoes de alerta
podem ser enviadas por e-mail ou integradas ao Visualizador de Eventos do
Windows.

Notificagoes de eventos: Notificacdes personalizdveis baseadas em eventos
acionam acoes em resposta a condicoes especificas do dispositivo ou do sistema,
permitindo a resolucdo proativa de problemas antes que eles afetem as operacoes.

14.2 Registro e analise de atividades de impressao

O MyQ X mantém registros de auditoria detalhados de todas as atividades de
impressao, copia, digitalizacao e fax:

Contabilidade por trabalho: a contabilidade avancada rastreia cada trabalho de
forma independente, permitindo a atribuicdo detalhada a usuarios, dispositivos,
projetos e centros de custo especificos. Os trabalhos realizados durante uma Unica
sessdo de usudrio sdo contabilizados separadamente, fornecendo dados precisos de
uso.

Metadados de atividade: O registro abrangente captura a data de envio do trabalho,
a data de liberacdo do trabalho, a identificacdo do dispositivo, o formato do papel, as
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configuracoes de simplex/duplex, as configuracdes de cor e todos os outros
parametros relevantes do trabalho.

Log do MyQ: O log do sistema em tempo real exibe toda a atividade do servidor,
incluindo eventos do sistema, erros, avisos, tentativas de autenticacdo, alteracoes de
configuracdo e acoes administrativas. As mensagens de log sdo categorizadas por
gravidade (Critico, Erro, Aviso, Informacao, Notificacdo, Depuracdo, Rastreamento) e
podem ser filtradas por periodo de tempo e subsistema.

14.3 Andlise de Comportamento do Usuario

O MyQ X oferece recursos sofisticados de analise para compreender padroes de
impressao e detectar anomalias:

Geracao de Relatoérios Personalizados: Recursos avancados de relatérios permitem
que os administradores criem relatérios personalizados com base em qualquer
combinacao de parametros monitorados, possibilitando a analise do comportamento
de impressao por usuario, departamento, projeto, dispositivo ou periodo de tempo.

Acompanhamento de Centros de Custo: a atribuicdo detalhada de trabalhos de
impressao a centros de custo, projetos e grupos de usudrios permite a geracao de
relatérios de despesas transparentes e apoia decisdoes bem fundamentadas em
relacdo as politicas de impressao.

Monitoramento de comportamento: os administradores podem analisar padroes de
impressao para identificar atividades incomuns, uso excessivo ou violagdes de
politicas que justifiguem uma investigacdo mais aprofundada.

14.4 Deteccdo e resposta a incidentes

O MyQ X oferece suporte ao monitoramento com foco em seguranca por meio de
registros e alertas estruturados:

Registros de autenticacdo com falha: O registro aprimorado de tentativas de
autenticacdo, especialmente tentativas de login com falha, permite que os
administradores detectem e respondam a possiveis ameacas a seguranca. Desde a
versdo 10.2, os registros de tentativas de login foram aprimorados para facilitar a
filtragem no MyQ Log.

Regras de Notificacdao de Logs: Regras personalizaveis acionam notificacoes
automatizadas com base em tipos especificos de eventos, subsistemas e padroes de
mensagens, permitindo a deteccdo rapida de eventos relevantes para a seguranca. As
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regras podem usar expressoes regulares para pesquisar padroes especificos em
mensagens de log.

Alertas de eventos criticos: O sistema alerta automaticamente os administradores
sobre eventos criticos, incluindo violacdes de seguranca, falhas de autenticacdo,
tentativas de acesso ndo autorizado e alteracoes de configuracao.

14.5 Politicas de retencao e arquivamento de logs

O MyQ X implementa um gerenciamento flexivel de logs para equilibrar as
necessidades operacionais com os requisitos de conformidade:

Periodos de retenc¢ao configuraveis: os administradores definem o nimero de dias
antes que os logs sejam excluidos automaticamente, alinhando a retencao as
politicas de governanca de dados da organizacdo e aos requisitos regulatoérios.

Exportacdo e arquivamento de logs: os logs podem ser exportados nos formatos
Excel ou CSV para armazenamento externo e andlise. As exportacdes programadas
permitem o arquivamento automatizado dos logs em intervalos regulares.

Preservacao de longo prazo: os logs exportados podem ser armazenados em
repositorios seguros e criptografados para manter registros histéricos para fins de
auditoria, verificacdo de conformidade e investigacdo de incidentes.

14.6 Recursos avancados de filtragem e pesquisa
O MyQ X oferece ferramentas sofisticadas para andlise e investigacdo de logs:

Pesquisas salvas: os administradores podem criar, salvar e compartilhar filtros de
pesquisa comumente usados para acesso rapido a dados de logs relevantes. As
pesquisas salvas podem ser organizadas em pastas para facilitar o gerenciamento.

Filtragem por Periodo: Filtre logs por intervalos de datas especificos ou periodos
predefinidos para concentrar a analise em intervalos de tempo relevantes.

Filtragem por subsistema e contexto: pesquise por subsistemas especificos do MyQ
(interface web, terminal, servidor SMTP etc.) e contextos (impressao direta,
dispositivos especificos) para isolar eventos relevantes.

Controle de detalhamento: Selecione quais niveis de gravidade de log (Critico, Erro,
Aviso, Informacao etc.) serao exibidos, reduzindo o ruido e concentrando-se em
eventos significativos.
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14.7 Log de auditoria para acoes administrativas

O MyQ X rastreia todas as alteracoes administrativas por meio de um Log de
Auditoria dedicado:

Alteragoes de configuragao: registra todas as modificagées nas configuragdes do
MyQ, incluindo quem fez a alteracdo, quando foi feita e qual componente do sistema
foi afetado.

Gerenciamento de direitos do usuario: Rastreamento detalhado das alteracoes nas
permissoes do usudrio, associacoes a grupos e controles de acesso, com a capacidade
de visualizar informacoes detalhadas sobre cada alteracao.

Gerenciamento de PINs e credenciais: Rastreamento aprimorado de adicoes,
remocoes e modificacdes de PINs para monitorar o ciclo de vida das credenciais.

Recursos de exportacado: os registros de auditoria podem ser exportados sob
demanda ou programados para exportacdao automatica regular, atendendo aos
requisitos de relatérios de conformidade e retencdo de registros.

Essa estrutura abrangente de auditoria e monitoramento garante que o MyQ X
forneca aos administradores a visibilidade necessaria para manter a seguranca,
detectar ameacas, garantir a conformidade com politicas e solucionar problemas
operacionais de maneira eficaz.
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15 Resposta a Incidentes e Recuperacao

O MyQ X oferece recursos abrangentes de resposta a incidentes e recuperacao,
projetados para manter a continuidade dos negécios durante interrupcoes
planejadas e ndo planejadas. A plataforma combina procedimentos automatizados de
backup, recursos de alta disponibilidade e mecanismos flexiveis de failover para
garantir que os servicos de impressdao permanecam operacionais mesmo durante
interrupcoes do sistema.

15.1 Procedimentos de resposta a incidentes de seguranca

O MyQ X oferece suporte a resposta estruturada a incidentes por meio de diversos
mecanismos de monitoramento e alerta:

Deteccao de Incidentes em Tempo Real: O monitoramento automatizado
acompanha continuamente a integridade do sistema, falhas de autenticacao,
alteracoes de configuracdo e eventos de seguranca, permitindo a deteccdo rapida de
possiveis incidentes de seguranca.

Escalonamento de alertas: regras configuraveis do Log Notifier acionam
notificacoes imediatas aos administradores quando ocorrem eventos criticos de
seguranca, incluindo tentativas de autenticacdo malsucedidas, tentativas de acesso
nao autorizado e anomalias no sistema.

Preservacao da trilha de auditoria: o registro abrangente de todas as atividades do
sistema garante que dados forenses completos estejam disponiveis para a
investigacdo de incidentes. O Log de Auditoria do MyQ rastreia todas as acoes
administrativas, alteracoes de configuracao e atividades dos usuarios.

Procedimentos de conteng¢do: No caso de um incidente de seguranga, os
administradores podem isolar rapidamente os componentes afetados, desativar
contas comprometidas e implementar controles de acesso de emergéncia.

15.2 Procedimentos de recuperacao e restauracao

O MyQ X implementa recursos robustos de backup e restauracdo para garantir uma
rdpida recuperacdo em caso de falhas do sistema ou perda de dados:

Backup automatizado do banco de dados: Backups automatizados regulares do
banco de dados do MyQ capturam todos os dados de configuracao, informacoes de
usudrios e configuracoes do sistema. Os backups sdo protegidos por criptografia com
senha e armazenados com seguranga.
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Restauracao completa do sistema: O processo de restauragdo recupera todo o
ambiente do MyQ, incluindo o banco de dados, certificados, arquivos de configuracao
e relatorios. Os administradores simplesmente selecionam o arquivo de backup e
fornecem a senha, caso esteja protegido.

Backup e restaura¢ao com suporte a cluster: Para implantacdes de alta
disponibilidade que utilizam o Microsoft Failover Clustering, o MyQ oferece suporte
ao backup em armazenamento compartilhado do cluster e a restauracdo coordenada
em todos os nés do cluster.

15.3 Alta disponibilidade e failover

O MyQ X oferece varias estratégias de failover para manter as operacodes de
impressao durante o tempo de inatividade do servidor:

Integragdao com o Microsoft Failover Clustering: O MyQ X é implantado em
configuracoes ativo-passivo dentro dos clusters de failover do Microsoft Windows
Server. O software do cluster monitora continuamente a integridade dos nés e muda
automaticamente para os nés passivos quando o no ativo fica indisponivel.

Impressao de reserva: Quando o MyQ Desktop Client detecta perda de conexdo com
o servidor, ele redireciona automaticamente os trabalhos de impressao para
impressoras de reserva pré-configuradas. Assim que a conectividade com o servidor
for restaurada, a contabilidade dos trabalhos é atualizada automaticamente.

Fila de impressao no dispositivo: os trabalhos de impressdao podem ser
armazenados de forma criptografada na memoéria do dispositivo durante
interrupgdes no servidor. Quando a conectividade é restaurada, os dispositivos
transmitem automaticamente os dados de contabilidade para o servidor.

Login offline: os terminais incorporados do MyQ X armazenam em cache as
credenciais de autenticacdo do usudrio, permitindo que os usuarios facam login e
acessem as funcionalidades do dispositivo mesmo quando o servidor estiver
indisponivel.

Fila de impressao no cliente: os trabalhos sdo processados localmente nas estacoes
de trabalho dos usuarios e armazenados em seus computadores, em vez de no
servidor, reduzindo significativamente os requisitos de largura de banda e
permitindo a impressdo durante a manutencao do servidor ou em caso de problemas
de rede.
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15.4 Analise e melhoria pds-incidente

O MyQ X oferece suporte a melhoria continua dos recursos de resposta a incidentes
por meio de ferramentas de andlise abrangentes:

Analise de registros histoéricos: os administradores podem revisar os registros
exportados para compreender a sequéncia de eventos que levou a um incidente,
identificar as causas-raiz e determinar as acoes corretivas apropriadas.

Revisdo da trilha de auditoria: O log de auditoria oferece visibilidade completa de
todas as acoes administrativas e alteracoes de configuracdo que possam ter
contribuido para ou precedido incidentes de seguranca.

Padroes de busca salvos: os administradores podem criar e salvar filtros de busca
nos registros para padroes comuns de incidentes, permitindo a identifica¢do rdpida
de eventos semelhantes no futuro.
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