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MyQ Central Server 10.2

O MyQ é uma solucdo universal de impressdo que oferece uma ampla variedade de
servicos relacionados a impressao, copia e digitalizacdo. Todas as funcdes estao
integradas em um Unico sistema unificado, o que resulta em um uso facil e intuitivo,
com requisitos minimos de instalacdao e administracdo do sistema.

As principais areas de aplicacdo da solucdao MyQ sao o monitoramento, a geracao de
relatérios e a administracdo de dispositivos de impressao; o gerenciamento de
impressao, copia e digitalizacdo; o acesso ampliado aos servicos de impressao por
meio do aplicativo MyQ X Mobile Client e da MyQ Web Interface; e a operacao
simplificada de dispositivos de impressao por meio dos terminais MyQ Embedded.

Aqui vocé encontra todas as informacoes necessdrias para instalar, configurar,
atualizar e desinstalar o MyQ Central Server.
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1 Requisitos do sistema

O sistema operacional e qualquer outro software exigem seus proprios
recursos de sistema adicionais. Os requisitos de sistema descritos abaixo
referem-se apenas a solucdo MyQ.

1.1 Modo MyQ Central Server com banco de dados Firebird

integrado
MyQ Central Server 1 a 10.000 usudrios Jjgh%or?oas 50.000 32&%%01100”00
Nucleo fisico* 6 6 6
RAM 8 GB 12 GB 16 GB

Valido para uma implantagao tipica:

¢ Banco de dados Firebird integrado — instalado automaticamente.
¢ Recursos do servidor central:
o Replicacdo de dados dos Site Server
o Sincronizacdo de usuarios
o Distribuicdo de licencas
e Até 500 locais
e Até 30.000 impressoras no total no MyQ Central Server.

1.2 Modo MyQ Central Server com um banco de dados MS
SQL externo

MyQ Central Server 1 a 10.000 usuarios ;Ijgi.uoé%oas 50.000 ussodg?il)g 100.000
Nucleo fisico* 4 4 4

RAM 4GB 6 GB 6 GB
(bancs de dados)  1210.000ususrios  JST1 350000 BO0C] 2100.000
Nucleo fisico* 6 6 6

RAM 12 GB 24 GB 32GB
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*nimero de nucleos fisicos com frequéncia de 3,5 GHz (calculado com o AMD Ryzen
Threadripper 1920X a 3,5 GHz).

Valido para uma implantagao tipica:

e Utilizacdo de banco de dados MS SQL externo.
e Recursos do servidor central:
o Replicacdo de dados dos Site Server
o Sincronizacdo de usuarios
o Distribuicdo de licencas
e Até 500 locais
e Até 30.000 impressoras no total no MyQ Central Server.

1.2.1 Recomendacodes

¢ Instale as atualizacoes do Windows fora dos horarios de pico e evite fazé-lo
durante a replicacdo ou a sincronizacdo de usuarios.

¢ Monitore sempre o desempenho do servidor durante os horarios de pico e
ajuste as configuracdes de acordo com a necessidade.

e Recomenda-se alterar o plano de energia do Windows Server no Painel de
Controle — Hardware — Op¢ées de Energia, de “Equilibrado” (a configuracao
padrao) para “Alto desempenho”, a fim de obter o mdximo desempenho. Isso
pode ajudar a acelerar as operacdes do banco de dados.

a E possivel instalar o MyQ Central Server e o MyQ Site Server em um Gnico servidor, mas isso
é recomendado apenas para instalagdes pequenas (Site Server pequeno). Nesse caso, 0s
requisitos de hardware tanto para o MyQ Central quanto para o MyQ Site Server devem ser
levados em consideragéo.

1.2.2 Sistema operacional

Windows Server 2016/2019/2022/2025, com todas as atualizacdes mais recentes;
apenas sistemas operacionais de 64 bits sdao suportados.

Windows 10/11**, com todas as atualizacdes mais recentes; apenas sistemas
operacionais de 64 bits sdo suportados. Esteja ciente de que o EULA do Windows 10 e
11 limita o nimero de conexdes a 20 clientes.

**Para o funcionamento sem problemas do equipamento, recomenda-se fortemente
o uso de um sistema operacional Windows Server.
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1.3 Requisitos adicionais de software

1.3.1 Microsoft .NET

O .NET Framework 4.8 deve ser instalado manualmente antes de executar o
instalador do MyQ.

O .NET 8 é instalado automaticamente durante a instalacdo do MyQ. Se a instalacao
falhar, a instalacdo do MyQ nao poderd prosseguir. Instale o .NET 8 manualmente
antes de tentar novamente, com estes componentes:

e .NET 8 Runtime

e ASP.NET Core 8

e NET Desktop Runtime 8
Recomendamos habilitar as atualizagdes automadticas do .NET por meio do Microsoft
Update.

O Mmais informagoes
e https://dotnet.microsoft.com/en-us/download
e https://devblogs.microsoft.com/dotnet/server-operating-systems-auto-
updates/

1.3.2 Windows Server 2022 Core

Se o Easy Config ndo iniciar, pode ser necessario instalar o Recurso de
Compatibilidade de Aplicativos do Server Core sob demanda no Windows Server'. Ele
pode ser instalado a partir do PowerShell como uma atualizacao do Windows usando
este comando:

Add-WindowsCapability -Online -Name
ServerCore.AppCompatibility~~~~0.0.1.0

Reinicie o servidor apés o acabamento da instalacao.

1.3.3 Navegador da Web

¢ Microsoft Edge 91 ou superior (recomendado)
Google Chrome 91 ou superior

Mozilla Firefox 91 ou superior

Apple Safari 15 ou superior

Opera 82 ou superior

1. https://docs.microsoft.com/en-us/windows-server/get-started/server-core-app-compatibility-feature-
on-demand
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e O Internet Explorer e o MS Edge Legacy ndo sdo mais compativeis

As notificagdes via WebSocket s6 funcionam com certificados validos em alguns
navegadores. Alguns recursos do MyQ podem ter funcionalidade limitada sem eles, e é
recomendavel que estejam validos e instalados em todos os dispositivos clientes.

1.3.4 Armazenamento
Os arquivos de instalacao do MyQ Central Server tém aproximadamente 300 MB.

Recomenda-se um disco dedicado de, no minimo, 10 GB para armazenamento de
dados do MyQ (trabalhos, banco de dados principal e banco de dados de logs);
consulte as tabelas abaixo para obter mais detalhes.

Armazenamento de dados com banco de dados Firebird integrado (incluindo usuarios
e replicacoes):

10 mil trabalhos 100 mil trabalhos grg\ti,lariﬁgsde
Banco de dados 30 MB 200 MB 1,5GB
MYQ
Banco de dados 30 MB 300 MB 3GB
MYQLOG

Armazenamento na pasta de dados do MyQ calculado para 1 ano.

Armazenamento de dados no banco de dados MS SQL externo (incluindo usuarios e
replicacoes):

10 mil trabalhos 100 mil trabalhos grranlglahlﬁgsde
Banco de dados 500 MB 700 MB 7 GB
MYQ
Banco de dados 1GB 1,5GB 3GB
MYQLOG

Armazenamento na pasta de dados do MyQ, vélido por 1 ano.

1.3.5 Desempenho de armazenamento

¢ S30 necessarios no minimo 100 IOPS.
e Armazenamento de dados em RAID compativel.

10
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1.3.6 Capacidade do MyQ Desktop Client (Patch 25+)

Em uma implantagdo com Site Central, o Servidor Central pode atribuir clientes a
sites com base em intervalos de IP.

Com a configuracdao minima de hardware (4 nucleos de CPU de thread Gnico, 3 GB de
RAM), o MyQ Central Server suporta até 50.000 logins de clientes MDC em um
intervalo de uma hora, com cada Site Server capaz de lidar com até 10.000 conexoes.

1.3.7 Banco de dados

¢ Microsoft SQL Server 2016 ou mais recente.
o Recomenda-se o Microsoft SQL Server 2017 ou mais recente.
¢ No MS SQL Server anterior a versao 2017:
o O CLR deve estar habilitado (https://docs.microsoft.com/en-us/sqgl/
relational-databases/clr-integration/clr-integration-enabling).
o Usudrio com privilégios de proprietario para os bancos de dados Main e
Logs.
e O usuario (usuario do servidor/login) usado para se conectar ao banco de dados
deve ter o idioma padrdo definido como us_english.

1.3.8 Seguranca

Certificado DigiCert Global Root CA (necessdrio para a ativacao da licenca da chave
de instalacdo) - https://www.digicert.com/kb/digicert-root-certificates.htm#roots.
Ele deve estar incluido por padrdo nas versoes mais recentes do Windows.
Infraestrutura de Chave Publica (PKI) compativel para criptografia assimétrica.

Limitagoes:
e Para garantir que o sistema MyQ funcione sem problemas, é necessario
definir uma excecdo para o MyQ na configuracdo do seu antivirus.
¢ O MyQ nao deve ser instalado em um controlador de dominio.

1.4 Instalacao do MyQ na nuvem privada
O MyQ também pode ser instalado em uma nuvem privada.
O Mmais informagoes

¢ (10.2-pt) Instalacdo na nuvem privada
e Instale o Central Server na nuvem privada (see page 26)

11
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1.5 Principais canais de comunicacao

Caso precise ajustar seu firewall, recomenda-se permitir os processos do MyQ no
firewall, e ndo portas especificas. Se vocé permitir portas especificas, o MyQ podera
parar de funcionar se:

1. vocé alterar as configuracdes de porta no MyQ, ou

2. vocé atualizar para uma versdo mais recente e a especificacdo da porta tiver mudado.

1.5.1 Portas de entrada

O servidor esta escutando nas seguintes portas (ndo inclui portas privadas):

Protoocol Porta  Configuravel Descri¢do

TCP 8083 Sim Protocolo HTTP para acessar a MyQ Web
(MyQ Easy Interface e a API REST.
Config)

TCP 8093 Sim Protocolo HTTPS para acessar a MyQ Web
(MyQ Easy Interface e a API REST.
Config)

1.5.2 Portas de saida

O servidor esta se conectando as seguintes portas (ndo inclui conexdes com o

localhost):
Protocolo Porta Descricao
TCP 443 e Servidor de ativacao de licenca. O endereco do servidor

de licenca do MyQ é license2.myq.cz.
¢ Outros servicos habilitados em Configuracoes —
Conexoes (por exemplo, Microsoft Exchange Online).

Vocé também pode configurar servicos adicionais que exigem configuracdo mais
detalhada, e suas portas geralmente serdo diferentes:

Protocolo Porta Padrdo Descrigao
TCP Persona 25/465/587 Conexao com o servidor SMTP para o envio de
lizado e-mails a partir do MyQ.

12
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Protocolo Porta Padrao Descrigao
TCP Persona 389/636/181 Conexdo com o(s) servidor(es) de
lizado 2 autenticacdo (LDAP, Radius, ...) para

autenticacdo/sincronizacao de usudrios.

TCP Persona 8090/443 Conexdo com o(s) Site Server(es) do site.
lizado

TCP Persona - Conexao com conta de crédito externa.
lizado

13



MyQ X Server 10.2 Central Server

2 Instalacao

Um guia completo para a instalacdo e atualizacdo de todos os componentes

do MyQ esta disponivel aqui.

Esta secdo descreve como instalar o MyQ Central Server e como conectd-lo a um

banco de dados.

Requisitos do sistema (see page 7): Antes de iniciar a instalagéo, certifique-se de que seu
sistema esteja atualizado e atenda aos requisitos descritos em Requisitos do sistema.

Ainstalacdo do MyQ Central Server é feita simplesmente executando o arquivo

executdvel e seguindo as instrucdes do assistente de instalacdo.

1.

Baixe a versdao mais recente disponivel do MyQ Central Server no portal da

Comunidade MyQ (MyQ Central Server X.X.X.X).

. Execute o arquivo executavel. A caixa de didlogo “Selecionar idioma de configuracdo” é

exibida.

. Selecione seu idioma e clique em “OK". A caixa de didlogo “Contrato de Licenca” é

exibida. Selecione “Aceito o contrato” e clique em “Avancar”. A caixa de didlogo

“Modo de acessibilidade” é exibida.

. Escolha entre o modo de acessibilidade Padrdo ou Avancado e clique em Avangar. A

caixa de didlogo “Selecionar local de destino” é exibida.

. Selecione a pasta onde deseja instalar o MyQ Central Server. O caminho padrao é:

C:\Arquivos de Programas\MyQ Central Server.

. Clique em “Avancar”. A caixa de didlogo “Selecionar componentes” é exibida.

. Se vocé quiser usar o servidor de banco de dados MyQ Embedded, mantenha a opcao

“Banco de dados incorporado” selecionada (configuracdo padrao). Se vocé quiser usar
um servidor de banco de dados MS SQL, desmarque essa op¢ao. Clique em “Avancar”.

Ajanela “Pronto para instalar” é exibida, com uma visdo geral das suas selecoes.

. Clique em “Instalar”. O servidor MyQ Central Server sera instalado no seu computador.

Dependendo das configuracdes do sistema operacional no servidor, pode ser solicitado

que vocé reinicie o computador. Se for solicitado que vocé reinicie o computador, sera
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necessario fazé-lo para concluir o acabamento da instalacdo. Apés a reinicializacdo, o
aplicativo MyQ Central Server Easy Config sera aberto e vocé podera continuar com a

configuracdo a partir dele.

2.1 Configuracao do banco de dados do servidor central

Durante a instalacdo do MyQ Central Server, vocé pode usar o banco de dados
incorporado (Firebird) ou, posteriormente, configurar uma conexdo com seu proprio
MS SQL Server.

Se vocé optar por usar o banco de dados incorporado, ainda poderd escolher entre as
duas opcoes posteriormente; ja se instalar o servidor MyQ sem ele, serd necessario
usar o MS SQL Server.

A menos que vocé ja esteja utilizando um MS SQL Server em sua empresa e deseje
conectar o MyQ ao seu banco de dados MS SQL, recomenda-se instalar e utilizar o
banco de dados incorporado.

2.1.1 Configuracdo do banco de dados incorporado

Como o banco de dados incorporado estd totalmente integrado ao servidor MyQ, ele
nao requer nenhuma configuracao adicional.

2.1.2 Configuracao do MS SQL Server

Para habilitar uma conexao com um servidor MS SQL, é necessario garantir que as
seguintes opcoes estejam definidas nele:

» A autenticacdo deve estar definida no modo de autenticagdao do MS SQL
Server e do Windows.

Uma conta de usuario com a funcao fixa de servidor “public” para acesso ao MS
SQL Server; uma conta de usuario com a funcao fixa de servidor “dbcreator”,
para criar o banco de dados do MyQ. O idioma padrao do usudrio que cria o
banco de dados deve estar definido como Inglés (EUA).

No MS SQL Server 2016 e versoes anteriores, o recurso de integracdo do
Common Language Runtime (CLR) deve estar habilitado.

O protocolo TCP/IP deve estar habilitado e a porta TCP IPALl deve ser definida
como 7433.

E necessario criar uma regra de entrada na porta TCP 1433 no Firewall.

Assim que o servidor MyQ Central estiver instalado, o aplicativo MyQ Central Server
Easy Config serd aberto e vocé sera solicitado a selecionar e configurar o banco de
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dados do MyQ. As duas secoes a seguir descrevem a configuracdo do banco de dados
apos ainstalacao.

Se vocé desmarcou a opcao “Banco de dados incorporado” durante a
instalacdo, a opcao “Banco de dados incorporado do MyQ” nao estara mais
disponivel no servidor MyQ.

2.1.3 Configurando o banco de dados embutido
Para configurar o banco de dados incorporado:

1. Selecione a opcao “Banco de dados incorporado (recomendado)” e clique em

“Avancar”. O banco de dados serd instalado e atualizado, se necessario.
0O x

- Qax
Which database type do you want to use?

S myoQ
® Embedded database (recommended)

O Microsoft SQL Server 2014 or higher

Services

@
&
& settings
©
E]

db

Security
Database
E Log
@ About

English

OK

2. Clique em Concluir para sair do Assistente de Banco de Dados do MyQ.
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— _ 0O x
Installing the database

® o myQ
2:49:49 AM - Connecting to the database

. 2:49:50 AM - Stopping services
@ Services 2:49:50 AM - Clearing cache folders A
2:49:51 AM - Applying settings
2:50:05 AM - Starting services
2:50:07 AM - Done

% Settings

© security

g Database

&F Log

@ About
@5 | English

Back Cancel "

2.1.4 Configurando um banco de dados MS SQL
Para configurar um banco de dados MS SQL.:

1. Selecione a op¢do “Microsoft SQL Server 2016 ou superior” e clique em “Avangar”.
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MyQ Central Server Installation X

What type of database do you want to use?

) Embedded database (recommended)
® Microsoft SQL Server 2016 or higher

2. Preencha os campos de configuragdo com as seguintes informagoes:
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MyQ Central Server Installation (1/4) X

Provide the MS SQL Server connection information
Database server address:

‘mssql ‘
Server port:

[1433

Secure connection

Authentication type:

® Windows Authentication
Username:

|AD\Administrator

This account will be used to configure the database. To use a
different account run MyQ Easy Config using that account.

O SQL Server Account

MyQ Central Server Installation (1/4) X

Provide the MS SQL Server connection information

Database server address:

‘mssql ‘
Server port:

[1433

Secure connection

Authentication type:

) Windows Authentication
® SQL Server Account

Username:
‘mssqluser ‘
Password:

-

- N ars

1. Enderego do servidor de banco de dados: o endereco IP ou o nome do host do

servidor MS SQL.

a. Porta do servidor: porta TCP usada para comunica¢do com o servidor MS SQL;

por padrao, é 7433. No caso de um banco de dados local, o campo Porta do

servidor deve ser deixado em branco.

b. Nome de usuario/Senha: credenciais de login para acessar o gerenciamento do

banco de dados MS SQL. A conta de login deve ter a funcdo de servidor fixa

“publica” para ter acesso ao banco de dados MS SQL. Como alternativa, vocé

pode usar a autenticacdo do Windows.

2. Selecione a conta sob a qual os servicos serdao executados. Essa conta deve ter o direito

de usuario “Fazer logon como servi¢o”.
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MyQ Central Server Installation (2/4) X

Select the account under which the services will run

@® Custom account
Account:

g s |

The account must have the “"Log on as a service" user right.

Password:

| |

MyQ Central Server Installation (2/4) X

Select the account under which the services will run

® Custom account
Account:

‘ Browse...

The account must have the “Log on as a service" user right.

‘mssqluser@ad.l’p.local

Password:

[osseeed |

3. Preencha o “Nome do banco de dados principal” (home do novo banco de dados MyQ

no MS SQL, por exemplo, MyQDatabase); o “Nome do banco de dados de logs” é

preenchido automaticamente de acordo com o nome do banco de dados principal e

execute o script de criagdo dos bancos de dados.
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MyQ Central Server Installation (3/4) X

1. Select the name of the MyQ databases

Main database name:

‘_.CentralServed ‘

Log database name:

‘:CentralServerLog ’

2. Create the databases

Use SQL Server Management Studio or another tool to run the
following script. The script grants database access to ‘AD
\Administrator’, "AD\gMSA-CS$'.

Databases creation script

4. Assim que os bancos de dados forem criados com sucesso, clique em “Avangar” para

continuar. O MyQ Central Server Easy Config executara a verificacdo de pré-requisitos

do banco de dados.
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MyQ Central Server Installation (3/4) X

Checking the database server configuration:

SQL Server connection

SQL version 2017 or higher

The ‘bohdan’ database exists

The ‘bohdanlog' database exists

User 'mygqtestlab’ has required permissions to the 'bohdan’ database
User 'mygqtestlab’ has required permissions to the 'bohdanlLog’
database

The ‘bohdan’ database configuration

The 'bohdanlog' database configuration

Stopping services

Creation of the 'bohdan' database structure

Creation of the ‘bohdanlLog' database structure

QOQ00Q O 00000

-

5. Clique em “Concluir” para sair do Assistente de Banco de Dados do MyQ.
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MyQ Central Server Installation (4/4)

Upgrading the database:

12:55:50 PM - Connecting to the database
12:55:50 PM - Stopping services

12:55:51 PM - Clearing cache folders
12:55:51 PM - Applying settings

12:55:52 PM - Starting services

12:55:53 PM - Done

2.1.5 Exemplo de instalacdao do MS SQL Server

Este é um exemplo de instalacdo de um servidor Microsoft SQL e da configuracao

necessaria para sua conexao com o MyQ Central Server.

Para instalar e configurar o servidor MS SQL:

1. Instale o MS SQL Server e o aplicativo MS SQL Server Management Studio.

2. Abra o aplicativo SQL Server Management Studio (menu Aplicativos do Windows).

3. Altere a configuracao de autenticagdo do servidor do MS SQL Server do modo

“Autenticacdo do Windows” para o modo “Autenticacdo do SQL Server e do Windows

(Propriedades do servidor, Seguranca).

g Server Properties - WIN-GOMOSMTOAO9\SQLEXPRESS
Select a page = .
A General S Serpt - [ Heb
24 Memory
% Processors o
I Seourty Server authentication
" Connections ® Windows Authentication mode
%" Database Settings B
& Advanced () SQL Server and Windows Authentication mode
E;‘ Pemissions h

”

_I:I-
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4. Atribua a funcdo “Criador de banco de dados” a qualquer conta de usudrio (existente

ou nova). Essa conta sera usada para acessar o servidor MS SQL e gerenciar o banco de

dados do MyQ nele, o que significa que o administrador do MyQ precisa conhecer suas

credenciais. O idioma padrao do usuario que cria o banco de dados deve ser definido

como Inglés (EUA).

= LB WIN-GOMOSMTOAOS\SQLEXPRESS (SQL Server 11.0.2100

# [ Databases
= [ Security
= [ Logins

&, ##MS_PolicyEventProcessinglogin®#
A&, ##MS_PolicyTsqlExecutionLogin®#

A Admin
fnj BUILTIN\Users
A NT AUTHORITY]
A NT Service\MSS!
A NT SERVICE\SQ
A NT SERVICE\Wir|
ﬁa sa
A WIN-GOMOSMT

# [ Server Roles

# [ Credentials

# [ Server Objects

=l Login Properties - Admin
S_:.Eice'nae? 5 Sciipt v 74 Help
Ey
1 User Mapping Server role is used to grant server-wide security privileges to a user.
2 Securables
2 Status
Server roles:
[] bulkadmin
dbereator
[] diskadmin

5. No MS SQL Server 2016 e versoes anteriores, é necessario habilitar o recurso de

integracdo do Common Language Runtime (CLR). Se vocé estiver usando o MS SQL

Server 2017 ou versoes mais recentes, pode prosseguir para a préxima etapa.

4

File Edit View Query Project Debug Tools

Pl il (T el [ A NewQuey [yt G| 6 2@ |9 -0 -85 »
!

P38 |

"|

Object Explorer

Ege b Debug = v a0 =3 )| 37 s

SQLQuery1.sql - WIN-GOMOS

Window Help

43 6563

v X SQLQuery1.sql - Wl...Administrator (52))* X

Connect~ 3 3J m 7 (2] .5

= [ WIN-GOMOSMTOAOS\SQLEXPRESS (SQL Server 11.0

# [ Databases
+ [ Security

+ [ Server Objects

+ [ Replication

+ 1 Management

Para habilitar o CLR, use o seguinte script:

sp_configure 'clr enabled', 1;

GO
RECONFIGURE;
GO

sp_configure 'clr enabled', 1;
GO

RECONFIGURE;

GO

6. Saia do MS SQL Server Management Studio e abra o aplicativo SQL Server

Configuration Manager.

7. Habilite o protocolo TCP/IP.
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- File Action View Help

e 2| 2= H

'ﬁ SQL Server Configuration Manager (Local)
] SQL Server Services
_E_ SQL Server Network Configuration (32bit]
[ g SQL Native Client 11.0 Configuration (32t
4 _E_ SQL Server Network Configuration
El= Protocols for SQLEXPRESS
[ g SQL Native Client 11.0 Configuration

Protocol Name
¥~ Shared Memory
¥ Named Pipes

Status
Enabled
Disabled
Disabled

8. Abra as propriedades do TCP/IP e defina a porta IPAlLl TCP como 7433.

IP Addresses

TCP Dynamic Ports ) ~
TCP Port
B 1ps
Active Yes
Enabled No
IP Address 127.0.0.1
TCP Dynamic Ports 0
TCP Port
B ps L
Active Yes
Enabled No
IP Address fe80::5efe:10.14.5.61%25
TCP Dynamic Ports 0 =
TCP Port
B 1pan
TCP Dynamic Ports 0
TCP Port 1433 —
v
TCP Port
TCP port
[ o J[ concel J[ sty |[ rneb |
9. Reinicie o servico do SQL Server.
File Action View Help
e 0= H 00000
48 SQL Server Configuration Manager (Local) Name State Start Mode
B sQL Server Services 5, SQL Server (SQLEXPRESS) Running Automatic
4. SQL Server Network Configuration (32bit|| Fz)SQL Server Agent (SQLEXPRESS)  Stopped Start
[ g SQL Native Client 11.0 Configuration (321 @SQL Server Browser S d Stop
4 E_ SQL Server Network Configuration
&= Protocols for SQLEXPRESS b=
3 9 SQL Native Client 11.0 Configuration Resume
Properties
Help

10. Saia do Gerenciador de Configuracao do SQL Server.

11. Crie uma regra de trafego de entrada na porta TCP 1433 no Firewall do Windows.
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MyQ 1433 Port Inbound Rule Properties =
General Programs and Services I Remote Computers
Protocols and Ports | Scope [ Advanced l Local Principals [ Remote Users
Protocols and ports
s Protocol type: [Tcp v
Protocol number: 615
Local port: lSpeciﬁc Ports v l

[1433 }
Example: 80, 443, 5000-5010
Remote port: ‘AII Ports v l

Example: 80, 443, 5000-5010

Intemet Control Message Protocol
(ICMP) settings:

12. Saia da configuracao.

2.2 Instale o Central Server na nuvem privada

O MyQ Central Server pode ser instalado e executado, além de servidores locais,
também em uma Maquina Virtual do Azure, com um tinel VPN conectando a rede

fisica a rede virtual do Azure.

2.2.1 Requisitos de ambiente

¢ A maquina virtual minima recomendada é a B4ms, com um HDD padrao
dedicado (ndo disco do sistema).
o Os recursos recomendados de CPU, RAM e HDD sdo os mesmos de uma
instalacdo padrao e podem ser consultados nos requisitos de sistema.
e E necessario abrir as portas utilizadas pelo MyQ ou garantir que elas ndo
estejam bloqueadas no grupo de seguranca de rede do Azure.

O a partir do MyQ Central Server 10.1, a comunica¢do com os Sites ndo requer
um tunel VPN. E possivel usar o endereco IP piblico da maquina que executa

o Central Server.
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MyQ X Central Server 10.1

Prague = :':f Dubai
Site Server [-- XX Site Server

Depois de configurar o ambiente virtual do Azure, siga as instrucoes de instalacao
para instalar o MyQ.

2.2.2 Sobre o MyQ na nuvem privada

Clientes que utilizam o Microsoft 365 como nuvem privada para hospedar seus
sistemas internos podem adicionar o MyQ a lista de servicos de Tl que ndo precisam
mais ter instalados em um servidor local.

Parte do espaco alugado na nuvem privada pode ser dedicada aos servidores MyQ, e
o MyQ em execucao no Azure pode utilizar o Azure Active Directory.

O recurso de login Gnico ja utilizado pelos usudrios para acessar aplicativos na nuvem
da Microsoft também pode abranger a impressao na nuvem com o MyQ, sem a
necessidade de usar uma conexao VPN.
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©
HIGH ACCESSIBILITY,
AVAILABILITY AND
SCALABILITY

é

-
4@ \ o)
EASY DISASTER i\é/ h ©
RECOVERY . - NO NEED OF
Combined cloud - VPN FOR USERS
/ benefits of MyQ & \
/ Microsoft Azure "
@) ©
NO NEED OF SHARED RESOURCES
ON-PREMISE m . v & ECO-FRIENDLY &
MAINTENANCE ye " COST-EFFECTIVE

O Universal Print também esta totalmente integrado ao MyQ, oferecendo

mobilidade, deteccdo rdpida de impressoras e dispensando a necessidade de uma

conexao VPN.

Além disso, o conector Universal Print do MyQ é compativel com dispositivos mais

antigos, portanto, ndo ha necessidade de investir na atualizacdo de sua frota com

modelos mais recentes que oferecam suporte nativo ao Universal Print.

Para mais informagodes, consulte a se¢ao “Microsoft Universal Print” no guia do

MyQ Print Server.

No VPN required
|PP Protocol

_

0365/Azure AD User

Universal Print

MyQ Server

B® Microsoft Azure
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Também é necessario um tinel VPN conectando a rede fisica a rede virtual do Azure ao usar
o Universal Print. Gragas a esse tunel VPN, ndo ha necessidade de uma conexao VPN do lado
do cliente para o servidor MyQ Print Server.

2.3 Migracao de OEM

Como 10.1 Patch 3, é possivel restaurar os bancos de dados do KNM e do aQrate
na instalacdo do MyQ, o que permite migrar todos os dados de uma instalacdo do
KNM ou do aQrate para a instalacdo do MyQ. Outras direcoes de migracdo ndo sdo
possiveis.

2.3.1 Pré-requisitos

Backup do banco de dados da instalacdo OEM atual, versao minima 8.2
Instalador do MyQ Print Server (para modo autébnomo)

Instalador do MyQ Central Server (para instalacdes em local central)

Nova(s) licenca(s) do MyQ de sua escolha, a ser(em) ativada(s) no MyQ assim
que a migracao for concluida

o Entre em contato com o Suporte MyQ para obter mais informacoes
especificas sobre o processo de migracao da sua instalacao.

2.3.2 Etapas recomendadas

(v1-pt) Atualizando o MyQ: Antes de comecar, recomendamos que vocé leia nosso
Guia de Atualizacdao do MyQ.

Geral

¢ Use um backup criado imediatamente antes da migracdo para evitar perda de
dados

¢ Assim que o processo de migracao estiver concluido, verifique as configuracdes
da nova instalacdo do MyQ - algumas configuracdes que diferem dos padroes
do MyQ sdo mantidas intactas; veja mais informacoes abaixo na secdo
“Migracao”

Instalacoes em vdarios locais

e Comece pela migracdao do MyQ Central Server e, ap6s a migracao, insira a nova
licenca do MyQ que vocé preparou antes da migracao
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e Lembre-se de que, ap6s a migracao do Servidor Central, os recalculos de licenca
nos Site Server conectados podem falhar; esse conflito deve ser resolvido
migrando os Site Server o mais rapido possivel

Licencas

Como o MyQ e outras marcas possuem licencas diferentes, a licenca é perdida
quando o banco de dados é restaurado. Uma nova licenca do MyQ deve ser ativada
em vez da licenca anterior do KNM/aQrate.

2.3.3 Migrac¢ao para o MyQ

A migracao pode ser realizada usando a op¢do padrdo “Restauracdo do Banco de
Dados” no Easy Config.

1. Faca backup do banco de dados em sua instalacdo atual do OEM
2. Faca uma instalacdo limpa do MyQ Central Server (16.1 Patch 2 ou superior)
3. V4 para Easy Config > Banco de Dados e clique em Restauracao Completa...
4. Selecione o backup da sua instalacdo OEM
5. Confirme o processo de migracao

A migracao foi iniciada — veja abaixo quais dados sdo migrados e quais etapas

manuais adicionais sdo recomendadas antes de vocé comecar a usar sua instalacao do
MyQ.
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= MyQ Central Server Easy Config - 0Ox
(@ Home Database myQ
@ Services

> Connection Settings
3‘ Settings
@ Security s Main Database oK

8 Database

Database version: 10.1.28

&F Log
@ About

3y

Data folder backup path: C:\ProgramData\MyQ Central Server\Backup

Restore all settings and data.

Full Restore...

English

> Log Database OK

Restore Data X

You are restoring a database from aQrate. Do you want to
migrate data into MyQ?

If you choose to migrate, prepare your new license for
activation in MyQ. See documentation for details.

Migracao

Especificacoes detalhadas dos recursos podem ser encontradas no Print Server (see
page 29). O comportamento é o mesmo no Central Server, exceto que as Unicas
configuracdes relevantes para o Central Server sao:

¢ Modelos de e-mail, em nidmero menor do que no Servidor de Impressao;
¢ E-mail do remetente SMTP;
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2.4 Atualizando o MyQ

O um guia completo para atualizar todos os componentes do MyQ estd
disponivel aqui.

A atualizacdo do MyQ para uma versao superior ou a reinstalacdo da mesma versao é
realizada automaticamente ap6s a execucao do arquivo executdvel de instalacdo.

Antes de atualizar o MyQ no Windows Server 2019/2022/2025 (ou no Windows
10/11), certifique-se de que as atualizacdoes mais recentes do Windows estejam
instaladas no servidor.

Ao atualizar o MyQ, certifique-se de que todas as exclusoes do antivirus tenham sido
feitas e que ndo haja operacdes de verificacdo em andamento na estrutura de
diretérios do MyQ.

E altamente recomendavel fazer backup do seu banco de dados antes da atualizacdo.
Para atualizar o MyQ:

1. Execute o arquivo executavel de instalacdo do software MyQ. A caixa de didlogo
“Selecionar idioma de instalacao” é exibida.

2. Selecione seu idioma e clique em “Avancar”. A caixa de didlogo “Configuragdo” é
exibida. Ela informa que ha uma versdo mais antiga do MyQ e que o instalador iniciard o
processo de atualizacdo.

3. Clique em “Sim". A caixa de didlogo “Contrato de Licenca” é exibida.

4, Selecione “Aceito o contrato” e clique em “Avangar”.

5. Na caixa de didlogo “Pronto para instalar”, clique em “Instalar”. O restante do processo

de atualizacdo é praticamente idéntico ao da instalacdo do MyQ.

Nas versoes mais antigas do MyQ, era possivel alternar entre um servidor
autéonomo, um servidor de local ou um servidor central. Essa opcdo nao estd
mais disponivel, pois o servidor MyQ Print e o servidor MyQ Central sao
produtos diferentes e utilizam instaladores distintos. Se vocé tiver essa
configuracdo e planeja atualiza-la para o MyQ Central Server 10.0, esteja
ciente de que a atualizacdo ndo sera bem-sucedida. Esse tipo de atualizacdo e
migracdo esta disponivel apenas entre o MyQ Central Server 8.1 e 0 MyQ
Central Server 8.2.
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3 MyQ e MS Cluster

A solucao de alta disponibilidade MyQ MS Cluster consiste em varios nés na
configuracdo ativa/passiva, com o MyQ Server instalado em cada né. O MS Cluster
administra os servicos do MyQ e, caso o né ativo no momento fique indisponivel, ele
muda para um dos nds passivos disponiveis.

Uma lista completa dos requisitos de sistema do MyQ Server pode ser encontrada

aqui (see page 7).

3.1 Compatibilidade com servidores Windows

A solu¢cdo MyQ MS Cluster é compativel com as seguintes versoes e edi¢cdes do
Windows Server:

Windows Server Edicoes
Windows Server 2025 Standard, Datacenter
wWindows Server 2022 Standard, Datacenter
windows Server 2019 Standard, Datacenter
Windows Server 2016 Standard, Datacenter

e E necessdario um cluster de failover preparado com pelo menos dois nés e
armazenamento para os dados do MyQ. Cada né deve atender aos requisitos
de sistema do MyQ Server e de seus componentes.

¢ O mesmo fuso hordrio deve ser definido em cada um dos nés.

O scos aplicativos MyQ Desktop Client, MyQ Smart Job Manager ou MyQ Smart
Print Services forem usados nas estacoes de trabalho dos usuérios do MyQ, o
endereco IP ou o nome do host do cluster deve ser configurado nos
aplicativos (ndo o endereco IP ou 0 nome do host dos nés).

3.2 Licencas

Com o novo modelo de licenciamento do MyQ X, que utiliza chaves de instala¢ao no
MS Cluster, é necessdria apenas uma chave de instalacdo. O c6digo de hardware é
obtido do cluster como um todo, e ndo de nés individuais; portanto, a licenca é
ativada com base no hardware do cluster, e ndo em um Unico no.
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© No modelo de licenciamento antigo, quando o MS Cluster é usado com o
servidor MyQ, a quantidade de licencas necessérias depende do nimero de
nos utilizados, ja que as licencas precisam ser adicionadas e ativadas
separadamente em cada né.

¢ Servidor MyQ no modo Site — as licencas sao recebidas
automaticamente do MyQ Central Server todos os dias ou durante a
atualizacdo do servico MyQ ou a reinicializacdo do né do cluster.

¢ Servidor MyQ no modo Autonomo — requer um conjunto extra de
licengas para cada né; cada conjunto de licengas deve ser ativado em
apenas um no.

3.3 Configuracao (Failover Cluster Manager)

3.3.1 Instalacdo do MyQ Server no cluster (todos os nos)
Em cada n6 do cluster, faca o seguinte:
1. Execute o arquivo de instalacdo do MyQ e instale o MyQ (detalhes podem ser
encontrados aqui).
2. Certifique-se de que o fuso horario definido no servidor MyQ seja o mesmo que o fuso
horério definido em cada né.

3. Interrompa todos os servicos do MyQ no aplicativo MyQ Easy Config.
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MyQ Central Server Easy Config - ax

Services myQ
Services }
O

Settings

7\
©

Start Al Stop All  Restart All

<>> HTTP Server STOPPED
<}> Central Server STOPPED

® About <}> Database Server STOPPED

English

3.3.2 Configurando os servicos para inicializacdo manual (todos os nos)

Todos os servicos utilizados pelo servidor MyQ precisam ser configurados para
inicializacdo manual em todos os nés.

Os seguintes servicos precisam ser configurados dessa forma:

¢ Servidor HTTP MyQ Central

¢ Roteador HTTP MyQ Central

e Servidor Firebird - Instancia mestre
e MyQ Central Server
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2. Services (Local) % Services (Local)

MyQ Central HTTP Server

tart the service

Description:

Apache/2.4.43 (Win&d)
mod_zuthn_ntim/1.0.8
OpenSSL/1.1.1k mod_fegid/2.3.92

Name Description Stau:s Startup Type
QMicrosoﬂ Passport Container  Manages lo... Manual (Trig...
Q; Microsoft Storage Spaces S...  Host service... Manual
.Ck Microsoft Store Install Service Provides inf... Manual
%, MyQ Central HTTP Server  Apache/24... Manual

MyQ Central HTTP Server Properties (Local Computer) X

General LogOn Recovery Dependencies

Service name:

Display name: MyQ Central HTTP Server

. Apache/2.4.48 (Winb4) mod_authn_ntim/1.0.8
Description: | enSSLA1.1. Tk mod. fcga/3 3.9
Path to executable

"C:\Program Files\MyQ Central Server\Apache'bin\Itlpd exe™ & runservice

Startup type: Manual R

Service status:  topped
Start Stop Pause Resume

You can specfy the start parameters that apply when you start the service
from here

Start parameters: [

Cancel Aoply

T SENSOT U3TE SEIVITE DEVEs 0at.. UTSaDTEd
‘&) Sensor Monitoring Service Monitors va... Manual (Trig...
& Sensor Service A service fo... Manual (Trig...

Gk Shared PC Account Manager Manages pr... Disabled

LogOn As
Local Service
Network S...
Local Syste...
Local Syste...
Local Syste...
Local Service
Local Syste...
Local Syste...
Local Syste...
Local Syste...
Local Syste...
Local Syste...
Local Service
Local Service
Local Service
Local Service
Local Syste...
Local Syste...
Local Syste...
Local Syste...
Local Service
Local Service
Local Syste...
Network S...

. Local Service

Local Syste...
Local Syste...
Local Syste...
Local Syste...
Local Service
Local Syste...
Local Syste...

\ Bxtended { Standard /

3.3.3 Criacao da funcao de cluster MS do servidor MyQ (Gerenciador de

cluster de failover)

Abra o Gerenciador de cluster de failover e faga o seguinte:

1. Clique com o botao direito do mouse em Fungoes e selecione Configurar fun¢do no

menu de atalho. O Assistente de Alta Disponibilidade sera aberto.

-355 Failover Cluster Manager
File Action View Help
|25

?;3; Failover Cluster Manager
v -f;lj 2019clust2.testlabad2016.lo

&N Cogfigure Role...

' ‘—5 S Virtual Machines...
ECRN
C Create Empty Role
Refresh
Help

> 018clust2 testlabad2016 local

“ummary of Cluster 2019clust2
)19clust2 has 0 clustered roles and 2 nodes.

Cluster 2019clust2.testlabad2016.local
-

Networks: Cluster Network ~

Host Server: Win201SNOD22  Subnets: 1IPv4and 0 IPv6

Cluster Events: i Citical: 5; Emor: 33
None

II 1~ wonfigure

2. Clique em “Avancgar”. A guia “Selecionar funcido” é exibida.
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3. Nessa guia, selecione “Outro servidor” e clique em “Avancar”. A guia “Ponto de acesso
do cliente” é exibida.

4. Nessa guia, digite um novo “Nome” para o cluster do servidor MyQ, por exemplo, myg-
server, em seguida, insira um endereco IP disponivel na rede a ser usado pela funcdo do
servidor MyQ e, por fim, clique em “Avancgar”. A guia “Selecionar armazenamento” é
exibida. O MyQ usara o nome do host para comunicacdo com terminais, como o

servidor SMTP em multifuncionais (MFPs), etc.

’3}} High Availability Wizard X

f; = Client Access Point

N =
Before You Begin Type the name that clients will use when accessing this clustered role:
Select Role
Name: myq-server
Cient Access Point

The NetBIOS name is limited to 15 characters, One or more IPv4 addresses could not be configured
@' automatically. For each network to be used, make sure the network is selected, and then type an
address.

Networks Address
%] 10.14.4.0/23 0 .14 . 4 . 1751‘

Summary

< Previous Cancel

5. Nessa guia, selecione os volumes de armazenamento que vocé deseja usar para o

servidor MyQ.

% High Availability Wizard X

o= Select Storage

Ay

Before You Begin Select only the storage volumes that you want to assign to this clustered role.
You can assign additional storage to this clustered role after you complete this wizard
Select Role
Client Access Pont
Name Stats
Select Resource [ ® & Custer Disk 1 (%) Online
Types O # 35 CusterDisk 2 (#) Online
Confirmation
Configure High
Avaiabilty
Summary

< Previous Cancel
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6. Clique em “Avancar” para acabar com o processo de instalacdo.

3.3.4 Adicionando recursos do MyQ (Failover Cluster Manager)

Depois que a funcao do servidor MyQ for criada e configurada, os recursos do MyQ
também precisardo ser configurados, na guia Fungdes do Gerenciador de Cluster de

Failover.

Monitor”.

a Se vocé estiver usando um banco de dados MS SQL em vez do banco de dados incorporado,
ndo serd necessario adicionar o servigo “Firebird Server — MasterInstance” a fungdo de
servidor MyQ. Vocé deve adicionar apenas o script “Apache Monitor” e o script “MyQ

Adicione o servico Firebird Server — Masterinstance a funcdo de servidor MyQ:

1. Clique com o bot&o direito do mouse na funcdo de servidor MyQ, clique em “Adicionar

recurso” no menu de atalho e, em sequida, clique em “Servigo genérico”. O Assistente

para Novo Recurso é aberto.

t-,-, Failover Cluster Manager
File Action View Help
@25 Hm

v ‘;.3 2019clust2 testlabad20
= Roles
51 Nodes
4 Storage
3 Networks
{4i] Cluster Events

-3_3-: Failover Cluster Manager | F-FAPNL))

| Search 7|| Quenes vIH v @
Name Status Type Owner Node
53 mwnsesver (%) Bunaina Other Win201SNOD22
& StartRole
(& Stop Role
[e] Add File Share
& Move
(@) Change Startup Priority
ﬂ Information Details.
Show Critical Events
ﬁ Add Storage
& Add Resource Client Access Point
B} More Actions Generic Application
Generic Script
x Remove
GenT%c Service
t] Properties More Resources 4

2. Na lista de servicos, selecione Firebird Server - MasterInstance e clique em

“Avangar”.
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{*’| New Resource Wizard X

{_l Select Service

Select the service you want to use from the list:

Confirmation

Configure Generic Name Description A

Service Encrypting File System (EFS) Provides the core file encryption technology us...

Summary Enterprise App Management Service Enables enterprise application management
Extensble Authentication Protocol The Extensible Authentication Protocol (EAP) s...
FeSrv FeSv
Firebird Server - Masterinstance Firebird Database Server - www firebirdsql.org
Function Discovery Provider Host The FDPHOST service hosts the Function Disc...
Function Discovery Resource Publication Publishes this computer and resources attache...
Geolocation Service This service montors the cument location of the
GranhicsPed Sve Granhics nefomance monitar service Y

[Chige> ]1 conce

3. Na guia “Confirmacado”, clique em “Avangar” para criar o servico. O servico é criado e
configurado.

4. Clique em “Concluir” para sair da configuracao.

Adicione o script do Monitor do Apache a funcao de servidor MyQ:

1. Clique com o botao direito do mouse na funcdo de servidor MyQ, clique em “Adicionar
recurso” no menu de atalho e clique em “Script genérico”. O Assistente para Novo
Recurso é aberto.

2. Insira o caminho para o script ApacheMonitor.jse, localizado na pasta de instalacdo do
MyQ, e clique em “Avancar”. A guia “Confirmacdo” é exibida. O caminho padrdo para o
script é:

C:\Program Files\MyQ Central Server\Server\ApacheMonitor.jse
3. Nessa guia, clique em “Avangar” para criar o servico. O servico é criado e configurado.

4. Clique em Concluir para sair da configuragao.

Adicione o script MyQ Monitor a funcao de servidor MyQ:

1. Clique com o bot3o direito do mouse na fungdo de servidor MyQ, clique em “Adicionar
recurso” no menu de atalho e clique em “Script genérico”. O Assistente para novo

recurso é aberto.
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2. Insira o caminho para o script MyQMonitor.jse, localizado na pasta de instalacdo do
MyQ, e clique em Avangar. A guia Confirmacgao é exibida. O caminho padrdo para o
script é:

C:\Program Files\MyQ Central Server\Server\MyQMonitor.jse
3. Nessa guia, clique em “Avangar” para criar o servico. O servico é criado e configurado.

4. Clique em Concluir para sair da configuracao.

3.3.5 Definindo dependéncias de recursos (Failover Cluster Manager)

Apos adicionar os servicos e scripts a funcao do servidor MyQ, abra a guia Recursos
da fung¢do do servidor MyQ, na parte inferior da guia Fungoes, e defina as
dependéncias dos servicos e scripts do MyQ.

| Search | Queres ~[id > |()
Name Katus Type Owner Node
{55 myqeerver (%) Partially Runni  Other Win201SNOD11
v l:.;:‘ myq-server Prefermred Owners:  Any node
Name Satus
Roles
“ApacheMonitor Script @ Offine
s Firebird Server - Masterlnstance (@ Offine
= MyQMonitor Script @ Offine
Storage
& & Cluster Disk 1 @ Onine
Summary Resources
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Configurar a dependéncia do servico Firebird Server - Masterlnstance

a Esta etapa ndo é necessdria se vocé estiver usando um banco de dados MS SQL.

1. Na lista na parte inferior da guia, clique com o botéo direito do mouse em Firebird

Server - Masterinstance e clique em Propriedades. A caixa de didlogo Propriedades

do Firebird Server - Masterlnstance é exibida.

5 Failover Cluster Manager
File Action View Help
&= | 2 e
1“ Failover Cluster Manager
v E3 2019clust2.testlabad(

Seach Pl Quenes v|id ~
77! Roles I T ©
3 Nodes Name Status Type Owner Node
4 Storage T myqsever (%) Paialy Runni.  Other Win2019NOD22
43 Networks
{5) Cluster Events
v | (;' myq-server Prefered Owners:  Any node
Name Stat
Server Name
3 oM Name: myqserver ®
Roles
|£3, Frebird Server - Masterinstance ®
3 Bring Cnline @
< > :‘—.‘ Take Offline @
"—o Information Details.
Show Critical Events
E3  More Actions 4
K Remove
= Properies

2. Na caixa de didlogo, abra a aba “Dependéncias”, adicione a unidade de disco
compartilhada (ou NAS) na qual o sistema deve operar, insira o nome da funcdo do

servidor MyQ e clique em "OK". A dependéncia estd definida.
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Advanced Policies Registry Replication
General Dependencies Policies
Specify the resources that must be brought online before this resource can

be brought online:
AND/OR  Resource
Cluster Disk 1
» m Name: myq-server v
s | Cick here to add a dependency

Insert Delete

Cluster Disk 1 AND Name: myg-server

oot | [ o

Configurar a dependéncia do script MyQMonitor

MyQ X Server 10.2 Central Server

1. Na lista na parte inferior da guia, clique com o botao direito do mouse em

“MyQMonitor Script” e clique em “Propriedades”. A caixa de didlogo “Propriedades

do MyQMonitor Script” é exibida.

2. Na caixa de didlogo, abra a guia “Dependéncias”.

o Se vocé estiver usando o Firebird - Masterinstance, insira-o como uma
dependéncia para o Script MyQMonitor e clique em OK.

A dependéncia estd definida.

MyQMoenitor Script Properties

General Dependencies Policies Advanced Policies

be brought online:
AND/OR  Resource
» Firebird Server - MasterInstance

s |Click here to add a dependency

- Masterinstance
Insert

Firebird Server - Defaultinstance

Cancel

Specify the resources that must be brought online before this resource can
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o Se vocé estiver usando o MS SQL, adicione o Cluster Disk e o Cluster
server e clique em OK.
A dependéncia esta definida.

MyQMonitor Script Properties X

General Dependencies Policies Advanced Policies

Specfy the resources that must be brought online before this resource can

be brought online
AND/OR  Resource
Cluster Disk 1
S e— :

. ¥ here to add a dependency

nsert Delete

Cluster Disk 1 AND Name: myg-server

Cancel Apply

Configure a dependéncia do script ApacheMonitor

1. Na lista na parte inferior da guia, clique com o botao direito do mouse em
“ApacheMonitor Script” e selecione “Propriedades”. A caixa de didlogo
“Propriedades do ApacheMonitor Script” é exibida.

2. Na caixa de didlogo, abra a guia Dependéncias, adicione o Script MyQMonitor e clique

em OK. A dependéncia esta definida.

ApacheMonitor Script Properties X

General Dependencies Polcies Advanced Polcies

Specify the resources that must be brought online before this resource can
be brought online:

AND/OR  Resource
» MyQMontor Script v

& |Clck here to add a dependency

Insert Delete

MyQMonitor Script

Gt | [k
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© Para visualizar o relatério de dependéncias, clique com o botao direito do
mouse na func¢ao do servidor MyQ na guia Fungdes do cluster no Gerenciador
de Clusters de Failover, clique em Mais a¢oes e, em seguida, em Mostrar
relatoério de dependéncias.

3.4 Configuracao adicional

Embora a instalacdo esteja no acabamento, ha algumas etapas adicionais necessarias
para configurar o ambiente antes de colocar os recursos em operacao.

3.4.1 Configuracdo das credenciais de administrador do MyQ (né ativo)
No né ativo, abra o aplicativo MyQ Central Easy Config:

1. Na guia Servigos, inicie todos os servicos.

2. Na guia “Pagina inicial”, defina a senha da conta do administrador do servidore a
senha do administrador do banco de dados (se as senhas ja tiverem sido alteradas
anteriormente, elas podem ser alteradas novamente na guia “Configura¢oes”).

3. Na guia “Servigos”, pare todos os servicos e feche o aplicativo MyQ Central Easy

Config.

3.4.2 Configurando o local da pasta de dados (todos os nds)

Em cada no do cluster, é necessario definir o local da pasta, which requires de dados
com acesso ao disco compartilhado do cluster; para isso, o né precisa estar ativo.
Portanto, é necessario alternar o modo ativo entre todos os nos (transferir a funcdo
de servidor MyQ entre os nos).

Para definir a localizacdo das pastas, abra o MyQ Central Easy Config no né
atualmente ativo e:

1. Na guia Servigos, inicie todos os servicos.

2. Na guia Configuragoes, nas se¢oes “Pasta de dados” e “Pasta de trabalhos”, clique em
“Alterar localiza¢do” e, em seguida, defina o caminho para o disco compartilhado do
cluster. (Para mais informacoes sobre como fazer isso, consulte aqui (see page 56)).

3. Na guia Servicos, pare todos os servicos e, em seguida, feche o aplicativo MyQ Easy

Config.
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4. No Gerenciador de Clusters de Failover, mova a funcdo do servidor MyQ para o préximo

nod e repita o processo.

3.4.3 Executando o MyQ no ambiente de cluster do MS

As instrucoes a seguir devem ser seguidas enquanto o MyQ estiver em execuc¢ao no
MS Cluster:

e Vocé ndo deve iniciar, parar ou reiniciar os servicos do MyQ enquanto ele
estiver sendo controlado pelo MS Cluster (os recursos do cluster estiverem
online). Os servicos devem ser gerenciados exclusivamente pelo Gerenciador
de Clusters de Failover.

¢ Ao alternar para um né diferente, o MyQ Central Easy Config ndo deve ser
usado em nenhum né.

e Ao realizar manutencdo no sistema (os recursos do cluster estao offline), mas
os servicos do MyQ estiverem online em qualquer n6 (ativados manualmente),
ndao mude para um né diferente. Ao fazer isso, vocé corre o risco de corromper
o banco de dados do MyQ.

e Ao mudar para um né diferente, todos os servicos no né inicial sao
interrompidos pelo MS Cluster.

e Enquanto o MyQ estiver em execucao no cluster, o endereco IP do servidor
MyQ é aquele que vocé selecionou na configuracao da funcao de servidor MyQ,
e o nome do host do servidor MyQ é aquele que vocé definird na interface de
administracdo web do MyQ apés colocar os recursos do MS Cluster online.

o E altamente recomendavel manter sempre os recursos “Armazenamento” e
“Nome do Servidor” online. Caso precise coloca-los offline, certifique-se de
que todos os servicos do MyQ no n6 ativo (o atual proprietario da funcao de
servidor do MyQ) estejam parados no aplicativo MyQ Central Easy Config.

e Apos concluir a configuracdo (configuracdo inicial e configuracao adicional) da
funcdo de servidor MyQ, e também apods cada alteracdo crucial no cluster,
recomenda-se testar o cluster transferindo a propriedade da funcao de
servidor MyQ entre todos os nés do cluster.

3.4.4 Inicializacdo do sistema (Failover Cluster Manager)

Para iniciar o sistema, é necessario colocar os recursos do MS Cluster online. Para
obter informacoes sobre como fazer isso, consulte aqui (see page 47).

3.4.5 Configurando o nome de host da funcao de servidor MyQ

Na guia Recursos da funcdo de servidor MyQ no Gerenciador de Clusters de Failover,
vocé pode ver (e alterar) o nome DNS da funcdo de servidor MyQ. O nome completo
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da func¢do (DNS + dominio) deve ser usado como nome de host do servidor e como
servidor do MyQ X Mobile Client no MyQ.

Para visualizar ou alterar o nome DNS da funcdo de servidor MyQ no cluster do MS,
faca o seguinte:
1. Na lista na parte inferior da guia Recursos da funcao de servidor MyQ, em Nome do
servidor, clique com o botédo direito do mouse no nome do servidor e, em seguida,

clique em Propriedades. A caixa de didlogo Propriedades de Nome:*** é aberta.

—n

v U () ™yaserver Preferred Owners: Any node
Name
Server Name

%) % Name: myq-server
3nng Online

< > ||| Summary Resources Take Offline

nformation Details...
Show Critical Events
More Actions

Remove

B2
<

Proerties

2. Na guia “Geral”, vocé pode visualizar (e alterar) o nome DNS da funcdo do servidor

MyQ.
Name: myq-server Properties X

General Dependencies Polcies Advanced Polcies

! A Name: myg-server
~4~  Type: Network Name
Status Onine

[ Publish PTR records

DNS Name:
Imyqeerver

Full Name: myq-servertestiabad2016 Jocal

IP Addresses:
Network IP Address
™ 10.14.4.0/23 10.14.4.174

NetBIOS Status 0K
DNS Status: 0K
Kerberos Status OK

Cancel

Para definir o nome do host da funcdo de servidor MyQ no servidor do cluster MyQ,
faca o seguinte:

Para definir o nome de host da funcao de servidor MyQ no servidor do cluster MyQ,
faca o seguinte:
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1. Na guia “Configuracoes de rede” da interface de administracdo web do MyQ do
servidor de cluster MyQ, use o “Nome completo (DNS + dominio)” do servidor MyQ na
seguinte configuracao:

a. “Nome do servidor” em “Geral”.

2. Em seguida, clique em “Salvar” na parte inferior da guia.

3.5 Configuracao e Manutencao

Esta secdo apresenta etapas adicionais de configuracao e manutencao.

3.5.1 Colocando os recursos do MS Cluster online (Failover Cluster
Manager)

Para iniciar o sistema, é necessario colocar todos os recursos do MS Cluster em

operacdao — o servico Firebird Server - Masterinstance, o script ApacheMonitor.jse

e o script MyQMonitor.jse.

Para colocar um servico ou script em operacdo, abra o aplicativo Failover Cluster
Manager, acesse “Fun¢oes”, clique com o botdo direito do mouse no servi¢o ou script
e selecione “Colocar em operag¢ao” no menu de atalho.
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t'; Failover Cluster Manager
File Action View Help

s 25 BF

Z4 Failover Cluster Manager | |38 s [0
v BB 2010clust2testiabad2(| [ e s
- Search I::!:!Hml!n v
7 Roles — -'-- O
i Nodes Name Status Type Owner Node Priority
i 4 Storage I myqserver (®) Stopped Other Win2019NOD22 Mediu
43 Networks
Cluster Events
v 4_\(‘3}‘ myg-server Prefered Owners:  Any node
Name Status
Storage
# 33 Cluster Disk 1 (®) Onlne
Server Name
%) 0% Name: myqserver @ Online
Roles
=2_Frehird Server - Default Instanca @ Offline
¥3  Brog Online @ Offine
o Take Offline @. Offine
;'—g nformation Details...
Show Critical Events
!.'_J More Actions 4
X Remove
< >
51 [E Properties

3.5.2 Colocando os recursos do MS Cluster offline (Failover Cluster
Manager)

Para garantir que todos os recursos do MS Cluster — exceto “Storage” e “Server
Name"” — estejam offline, basta colocar o Firebird Server - Masterinstance servi¢co
offline; todos os scripts serdo colocados offline devido a sua dependéncia desse

servico.

Os recursos “Armazenamento” e “Nome do servidor” devem permanecer
online.

Para colocar o Firebird Server - Masterinstance servico offline, abra o Gerenciador de
Cluster de Failover, va para Fungoes, clique com o botao direito do mouse no Firebird
Server - Masterinstance servico e selecione Colocar offline no menu de atalho.
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Name Status Type Owner Node
?‘ myq-server \\') Running Other Win201SNOD11
v [ ; myq-server Prefered Owners: Any node
®
Name Satus
Roles
=5 ApacheMonitor Script (® Oniine
- Firebird Server - {d Bring Online -
e o £) Oninc
=, MyQMonitor Scri i@ Take Of{(ne
Storage fﬂ Information Details. #) Onlne
a3 ) il w Criti
% A Cluster Disk 1 u Show Critical Events = Crane
Server Name ﬂ_, More Actions 4
£) Onde
® 9% Name: myqg-serve x Remove
Properties

Summary | Resources

3.5.3 Reiniciando os servicos do MyQ por meio do MS Cluster
(Gerenciador de Cluster de Failover)

Para reiniciar os servicos do MyQ por meio do MS Cluster, coloque todos os recursos
do MS Cluster — exceto Armazenamento e Nome do Servidor — offline e, em
seguida, coloque-os online.

3.5.4 Alteracdo das credenciais de administrador do MyQ (né ativo)

Para alterar as senhas da Conta de Administrador da Web e do Administrador do
Banco de Dados, é necessario realizar o sequinte no né ativo no momento (o atual
proprietdrio da funcdo de servidor do MyQ):
1. Abra o aplicativo Gerenciador de Cluster de Failover.
2. Abra a guia “Nés" do cluster, clique com o botdo direito do mouse no né ativo no
momento, clique com o botdo direito do mouse em “Pausar” no menu de atalho e

cligue em “Nao liberar Fungoes”.
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& Failover Cluster Manager Nodes (2)

=
v 5] 2019clust2 testlabad2016.lo Search f -_Queties v -I!n ®
% Roles =
=5 Nodes Name Status Assigned Vote Current Vote
#
Ca Storage &, Win2013NOD11 ® Up 1 0
Ellet":m‘: t 2 Win2019NOD22 @ 1 1
uster Events \ 2 Pause » Drain Roles
@ Resume L Do Not [ain Roles
& Remote Desktop
% Information Details...
%‘__-‘»] Show Critical Events
B) More Actions 4

3. Coloque todos os recursos do MS Cluster, exceto “Armazenamento” e “Nome do
servidor”, no modo offline.

4. Abra o aplicativo MyQ Central Easy Config, inicie todos os servicos, altere as senhas,
pare todos os servicos e, por fim, feche o aplicativo.

5. Coloque os recursos do cluster online.

6. Abra a guia “Nés” do cluster no Gerenciador de Clusters de Failover, clique com o
botao direito do mouse no no, clique com o botao direito do mouse em “Retomar” no

menu de atalho e, por fim, clique em “Nao restaurar Fun¢oes”.

& Failover Cluster Manager Nodes (2)
.
v 5] 2019clust2 testlabad2016.lo Search Queries » ®
=5 Nodes ame tatus signed Vote ment Vote
Nod N S Assigned Vi Current Vi
a Storage 2, Win2019NOD 11 ® Up 1 0
5 Networks 2, Win2019NOD22 (i) Paused 1 1
£4] Cluster Events =
Ty Pause »
\ Z»  Resume » Fail Roles Back
%5  Remote Desktop Do N&t Fail Roles Back
’% Information Details...
Show Critical Events
B More Actions ’

3.6 Backup e restauracao

3.6.1 Backup do banco de dados do MyQ no cluster do MS

Os processos de backup automatico e manual ndo diferem dos processos padrao
descritos em Banco de dados (see page 62): “Fazendo backup dos dados do MyQ". A
Unica configuracdo que requer atencdo especial é a pasta de destino do backup.
Recomenda-se salvar os arquivos de backup no disco compartilhado do cluster.
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3.6.2 Restauracdo do banco de dados do MyQ no cluster MS (todos os

nos)

Antes de restaurar o banco de dados do MyQ, o MyQ deve estar instalado e

configurado em todos os nés do cluster MS.

Agora, vocé precisa restaurar o banco de dados e as configuracdes do MyQ no né

ativo do cluster (o atual detentor da funcdo de servidor MyQ) seguindo estas etapas:

1.
2.
3.

Inicie todos os servicos por meio do MyQ Central Easy Config.

Abra a guia “Banco de Dados” no MyQ Central Easy Config.

Na secdo “Banco de dados principal”, clique em “Restaurar...”. Selecione o arquivo
_*zip do banco de dados e clique em “Abrir”. Se o backup estiver protegido por senha,
serd exibida uma solicitacdo para fornecer a senha. O banco de dados é restaurado e, se

necessario, também atualizado.

4. Repita o processo para todos os outros nés.

3.6.3 Usando a criptografia de banco de dados

Se vocé estiver usando o recurso de criptografia de banco de dados no MyQ

Central Easy Config, é necessario realizar as seguintes etapas apoés criptografar ou

restaurar seu banco de dados:

1.

o A~ W N

Interrompa todos os recursos do cluster, exceto “Armazenamento” e “Nome do

servidor”.

. Abra o MyQ Central Easy Config no né ativo e inicie todos os servicos.
. Habilite a criptografia do banco de dados.
. Interrompa todos os servicos no MyQ Central Easy Config.

. Copie a chave de criptografia do banco de dados para todos os outros nés. A chave esta

localizada, por padrao, em

C:\Program Files\MyQ Central Server\Firebird\plugins\keyholder.conf.

. Inicie todos os servicos do MyQ no MyQ Central Easy Config e coloque todos os

recursos online por meio do Failover Cluster Manager.
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3.7 Atualizacao do MyQ em um cluster

3.7.1 Etapas necessarias antes da atualizacao

Antes de iniciar a atualizacdo, certifique-se de ter um backup atualizado e com o
acabamento devidamente realizado do banco de dados do MyQ. O backup do banco
de dados pode ser feito manualmente no MyQ Central Easy Config ou
automaticamente como uma tarefa agendada na interface de administracdo web do
MyQ. Para garantir que o arquivo de backup seja preservado, recomenda-se copia-lo
para um local diferente.

3.7.2 Atualizacdo do MyQ (todos os nés)

A atualizacdo precisa ser realizada em cada n6 do cluster. Para poder atualizar o MyQ
em um no, é necessario ter acesso ao disco compartilhado do cluster; portanto, o né
deve estar ativo. Assim, é preciso alternar o modo ativo entre todos os nés (transferir
a funcdo de servidor MyQ entre os nés).

Antes de atualizar o MyQ nos nds, coloque todos os recursos do MS Cluster, exceto
Armazenamento e Nome do Servidor, offline.
Para atualizar o MyQ em todos os nés, comece pelo né atualmente ativo (o detentor
da funcdo de servidor MyQ) e faca o seguinte:

1. Inicie todos os servicos por meio do MyQ Central Easy Config.

2. Execute o arquivo de instala¢do do MyQ.

3. Acabe o processo de instalacao.

4. Interrompa todos os servicos por meio do MyQ Central Easy Config e, em seguida,

feche o aplicativo MyQ Central Easy Config.

5. Mude a funcdo de servidor do MyQ para o préximo né e repita todas as etapas.
Apoés a atualizacdo do MyQ em todos os noés, coloque todos os recursos do MS Cluster

em operacao.

© Durantea instalacdo, vocé pode receber uma mensagem de aviso sobre um
problema relacionado a atualizacdo do banco de dados do MyQ. Nesses casos,
continue com a configuracado, pois o problema nao afeta a instalacao.
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3.7.3 Atualizacdo de pacotes de terminais em um cluster

Para atualizar pacotes de terminais em um cluster, primeiro abra o Failover Cluster
Manager e coloque o script TerminalsMonitor offline. Em seguida, acesse MyQ >
Configuragoes > Impressoras e Terminais e execute a atualiza¢cdo. Quando os
pacotes de terminais estiverem atualizados, coloque o script TerminalsMonitor
online novamente no Failover Cluster Manager.

3.8 Solucdao recomendada para o problema

O MS Cluster resolve problemas no né ativo no momento que possam afetar a
disponibilidade do servidor MyQ, alternando para um dos nés passivos disponiveis.

Problemas relacionados ao servidor MyQ precisam ser tratados manualmente. Caso
vocé encontre tais problemas, recomenda-se reiniciar os servicos do MyQ no
aplicativo Failover Cluster Manager. Se o problema persistir, entre em contato com o
suporte do MyQ.

Caso o MS Cluster ndo inicie, tente colocar todos os recursos do MS Cluster, exceto
“Armazenamento” e “Nome do servidor”, offline e, em seguida, tente iniciar
manualmente os servicos do MyQ. Se for bem-sucedido, é provavel que o problema
esteja no cluster; caso contrério, o problema provavelmente esta relacionado ao
servidor MyQ. Nesse caso, entre em contato com o suporte do MyQ.
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4 MyQ Easy Config

O aplicativo MyQ Central Easy Config é o ambiente basico para a configuracdo de
partes essenciais do servidor MyQ, como o banco de dados e os logs do MyQ.

Ele é aberto automaticamente durante a instalacdo do servidor. Caso contrario, vocé
pode encontra-lo na tela “Aplicativos” no Windows 8.1 ou versoes posteriores, no
Windows Server 2016 e versoes mais recentes. Depois de abrir o aplicativo, vocé vera
seu menu no lado esquerdo da caixa de didlogo. A partir desse menu, vocé pode
acessar as seguintes configuracoes:

* Na guia “Inicio”, vocé pode alterar rapidamente as senhas padrao para acesso a
conta de Administrador do Servidor e a conta de Administrador do Banco de
Dados. Vocé pode gerar os dados necessarios para o Suporte MyQ e também
fazer login na MyQ Web Interface a partir dai.

» Na guia “Servicos”, vocé pode controlar a execugdo dos servicos do MyQ
Central Server.

e Na guia “Configuracoes”, vocé pode alterar as senhas do administrador do
servidor e do administrador do banco de dados, configurar a conta dos Servicos
do Windows, desbloquear a conta do administrador do servidor, alterar os
caminhos dos arquivos de dados do sistema MyQ, alterar a porta do servidor
web e limpar as pastas “Cache” e “Temp”.

e Na guia “"Seguranc¢a”, vocé pode ativar/desativar a comunica¢do ndo segura e
gerenciar a criptografia do banco de dados do MyQ, do banco de dados de logs
e dos trabalhos.

¢ Na guia Banco de Dados, vocé pode alterar o tipo e as configuracdes do banco
de dados do MyQ, além de fazer backup e restaurar seus dados.

» Na guia “Log"”, vocé pode visualizar todas as operagdes executadas pelo
sistema MyQ.

e Na guia “Sobre”, vocé pode ver as informacodes sobre a versdo atual do MyQ
Central Server.

4.1 Paginainicial

Ao abrir o aplicativo MyQ Easy Config na guia “Pagina inicial” pela primeira vez, vocé
sera solicitado a criar uma senha para a conta do Administrador do Banco de Dados, o
que é importante para a seguranca do banco de dados.

Conta de administrador do banco de dados

Esta é a SYSDBA conta usada para acessar o banco de dados Firebird. Recomenda-se
criar uma senha forte e segura para essa conta.
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Na primeira vez que vocé abrir o aplicativo, na guia “Pagina inicial”, vocé vera a secdo
“Senha do administrador do banco de dados”. Para criar uma senha, digite a nova
senha, confirme-a e clique em “Salvar”.

MyQ Central Server Easy Config - 0O x

@ Home Home myo
@ Services
% Settings

@ Security P d
assword:

@ Database | ‘

Confirm password:

& oo | |
@ About Save
% English

Change the default password

v MyQ Web Administrator

To setup the server go to the MyQ Web Administrator and login as *admin.
MyQ Web Administrator

> Data for Support

Depois de alterar as credenciais pela primeira vez, a se¢ao de configuragéo inicial
desaparece da guia “Pagina inicial”. As senhas podem ser alteradas posteriormente na guia
“Seguranga”.

Opcoes adicionais estdo disponiveis na guia “Pagina inicial” para acessar a interface
do MyQ Web Administrator e gerar dados para suporte.

4.2 Servicos

Central Na guia Servigos, vocé pode parar, iniciar e reiniciar os servigos do servidor
MyQ.
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— MyQ Central Server Easy Config - 0O x
(@ Home Services myo
l@! Services .. N\
> )(m) ()
¢ Settings _
Start Al Stop All  Restart All
© security <.> HTTP Server RUNNING
@ Database :
<.> Central Server RUNNING
& Log .
® about <.> Database Server RUNNING

@5 | English

4.3 Configuracoes

4.3.1 Conta de Servicos do Windows

Os servicos do MyQ sdo executados, por padrao, sob a conta do Sistema Local, ou
seja, a conta utilizada durante a instalagao.

Isso pode ser alterado na guia “Configuragées”, na secdo “Conta de Servigos do
Windows":

e Em “Fazer logon nos servicos como”, selecione “Conta personalizada”.

¢ Clique em “Procurar”, selecione a conta de usudrio a ser usada para os servicos
do MyQ e clique em “OK". A conta de usuario selecionada deve ter direitos de
“Administrador local” ou ser membro do Grupo de Administradores Locais. Ela
também deve ja ter direitos para “Fazer logon como servico”.

 Digite a senha da conta e confirme-a no campo seguinte.

e Clique em “Salvar”. Os servicos do MyQ sdo automaticamente interrompidos e
reiniciados.
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MyQ Central Server Easy Config - 0O x

Home Settings myo

Services A
~  Windows Services Account LocalSystem

Settings

Log on services as:

Securit -
Y O Local System account

Database ® Custom account

Account:

The account must have the “Log on as a service" user right.

About
Password:

English

Confirm password:

> Database Administrator Password

Para voltar a conta padrao, selecione “Conta do sistema local” e clique em “Salvar”.
Os servicos do MyQ serdo automaticamente interrompidos e reiniciados.

4.3.2 Portas do servidor web

Na guia Configuragoes, em Portas do servidor web, vocé pode alterar as portas
para a conexdo com o servidor web do MyQ:
¢ Porta: porta de comunicacdo para o servidor HTTP do MyQ; o valor padrao é
8083.
e Porta segura (SSL): porta de comunicacao para o servidor HTTPS do MyQ; o
valor padrdo é 8093.
Use as setas para cima/para baixo para selecionar a nova porta e clique em Salvar
para aplicar as alteracoes.

" Web Server Ports

Port:
8083 |

Secure port (SSL):
803 |

Save
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4.3.3 Pasta de dados

Na guia Configuragoes, vocé pode ver o local da pasta do banco de dados do MyQ.

Data Folder B o
Path: C:\ProgramData\MyQ Central Server\
Size: 18.73 MB

Free space: 104.07 GB
Total space: 120 GB
Files count: 31

Change Location

Dependendo do tipo de banco de dados, a pasta de dados pode ou ndo conter o
banco de dados do MyQ: o banco de dados MyQ Embedded faz parte da pasta,
enquanto o banco de dados SQL é armazenado no servidor SQL. Além do banco de
dados do MyQ, a pasta contém arquivos adicionais com dados utilizados pelo sistema
MyQ, como relatérios, certificados ou o arquivo config.ini.

O caminho padrao da pasta é:
C:\ProgramData\MyQ Central Server)

Em circunstancias normais, ndo ha necessidade de alterar o local. Caso seja
necessario fazé-lo, por exemplo, quando ndo houver espaco suficiente no disco do
sistema, siga as instrucoes abaixo:

1. Na guia Configuragdes, na secdo correspondente, clique em Alterar localizagdo. A
caixa de didlogo Alterar localizagao

da pasta é exibida.

Current Folder

A\Programbata\MyQ Central Server

Size: 21.57 MB
Free space: 14.09 GB
Total space: 24.66 GB
Files count: 33

New Folder

C:\ProgramData\MyQ Central Server\

Free space: 14.15 GB
Total space: 24.66 GB

Change Operation
®) Change folder location and move all current files (Recommended)

) Change folder location without moving current files (Copy)
O Use the existing files in folder (Only for reconfiguration)

Warning: Server needs to be stopped during this operation

2. Na caixa de didlogo, em “Nova pasta”, digite o caminho para a nova pasta ou clique em

“Selecionar” para navegar e localizar o novo caminho da pasta.

58



MyQ X Server 10.2 Central Server

3. Em “Operacao de alteragao”, selecione o método desejado para a realoca¢io dos
dados existentes e, em seguida, clique em “Alterar

localizagdo”. A pasta sera movida para o novo local.

Se vocé realocar a pasta “Dados e Trabalhos” para uma unidade de rede,
esteja ciente de que os servicos Apache ou Firebird ndo podem acessar
unidades de rede criadas pelo administrador ou por outros usuarios. A
unidade de rede precisa ser criada pelo usudrio “nt authority\system"”. Vocé
pode fazer isso seguindo este guia: https://stackoverflow.com/questions/
182750/map-a-network-drive-to-be-used-by-a-service/4763324#4763324 ou
isso deve funcionar quando vocé montar a unidade na inicializacdo do
Windows.

4.3.4 Manutencao do servidor

Na secdo “Manutencdo do servidor” da guia “Configuracdes”, vocé pode limpar as
pastas “Cache” e “Temp”. Isso pode ser necessario nos casos em que problemas com
os arquivos tempordarios afetem o sistema MyQ.

Para excluir as duas pastas, clique em “Iniciar limpeza”. Uma janela pop-up informa
que os servicos ndo estarao disponiveis durante a limpeza. Clique em “Sim” para

X AN

continuar ou em “Nao” para cancelar.
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4.4 Seguranca

4.4.1 Alteracao de senhas na guia “Seguranca”

MyQ Central Server Easy Config - QOx

Home Security myQ

Services
~/ Server Administrator Account

Settings

Enable *admin account:
Security (

Use for initial setup and assigning rights to individual users, then disable (recommended). Once disabled, the password is removed and it is not
possible to log in.
Database . 9

Password:

G) About Confirm password:

English

Change the default password

Password:

Confirm password:

Assim que vocé substituir a senha padrao, a secdo desaparecera da guia “Pagina
inicial” e a senha ndo poderd mais ser alterada nesse local.

Conta do administrador do servidor

Esta éa *admin conta usada para a configuracdo inicial do MyQ. Depois de criar uma
senha para essa conta, vocé pode acessar a MyQ Web Interface, usar *admin para
fazer login como administrador e iniciar a configuracdo. Em geral, recomenda-se
desativar essa conta depois de criar contas dedicadas de administrador; isso pode ser
feito na guia “Seguranga”.

Conta de administrador do banco de dados

Esta é a SYSDBA conta usada para acessar o banco de dados Firebird. Recomenda-se

criar uma senha forte e segura para essa conta.

© 0 nome de usuario de acesso ao banco de dados do MyQ é SYSDBA e sua
senha padrao é masterkey.
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4.4.2 Desbloqueio da conta de administrador do MyQ

Ap6s 5 tentativas consecutivas de login malsucedidas na conta de administrador do
MyQ, a conta é bloqueada.

O administrador pode ver um aviso informando que a conta *admin esta bloqueada e
desbloqueé-la na se¢do “Conta do administrador do servidor”, na guia “Seguranga”.
Ao clicar em “Desbloquear”, a conta é desbloqueada.

4.4.3 Criptografia de dados

Na secdo “Criptografia de dados”, para maior seguranca, vocé pode criptografar o
banco de dados principal, o banco de dados de logs e os trabalhos de impressao
usando um certificado. O MyQ nao fornece esses certificados. Vocé deve instalar e
usar os seus proprios. O certificado usado para a criptografia precisa ter o uso de
chave aprimorado (EKU) “Encrypting File System” e deve estar localizado em um dos
seguintes armazenamentos de certificados do computador:

e Pessoal

e Emitentes confidveis

¢ Autoridades de Certificacdo Raiz de Terceiros
e Qutras pessoas

Depois de instalado, ele ficara visivel no menu suspenso Certificado.

Data Encryption

Certificate: -

MyQ Main Database

MyQ Log Database

n ou

Clique em “Criptografar” ao lado de “Banco de dados principal do MyQ”, “Banco
de dados de logs do MyQ"” ou “Trabalhos de impressao”. Os trabalhos de
digitaliza¢do sdo criptografados por padrao.

Durante a criptografia, outros servicos ndo estarao disponiveis. Um indicador de
ocupado permitird que vocé acompanhe o processo de criptografia/descriptografia:

Apos a criptografia, o botdo “Criptografar” mudara para “Descriptografar”, para
que vocé possa reverter a acdo.
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4.5 Banco de dados

Na guia Banco de Dados, vocé pode alterar as configuracoes de conexdo com o
banco de dados, verificar o status do banco de dados principal e do banco de dados
de logs, além de realizar backup e recuperacdo. Vocé também pode ver informacoes
sobre a versao atual do banco de dados, as atualizacdes disponiveis e um aviso caso
seja necessdria uma atualizacao.

= MyQ Central Server Easy Config _ 0O x
(@ Home Database myo
@ Services

> Connection Settings
% Settings
@ Security « Main Database oK

g Database

BF Log

Database version: 10.1.7

Data folder backup path: C:\ProgramData\MyQ Central Server\Backup

@ About
@5 | English

> Log Database OK

4.5.1 Fazendo backup dos dados do MyQ
Para fazer backup dos seus dados do MyQ:
1. Abra a aba “Banco de dados”.
2. Na secdo “Banco de dados principal”, clique em “Backup”.
3. Digite e confirme uma senha para proteger o backup. Se essa etapa for ignorada, o
backup sera criado sem protecdo.

4. Um novo arquivo de backup é criado, chamado database_*.zip.

Dependendo do tipo de banco de dados, o arquivo backup_.*zip pode ou ndo conter

o

arquivo do banco de dados do MyQ (MyQ.FDB): o banco de dados MyQ Embedded faz
parte da pasta, enquanto o banco de dados SQL é armazenado no servidor SQL. Além

do banco de dados do MyQ), a pasta contém arquivos adicionais com dados utilizado

S
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pelo sistema MyQ, como relatérios, certificados, o arquivo metadata.backup ou o
arquivo config.ini.

4.5.2 Restaurando dados do MyQ
Para restaurar seus dados do MyQ:
1. Abra a guia “Banco de dados”.
2. Na secdo Banco de dados principal, clique em Restauracdao completa.... Selecione o
arquivo _*.zip do banco de dados e clique em Abrir. Se o backup estiver protegido por
senha, serd solicitado que vocé forneca a senha. O banco de dados é restaurado e, se

necessario, atualizado também.

_ MyQ Central Server Easy Config I I

Q@ Open -
T ’ <« ProgramData » MyQ Central Server » Backup v C/I Search Backup P l
Organize v New folder = - _Jj (7]
v Favorites ~ Name “ Date modified Type Size
B Desktop 1) backup_2022-09-19_02-50-22 9/19/2022 2:50 AM  Compressed (zipp... 103 KB

& Downloads = 1) backup_2022-09-19_03-14-55 9/19/2022 3:14AM  Compressed (zipp... 103 KB

1=l Recent places

1% This PC

- v
[ N NP

File name: | backup_2022-09-19_03-14-55 vl |z File (*zip) v]

I Open ‘ | Cancel I

Log Database OK

4.5.3 Configuracoes de conexdo do banco de dados

Na secdo “Configuracoes de conexao”, vocé pode visualizar informacoes do banco de
dados, como nome, endereco do servidor, porta do servidor, nome de usuério e
senha. Se clicar em “Editar”, vocé podera configurar um novo banco de dados MyQ
Embedded ou um banco de dados SQL. Essa alteracdo so estara disponivel se vocé
tiver selecionado o banco de dados MyQ Embedded durante a instalacao.
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A guia “Log” do Easy Config permite visualizar todas as operacdes que estdo sendo
executadas pelo sistema MyQ. Elas podem ser filtradas por Campo, Data, Tipo e

Subsistema.

Home LOg
Services

Filters
Settings Auto-refresh:
ERautsy Al Fields:
Database ‘

From:
Log

To:

About

@5 | English

Subsystem:

Ocu

[ EasyConfig

[[] General

[ Kyocera Provider
[] Platform

[] Plug-in

[] Replicator

[ Scheduler

[ Web Service

[J webul

Apply

SN
SN

Unselect All

Unselect All

Date and time

3/6/2024 12:42:16 PM
3/6/2024 12:42:16 PM
3/6/2024 12:42:16 PM
3/6/2024 12:42:15 PM

3/6/2024 12:42:15 PM

12:42:14 PM
3/6/2024 12:42:14 PM
3/6/2024 12:42:14 PM
3/6/2024 12:42:12 PM

3/6/2024 12:42:11 PM
3/6/2024 12:42:11 PM

Subsystem
Scheduler
Scheduler
Scheduler
EasyConfig
cu

cu

Scheduler

Scheduler
EasyConfig
Scheduler

eduler

eduler

Scheduler

Scheduler
Platform
Platform
Platform
Platform
Platform
Platform
Platform
Scheduler
Scheduler
Platform
Platform

Platform

Platform

MyQ Central Server Easy Config

Context

Log backup, id=-69
Database back-up

Log backup, id=-69

Log backup, id=

Database and setting
Database and setting
Database back-up

Database and settin
i

tabas

em maintenan
System maintenance
n Health Check

System health check
System health check

n from

n from

Text
Event raised | name=tasks.queueEmpty.DB Mo
OUT | MyQ\Schedule\SchedulerService:runSch
Scheduled task “Log backup” was finished.

Database 'C:\ProgramData\MyQ Central Server
OuT| S EmailHa S
N aill v
Executing scheduled task: Log

ervices\E andlerS:

backup

rvicezrunSchec

N | MyQ\Schedule\Sc

OUT | MyQ\Sch e\SchedulerService:runSch

Scheduled task "Database and settings backup
Database 'C:\ProgramData\MyQ Central Server
Executing scheduled task: Database and setting

edulerServ

N | MyQ\Sch
UT | MyQ\Sche
Scheduled task “System maintenance” was finis
OUT | MyQ\Sc
System Health Check found issues which need

EventDisy n

jule\SchedulerSer runSch

Services\Message

tcherzraiseEvent
Default password is used for the Administrator
Default password is used for accessing the dat:
OUT | Plat
N | Platform:g
OUT | EasyC

- 0Ox
myoQ
File Line
0
fPlatform\Plu; 81
0
BackupRestore.cs 191
WsfPl Plu¢ 81
WsfPlatform\Plu: 39
0
WsfPlatform\Plu
WsfPlatform\Plu

BackupRestore.cs

WsfPlatform\Plus
WsfPlat!

m\Plug

fPlatform\Plu

\WsfPlatform\Plu¢

Plug
Plug

2
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5 MyQ Web Interface

Este topico descreve a MyQ Web Interface, onde vocé gerencia a maioria dos
recursos do MyQ. Ele mostra como acessar a interface web e os dois menus onde
vocé pode acessar todas as configuracoes e funcoes da interface web: o menu
Principal e o menu Configuragdes. Além disso, descreve o painel inicial da interface
web e mostra como realizar a configuracao inicial do MyQ. As duas ultimas secoes
apresentam dois logs do MyQ: o Registro do MyQ e o log de auditoria do MyQ.

5.1 Acessando a MyQ Web Interface

Para acessar a MyQ Web Interface, abra-a em seu navegador e faca login como
administrador:
Vocé pode abrir a MyQ Web Interface das seguintes maneiras:
e Abra seu navegador da web e digite o endereco:
https://*xMyQCentralserver*:8093
onde MyQCentralserver representa o endereco IP ou o nome do host do seu
MyQ Central Server e 8093 é a porta padrdo para acesso ao servidor.
» Na guia “Pagina inicial do MyQ Central Easy Config”, clique no link “MyQ Web
Administrator” na secdo “MyQ Web Administrator”.
e Abra o aplicativo MyQ Central Web Administrator. Vocé pode encontrar esse
aplicativo na tela “Aplicativos” nas seguintes versoes e posteriores: Windows
10, Windows Server 2019.

5.2 Faca login como administrador

Digite o nome de administrador do MyQ (*admin) e a senha que vocé definiu no
aplicativo MyQ Easy Config e, em seguida, clique em “Entrar”. Se vocé ainda ndo
alterou a senha padrao (o que ndo é recomendado), digite a senha padrao: 7234.

No menu suspenso na parte superior da janela de login, vocé pode selecionar o
idioma de sua preferéncia.
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myoe

Language:

English (United States) v

Lost PIN « @ Theme v

Synchronize with the operating system

Blue

Dark

High Contrast

Antes de fazer login, vocé pode clicar em “Tema” para escolher o tema da interface.

As opcoes sdo: “Sincronizar com o sistema operacional’, “Azul”, “Vermelho” (padrao),
“Escuro” e “Alto contraste”.

5.3 Menu Principal e Menu de Configuracoes

Existem dois menus nos quais vocé pode acessar todos os recursos e configuracdes
do servidor MyQ: o Menu Principal (MyQ) e o menu Configuragoes.

Neste guia, todas as guias acessadas a partir do Menu Principal, exceto a tela Inicial e
o Menu de Configuracoes, sdo chamadas de guias principais, em oposicao as guias de
configuragdes, que sdo acessadas a partir do Menu de Configuragdes.

Menu Principal

Para abrir o Menu Principal, clique no logotipo do MyQ no canto superior esquerdo
da tela. A partir dai, vocé pode acessar o painel inicial, o menu Configuragoes e
varias abas onde é possivel gerenciar e utilizar as funcoes do MyQ.
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= myo © Central Server () Hc

(A) Home

) do @ph <®

@lEEXBE G

@

Sites
Printers
Users
Jobs

Reports

Voucher batches
Payments

Settings

Log

Audit Log

System Health Check

Help

Administrator (*admin)

MyQ Central Server 10.1

Menu de Configuragoes

[} Log out

Para abrir o menu “Configuragdes”, clique em “Configuragées” no menu principal.

As abas acessadas pelo menu “Configuracdes” servem para a configuracao geral do

servidor MyQ.

5.4 Paginainicial Painel de controle

No painel inicial, vocé pode realizar a configuracdo inicial do MyQ. Apés a

configuracao, vocé pode usar o painel para acessar diretamente os principais

recursos do MyQ, exibir estatisticas e gerar dados de suporte.
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D Generate Support Data.. C Refresh % Toolsv @) Theme v [} Log out

Quick Setup Guide System Status
— License Pages printed toda B0
Enter license
a Tj 0
> Administrator email 5 =0
MyQ sends important system notifications to this email
Enter the administrator's ema P o
Q1
N Outgoing SMTP Server ~
Configure the outgoing SMTP server = 0
N\ o
S Printers o
Discover printers | Add printers manuall Recenterrorss  (X) 0
v Userrs - DONE
- Environmental Impact
Add users manually | Import users
T 0
Total Pages (last 30 days) CO2: G Okg
rg % 0kwh
License
rsi 10.1
status: A\ No license

O painel é personalizavel. Ele consiste em blocos ajustaveis (widgets) que podem ser
adicionados e removidos da tela. Vocé pode usar os blocos para personalizar tanto o
layout quanto a funcionalidade do painel.

Os seguintes widgets sdo suportados. Os widgets marcados com um asterisco sao

exibidos no layout padrao.

e Impacto ambiental *

Total de pdginas: tltimos 30 dias *
e Licenca *

Atualizacoes *

Links répidos

Status do sistema *

Guia de configuracao rapida *

Status do sistema

Na secdo “Status do sistema”, vocé pode ver as seguintes informacoes sobre o

status do sistema:
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Nome Descri¢ao

Usuarios NUmero de usudrios ativos. Ao clicar, a pagina de visdo geral
dos usuarios é aberta.

Impressoras Numero de impressoras cujo status nao é: Local, replicado ou
excluido. Atualizado a cada 15 segundos. Ao clicar, a pagina
“Impressoras” é aberta.

Sites Numero de Site Server MyQ ativos. Ao clicar, a pagina
“Locais” é aberta.

Ultima replicagdo de Mostra quando os dados foram replicados pela tltima vez.
dados

Tempo de atividade Tempo de atividade do sistema MyQ, em horas.

Avisos recentes Numero de mensagens de aviso nos logs nas ultimas 24
horas. Armazenado em cache a cada 60 segundos.

Erros recentes Numero de mensagens de erro e criticas registradas nos
altimos 24 horas. Armazenado em cache a cada 60 segundos.

Total de paginas: ultimos 30 dias

Em “Total de paginas (ultimos 30 dias)”, vocé pode visualizar um grafico das
impressoes, copias e digitalizagdes realizadas nos Gltimos 30 dias.

Impacto ambiental

O “Impacto ambiental” mostra estimativas do seu impacto ambiental em arvores,
CO, e energia. Os calculos utilizam as seguintes premissas:

e 1 arvore = 8.333 paginas

e 1pagina=12,7gde CO,

¢ 1 pagina = 48 Wh de energia

e 1 pagina reciclada = 32 Wh de energia
Atualizacoes

A secao “Atualizagoes” mostra as atualizagdes disponiveis para a instalacdo do MyQ
e seus componentes (pacotes de terminais). Para verificar o status das atualizacoes, é
necessario adicionar uma licenca valida ao MyQ. Apoés a adicdo da licenga, o
administrador do MyQ (ou um usudrio com direitos de “Gerenciar configuracoes”)
podera ver o seguinte:

69



MyQ X Server 10.2 Central Server

e MAIS RECENTE — a versdo atualmente instalada é a mais recente
. — hd uma versao mais recente neste ramo
o por exemplo, o MyQ 10.1 patch 1indicard que o MyQ 170.1 patch 2 esta
disponivel
o por exemplo, 70.2 BETAindicara que a versdo 10.2 BETA 2 esta disponivel
o por exemplo, Terminal 8.2 patch 23 mostrara o patch mais recente
lancado para esse Terminal 8.2
. — esta versao ndo esta mais sendo atualizada; recomenda-se um
caminho de atualizacdo
o Exibido atualmente apenas para componentes do servidor — Servidor de
Impressao e Servidor Central, ndo para pacotes de terminal.
Caso uma licenca tenha sido instalada, as informacoes de atualizacdo podem ndo ser
baixadas e exibidas imediatamente no widget. Se ndo houver informacoes sobre
atualizacoes, o botdo “Verificar agora” sera exibido no widget. O administrador
pode iniciar manualmente a obtencdo das informacodes de atualizacdo usando esse
botao.

O botdo “Verificar agora” sé é exibido se houver uma licenca instalada. Sem uma
licenca, o widget exibe a mensagem “Insira uma licenca para obter o status da
atualizacao”.

Se o servidor estiver offline ou houver algum erro, um aviso sera exibido no widget.

Updates

Server 10.2 DEV

Updates Insert a license to get Update status

Licenga

A secdo “Licenga” exibe informacoes sobre a licenca e pode redireciona-lo para a
guia “Configuracdes de licenga”.

License

No plan

n ke -

vianage license

Guia de configuragdo rapida
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Guia de Configuracao Rapida (see page 72): O Guia de configuracdo rapida orienta vocé
na configuracao inicial do MyQ.

5.4.1 Personalizar o painel
Para adicionar um novo widget:

1. Clique em “Ferramentas” no canto superior direito do painel e, em seguida, clique em

“Adicionar Widget”. A janela pop-up “Adicionar Widget” é exibida.

— o
= myo (3) Home Y O
& Generate Support Data.. ) Refresh @3 Toolsv @ Themev [ Log out
® Add widget...
Quick Setup Guide System Status
Default layout
License Paces printed todav: R 0

2. Najanela pop-up, selecione o widget e clique em “OK". O novo widget serd exibido no
painel.
Add Widget X

Widget: License
Environmental Impact
® ' Quick Links
Printers with Issue
System Status
Top Active: Groups
Top Active: Printers
Top Active: Users
Total Pages (last 30 days)

Quick Setup Guide

Para mover widgets, arraste-os e solte-os no painel.

Para excluir widgets, clique nos trés pontos no canto superior direito do widget e
cliqgue em “Remover”.

Selecione “Layout padrdao” no menu “Ferramentas” para restaurar o painel ao seu

layout padrao.

5.4.2 Alterar o tema

Para alterar o tema da interface do usuario do MyQ Web, clique em Tema no canto
superior direito do painel. As op¢oes disponiveis sdo:

e Sincronizar com o sistema operacional
e Azul
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e Vermelho (padrao)
e Escuro
e Alto contraste

5.4.3 Guia de Configuracdo Rapida

No widget “Guia de Configuracdo Rapida”, vocé pode definir os recursos basicos e
mais importantes do sistema MyQ.

Licenca
Nesta secdo, vocé pode adicionar e ativar licencas.

1. Clique em “Inserir licenga”. A guia “Configuracdes de licenga” é aberta. Sera solicitado

que vocé insira as seguintes informacdes sobre sua instalacdo:

v Information About |

- LT o o

Company: *
Person: *
Address: *
Country: * | [empty] v
Email: *

Phone:

nstallation Key: *

2. Insira sua chave de instalagao.

3. Clique em "Ativar instalacao”.

Vocé também pode se cadastrar no portal da Comunidade MyQ e solicitar uma
licenga gratuita do MyQ SMART.

72



MyQ X Server 10.2 Central Server

E-mail do administrador

3¢ General

Administrator email: *

Time zone: * | prague (UTC+02:00 DST) v

Default language: * | English (United Kingdom) v

Additional languages: v
Currency:
Number of digits after the decimal point: | 2

Column delimiter in CSV: * | - v

Ao clicar em “Insira o e-mail do administrador”, vocé abre a guia “Configuracoes
gerais”, onde pode definir o e-mail do administrador. Mensagens importantes do
sistema (avisos do verificador de espaco em disco, vencimento da licenca etc.) sdo
enviadas automaticamente para esse e-mail.

Senha para comunicacao
Para se comunicar com os Site Servers do seu local, vocé deve definir uma senha. Ao

clicar em “Insira a senha”, vocé abre a guia “Configuracdes gerais”, onde pode
definir a senha para comunica¢do em rede, na se¢ao “Seguran¢a”.

Servidor SMTP de saida

Ao clicar em “ConFigurar o servidor SMTP de saida”, vocé abre a guia
“Configuracoes de rede”, onde pode definir o servidor SMTP de saida.

Usuarios

e Ao clicar em “Adicionar usuarios manualmente”, vocé abre a guia principal
“Usuarios”, onde é possivel adicionar usudrios manualmente.

¢ Ao clicar em “Importar usuarios”, vocé abre a aba “Configuracoes de
sincronizacdo de usuarios”, onde é possivel importar usuarios do MyQ Central
Server, de servidores LDAP ou de um arquivo CSV.
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5.4.4 Gerar dados de suporte

Caso encontre um problema que exija ajuda da equipe de suporte do MyQ, fornecer
informacoes detalhadas sobre a configuracao do seu sistema MyQ, licencas,
impressoras, terminais etc. pode ser Gtil para resolver sua questdo. Vocé pode gerar
um MyQ-helpdesk_%datetime%.zip arquivo e envia-lo a equipe de suporte do MyQ.

Conteudo do arquivo ZIP de suporte

O arquivo .zip contém:

Arquivo de logs do MyQ log_%datetime%.x1sx

MyQ-helpdesk.xml

Este arquivo XML contém as informagoes necessdrias sobre a configuragao do
MyQ.

o diretério logs, com os registros de erros do Apache e do PHP

Log de eventos do Windows

The file statsData.xml

O arquivo de log do MyQ corresponde ao log do MyQ que pode ser exibido na MyQ
Web Interface ou no aplicativo MyQ Easy Config.

Como gerar dados de suporte

1. Clique em “Gerar dados de suporte” na parte superior do painel inicial.
2. Especifique o intervalo de datas dos eventos do MyQ a serem incluidos no arquivo
MyQ-helpdesk e clique em OK.

3. Clique em Exportar. O arquivo é gerado e salvo na sua pasta “Downloads”.
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Generate Support Data

Date: * | From:4/12/2024, 12:00:00 AM
Until: 4/12/2024, 11:59:59 PM

From: 04/12/2024 6| | 12:00:00 AM

Until: v/ | 04/12/2024 B | 11:59:59 PM

v 0K Cancel

Vocé também pode gerar dados para suporte no Easy Config. Na guia “Pagina
inicial”, na secdo “Dados para suporte”, defina a data e a hora dos dados e clique
em “Gerar”. O arquivo é gerado e vocé pode selecionar onde salvé-lo.

MyQ Central Server Easy Config - 0 =

Home Home myo

Services

> Database Administrator Password
Settings
Security > Server Administrator Account

Database

> MyQ Web Administrator

Log

@ About
@ln | English

~ Data for Support

Day: 9/19/2022 @L’
Time: 2:54 AM E]:| - 3:54 AM EL’

75



MyQ X Server 10.2 Central Server

5.5 MyQ Log

No log do servidor MyQ Central, vocé pode encontrar informacoes sobre todas as
partes do servidor MyQ Central : o servidor MyQ Central, a interface de usuario web
do MyQ Central etc. Os logs sdo classificados nos seguintes tipos: Critico, Erro, Aviso,
Informacdo, Notificacdo, Depuracdo e Rastreamento, e vocé pode selecionar os tipos
que deseja que sejam exibidos.

Vocé também pode configurar os logs para exibir apenas mensagens que informem
sobre subsistemas especificos do MyQ, como a interface de usuario da Web, a
configuracdo de impressoras remotas, sessoes de usuarios em terminais MyQ, e
também sobre um contexto especifico, por exemplo, impressado direta ou um

dispositivo de impressao especifico.

Os logs sao atualizados em tempo real, mas vocé pode pausa-los clicando em
“Assistir ao vivo” e filtrando para mostrar mensagens de um periodo especifico,
como ontem, esta semana, semana passada, ultimas X horas, Gltimas X semanas etc.

— 2]
— myo & Log: All Records S $ O]
Log % Actions v Q_ All Records v Q search % D watch Live Open Show From Here = €3 Toolsv o

Q Errors 0571477024 11 ~he

Q Errors and Warnings

Debug  Direct Print
M Trace Platform 127.0.0.1:52980
v My Searches Debug  Direct Print
Q_ Admin Search Trace Platform
5 Maintenance M Trace Platform

M Trace Platform

M Trace Platform

Terminal nod

M Debug
M Debug  Direct Print Checking new
M Debug  Direct Print Checking new

AM Debug  Direct Print

AM Debug  Direct Print

Trace General &? out

7AM Trace General N | CoreServices_Co ceSendMail:sendQu

Count: Count it Page: 1 = Items per page: 100

5.5.1 Abrindo o Log do MyQ

Na MyQ Web User Interface, acesse “MyQ”, “Log" ou, no painel inicial, clique em
“Log” no widget “Links rapidos”.
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5.5.2 Pausando/Atualizando os logs

Para pausar ou retomar a exibicdao em tempo real do log, clique em “Assistir ao vivo”

na barra na parte superior da guia “Log”. Para atualizar o log para o momento atual,
clique em “Atualizar” na mesma barra.

5.5.3 Filtrando os logs: selecionando periodo de tempo, nivel de
detalhamento das informacoes, subsistema ou contexto
Vocé pode filtrar os logs no painel:

* Depois de pausar o log, vocé pode selecionar o periodo na caixa de combinaca
“Data”.

* No campo “Nivel de detalhamento”, vocé pode selecionar o tipo de entradas
de logs que deseja visualizar (Critico, Informacdo, Erro, etc.).

* Na caixa de combinacao “Subsistema”, vocé pode selecionar/digitar um ou
mais subsistemas a serem exibidos nos logs.

¢ Na caixa de texto “Contexto”, vocé pode digitar o contexto que deseja
visualizar.

Depois de definir os filtros, clique em “Pesquisar” para aplica-los.

5.5.4 Minhas Pesquisas

Vocé pode usar “Minhas pesquisas” para salvar filtros e pesquisas comuns para uso
futuro. As pesquisas salvas podem ser compartilhadas e organizadas em pastas.
Também é possivel compartilhar uma pasta inteira de pesquisas salvas. Para criar
uma pesquisa salva:
1. Clique em “Adicionar sua primeira pesquisa” ou use o menu de contexto e selecione
“Adicionar pesquisa” (caso ja existam pesquisas salvas).

v My Searches soe
(® Add your first search..

2. Digite um nome para sua pesquisa e edite os filtros conforme necessario; filtros

especificos podem ser ativados ou desativados usando o icone +.

(0]
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Q_ Admin Search v Q search |22 [ watchlive / Open | Show From Here = &3 Toolsv %
Full-text search: Date: Verbosity: Subsystem: %
v v - 88
Context
Time v | Type Subsystem Context
v Date
Direct Print v Full-text search int jobs
Platform 127.0.0.1:50023 s| atfor piCor tis
' v Subsystem -
Direct Print " int j
Verbosity
Platform 127.0.0.1:50022 17 i — X e rm/apiConnections

Depois que uma pesquisa for criada, as seguintes opcoes estarao disponiveis no
menu de contexto ao lado do nome da pesquisa:

v My Searches

; 05/13/2024 2:32:12 PM
Q_ Admin Search oo e

A
Edit Filter

)]

A
Rename

=
/ Edit

Set as Default Search

A

———

Editar filtro: exibe o editor de filtros da pesquisa.

Renomear: permite que o usuario renomeie a pesquisa.

Editar: abre as propriedades avancadas no painel direito, incluindo opc¢oes de
compartilhamento.

Definir como Pesquisa Padrao: define a pesquisa como padrao.

Excluir: exclui a pesquisa.

5.5.5 Exportacao dos logs/Geracdo de dados de suporte
Clique em “Ferramentas” na barra na parte superior da guia “Logs” e, em seguida,
selecione uma das seguintes opcoes de exportacao:

 Salvar como Excel — exporta os logs como um arquivo do Excel.

e Salvar como CSV — exporta os logs como um arquivo CSV.

e Gerar dados de suporte (see page 74) — gera um arquivo .zip com varios arquivos
para o suporte do MyQ.
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€3 Tools v 7 Refresh ' Search

b, Save as Excel
Save as CSV
@ Generate Support Data...
u Remove highlighting \

Quando os logs sdo filtrados, a opcao “Gerar dados de suporte” reflete a data
selecionada no filtro; a data de término é preenchida automaticamente com
base na quantidade maxima de dados para exportacao.

5.5.6 Destacando mensagens dos logs

Vocé pode destacar mensagens especificas dos logs. Para isso, selecione a mensagem
que deseja destacar e pressione o atalho de teclado SHIFT + ESPACO.

Time v | Type Subsystem Context A ext

09/13/2022 4:41:14 AM  Debug  Direct Print Checking new direct print jobs

09/13/2022 4:41:08 AM Direct Print Checking new direct print jobs

09/13/2022 4:41:05 AM  Debug  Direct Print Checking new direct print jobs
09/13/2022 4:41:02 AM  Debug  Direct Print Checking new direct print jobs
09/13/2022 4:40:59 AM  Debug  Direct Print Checking new direct print jobs

Para remover todos os destaques, clique em “Ferramentas” na barra na parte
superior da guia “Log” e, em seguida, clique em “Remover destaque”.

5.6 Log de auditoria do MyQ

No log de auditoria do MyQ, vocé pode visualizar todas as alteracoes nas
configuracoes do MyQ, juntamente com informacoes sobre quem fez as alteracdes, a
hora em que foram feitas e qual subsistema do MyQ foi afetado por elas.
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©

= myQ © Central Server () Home | & Audit Log @
& Audit Log
Date: / Open 3 Toolsv ) Refresh |Search Q
v
Time v | Type | Description Context User Subsystem
User:
v|  Today
Type: 09/19/2022 11:50:.. /  Settings were changed. System cu
All v 09/19/2022 11:50:... Va Group All users was edited. System cu
m 09/19/2022 408:4.. /  Settings were changed. 2 Administrator + “admin WebU!
09/19/2022 3:58:1.. & Settings were changed. R Administrator « *admin Webul

5.6.1 Abrindo o Log de Auditoria do MyQ

Na MyQ Web User Interface, clique em MyQ e, em seguida, clique em “Log de
auditoria”. Exemplo dos tipos de acdes que vocé pode ver no Log de auditoria:

/Open S toolsv

Time v | Type | Descripion Context User Subsystem

11/20/2024 10:22:06 AM & smith users rights were edited ,9\ Administrator « *2

11/20/2024 10:19:45 AM J “Smith’ user's rights were edited ,9\ Administrator « “admin Web Service
11/20/2024 10:19:33 AM J “Smith’ user's nights were edited ,9\ Administrator « *admin Web Service
11/20/2024 10:19:10 AM ®  Card/PIN ~ was added to user ‘Smith'  Smith 2 administrator - *admin Web Service
11/20/2024 10:19:10 AM @ User ‘John' was created ,9\ Administrator = *admin Web Service
1172072024 10:10:07 AM v Settings were changed 2 administrator - *admin cu
1172072024 10:10:07 AM V4 Group 'All users’ was edited System cu

Para acoes relacionadas a direitos de usuario, vocé pode abrir a entrada do log para
ver os detalhes da alteracdo.

80



MyQ X Server 10.2 Central Server

¢ Audit Log: 11/20/2024 10:22:06 AM X

Description: ¢f 'Smith’ user's rights were edited
ID: 143
Time: 11/20/2024 10:22:06 AM
User: 2 Administrator « *admin

Subsystem: Web Service

k7 Changes

Name New value
Manage vouchers Revoked
Read Jobs Revoked

5.6.2 Filtrando o Log de Auditoria: selecionando periodo, usuario e tipo
de evento

Os dados exibidos podem ser filtrados por periodo, pelo usuario que realizou as
alteracodes e pelo tipo de evento.

Para exibir informacoes adicionais sobre uma alteracdo especifica, clique duas vezes
na alteracdo. Um painel com as informacodes detalhadas é aberto no lado direito da
guia “Log de auditoria”.

5.6.3 Exportando o Log de Auditoria

Vocé pode exportar o log de auditoria clicando em Ferramentas e, em seguida, em
Exportar. O log é gerado e baixado instantaneamente.

Vocé também pode clicar em “Agendar exportagao” para que os logs sejam
exportados regularmente como uma tarefa agendada. O painel de propriedades da
agendamento é exibido a direita, onde vocé pode definir os parametros da tarefa.
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Audit Log Export

General Filters and parameters  Rights

Enabled: * o

Name: * |Audit Log Export

Description:

v Schedule

Repetition: *  Weekly v

Day:* |« Monday
Tuesday
Wednesday
Thursday
Friday
Saturday
Sunday

Hours of run: * | 5:00
hh:mm, hh, himm, hh am, hh pm
For multiple values, separate with a comma or semicclon
> Notification
> Report
v Save Cancel

Fields marked by * are mandatory.
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6 Configuracoes do Sistema MyQ

Este topico aborda as configuracoes basicas do sistema MyQ. As configuracoes estdo
localizadas em abas separadas, acessiveis a partir do menu Configuracoes:

Geral

Na aba “Configuracoes gerais”, vocé pode definir o e-mail do administrador, alterar as
configuracoes regionais e outras configuracoes gerais.

Personalizagao

Na aba de configuracoes “Personalizacdo”, é possivel adicionar links de ajuda
personalizados e logotipos personalizados para serem usados em vdarias partes do
sistema MyQ.

Agendador de Tarefas

Na guia “Configuracoes do Agendador de Tarefas”, vocé pode adicionar novos
agendamentos de tarefas, alterar suas configuracoes e executar tarefas agendadas.

Configuragoes de rede

Na guia “Configuracoes de rede”, vocé pode modificar configuracoes de rede, como
certificados, portas de servidor etc.

Servidores de autenticacao

Na guia “Configuracoes dos servidores de autenticacdo”, vocé pode adicionar
servidores LDAP e RADIUS para autenticacdo de usuarios.

Impressoras

Na guia “Configuracoes de impressoras”, vocé pode definir a validade dos cartoes
tempordrios em horas.

Log

Na guia “Configuracoes de log”, é possivel configurar o recurso de notificacdo de log,
que permite enviar notificacdes sobre eventos de logs selecionados ao administrador
e/ou a qualquer nimero de usuarios do MyQ.

Gerenciamento do sistema

Na guia “Configuracoes de gerenciamento do sistema”, vocé pode alterar as
configuracdes do histérico do MyQ, definir o tamanho maximo dos arquivos que
podem ser enviados pela MyQ Web Interface, excluir dados do banco de dados do
MyQ e também redefinir os componentes do MyQ para aplicar as configuracoes
feitas anteriormente em outras guias.
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6.1 Configuracoes gerais

n o u

A guia “Configura¢des gerais” contém as se¢oes “Geral”, “Seguran¢a” e
“Privacidade do trabalho”.

= myo © Central Server

3¢ Settings
B License

3¢ General
@ Personalization
@ Task Scheduler
oo Network

&5 Connections

2 Authentication Servers

@ Printers

L Users

22 User Synchronization

& Rights

Fs Accounting

B Credit

&9 Data replication from sites
@“ Reports
(@S External Reports

APl REST API Apps
B Log & Audit

88 system Management

6.1.1 Geral

(@ Home | $¢ Settings: General
3¢ General
v General
Administrator e-mail: [| ]
Time zone: | Los Angeles (UTC-07:00 DST) g
Default language: * | English (United Kingdom) v
Currency:

Number of digits after the decimal point:

w

Column delimiter in CSV: * |; v

v Security

Password for communication:

v Job Privacy

WARNING: Once enabled it cannot be disabled again!

Enable Job Privacy (irreversible)

Na secdo Geral, vocé pode definir o e-mail do administrador, o fuso horario, o idioma

padrdo, a moeda e o delimitador de coluna em arquivos CSV.

¢ E-mail do administrador: O e-mail do administrador recebe mensagens
importantes do sistema (avisos do verificador de espaco em disco, vencimento
de licenca etc.) enviadas automaticamente pelo MyQ.

* Fuso horario: Para o funcionamento adequado do sistema MyQ, certifique-se
de que o fuso horario definido aqui seja o mesmo que o definido no sistema
operacional Windows. Apoés alterar o fuso horario, sera solicitado que vocé
reinicie o servidor web.

» Idioma padrao: A configuracdo de idioma padrao determina o idioma de todos
os e-mails enviados automaticamente pelo MyQ e o idioma utilizado em todos
os terminais conectados e leitores interativos.

¢ Moeda: Na configuracdo de moeda, vocé pode inserir o cédigo de trés letras da
moeda que deseja usar em sua lista de precos.
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o A opcao “Namero de digitos apds a virgula” pode ser definidade 0a 5
(o padrao é 2).

» Delimitador de coluna em CSV: A configuracdo do delimitador de coluna em
arquivos CSV determina o delimitador nos arquivos de origem e destino usados
para todas as operacoes de importacdo e exportacdo de e para o formato de
arquivo CSV. O valor padrao é baseado nas configuracdes regionais do seu
sistema operacional.

6.1.2 Seguranga

Na secao Seguranga, vocé pode definir a senha para a comunicagao entre o MyQ
Central Server e os Site Server. A mesma senha deve ser definida nos Site Server para
garantir a comunicacdo entre o MyQ Central Server e os Site Server.

6.1.3 Privacidade do trabalho

Na secdo Privacidade do trabalho, vocé pode ativar o recurso de privacidade do
trabalho. O recurso de privacidade do trabalho limita o acesso a metadados
confidenciais do trabalho para todos, exceto para o proprietario do trabalho e seus
delegados. Se a Privacidade do trabalho estiver ativada no seu servidor Central, ela
serd automaticamente ativada em todos os Site Server conectados.

Uma vez ativado, ndo podera ser desativado novamente!

Para usar o recurso, clique no botdo “Ativar Privacidade do Trabalho
(irreversivel)”.

v Job Privacy
WARNING: Once enabled it cannot be disabled again!

Enable Job Privacy (irreversible)

Na janela pop-up de confirmacao, digite sua senha de administrador do servidor no
campo “Senha” e clique em “Ativar Privacidade do Trabalho (irreversivel)”.

6.2 Configuracoes de personalizacao

Nesta guia, vocé pode definir uma mensagem personalizada a ser exibida nas contas
da Web dos usuarios do MyQ, adicionar links para sua proépria ajuda personalizada e
logotipos personalizados do aplicativo a serem usados no MyQ.

85



MyQ X Server 10.2 Central Server

= myQ © Central Server / Settings: Personalization

&< Settings # Personalization
B3 License

> Custom Application Logo
% General

o Personalization > Application Personalization

@ Task Scheduler

o Network > Dashboard Custom Message
(:> Connections

& Authentication Servers > Custom Help

@ Printers

fQ\ Users

6.2.1 Logotipo personalizado do aplicativo

Vv Custom Application Logo
The logo is used in the MyQ web interface, reports, and the MyQ Desktop Client

Custom Logo: ) .
E’Zp pExSTE or browse for an Image

Minimum size is 398x92 pixels. For larger images, maintain the same width to height ratio

Aqui vocé pode adicionar o logotipo da sua empresa para ser usado no sistema MyQ.
O logotipo aparecera no canto superior direito da MyQ Web Interface, nos vouchers
de crédito do MyQ e nos relatérios.

Os formatos de imagem suportados sdo JPG/JPEG/PNG/BMP, e o tamanho minimo é
398px x 92px.

Para importar um logotipo personalizado, clique no campo “Logotipo
personalizado” para navegar pelos seus arquivos, use a seta do menu suspenso e
selecione “Colar” para escolher um arquivo da sua area de transferéncia ou arraste e
solte um arquivo no campo; em seguida, selecione “Salvar” para salvar suas
alteracoes. Uma pré-visualizacdo do novo logotipo é exibida na aba.

6.2.2 Personalizacdo do aplicativo

Aqui vocé pode ativar ou desativar os avatares da marca MyQ que geralmente sdo
exibidos nas telas de login, atualmente na MyQ Web Interface. Desativar essa op¢ao
desativara esses avatares em todas as plataformas (Desktop Clients, aplicativo mével
etc.).
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v Application Personalization
The image is displayed on the login screen of the MyQ web interface.

Show Avatars: v
When disabled, cartoon avatars are hidden across all platforms (such as the web and apps).

6.2.3 Mensagem personalizada do painel

Aqui vocé pode inserir uma mensagem a ser exibida nas contas da web dos usuarios
do MyQ. Apos alterar a mensagem, clique em “Salvar” na parte inferior da aba
“Configuracdes de personalizacao”.

O parametro %admin% pode ser usado para exibir o endereco de e-mail do
administrador do MyQ na mensagem (o e-mail do administrador definido na aba
“Configuracoes gerais”).

v Dashboard custom message
Message:

€ Revert values

6.2.4 Ajuda personalizada

Aqui vocé pode adicionar um link para sua prépria ajuda na web, que serd exibida
como um widget na pdgina inicial do MyQ do usuario.

Para adicionar um link de ajuda personalizada, insira o titulo e o link da sua ajuda
personalizada e, em seguida, clique em “Salvar” na parte inferior da aba.

v Custom help

Title: | Wernham Hogg Printing Guide

Link: | https://www.wernham-hog.co.uk/printing

Help

(?) Wernham Hogg Printing Guide
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6.3 Configuracoes do Agendador de Tarefas

A guia de configuracoes do Agendador de Tarefas serve como uma interface para o
planejamento de tarefas regulares no MyQ e inclui as seguintes tarefas predefinidas:

Verificacdo do estado do sistema, exclusao do histérico, backup do banco de dados e
das configuracoes, backup de logs, manutencdo do sistema, sincronizacdo de usudrios
e replicacdo de dados entre locais.

Além disso, vocé pode importar projetos de arquivos CSV e executar comandos

externos.

3¢ Settings @ Task Scheduler ®addv  Drun # adionsvy D1
S Status Name Action Period Last run Last run res... | Next run ~
B License ® Disabled User Synchronization User Synchronization Daily Never Never

3¢ General Disabled Printer Discovery Printer Discovery Daily Never Never
o Personalization ® Ready
@ Task Scheduler

System Health Check System Health Check Minute 09/02/2025 3:07:00 PM Finished 09/02/2025 3:12:00 PM
® Ready Database and settings backup Backup Daily Never Never 09/03/2025 2:45:00 AM

® Ready Log backup Backup Daily Never Never 09/03/2025 3:00:00 AM

6.3.1 Execucdo e configuracdo de agendamentos de tarefas

Para executar manualmente uma programacgao de tarefas:

 Selecione a programacao de tarefa que deseja executar.
¢ Clique em Executar na barra de ferramentas do Agendador de Tarefas.

Ou

¢ Clique com o botao direito do mouse na programacao da tarefa.
¢ Clique em “Executar” no menu de atalho.

Para definir uma programagao de tarefa:

Clique duas vezes na programacao de tarefa que deseja definir (ou clique com o
botao direito do mouse nela e, em seguida, clique em “Editar” no menu de atalhos de
acoes). O painel de propriedades da programacao de tarefa correspondente é

exibido no lado direito da tela. O painel de propriedades da programacao de tarefa é
dividido em quatro secoes:
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Enabled:

Name: ~

Description:

v Schedule

Repetition: *
Every N-th day: *

Hours of run: *

v Notification

Send z notification after
performing the task:
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X
History deletion
Daily v
]
2
=
O = i
A “admin v

Only in case of an error v

or warning:

Cancel

¢ Na secdo superior, vocé pode ativar ou desativar a programacao, inserir seu
Nome e escrever sua Descrigdo.

Na secao “Agendamento”, vocé deve definir um periodo de “Repeti¢cao” para

a execucdo da tarefa e alterar a hora exata do inicio da execucao.

Na secao “Notificagdo”, vocé pode optar por ativar notificagoes por e-mail.

Vocé também deve escolher se deseja enviar a notificacdo sempre ou apenas

em caso de erro.

A secdo inferior, se houver, contém parametros especificos da tarefa. Isso inclui

nomes de arquivos, distribuicdo por e-mail e configuracoes de validade do

backup.

Depois de definir a programacao, clique em “Salvar”.

Adicionando uma nova programacgao:
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E possivel adicionar dois tipos de novas programacdes relacionadas a relatérios:
Exportacdo de usuarios e Exportagdo de impressoras.

Na faixa de op¢oes principal, clique em “Adicionar” e selecione “Exportacao de
usuarios” ou “Exportacdo de impressoras”. O painel de propriedades da
programacao da tarefa é exibido no lado direito da tela e estd dividido em quatro
secdes, assim como as demais programacoes. A Gltima secdo, “Relatoério”, esta
presente apenas nessas duas programacoes e contém as seguintes configuragoes:

e Formato — Selecione o formato do relatério na lista: CSV, XLSX, ODS, XML.
e Idioma — Selecione o idioma do relatério na lista.
* Todos os sites devem ser replicados — Se ativada, todos os sites sdo
replicados e incluidos no relatério.
¢ Enviar por e-mail
Destinatario — Selecione o destinatario na lista de usudarios.
Assunto - Digite um assunto para o e-mail.
o Mensagem - Digite o corpo do e-mail.
Incorporar o relatério no corpo do e-mail — Se ativada, o relatério é
incluido no corpo do e-mail.
o Tamanho maximo do e-mail - Defina o tamanho maximo do e-mail entre
0 e 2047 MB. Se o e-mail exceder o tamanho definido, um link seguro
para o documento serd incluido em seu lugar.
e Salvar em um arquivo
o Arquivo - Defina o caminho onde o arquivo serd armazenado. O caminho
padrdo é %app%\Data\Export\Users_%datetime%.csv, onde %app% é a
pasta de dados do MyQ e %datetime% é a data e hora atuais.

O

o

e}

6.3.2 Concedendo direitos para agendamentos de tarefas

Vocé pode conceder aos usudrios direitos para que eles mesmos alterem algumas
configuracoes de agendamento de tarefas.

Para conceder aos usudrios direitos para alterar as configuracoes de uma
programacao de tarefas:
1. Clique duas vezes na programacao que vocé deseja configurar. O painel de
propriedades da respectiva programacao é exibido no lado direito da tela.
2. Na barra no canto superior esquerdo do painel, clique em Direitos. A guia Direitos é
exibida.
3. Clique em +Adicionar usuario. A caixa de didlogo “Selecionar usuario ou grupo” é

exibida.
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4. Selecione o usuario ou o grupo de usuarios a quem vocé deseja conceder os direitos e,

em seguida, clique em OK.

6.4 Configuracoes de rede

Na guia Configuracoes de rede, vocé pode gerenciar a comunicacdo de rede entre o
servidor MyQ e outras partes da solu¢cdo MyQ.

Ela estd dividida nas seguintes secoes:

Geral, Seguranc¢a de Comunicagao, Servidor SMTP de saida, Servidor proxy HTTP
e Gerenciamento de firewall.

oo Network

> General

> Certificates
> Outgoing SMTP server

> HTTP Proxy Server

> Firewall Management o

6.4.1 Geral

Nesta secao, vocé pode inserir o nome de host do MyQ Central Server. Esse nome de
host é usado por componentes externos do sistema MyQ, como o MyQ Replicator ou
os Site Server, para comunica¢ao com o MyQ Central Server.

6.4.2 Certificados

Nesta secdo, vocé pode escolher como seus certificados de seguranca serdo
gerenciados.

O MyQ oferece trés modos diferentes de gerenciamento de certificados:

1. Autoridade Certificadora Integrada — Este é o modo padrao para novas instalacoes.

O MyQ cria um certificado de CA autoassinado e o utiliza para assinar certificados de
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servidor e de cliente. A chave publica do certificado de CA pode ser exportada (clique
em “Exportar certificado de CA”) para instald-la nos clientes, de modo que eles
confiem no servidor MyQ.

2. Autoridade Certificadora da Empresa — A CA da sua empresa gera um certificado CA
intermediario que o MyQ usa para assinar certificados para o servidor e os clientes.
Para gerar um certificado de CA intermediario, clique em “Criar CSR"” para criar uma
Solicitacdo de Assinatura de Certificado (CSR), assine-a com sua CA e clique em
“Concluir CSR” para finalizar a CSR importando o certificado assinado. Se o certificado
de CA intermediario ndo contiver um certificado raiz de CA em sua cadeia, 0
administrador serd solicitado a enviar também a chave publica do certificado raiz de CA
(o botdo “Importar certificado raiz de CA"” serd exibido).

3. Gerenciamento manual de certificados - Forneca um certificado para o servidor MyQ.
O MyQ ndo cria certificados; todos os certificados sdo gerenciados por vocé. Clique em
“Importar certificado do servidor” para envia-lo. O certificado pode ser enviado no
formato PEM (chave publica + chave privada separadamente) ou no formato PFX. O
formato PFX pode ser criptografado por senha. Este modo é recomendado apenas para

usudrios experientes.

Use o campo “Nomes alternativos do servidor” para especificar nomes DNS e/ou
enderecos IP adicionais a

serem incluidos na extensao “Nome Alternativo do Assunto” (SAN) do certificado,
inseridos como uma lista separada por virgulas. O nome do host do servidor é
incluido automaticamente.

Importante!

Qualquer endereco IP ou nome de host que os dispositivos ou o0 MyQ Desktop
Client (MDC) utilizem para se conectar ao servidor deve estar listado aqui. Se
um cliente se conectar por endereco IP e esse IP ndo estiver incluido, a
validacdo do certificado falhard e o cliente ndo conseguird realizar a
autenticacdo. Isso se aplica tanto aos Perfis de Configuracdo de Dispositivos
quanto as configuracdes do MDC que fazem referéncia ao servidor por IP.
Como pratica recomendada, preencha este campo durante a instalacdo inicial,
antes de registrar dispositivos ou realizar a implantacdao do MDC.
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Apoés editar o campo “Nomes alternativos do servidor”, clique em “Gerar novo
certificado do servidor” para
aplicar as alteracoes.

v Certificates

cacures con certificates which

yQ secures communication with certificates which is an industry standard. Choose how certificat

Certificate authority mode: * '@/ Built-in Certificate Authority

er and clients are secured b

Generate new CA certificate Export CA certificate

Company Certificate Authority

Manual Certificate Management

Provide a certificate for the MyQ Server. MyQ

Server alternative names:

Generate new Server certificate

Ao atualizar uma instalacao existente do MyQ, o modo de Autoridade Certificadora
é selecionado de acordo com o certificado do servidor existente:
* se o certificado nao for de CA, o modo é definido como “Gerenciamento
manual de certificados”.
¢ se ele tiver sido gerado pelo MyQ anteriormente, o modo é definido como
Autoridade Certificadora Integrada.

¢ nos demais casos, o modo é definido como Autoridade Certificadora da
Empresa.

6.4.3 Servidor SMTP de saida

Para enviar relatérios por e-mail, enviar mensagens de erro aos usuarios, enviar PINs
gerados automaticamente aos usuarios e encaminhar documentos digitalizados, é
necessario configurar o servidor de e-mail para o qual todos os e-mails serdao
encaminhados.

Para configurar o servidor, faca o seguinte:

Selecione um Tipo entre Servidor SMTP Cldssico, Microsoft Exchange Online ou Gmail.
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Para “Servidor SMTP Cldssico":

1. Insira o nome do host ou o endereco IP do servidor na caixa de texto “Servidor”. Se o
servidor de e-mail estiver escutando em uma porta diferente da porta TCP 25, altere a
configuracdo de “Porta” para o valor correto.

2. Escolha uma das op¢des de segurancga disponiveis.

a. Preferir StartTLS — permite até mesmo comunica¢do nao criptografada
(padrao)

b. TLS implicito — permite apenas criptografia completa

c. Exigir StartTLS — permite que o handshake seja ndo criptografado e, em
seguida, mude para criptografado

3. Opcionalmente, escolha se deseja ou ndo validar o certificado.

4. Se forem necessarias credenciais, insira o nome de usuario e a senha.

5. Insira o endereco que vocé deseja que seja exibido como e-mail do remetente para
mensagens de PIN, alertas e relatoérios.

6. ApOs inserir os dados, vocé pode clicar em “Testar” para testar a conexdo com o

servidor de e-mail e clicar em “Salvar” para salvar suas alteracoes.

Para o Microsoft Exchange Online:

1. Configuracdo do Microsoft Exchange Online (see page 97): Se vocé ja configurou um
servidor do Microsoft Exchange Online nas configuracdes de Conexoes, o servidor
estara disponivel no menu suspenso do campo Conexodes. Caso contrario, clique no
campo Conexoes e, em seguida, clique em “Adicionar novo” para adicionar a conexao
com o servidor do Microsoft Exchange Online. Para obter mais informacgdes, consulte a
secdo “Configuracdo do Microsoft Exchange Online”.

v Qutgoing SMTP Server

Type: Classic SMTP Server
® Microsoft Exchange Online

Gmail

Connections: * [| v]

User:  (® Add new...

Sender email: MmﬂngeOrine

—_—

Test

2. Se forem necessarias credenciais, insira o Usuario.
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3. Insira o endereco que vocé deseja que seja exibido como e-mail do remetente para
mensagens de PIN, alertas e relatoérios.
4. Apos inserir os dados, vocé pode clicar em “Testar” para testar a conexao com o

servidor de e-mail e clicar em “Salvar” para salvar suas alteracdes.

Para o Gmail:

1. Configuracdo do Gmail com OAUth2 (see page 101): Se vocé ja configurou um servidor do
Gmail nas configuracoes de “Conexodes”, o servidor estara disponivel no menu
suspenso do campo “Conexoes”. Caso contrario, clique no campo “Conexodes” e, em
seguida, clique em “Adicionar novo” para adicionar a conexao com o servidor do Gmail.
Para obter mais informacoes, consulte a se¢cdo “Configuracdo do Gmail com OAuth2”.

v Qutgoing SMTP Server

Type: Classic SMTP Server
Microsoft Exchange Online

® Gmail

Connections: [| v]

User: = (® Add new...

. Gmai
Sender email: *

——

Test

2. Se forem necessarias credenciais, insira o nome de usuario.
3. Insira o endereco que vocé deseja que seja exibido como e-mail do remetente para

mensagens de PIN, alertas e relatoérios.
4. Apés inserir os dados, vocé pode clicar em “Testar” para testar a conexao com o

servidor de e-mail e clicar em “Salvar” para salvar suas alteracoes.

6.4.4 Servidor proxy HTTP

v HTTP Proxy Server o

Used for communication via HTTP protocol with the Intemet. For example, when activating a license

User:

Password:

95



MyQ X Server 10.2 Central Server

Nesta secdo, vocé pode optar por habilitar e configurar um servidor proxy MyQ, que
pode ser usado para ativar uma licenca. Os campos obrigatérios sao “Servidor
(nome)” e “Porta”. Apos alterar as portas, reinicie todos os servicos do MyQ.

Servicos de proxy HTTP compativeis/incompativeis
Servicos @compativeis

¢ Microsoft Azure Entra ID

e Microsoft OneDrive for Business
¢ Microsoft OneDrive Pessoal

¢ Microsoft SharePoint Online

¢ Microsoft Exchange Online

e Gmail

¢ Google Drive

e Dropbox

e Box

Amazon S3

e Comunica¢do com o servidor de licengas

Servigos nao @suportados

¢ Microsoft Exchange (local)
Provedores de pagamento
Comunicacdo entre o site e a central
Central -» Comunicacao com o local
Site -~ Comunicacdao com terminais

6.4.5 Gerenciamento do firewall

Nesta se¢do, vocé pode permitir a edi¢cdao das regras do Firewall do Microsoft
Windows e também pode redefinir as regras do firewall.

6.5 Configuracoes de conexoes

Em MyQ > Configuragdes > Rede > Conexdes, vocé pode conectar o MyQ a servigos
externos na nuvem.
Clique em “Adicionar” e selecione um dos seguintes servicos disponiveis:

¢ Microsoft Exchange Online
e Gmail
e Entra ID (anteriormente Azure AD)
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6.5.1 Configuracdo do Microsoft Exchange Online

Primeiro, configure o Microsoft Exchange Online no Microsoft Azure e, em seguida,
configure-o no MyQ.

Pré-requisito: SMTP AUTH

O MyQ X envia e-mails usando SMTP com OAuth (XOAUTH2). Esse método requer
que o SMTP AUTH esteja habilitado no Exchange Online.

Se 0 SMTP AUTH estiver desativado no nivel do locatario ou da caixa de correio, o
SMTP baseado em OAuth ndo funcionard e o MyQ X ndo poderd enviar e-mails.

O Mmais informacgoes
¢ https://learn.microsoft.com/en-us/exchange/clients-and-mobile-in-
exchange-online/cliente-autenticado-smtp-submissao?

Configuracao do Microsoft Exchange Online no Microsoft Azure

1. Faca login no portal® do Microsoft Azure* e acesse “Registros de aplicativos”.

[ » App Regl X -

Services Seeall  Marketplace

8 App registrations No results were found.

2. Crie um novo registro:

App registrations =

= New registration @ Endpoints X Troubleshoot ‘f_) Refresh v Download (2] Preview features 07 Got feedback?

3. Crie um aplicativo do Azure:
a. Nome - O nome deste aplicativo (pode ser alterado posteriormente). Por
exemplo, MS Exchange Online. E importante usar o mesmo nome utilizado no

MyQ, na se¢ao “Conexodes”.

2. https://learn.microsoft.com/en-us/exchange/clients-and-mobile-in-exchange-online/authenticated-
client-smtp-submission

3. https://portal.azure.com/
4. https://portal.azure.com/
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b. Tipos de conta compativeis — Quem pode usar este aplicativo ou acessar esta

API? Selecione a op¢do “Apenas contas neste diretdrio organizacional (somente
{nome do locatdrio} — locatdrio tnico)’. Aplicativos multilocatarios também
podem ser usados, se necessario, dependendo do publico-alvo do aplicativo

(qual conta seré usada para autorizacdo no MyQ).

. URI de redirecionamento (opcional) — A resposta de autenticacdo é retornada

a esta URL apés a autenticacdo bem-sucedida do usudrio. Selecione a opcdo
“Cliente publico/nativo (celular e desktop)” no menu suspenso e preencha https://

login.microsoftonline.com/common/oauth2/nativeclient como URI de

redirecionamento.

d. Clique em “Registrar”.

Register an application

* Name

The user-facing display name for this application (this can be changed later).

MS Exchange Online

Supported account types

Choose the account types that can use this application or access this API
| Multiple Entra ID tenants %

Help me choose

o~
(®) Allow all tenants

O Allow only certain tenants (Preview) ©

Redirect URI (optional)

We'll return the authentication response to this URI after successfully authenticating the user. Providing this now is
optional and it can be changed later, but a value is required for most authentication scenarios.

Public client/native (mobile ... | | https://login.microsoftonline.com/common/oauth2/nativeclient

Register an app you're working on here. Integrate gallery apps and other apps from outside your organization by adding from Enterprise applications.

4. A pagina de visdo geral do novo aplicativo é aberta. Copie o ID do cliente e 0 ID do

diretério (locatario), pois eles sdo necessarios para a conexdo com o MyQ.

i MS Exchange Online  »

EEr—

| # overvew

& Quickstart

#’ Integration assistant

K Diagnose and solve problems

> Manage

> Support + Troubleshooting

© Dpeactivate [i] Delete @ endpoints & Preview features

@ Gota second? We would love your feedback on Microsoft identity platform (previously Azure AD for developer). =

A Essentials

Display name Ms Exchange Online Client credentials

Redirect URIs
: Ar D URI
: Managed application |

Multiple organizations

+ Add a certificate or secret

Application (client) ID 05pa_1 public dlient

Object ID

d an Application ID URI

Directory (tenant) ID + MS Exchange Online

Supported account types

: @ Activated
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5. No menu a esquerda, clique em “Autentica¢do”. Em “Configuracdes avancadas”, na

secdo “"Permitir fluxos de clientes publicos”, selecione “Sim” ao lado de “Ativar os

seguintes fluxos para dispositivos mdveis e computadores” e, em seguida, clique em

“Salvar” na parte superior.
3 MS Exchange Online | Authentication (Preview) =

Search & Got feedback?
B overview

Quickstart
@ Welcome to the new and improved experience for authentication. To switch to the old experience, please click here.

# Integration assistant

X Diagnose and solve problems

Redirect URI configuration  Supported accounts ~ Settings

v Manage

Web and SPA settings
@ 1fyou are not buikding 3 web or SPA spplication

Branding & properties

2 Authentication (Preview)
Allow public client flows Learn more
@D crbled

App instance property lock ~Leam more
Configure the application instance modification lock.

Certificates & secrets
11l Token configuration
5 APl permissions Configure
@ Expose an API

Hi App roles

& Owners

&, Roles and administrators
M Manifest

> Support + Troubleshooting

web and SPA settings are non-applicable. Web and SPA settings will stay hidden un

il you add one or multiple redirect URIs to Web or SPA platform

6. No menu a esquerda, clique em “Permissoes de API” e adicione as permissoes

adicionais necessarias para o funcionamento correto:

a. Microsoft Graph: offline_access — Permite que o aplicativo visualize e atualize

os dados aos quais vocé concedeu acesso, mesmo quando vocé nao estiver

usando o aplicativo no momento. Isso ndo concede ao aplicativo nenhuma

permissao adicional.

b. Microsoft Graph: User.Read - Efetuar login e ler o perfil do usuario.

¢. Microsoft Graph: IMAP.AccessAsUser.All - Permite que o aplicativo leia,

atualize, crie e exclua e-mails da sua caixa de correio. Ndo inclui permissdo para

enviar e-mails.

d. Microsoft Graph: SMTP.Send — Permite que o aplicativo envie e-mails em seu

nome a partir da sua caixa de correio.
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- MS Exchange Online | APl permissions  # -

Configured permissions

Appl they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include

1 Add a permissio

Manage

B 8randing API / Permissions name Type Description Admin consent requ... Status

T

Iv AP| permissions ]

@ Expose an AP

Configuracao do Microsoft Exchange Online no MyQ
1. Faca login na interface de administracdo web do MyQ e acesse MyQ, Configuragoes,
Conexoes.
2. Clique em +Adicionar e selecione Microsoft Exchange Online na lista.

3. Najanela pop-up, preencha os campos obrigatérios:

Microsoft Exchange Online X

Title: * | Microsoft Exchange Online
Directory (tenant) ID: *

Application (client) ID: *

v 0K Cancel

a. Titulo — Adicione o nome que vocé escolheu durante o registro do aplicativo no
MS Azure; por exemplo, MS Exchange Online.
b. ID do diretério (locatario) — O ID do diretério que vocé copiou durante a
configuracdo do MS Azure.
c. ID do aplicativo (cliente) — O ID do aplicativo que vocé copiou durante a
configuracdo do MS Azure.
4. Clique em OK.
5. Ap6s configurar a conexdo no MyQ, vocé sera solicitado a confirmar um cédigo pelo
site da Microsoft (https://microsoft.com/devicelogin). O cédigo que vocé precisa
confirmar é exibido na janela pop-up, logo abaixo do link para o site da Microsoft. Ha

um tempo limite para a confirmacao do cddigo (geralmente é de 15 minutos).
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A Funcionalidade de e-mail ndo funcionara até que a confirmacgdo seja
concluida com sucesso.

Essa confirmagdo deve ser feita com a conta da Microsoft proprietdria da
caixa de e-mail (endereco de e-mail) usada para se conectar ao Exchange
(e-mail do remetente no MyQ, em Configuracées, na guia Rede).

Por exemplo, se vocé usar o e-mail do remetente “print@somedomain.com”,
precisara realizar a autenticacdo no site da Microsoft como esse usudrio
durante esta etapa.

O Microsoft Exchange Online agora estd conectado ao MyQ e pronto para ser usado
na guia “Configuracoes de rede” como servidor SMTP de saida.

6.5.2 Configuracdo do Gmail com OAuth2
Para configurar o Gmail com OAuth2 no MyQ:

1. Faca login na interface de administracdo do MyQ na web e acesse MyQ,
Configuragoes, Conexoes.

2. Clique em +Adicionar e selecione Gmail.

3. Najanela pop-up, vocé sera solicitado a autorizar a conexao clicando em “Continuar

com o Google”.

Gmail X

To set up the connection with Gmail, authorize the account you wish to use

§
:
{

4. Faca login com sua conta do Gmail e permita que o MyQ tenha acesso a sua conta.
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myo

Gmail is now connected

Code validated, authorized as |@gmail.com.

Close

O Gmail agora estd conectado ao MyQ e pronto para ser usado na aba “Configuracoes
de rede” como servidor SMTP de saida.

0 MyQ utiliza e transfere informagdes recebidas das APIs do Google para qualquer outro
aplicativo, em conformidade com a Politica de Dados do Usuario dos Servigos de APl do
Google’, incluindo os requisitos de Uso Limitado.

6.5.3 Configurar o Microsoft Entra ID com a API do Microsoft Graph

O Microsoft Entra ID (anteriormente conhecido como Azure Active Directory, Azure
AD) é uma solucao de gerenciamento de identidade e acesso baseada em nuvem.
Este artigo explica como integrar o Microsoft Entra ID ao MyQ para fornecer
autenticacdo de usuarios e outros servicos.

Crie uma conexao com o Microsoft Entra ID

1. Acesse MyQ > Configuragoes > Conexdes.

5. http://redirect.myq.cz/?id=myqServer.googleSecurityPolicy&version=10.2&|=en-us
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2. Clique em Adicionar e selecione Microsoft Entra ID na lista.

Microsoft Entra ID

Title: * [Microsoft Entra ID ]

Mode: @ Create automatically

this application.

Create user synchronization

You have already configured the Azure application. Provide its credentials to connect MyQ Central Server to

Automatically creates the user synchronization source for Entra ID. Adjust the options in User
Synchronization before you start importing users.
Enable Sign in with Microsoft

Users can sign in with their work Microsoft account.

'E : - -

®  Continue with Microsoft
Set up manually
You will sign in with an Azure administrator account and give MyQ Central Server consent to register an
application with required permissions to access Microsoft Entra ID

3. Insira um Titulo para sua conexao e selecione o Modo de sua preferéncia:

o Criar automaticamente: o MyQ X configura o aplicativo do Azure
necessario para acessar as informacoes do usuario do Entra ID.

o Configurar manualmente: configure o aplicativo do Azure
manualmente. Selecione esta opcdo se desejar gerenciar todos os

aspectos da configuracdo da integracao.

4. Passe para a sec¢ao correspondente abaixo.

Criar automaticamente

Este modo permite que o administrador faca com que o MyQ crie o Aplicativo

Corporativo (Entidade de Servi¢o) em seu locatdrio e conceda a esse aplicativo

permissoes para acessar usuarios do Entra ID.

Consideracoes

Se vocé hesitar em conceder acesso administrativo, mesmo que tempordrio,

para a criacdo de um segredo do cliente, o procedimento de conexao

automatica com o ODB nao estara disponivel para uso. Nesses casos, é

recomendavel criar manualmente um aplicativo no ambiente do Azure da sua

organizacao e configurar vocé mesmo a conexao com o MyQ X (modo
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“Configuracao manual”). Essa abordagem garante que vocé mantenha
controle total sobre as permissdes do aplicativo e os aspectos de seguranca
da conexao, alinhando-se as politicas de seguranca especificas e aos
requisitos de conformidade da sua organizacao.

Pré-requisitos

e Para criar a entidade de servico no tenant do cliente, sdo necessarias as
funcoes de Administrador de Aplicativos ou Administrador de Aplicativos
em Nuvem.

¢ Para conceder consentimento de administrador a entidade de servico, é
necessaria a funcdo de Administrador Global.

¢ Para o acabamento de todas as etapas da configuracdo automatica, é
necessaria a funcdo de Administrador Global.

Etapas para configurar automaticamente o aplicativo Microsoft Entra ID
1. O administrador faz login com sua conta de Administrador do Azure. A entidade de
servico do MyQ X Entra ID Connector é criada no locatario.
2. O administrador concede a permissdao delegada para gerenciar aplicativos do Azure.
a. Permissoes solicitadas nesta etapa:
Application.ReadWrite.All (pararecuperar uma chave de seguranca)
Directory.Read.All (para ler o nome de dominio padrao no locatério

conectado, para que ele possa ser exibido no MyQ).
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BT Microsoft

Permissions requested

MyQ X Entra ID Connector
MyQ, spol. s r.o. &%

mye X

This app would like to:
v/ Read and write applications
\v View your basic profile

v/ Maintain access to data you have given it access to

Consent on behalf of your organization

Accepting these permissions means that you allow this app to use
your data as specified in their terms of service and privacy
statement. You can change these permissions at
https://myapps.microsoft.com. Show details

Does this app look suspicious? Report it here

3. O administrador concede ao aplicativo corporativo MyQ X Entra ID Connector
permissoes para ler Usuarios e Grupos e concede o consentimento de

administrador.

o Permissoes solicitadas nesta etapa:
Group.Read.All
User.Read.All
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myo

'8

Connect Service

Grant MyQ Central Server X application
tenant-wide admin consent to access
Microsoft Entra ID. You need a Global

Administrator role to continue.

4, Assim que o processo for concluido, o conector do Microsoft Entra ID é salvo, e os

detalhes da conexao sdo armazenados com seguranca no MyQ.

Autorizacado da conexao com o Entra ID

A conexao automatica com o Entra ID pode ser alterada ou mudada para manual apés
ter sido criada. Ao clicar com o botdo direito do mouse na conexao, a opcao
“Autorizar novamente” ficara disponivel no menu de contexto.

A Microsoft Entra ID
/ Edit

Re-authorize

@ Delete... Delete
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Gerenciamento de aplicativos

¢ Avalidade do segredo é de 2 anos. Certifique-se de trocar a chave quando estiver
prestes a expirar. Vocé pode fazer isso com a opgao “Autorizar’ no MyQ. Quando
faltarem 30 dias para o vencimento do segredo, o MyQ enviara um aviso de verificagdo
de integridade.

* As credenciais para entidades de servigo ndo sao visiveis no portal do Azure. Elas
podem ser gerenciadas por meio do PowerShell ou da API do Microsoft Graph.

¢ Caso precise revogar o acesso do aplicativo ou o Segredo usado atualmente, basta
excluir todo o aplicativo corporativo MyQ X Entra ID Connector no Azure e criar um novo
com a opgao “Reautorizar’ no MyQ.

Informacoes adicionais

¢ Se a configuracdo automadtica for concluida novamente, ela nao criard
uma nova instancia do aplicativo no locatdrio, mas o aplicativo atual
sera atualizado (por exemplo, um novo segredo serd criado na entidade
de servico no locatdrio). Se o aplicativo MyQ X Entra ID Connector tiver
sido removido do Azure, ele sera criado novamente.

» A entidade de servico (aplicativo corporativo) é criada no locatario apés
a Etapa 1 (sem as permissoes necessarias, que sdo concedidas na Etapa
2). A Etapa 2 pode ser concluida posteriormente (clicando com o botao
direito do mouse no MyQ X Entra ID Connector e selecionando
“Reautorizar”).

e Para entender melhor o que o MyQ esta fazendo neste modo, a
Microsoft explica esse método em sua documentacao para
desenvolvedores — Entenda o consentimento do usuario e do
administrador® da perspectiva do desenvolvedor de aplicativos

Configuracdao manual

Configuracao do aplicativo Microsoft Entra ID

1. Faca login no portal” do Microsoft Azure® e acesse “Registros de aplicativos”.

6. https://learn.microsoft.com/en-us/azure/active-directory/develop/howto-convert-app-to-be-multi-
tenant#understand-user-and-admin-consent-and-make-appropriate-code-changes

7. https://portal.azure.com/
8. https://portal.azure.com/
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£ App Regl X -

Services Seeall  Marketplace

i’ App registrations No results were found.

2. Clique em “Novo registro” para criar um novo aplicativo ou selecione um aplicativo
existente.

3. Se estiver criando um novo aplicativo, defina o Nome e, em “Tipos de conta
suportados”, selecione a opcdo “Apenas contas neste diretorio organizacional (somente
{nome do locatdrio} — locatdrio Unico)" se todos os seus usuarios forem membros do seu
locatario. Um aplicativo multilocatario também pode ser usado, se necessario,
dependendo do publico-alvo do aplicativo.

4.Vocé pode ignorar as configuracoes de URI de redirecionamento por enquanto
(descritas na etapa 7). Clique em “Registrar” para criar o aplicativo.

5. Na tela Visao geral do aplicativo, acesse Permissoes de API e selecione APl do
Microsoft Graph e o tipo de permissdo necessario (Delegada ou de aplicativo),

conforme ilustrado abaixo.

o As seguintes permissoes sdo necessarias:
e Microsoft Graph \ Group.Read.All
e Microsoft Graph \ User.Read
e Microsoft Graph \ User.Read.All

= Add a permission /" Grant admin consent for Default Directory

APl / Permissions n... Type Description Admin consent req...  Status

\ Microsoft Graph (3)
GroupReadAll  Application Read all groups Yes @ Granted for Default Directory
UserRead Delegated  Sign in and read user profile No @ Granted for Default Directory

User.Read.All Application  Read all users' full profiles Yes @ Granted for Default Directory

o Observe que o sistema também solicitard automaticamente os seguintes
escopos do OpenlID Connect durante a autenticacdo do usudrio para
permitir uma verificacdo de identidade aprimorada.

¢ openid (permite o login e a leitura do perfil basico do usuério)

e email (acesso ao endereco de e-mail do usuario)

e profile (acesso asinformacoes basicas do perfil do usuario)
6. O status “Concedido para o diretério padrdo” precisa ser definido em todas as

permissoes. Vocé pode conceder o consentimento de administrador ao aplicativo

usando os botdes na parte superior da lista de permissdes.

Add a permission /" Grant admin consent for Default Directory
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Use “Adicionar uma permissao” para adicionar uma nova permissao.
Use “Conceder consentimento de administrador para o diretdrio padrao” para
definir o status da permissdao como “Concedido para o diretério padrao”.

7.Va para Autenticagdo e, em Configuracdes da plataforma, clique em Adicionar uma

plataforma.

o Selecione Web e liste todas as URLs de redirecionamento para seu
aplicativo MS Entra ID. Para as URLs reais, use o nome do host (e a porta)
do seu servidor no seguinte formato:

https://{hostname:port}/auth

o Além disso, clique em “Adicionar uma plataforma” e selecione
“Aplicativo de pagina Gnica”. Adicione a seguinte URL de
redirecionamento, certificando-se de incluir a barra final:

https://helper.myq.cz/openid/

Todos os servidores que usam o logon do Entra ID devem ter um
redirecionamento definido no aplicativo do Azure. Certifique-se de
executar esta etapa para cada servidor de impressao e servidor central
em sua implantacao.

o Clique em “Configurar” para cada configuracdo de plataforma.
ome > App regist Configure Web

5) EntralD | Authentication =

8. Na pagina de visdo geral do aplicativo, salve o ID do cliente e o ID do diretério
(locatario), pois eles sdo necessarios para a configuracdo do MyQ.
9. Clique em “Adicionar um certificado ou segredo” ao lado de “Credenciais do

cliente” e conclua as seguintes etapas:
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Add a client secret X

Description Enter a description for this client secret ‘

Expires Custom v ’
Recommended: 180 days (6 months)

Start

90 days (3 months)

End
365 days (12 months)

545 days (18 months)
730 days (24 months)

Custom

a. Clique em Novo segredo do cliente.

b. Adicione uma Descri¢ao.

c. Defina a validade da chave.

d. Clique em “Adicionar”.

e. Salve o valor da chave do segredo do cliente, pois vocé precisard dele para a

configuracdo no MyQ e nao podera recupera-lo posteriormente.

Configuragdo no MyQ
Acesse MyQ > Configuragoes > Conexoes para conectar o MyQ ao Microsoft Entra

ID. Clique em “Adicionar” e selecione “Microsoft Entra ID” na lista. Na janela pop-up,
preencha as informacdes necessarias:

Microsoft Entra ID X

Title: * | Microsoft Entra ID
Directory (tenant) ID: * | Directory (tenant) ID you saved from MS Entra
Application (client) ID: * | Application (client) ID you saved from MS Entra

Security key: *  essssenee

e Titulo: Adicione um titulo para a conexao.

¢ ID do locatario: insira o ID do diretério (locatario) que vocé salvou do
Microsoft Entra.

¢ ID do cliente: insira o ID do aplicativo (cliente) que vocé salvou do Microsoft
Entra.
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e Chave de seguranca: insira o valor (secreto) que vocé salvou do Microsoft
Entra.

Clique em “Salvar”. Sua conexdo com o Microsoft Entra ID esta concluida.
Login Gnico da Microsoft
Para usar o logon Unico da Microsoft:

1. Habilite a op¢do “Usar como servidor de autenticagdo” na Fonte de sincronizagcdo do
Microsoft Entra ID — guia “Usuarios” antes de sincronizar usuarios ou habilite o
Microsoft Entra ID como servidor de autenticacdo manualmente para usuarios
selecionados em seus detalhes na pagina principal “Usuarios”.

2. Nas configuracoes do servidor de autenticacdo do Microsoft Entra ID, habilite a

exibicdo do método de login “Entrar com a Microsoft”.

a Quando o login Unico da Microsoft esta ativado, o botao “Entrar com a Microsoft” é sempre
exibido na pagina de login da interface do usudrio da MyQ Web, mas somente os usuarios
que utilizam o Microsoft Entra ID como servidor de autenticagdo podem usa-lo para fazer
login. Qualquer tentativa de usar o login Unico da Microsoft por um usuério que nao utilize o
sistema de autenticagdo do Microsoft Entra ID resultard em um erro.

O que acontece quando um usudrio tenta fazer login com a Microsoft na interface do
usudrio da Web do MyQ:

e O usuario clica no botao de login Unico.

o Se o usuario ndo estiver conectado a Microsoft no navegador, ele sera
redirecionado para a pagina de login da Microsoft para fazer o login e,
em seguida, serd conectado ao MyQ com a conta fornecida.

o Se o usuario estiver conectado a duas contas da Microsoft, ele sera
redirecionado para a pagina de login da Microsoft e podera escolher a
conta com a qual deseja continuar.

¢ O logout nainterface do usuario da Web do MyQ desconecta o usudrio apenas
localmente, ndo da Microsoft.

¢ Nos casos em que vdrios servidores de autenticacdo Microsoft Entra ID
estiverem configurados, a pagina de login exibira varios botdes “Continuar com
a Microsoft”.
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myo

Language:

English (United Kingdom) v

USEer name

¥ Continue with Microsoft (Contoso.com)

2" Continue with Microsoft (Example University)

Limitagoes
e Usuarios que utilizam o servidor de autenticacdo Microsoft Entra ID nao
podem fazer login na MyQ Web User Interface com um PIN. No entanto,
eles podem usar seu PIN nos terminais embarcados do MyQ e no MyQ
Desktop Client.

A sincronizacao e a autenticacdo por meio do Microsoft Entra ID com o Microsoft
Graph agora podem ser realizadas seguindo estas etapas:
1. Adicionar um servidor de autenticacdo do Microsoft Entra ID (see page 113) em MyQ >
Configuragoes > Servidores de autenticac¢ao.
2. Adicionar uma fonte de sincronizacdo do Microsoft Entra ID (see page 181) em MyQ >

Configuragdes > Sincroniza¢do de usuarios.

Sincronizacao e autenticacao multilocataria do Entra ID (Azure)

Agora é possivel usar varios locatarios do Entra ID em ambientes MyQ para
sincronizar e realizar a autenticacdo de usuarios. Isso é particularmente util
em configuracoes de infraestrutura de impressao compartilhada, como as
encontradas no setor publico, onde varias organizagdes gerenciam
impressoras a partir de um Unico local, enquanto cada uma usa seu préprio
Entra ID.
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Siga um dos processos descritos acima, mas repita-o para configurar varias
instancias. Certifique-se de atribuir nomes claros e exclusivos a cada locatario,
0 que permitird que os usudrios identifiquem qual é o relevante para seu uso.

6.6 Configuracoes dos servidores de autenticacao

O MyQ pode se integrar ao diretério do seu dominio para sincronizar usudrios e
grupos e habilitar a autenticacdo. Isso garante que seus usudrios e grupos atuais
possam interagir com os terminais embarcados do MyQ, a interface web e os clientes
usando sua identidade de dominio.

Os seguintes métodos de autenticacdo sdo suportados:

e Servidor LDAP
o Active Directory
o Google Workspace
o OpenLDAP
o Novell
e Microsoft Entra ID
e Servidor RADIUS

Em Configuracoes > Servidores de autenticagao, vocé pode configurar o seguinte:

e Sincronizar usuarios de um servidor LDAP e/ou fazer com que eles realizem a
autenticacdo nele, como um dominio local do Active Directory.
e Sincronizar usudrios do seu Microsoft Entra ID e usar o “Entrar com a
Microsoft” para a MyQ Web Interface, os clientes méveis e os Desktop Clients.
e Autenticar usuarios em um servidor RADIUS.
e Sincronizar e realizar a autentica¢do de usuarios e grupos do Google
Workspace com Secure LDAP.
Posteriormente, vocé podera atribuir o servidor de autenticacdo criado aqui para que
seja usado automaticamente por todos os usuarios sincronizados ao criar a fonte de

sincronizacdo de usudrios.

Vocé também pode controlar essas configuracoes individualmente para cada usudério
em seu perfil na pagina “Usuarios”.

a Observagoes \
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¢ (10.2-pt) Autenticagdo do usudrio: Se vocé autenticar usudrios apenas no MyQ (cartdes
de identificagdo, PINs e senhas) e, portanto, ndo usar nenhum servidor de autenticagéo
remoto, ou se precisar integrar-se a outro provedor de autenticacdo externo, consulte
Autenticagao de usudrios para obter detalhes.

e Em terminais embarcados que utilizam a tela de login com nome de usuario + senha e ao
imprimir via AirPrint, os usuarios vinculados a um servidor de autenticagéo externo
podem se autenticar com a senha de sua conta externa ou com seu PIN do MyQ. O MyQ
verifica primeiro o valor inserido localmente: se corresponder ao PIN do usuario, a
autenticagd@o é bem-sucedida sem entrar em contato com o servidor externo. Se nao
corresponder a um PIN, ele é encaminhado ao servidor externo como uma senha.

¢ Usudrios vinculados a um servidor de autenticagdo LDAP, Microsoft Entra ID ou Radius
ndo podem fazer login na MyQ Web User Interface com um PIN. Eles devem usar a senha
de sua conta externa (ou “Entrar com a Microsoft” para contas Microsoft Entra ID) na
MyQ Web User Interface.

6.6.1 Adicionar um servidor LDAP

1. Acesse MyQ > Configuracoes > Servidores de autenticac¢do, clique em +Adicionar e
selecione Servidor LDAP.
O painel de propriedades do servidor LDAP é aberto.

2. Insira o dominio LDAP no formato LDAP (por exemplo, dc=example,dc=com).

3. Em Tipo, selecione o servidor LDAP apropriado:

o Active Directory ou
o outra opcao compativel, como Novell, OpenLDAP ou Google
Workspace.
4. Configure as defini¢des de seguranca:
o Selecione o protocolo de seguranca para a conexao LDAP.
o Para o Active Directory, é necessario selecionar TLS.
5. Configure a conexao com o servidor:
o Insira o nome do host e a porta do servidor.
o Para o Active Directory com TLS, use a porta 636.
o Se o nome do host ou o endereco IP for desconhecido, vocé pode deixar
0 campo em branco para permitir a descoberta automatica do servidor.
o Para definir varios enderecos para o mesmo servidor LDAP, clique em
“Adicionar”.
6. (Apenas Google Workspace)

Quando o Google Workspace estiver selecionado:

o Os valores padrdo para Seguranga, Servidor e Porta sao preenchidos
automaticamente.
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o Na secao Certificado, clique em Adicionar e faca o upload do arquivo de
certificado ( .crt ) e o arquivo da chave privada ( . key ) obtidos no
Console de administracdo do Google.

7. Clique em “Salvar” para adicionar o servidor LDAP.
8. (Opcional) Clique em “Testar” para verificar a conexao e digite o nome de usuario e a

senha do cliente LDAP quando solicitado.

2 LDAP Server: LocalAD X

Domain: * LocalAD
Type: * | Active Directory v
Security: * | TLS v

Server: | acme.com 636 X

v Save Cancel

6.6.2 Adicionar servidor Microsoft Entra ID

1. Clique em +Adicionar e selecione Servidor Microsoft Entra ID. O novo painel de
propriedades do servidor Microsoft Entra ID é exibido no lado direito da tela.

2. Se vocé ja tiver adicionado o Microsoft Entra ID nas configuracoes de Conexdes, o
servidor aparecera na lista. Caso contrario, clique em “Adicionar novo” e adicione
primeiro a conexao do Microsoft Entra ID (siga o guia para criar um novo conector do

Entra ID (see page 102)).
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A2 Microsoft Entra ID Server: Microsoft Entra ID X

Name: * | Microsoft Entra ID
Enter the Microsoft Entra ID domain name (e.g., ‘ContosoAD’) for the
sign-in button, to distinguish if multiple domains are used.

Connection: * | Microsoft Entra ID h

Enable Sign in with

Microsoft: Users can og in on the MyQ Web User Interface via Microsoft single

sign-on
Test
@ Add Cancel
2 Microsoft Entra ID Server: <no name> X

Name: * | Microsoft Entra ID

Enter the Microsoft Entra ID domain name (e.g., ‘ContosoAD") for the
sign-in button, to distinguish if multiple domains are used.

Connection: * [| v]

cnable Sign n it

Microsoft:  \sicrosoft Entra ID

Test

@ Add Cancel

3. Marque a caixa de selecao “Ativar login com a Microsoft” se desejar permitir que os
usuarios utilizem o método de login “Login com a Microsoft”.

4, Clique em “Salvar”. O servidor Microsoft Entra ID agora aparece na lista de servidores.

mye

Language:

[English (United States) V]

User name

Password / PIN

B¥ sign in with Microsoft

LostPIN + @) Theme v
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1. Clique em +Adicionar e selecione Servidor RADIUS. O novo painel de propriedades do

servidor RADIUS é exibido no lado direito da tela.

2. Insira o nome do servidor RADIUS.

3. Insira o endereco IP ou nome de host do servidor, a porta de comunicacdo e o segredo

compartilhado.

4. Se vocé tiver mais enderecos relacionados a um servidor RADIUS, podera adiciona-los

clicando em “Adicionar”.

5. Clique em “Salvar”. O servidor RADIUS agora aparece na lista de servidores.

2 Radius Test

General

Name: ™ Radius Test
Server: * | Address 1812

@ Add

o Quando um servidor de autenticacdo é renomeado, um servidor com o nome

antigo ainda aparecera nas configuragoes do servidor de autentica¢do de um

perfil de usudrio, ao lado do servidor com o novo nome. O servidor antigo é

removido apés a préoxima sincronizacao de usudrios propagar as alteracoes.

6.7 Configuracoes daimpressora

Na guia “Configuracoes de impressoras”, no campo “Validade dos cartoes

tempordrios”, é possivel definir a duracdo da validade dos cartoes temporarios em

horas. O valor padrao é 24 horas.
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= myo © Central Server  (Q) Home | (@) Settings: Printers @ @

b Settings @ Printers

@ Task Scheduler
v Cards

r_EQ Network
— Validity of temporary cards: * 24 hours
=3 Connections

A& Authentication Servers —

= Printers Fields marked by * are mandatory

6.8 Configuracoes de contabilidade
Na guia “Configuracoes de contabilizagdo”, na se¢ao “Geral”, o administrador do
MyQ pode definir o modo de contabilizagdo que o MyQ utilizara:

e Grupo de Contabilizagdo — Esta opc¢do é selecionada por padrao. Neste modo,
todas as cotas estao disponiveis e podem ser utilizadas.

e Centro de Custo — Neste modo, apenas a conta de pagamento selecionada
(centro de custo) é utilizada.

Fs Accounting

v General
Accounting mode: Accounting Group v
Limitacoes:

¢ O modo de centro de custo ndo funciona em impressoras sem terminal.

e O modo de centro de custo s6 pode ser usado com versoes de terminal
embarcado 8.2 ou superiores.

e No modo de centro de custo, se um usudrio tiver mais de uma conta, o
trabalho é pausado e a conta deve ser selecionada por meio do MyQ Desktop
Client (v. 8.2 ou superior). Se houver apenas uma conta, ela é atribuida
automaticamente.

Se vocé usar o modo de centro de custo em terminais embarcados com
versao anterior a 8.2, a ativacdo dos terminais falhara. A seguinte mensagem
de erro podera ser encontrada no log: “O terminal é incompativel | motivo=A
versdo do terminal deve ser pelo menos 8.2 no modo de centro de custo”.
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Se vocé alternar para o modo de centro de custo em terminais embarcados

com versao anterior a 8.2, o seguinte aviso podera ser encontrado no log:

“Este terminal ndo é compativel com o modo de contabilizacdo por centro de

custo. Atualize o terminal para, no minimo, a versdo 8.2".

Mude para o modo “De contabilizagao” ou atualize seus terminais

embarcados para a versao 8.2 para que os terminais sejam ativados com

sucesso e funcionem corretamente. Se vocé optar por mudar, seus terminais

precisarao ser reativados. Isso pode ser feito automaticamente clicando em

“OK" na janela pop-up “Aplicar configuracdes” ou manualmente em cada

dispositivo.

Comparacao entre Grupo de Contabiliza¢ao e Centro de Custo

Grupo de contabilizacdo

No maximo 1 grupo de contabilizacdo
por usudrio

Se varias cotas forem atribuidas a um
usuario, todas elas serdo consumidas.

Se for selecionado crédito ou cota
pessoal, o trabalho ainda sera
contabilizado no grupo contabil

Cada trabalho realizado pelo usuério é
contabilizado em seu grupo contabil

Centro de custo

Vdrios centros de custo podem ser
atribuidos a um usudrio

Apenas uma cota é consumida. Se for
selecionado crédito ou um centro de
custo sem cota, nenhuma cota é
utilizada.

Se for utilizado crédito ou cota pessoal,
nenhum centro de custo é contabilizado.

Um trabalho é contabilizado no centro
de custo somente se for selecionado ou
se for a Unica conta que o usudrio possui.

6.9 Replicacao de dados a partir das configuracoes do site

6.9.1 Configuracoes de replicacao

Essa opcao foi adicionada no MyQ Central Server 8.2 (Patch 6) e requer que os

Sites estejam executando, no minimo, o MyQ Print Server 8.2 (Patch 7).
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Os administradores do Central Server podem selecionar quais dados devem ser
replicados dos Sites na pagina “Configuracoes, Replicagao de dados dos sites” da
interface de administracdo web do MyQ Central Server.

Marque a caixa de selecdo ao lado de uma opc¢ao para ativar a replicacdo de dados e
desmarque-a para desativa-la (todas as opcoes estdo selecionadas por padrao).
Clique em “Salvar” para aplicar as alteracoes. As opcoes disponiveis sdo:

¢ Sessoes de usudrio (ndo editavel)
Impressoras (ndo editaveis)
Grupos de impressoras

Eventos de impressora

Listas de precos

Projetos

Trabalhos

Substituicoes de toner

= myo © Central Server (@) Home éf’ Settings: Data replication ...

5¢ Settings &9 Data replication from sites
& Authentication Servers Replicate data: * v User sessions
_ v Printers
@ Printers | Printer groups
R Uears v Prirter.events
+ | Price Lists
%% User Synchronization v | Projects
& Rights i
v

Toner replacements

Be Accounting

& Credit

£9 Data replication from sites Fields marked by * are mandatory

Segmentacdo e exclusdo de dados

¢ Quando os dados sao excluidos das configuracoes de replicacdo, eles ndo sdo
replicados para o MyQ Central Server.

¢ Se dados relacionados a trabalhos (Trabalhos, Projetos) foram ignorados
durante a replicacao, incluir esses dados novamente ndo resulta na replicacdo
dos dados ja ignorados; apenas os novos dados sao replicados.

* Se dados relacionados a impressora (Grupos de impressoras, Eventos de
impressora, Listas de precos, Substituicdes de toner) foram ignorados durante a
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replicacdo, incluir esses dados novamente também replicara os dados
ignorados anteriormente.

¢ Se uma versao mais antiga do MyQ Print Server for usada sem essas
configuracdes disponiveis, as configuracoes de segmentacdao no MyQ Central
Server nao terdo efeito; todos os dados serdo replicados.

6.9.2 Agendamento da replicacao

Esses dados sdo entdo baixados para o Servidor Central durante uma tarefa
agendada, cujo periodo também pode ser ajustado no Servidor Central em
Configura¢oes — Agendador de Tarefas, na tarefa “Replicacdao de dados dos sites”.
Para mais detalhes, consulte Configuracoes do Agendador de Tarefas (see page 88).

6.9.3 Resolucao de erros de replicacao

A partir do MyQ Server 10.2, hd uma nova verificacdo de integridade que verifica se
ha objetos ndo replicaveis em replicacdes com mais de 30 dias e alerta os
administradores, informando-os sobre quantos locais nao estao sendo replicados
corretamente.

Apods o acabamento da replicacdo, o MyQ tenta resolver esses erros
automaticamente. Se alguns erros foram resolvidos automaticamente, a tarefa sera
executada para tentar novamente as replicacoes com falha em todos os sites com
erros resolvidos automaticamente.

A secdo “Erros de replicacao” lista todos os erros ndo resolvidos e indica onde
alguns podem ser resolvidos manualmente.

Replication errors [NEW R a  Refresh @

Site server: | A v @

Created ~ | Site server

Os erros listados podem ser filtrados por site. Os erros sdo agrupados por site,
dependéncia ausente e seu ID externo. Isso significa que, por exemplo, o usuario “X"
pode bloquear varios sites e varios objetos que dependem dele. A criacdo manual do
usudrio “X"” pode resolver todos os erros associados a esse usudrio ausente. Apés a
resolucdo manual, é possivel selecionar as linhas de erros que vocé resolveu
manualmente ou que deseja verificar novamente e clicar no botao “Resolvido
manualmente”. Isso iniciard uma nova tentativa das réplicas com falha, com
resolucdo automatica de erros para todos os sites afetados com os erros
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selecionados; assim que concluida, vocé pode atualizar a lista para verificar se algum
erro voltou a aparecer como nao resolvido.

6.10 Relatorios externos

Por padrao, o Unico acesso ao banco de dados do MyQ Firebird é por meio da conta
SYSDBA. Como essa conta possui direitos plenos de leitura/gravacao, nao é seguro
utilizd-la para acessar o banco de dados a partir de softwares de terceiros (por
exemplo, ferramentas de Bl para geracdo de relatérios). E necessaria uma conta de
acesso somente leitura para evitar a corrupcao acidental do banco de dados.

Na guia de configuracoes “Relatérios externos”, o administrador pode habilitar uma
conta de acesso somente leitura ao banco de dados para ser usada com relatérios
externos.

(S External Reports

v Database read-only account

Enabled: o
Account name: db_datareader
Password: *

Confirm password:

Ao ativar o botdo “Habilitado”, é criada automaticamente uma conta de acesso
somente leitura ao banco de dados MyQ Firebird com as seguintes configuracoes:
¢ Nome da conta: db_datareader. Este é o usuario de banco de dados somente
leitura recém-criado. O nome da conta ndo pode ser alterado.

« Senha: senha da conta db_datareader, definida pelo administrador. E
necessario definir uma nova senha sempre que se alternar do estado
“Desativado” para “Ativado”.

¢ Confirmar senha: confirmacdo da senha acima.

Ativar a conta de leitura exclusiva do banco de dados ativa automaticamente uma
regra do Firewall do Windows para permitir conexdes de entrada no banco de dados
MyQ Firebird. Se desativada, a regra é excluida.
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B Apds restaurar um backup usando o MyQ Easy Config, a regra do Firewall do Windows e a
senha da conta db_datareader serdo restauradas se o estado da conta estava “Ativado”
quando o backup foi criado. Se o estado da conta estava “Desativado”, a regra existente do
Firewall do Windows sera excluida e a conta de usuario sera removida do banco de dados
Firebird restaurado.

6.11 Aplicativos API REST

Na guia “Configuracoes” da API REST Apps, vocé pode adicionar aplicativos ao MyQ
clicando em “+Adicionar” e preenchendo os campos “Titulo” e “Escopo”. Os campos
“ID do cliente” e “Segredo” devem ser usados para a configuracdo do aplicativo.

REST API App

Title: * | New REST API app
Client ID: * |C515
Secret: * | fbofb

Scope: | credit  users

v 0K

Fields marked by * are mandatory.

6.12 Configuracoes de logs

Nesta guia, vocé pode configurar o recurso Notificador de Logs, que permite o envio
de notificacoes sobre eventos de logs selecionados ao administrador e/ou a qualquer
namero de usudrios do MyQ. As notificacdoes podem ser enviadas por e-mail ou para o
Visualizador de Eventos do Windows.
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£ Log
v General
Log debug level messages: v
v History
Delete logs older than: * 7 days
v Log Notifier
Check new records in log every: * | 300 seconds
Log Notifier rules ® add item Edit - Regular expression test

Geral - Se vocé selecionar a op¢do “Mensagens de nivel de depurac¢ao do log”, o
sistema gerard mais informacodes para a solucdo de problemas. As informacoes serdo
exibidas no Log do MyQ.

No entanto, esse recurso afetara o desempenho do seu sistema. Portanto,
recomendamos que vocé o habilite apenas em caso de mau funcionamento do
sistema ou se for solicitado pelo suporte do MyQ.

Histoérico — Aqui vocé pode definir quando os logs devem ser excluidos (em dias).

Notificador de Log — As notificacoes e seus destinos sdao especificados pelas regras
do notificador de log.

Em “Notificador de Logs”, vocé pode definir o intervalo apés o qual os logs sdo
verificados em busca de novos eventos na caixa de texto “Verificar novos registros
nos logs a cada: ... segundos” (300 por padrao).

6.12.1 Gerenciamento das regras do Notificador de Logs

Para adicionar uma nova regra, clique em +Adicionar item no canto superior
esquerdo do widget de regras do Notificador de Logs. O painel de propriedades da
nova regra é aberto no lado direito da aba. Nessa aba, edite e salve a regra.
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[z Log Notifier rule X

Enabled: * o

Rule name: * New Rule

Type: |Info v
Subsystem: |Scheduler v
Context:
Text:

(!
s ]
=1}
[l
T
f
(

Para abrir as opcoes de edicdo de uma regra, clique duas vezes na regra (ou clique
com o botdo direito do mouse na regra e, em seguida, clique em “Editar” no menu de
atalho). As seguintes configuracoes podem ser alteradas:

Ativado: ativa ou desativa a regra.

Nome da regra: nome da regra.

Tipo: os tipos de evento disponiveis sdo: Informacao, Aviso, Erro, Notificacdo,
Depuracao, Critico.

Subsistema: subsistemas do aplicativo MyQ (Terminal, Servidor SMTP, CLI, etc.).
Contexto: parte especifica do subsistema.

Texto: texto da mensagem do evento de log; vocé pode usar expressoes
regulares para procurar padroes especificos.

Depois de definir a regra, clique em Salvar. A regra é salva e vocé pode selecionar
seus destinos.

Para adicionar o destino, clique em +Adicionar item em Destinos.
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Destinations / Edit | )

Destination Destination settings

The list is empty

Vocé pode escolher entre duas opc¢oes de destino: E-mail e Logs de Eventos do
Windows. Se selecionar o destino E-mail, sera necessario adicionar um ou mais
destinatarios; vocé pode seleciona-los na lista de usuarios do MyQ no menu suspenso
Destinatarios ou digitar os enderecos diretamente nesse campo. Apés definir o
destino, clique em Salvar.

A nova regra é exibida na guia.

Para ativar/desativar regras do Log Notifier:

1. Clique com o botao direito do mouse na regra.

2. Selecione “Ativado” (ou “Desativado”) no menu de atalho.

Log Notifier rules

L Rules Warning Job Hot Folder

° New Rule Info Scheduler / Edit Email

6.13 Configuracoes de gerenciamento do sistema

Na guia “Configuracoes de gerenciamento do sistema”, vocé pode definir niveis de
aviso para o verificador de espaco em disco, alterar as configuracdes do histérico do
MyQ e também realizar a manutengao do sistema.
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= myo © Central Server

3¢ Settings

E License

3¢ General
@ Personalization

@ Task Scheduler

oo Network
& Connections
2

Authentication Servers

= Printers

2 users

%% User Synchronization

& Rights

B Accounting
& Credit
&7 Data replication from sites

6’ Reports

(@S External Reports

APl REST APl Apps
& Log

88 System Management

(@ Home

88 System Management

v Disk space checker

Warning level:

Critical level:

v History

Delete history older than:

Delete printer events older than:

Delete archived reports older than:

Close payment sessions older than:

Delete Audit log older than:

88 System maintenance

> Data deletion

> Advanced

98 settings: System Manage...

1460

90

MB
MB
days
days
days

hours

days

Cancel

6.13.1 Verificador de espaco em disco

MyQ X Server 10.2 Central Server

Na secdo Verificador de espaco em disco, vocé pode definir o nivel de aviso e o nivel

critico (em MB) para o espaco livre em disco onde o MyQ Central Server esta

armazenado. Quando um desses niveis for atingido, uma notificacdo por e-mail sera

enviada ao administrador do MyQ. Se o nivel critico for atingido, os servicos também

serdo interrompidos.

6.13.2 Historico

Na secdo Histarico, vocé pode alterar os periodos apds os quais os dados

armazenados no servidor MyQ sdo excluidos. E possivel definir periodos de tempo

para os seguintes dados:

¢ Excluir historico com mais de: As sessdes de usuario permanecem no MyQ
Central Server pelo periodo (em dias) definido aqui. Tudo o que for mais antigo
sera excluido.
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¢ Excluir eventos de impressora com mais de: Os eventos de impressora
permanecem no MyQ Central Server pelo periodo (em dias) definido aqui. Os
mais antigos sdo excluidos.

o Excluir relatorios arquivados com mais de: Os relatérios ficam arquivados
pelo periodo (em dias) definido aqui. Os relatérios mais antigos sdo excluidos.

¢ Fechar sessoes de pagamento com mais de: As sessoes de pagamento
permanecem no MyQ Central Server pelo periodo (em horas) definido aqui. As
mais antigas sdo excluidas.

¢ Excluir log de auditoria com mais de: O log de auditoria armazena
informacoes sobre alteracoes no MyQ Central Server pelo periodo (em dias)
definido aqui. Os logs mais antigos sdao excluidos.

Para alterar os valores, insira os novos valores na caixa de texto correspondente e

clique em “Salvar”.

6.13.3 Manutencdo do sistema

Na secdao Manutenc¢do do sistema, vocé pode excluir dados do banco de dados do
MyQ e gerenciar op¢oes avangadas.

Secao “Exclusao de dados”

Os botodes “Excluir”/“Remover” realizam as seguintes acoes. Essas acdes ndo podem
ser desfeitas. Recomenda-se fazer backup dos seus dados antes de realizar qualquer
uma delas.
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88 System maintenance

v Data deletion

Users to delete: 0

X Delete users without sessions

Deleted inactive users: 0

Inactive printers: 0

Projects to delete: 0

User data: User sessions, Jobs, Groups, Users

X Delete user data

Usuarios a serem excluidos: exclui todos os usudrios sem sessoes ativas.
Usuarios inativos excluidos: remove todos os usudarios inativos do banco de
dados do MyQ.

Impressoras inativas: remove todas as impressoras sem sessdo de usuario do
banco de dados do MyQ.

Projetos a serem excluidos: Remove projetos que nunca foram utilizados.
Dados do usuario: Sessoes de usuario, Trabalhos, Grupos, Usuarios: Remove
todos os dados relacionados aos usuarios do banco de dados do MyQ.

Secao Avangada

88 System maintenance

> Data deletion
v Advanced

Restart HTTP Server (Apache)

Reconfigure MS Cluster monitoring script
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¢ Clique no botao “Reiniciar servidor HTTP (Apache)” para reiniciar o servidor
HTTP.

e Clique no botdo “Reconfigurar script de monitoramento do cluster do MS”
para reconfigurar o script de monitoramento do cluster do MS.
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7 Licencas

O modelo de licenciamento do MyQ X utiliza uma Chave de Instalacdo por
configuracdo do MyQ. Uma Unica chave de instalacdo pode conter informacoes de
licenca para varios produtos (por exemplo, uma licenca perpétua com varias licencas
de terminal embarcado).

Sua licenca determinara:

e O nimero de Terminais Embarcados que vocé pode usar.

O numero de perfis de provisionamento de impressoras que vocé pode criar.
Se sua compra for baseada em assinatura (requer renovacao) ou perpétua (ndo
requer renovac¢ao, embora, para acessar o suporte, possa ser necessario
estender um plano de garantia).

Se vocé pode ou ndo usar o ScannerVision.

Se vocé tem ou nao a Alta Disponibilidade para Maquinas Virtuais (VMHA).

Vocé pode visualizar sua licenca atual nas Configuragdes de Licenga da interface de
usuario do MyQ ou no widget Licengas exibido no seu painel. Estdo disponiveis trés
tipos de plano de garantia: Standard, Premium e Premium Plus. Para obter mais
informacoes sobre os planos de garantia, consulte https://www.myg-solution.com/
en/software-assurance.

5 License 5 License 5 License

Plan: [ENTERPRSE

high availability

nstallation key: IKADO-6HZ20-2GDTG-52H03-LIKGO

Em comparacdo com as edicoes anteriores, o MyQ X oferece uma nova tabela de
precos com funcionalidades atualizadas e novas, uma Gnica chave de instalacdo
contendo todas as informacodes de licenca em vez de vérias chaves de licenca, um
processo rapido e automatizado de solicitacdo de licencas e uma visdo geral
completa no portal de parceiros do MyQ X de todos os produtos e suas garantias de
software.

Esta secdo aborda os seguintes assuntos:

e Distribuicdo de licencas para o Site Server (see page 132)
Adicionando licencas (see page 134)

Ativacdo de licencas (see page 137)

Reativacdo de licencas em caso de troca de hardware (see page 138)
Isencdo de responsabilidade sobre licencas (see page 139)

Extensao das licencas do Software Assurance (see page 140)
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e Migracdo de licencas antigas para o MyQ X (see page 141)
e Licenca VMHA (see page 144)

O modelo antigo de licenciamento (com chaves de licenca) ndo é compativel
com o MyQ Server 10.2+. E necessério atualizar para o novo modelo de
licenciamento com chaves de instalacao.

7.1 Distribuicao de licencas para o Site Server

Ao usar um MyQ Central Server, as licencas sdo primeiro adicionadas ao MyQ Central
Server e, em seguida, distribuidas aos Site Server; nenhuma licenca é adicionada
diretamente aos Site Server. Em cada Site Server, vocé define os parametros das
licengas do Site (numero exato de terminais embarcados, terminais embarcados lite e
perfis de provisionamento que estarao disponiveis no Site Server). O MyQ Central
Server gera as licengas correspondentes para os Site Server e, consequentemente,
subtrai o nUmero de itens de suas proprias licencas.

Ao adicionar licencas ao servidor Central, certifique-se de atender as necessidades de
todos os Site Server utilizados em conjunto com o servidor Central. Por exemplo, se
vocé tiver dois Site Server, um com 12 dispositivos de impressao ativados e outro
com 17 dispositivos de impressao ativados, serd necessario adicionar e ativar uma
licenca que suporte pelo menos 29 dispositivos de impressao. Se houver 23 terminais
embarcados usados com esses dispositivos de impressdo, serd necessario adicionar e
ativar uma licenca que suporte pelo menos 23 terminais embarcados, etc.

Impressoras que ndo sao multifuncionais (MFP) recebem automaticamente uma
licenca Embedded Lite (2 impressoras ndo MFP = 0,5 EMB Lite + 0,5 EMB Lite = 1
licenca EMB).
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License activation
(online or manual)

MyQ Standalone Server

MyQ Central Server

Z T B

1. New cloud license activation
2. Periodical license confirmation
3. Request of new cloud licenses
4. Periodical info about used licenses
5. Request of cloud license deactivation

s

MyQ Site Server #2 MyQ Site Server #3

Depois que a chave de instalacdo for adicionada e ativada na configuracdo do seu
Central Server, vocé podera acessar a MyQ Web Interface em cada Site Server e
alocar as licencas. Acesse MyQ, Configuragoes, Tipo de servidor; na secdo Licengas,
adicione o numero de licencas para terminais embarcados, terminais Embedded
Lite e perfis de provisionamento e clique em Salvar.
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& Sserver Type

Standalone server: Licensed separately.
Site server: Licenses are allocated from the Central Server.

Server Type: * Standalone server

@ Site server

v Connection settings

Site name: x
Central Server address: *

Enable secure connection: v

Port: * | 8093

Password for communication: % | eeeseee

Password is used for communication between Central server and Site servers.

v Licenses

Embedded terminals: * | 0
Embedded Lite terminals: * | 0

Provisioning profiles: * ' 10

7.2 Adicionando licencas

Vocé pode adicionar novas licencas na tela inicial durante a configuragao inicial do
MyQ ou a qualquer momento na guia “Configuracoes de licenga”.

Apoés a ativacdo, a licenca é vinculada a configuracao de hardware do servidor onde o
MyQ esta instalado. Se a configuracao for alterada (por exemplo, ap6s reinstalar o
MyQ em um servidor diferente ou ap6s alterar qualquer um dos componentes de
hardware do servidor), a licenca se torna invalida e vocé precisa reativa-la em até sete
dias.

O ndmero total de dispositivos que podem ser ativados simultaneamente é igual ao
namero permitido pelas licencas individuais (por exemplo: uma licenca que permite
dez dispositivos de impressao + uma licenca que permite um dispositivo de
impressao + uma licenca que permite cinco dispositivos de impressdo = dezesseis
dispositivos de impressdo que podem ser ativados).
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7.2.1 Adicionando licencas na tela inicial

Guia de Configuracdo Rapida (see page 72): Na primeira vez em que vocé configurar o
sistema MyQ, podera adicionar novas licencas na tela inicial, na secdo “Insira a
licenga”, no Guia de Configuracdo Rapida.

7.2.2 Adicionando licencas na guia “Configuracoes de licenca”

Na guia “Configuracoes de licenca”, vocé sera solicitado a inserir as seguintes
informacoes sobre sua instalacdo:

[ License

Enter information about this installation

Company: * [| ]

Person: *

Address: *
Country: * | [empty] v

Email: *

Phone:

Enter the installation key

Installation key:

To get MyQ SMART license for free register at MyQ Community portal

e Empresa — O nome da sua empresa

Pessoa - Seu nome completo (por exemplo, o nome do administrador do MyQ)
Enderec¢o — O endereco da empresa

Pais - Selecione o pais no menu suspenso

E-mail - Seu endereco de e-mail

¢ Telefone - Seu nimero de telefone (opcional)

Em seguida, insira sua chave de instalacdao no campo “Insira a chave de instalagao”,
clique em “Salvar” e, depois, em “Ativar”.

* Se vocé estiver conectado a internet e tiver usado uma chave de instalacao,
suas licencas ja estardo adicionadas e ativadas.
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e Se vocé tiver usado chaves de licenca, suas licencas foram adicionadas, mas
precisam ser ativadas. Siga as etapas de ativacdo abaixo.
¢ Se vocé quiser ativar manualmente suas licencas, consulte as etapas abaixo.
¢ Caso ainda ndo tenha adquirido nenhuma chave de licenca ou de instalacao,
vocé pode se cadastrar no portal da Comunidade MyQ e solicitar a licenca
gratuita do MyQ SMART.
Vocé pode ver as licencas recém-adicionadas na guia “Configuracdes de licenga”, em
“Licenga”.
Se vocé estiver usando uma licenca por assinatura, podera ver quando a assinatura
vai expirar ou quando serd renovada automaticamente:

= License
7=, Update from License Server | X Remove license

Version: 10.0 Beta2 [ENIEGL0 (Subscription)

Status:  The subscription will be automatically prolonged on 25/02/2022.

Embedded 0of 5 0%
terminals:

Features: Virtual machine high availability

Installation key: | 3

10 dias antes do vencimento, uma mensagem em banner aparece na interface,
lembrando vocé de renovar sua assinatura:

“Sua assinatura estd prestes a expirar; todos os servicos serdo interrompidos em 10
dia(s). Por favor, renove sua assinatura”

Se vocé ndo a renovar a tempo, suas licencas expirardao e o MyQ deixara de funcionar.
A seguinte mensagem em banner serd exibida: “O MyQ ndo estd em execucdo: hd um
problema com sua licenca. Verifique os detalhes na pdgina ‘Configuracdes > Licenca’”

X MyQ is not running: There is an issue with your license. Check details on the "Settings > License’ page.

3¢ Settings [ License

[ License g Update from License Server | X Remove license

2 servertype Version: 10.0 Beta2 (Subscription)

% General Status: ° Your support license expired on 06/01/2022, but you are running a newer server version

@ Personalization ° The license has expired on 06/01/2022.

() Task Scheduler Embedded 0of 5 0%
terminals:
£ Network Features: Virtual machine high availability

3. Authentication servers Installation key: IK 23

Se o servidor MyQ nao conseguir se conectar ao servidor de licencas:
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e Apds a primeira tentativa malsucedida de conexao, o servidor MyQ comeca a
exibir o banner de alerta “O servidor MyQ ndo consegue se conectar ao servidor
de licengas; a assinatura ndo pode ser renovada e todos os servicos ser@o
interrompidos em X dias. Verifique a conexdo com a internet e tente se conectar
manualmente”. X = nimero de dias até o vencimento + 10.

¢ Se o servidor MyQ ndo conseguir se conectar ao servidor de licencas por 10 dias
consecutivos ap6s o vencimento da assinatura, o servidor MyQ deixara de
funcionar e exibird o banner de alerta “O servidor parou de funcionar, pois ndo
consegue acessar o servidor de licengas para atualizar a assinatura. Verifique a
conexdo com a internet e tente se conectar manualmente.”

7.3 Ativacao de licencas

As chaves de instalacdo sdo ativadas automaticamente assim que sdo adicionadas (se
houver conexao com a Internet).

7.3.1 Para ativar manualmente uma licenga:

1. Acesse a interface do MyQ Web Administrator, em MyQ, Configuragoes, Licencas.
Adicione sua chave de instalacdo e clique em Avangar. Clique em Ativar. A ativacdo

online falha e vocé recebe a seguinte mensagem. Clique em Ativacdo manual.

Installation Activation X
Connection to the License Server failed. Check the Internet connection.
Try again Manual activation

2. Najanela recém-aberta, clique em “Baixar o arquivo de solicitacao de ativacao”.
3. Envie o arquivo no portal MyQ X Partner e baixe o arquivo de resposta de ativacao.
4.Volte a interface do MyQ Web Administrator, envie o arquivo de resposta de ativacdo e

clique em “Ativar”. Sua licenca agora est4 ativada.
Installation Activation X
Manual activation

1. Download the activation request file.

2. Activate the installation through the Licensing Portal.
3. Upload the activation response file:
itrator\Desktop\download.zip  Browse...

D Activate Cancel
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7.4 Reativacao de licencas em caso de troca de hardware

Ao migrar uma instalacao do MyQ de um servidor antigo para um novo, é necessario
criar uma solicitacdo de suporte junto ao departamento de Licencas do MyQ
(Solicitacdo de suporte - Tipo: problema com licenca) para a reativacao da chave de
instalacdo da licenca.

Observacoes:

e E necessario um Software Assurance valido para o periodo em que essas
alteracoes forem realizadas.

¢ No caso de ativacao offline, forneca também o arquivo de suporte do Helpdesk
do servidor MyQ antigo.

e Certifique-se de nao estar usando dois servidores MyQ com o mesmo banco de
dados ao mesmo tempo.

e As licencas no servidor MyQ antigo ndo serdao mais ativadas (ha um periodo de
10 dias a partir da desativacao).

Antes de migrar para o novo servidor, desative todos os servicos relacionados
ao MyQ no servidor antigo (por meio do Services.msc) e defina o tipo de
inicializacdo como “Desativado”. Isso impede que o servidor antigo seja
reativado automaticamente caso seja reiniciado.

Etapas:

1. Prepare o novo servidor com uma instalacdo limpa do MyQ.

2. Crie um backup do MyQ (MyQ Easy Config > Banco de dados > Backup) no servidor
MyQ antigo.

3. Restaure o arquivo de backup da etapa 2 no novo servidor MyQ (MyQ Easy Config >
Banco de dados > Restaurar).

4. Com a chave de instalagdo agora em MyQ Web Ul > Configuragdes > Licen¢a no novo
servidor MyQ, vocé deve solicitar a ativacdo das chaves de instalacdo da licenca em 10
dias.

5. Gere o arquivo de suporte do Helpdesk a partir da instalacdo do novo servidor MyQ
(Interface Web do MyQ > Logs > Ferramentas > Gerar dados para suporte).

6. Crie uma solicitacdo de suporte (tipo: Problema com licenca) para reativar a chave de
instalacdo, anexando o arquivo de suporte do Helpdesk no portal de parceiros do

MyQ Helpdesk.
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7. Quando a reativacao for confirmada na tarefa, ative a chave de instalacdo na interface

web do MyQ > Configurag¢oes > Licenca no novo servidor MyQ.

Quando forem realizadas alteracoes significativas no hardware do servidor MyQ e a
chave de instalacdo do MyQ precisar ser ativada em 10 dias (MyQ Web Ul >
Configuragoes > Licenga), é necessario criar uma tarefa de suporte junto ao
departamento de Licencas (Tarefa de suporte - Tipo: problema com licenca) para a
chave de instalacao da licenca.

Etapas:

1. Verifique a interface web do MyQ > Configuragoes > Licenga caso tenham sido feitas
alteracoes de hardware no servidor MyQ.

2.Se a chave de instalacdo na interface web do MyQ > Configuragdes > Licenga precisar
ser ativada em 10 dias ou menos, continue com as préximas etapas.

3. Gere o arquivo de suporte do Helpdesk (Interface Web do MyQ > logs > Ferramentas
> Gerar dados para suporte).

4. Crie uma solicitacdo de suporte (tipo: Problema com licenca) para reativar a chave de
instalacdo, anexando o arquivo de suporte do Helpdesk no portal de parceiros do
MyQ Helpdesk.

5. Quando a reativacado for confirmada na tarefa, ative a chave de instalacdo em MyQ

Web Ul > Configuragées > Licenca.

7.5 Isencao de responsabilidade sobre licencas
Para excluir uma licenca:

Em Configuragdes > Licengas, clique em Remover licenga. Uma mensagem solicitara
que vocé confirme a acdo.

= License > Update from License Server

Plan: ENTERPRISE
Status: + The license will expire on 12/02/2026.
Embedded terminals: 100 of 100 100%
Features: Virtual machine high availability « Archiving of print, copy, fax and scan jobs

Installation Key:
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7.6 Extensao das licencas do Software Assurance

Vocé pode estender o periodo de garantia de software atribuindo uma licenca de
garantia de software a licenca principal especifica. Isso pode ser feito a qualquer
momento, mesmo antes do término do seu periodo de garantia atual. Nesse caso, o
servico é estendido a partir do Ultimo dia de validade da licenca de garantia de
software atual.

Vocé pode solicitar a prorrogacao da sua garantia de software no portal MyQ X
Partner. Assim que seu pedido for aprovado, acesse a interface do MyQ Web
Administrator, em MyQ, Configuragoes, Licenca, e clique no botdo “Atualizar do
servidor de licengas” para atualizar sua licenca de garantia de software prorrogada.
Se a nova data nao for exibida, atualize a pagina da web.

5 License

f,j Update from License Server | X Remove license

Version: 10.0 Beta2

+ Standard support. The support will expire on 31/03/2022.

Features: Virtual machine high availability

nstallation key: |l «C

7.6.1 Ativacao manual

1. Assim que seu pedido de licencas adicionais for aprovado, acesse a interface do MyQ
Web Administrator, em MyQ, Configuragdes, Licenc¢a, e clique no botdo “Atualizar do
servidor de licen¢as”. Como ndo ha conexao de rede, sera solicitado que vocé baixe o
arquivo de solicitacdo de ativacao.

2. Apos baixar o arquivo, acesse o portal MyQ X Partner, no seu Projeto, na guia
“Instalacdes”. Clique em “Ativacao offline”.

3. Najanela pop-up, envie o arquivo offlineActivation.zip que vocé baixou da interface do
MyQ Web Administrator e clique em OK. O arquivo de resposta de ativacdo serd
baixado automaticamente.

4.Volte a interface do MyQ Web Administrator, envie o arquivo de resposta de ativacdo e

clique em “Ativar”. Suas licencas adicionais serdo adicionadas e ativadas.
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7.7 Migracao de licencas antigas para o MyQ X

Se vocé estiver usando edicdes mais antigas do MyQ, devera migrar suas licencas
para o MyQ X, pois o modelo de licenciamento antigo ndo é compativel com o MyQ
Print Server 10.2+.

Em comparacdo com as edicoes mais antigas, o MyQ X oferece uma nova tabela de
precos com funcionalidades atualizadas e novas, uma Unica chave de instalacdo
contendo todas as informacoes de licenca em vez de vérias chaves de licenca, um
processo rapido e automatizado de solicitacdo de licencas e uma visdo geral
completa no portal de parceiros do MyQ X de todos os produtos e de sua garantia de
software.

Além disso, se vocé utiliza licencas “embedded lite”, durante a migracao de licencas
para o MyQ X, o preco delas é reduzido pela metade (duas licencas “embedded lite” =
uma licenca “embedded”). Se vocé tiver um nimero impar de licencas “embedded
lite”, o total é arredondado para cima e, em seguida, dividido pela metade (onze “lite”
= doze “lite” = seis licencas “embedded”).

A data de validade da garantia de software é recalculada durante a migracdo:

1. As datas de validade sdo convertidas em um nimero real e a média é calculada.
(por exemplo, vocé tem 100 x Embedded (E) e 200 x Embedded Lite (EL) [ entdo 100 x
“data de validade” de (E) + 200/2 x “data de validade” de (EL)) / contagem de ((E) + (EL/2))
2. A média calculada é um nimero real e, ao ser convertida de volta para o formato de
data, pode resultar, por exemplo, em 23h:56min — por esse motivo, é adicionado 1 dia.
3. A partir da data média corrigida, utilizam-se apenas o més e o ano, sem o dia e a hora, e

acrescenta-se um més a data final.

. Software Assurance SA Days till Expiration
License Type [ Baokatt {from today, 5.10.2020) SA Days of all Pcs
04.11.2020 30,00
10 28072021 296,00
8 19.122021 440,00
1 20022022 3 5031
59 818300
Lite 10 04.11.2020 30,00
Lite 1 19.122021 440,00
TOTAL of Lites 11
Round up to an even number of Pcs 12 807,27
Coversion of Lites to Embeddeds (2-in-1) 6 40364
TOTAL Enterprise & Support 65 14022021 132,10 8586,64
FINAL Enterprise & Support 65 01.032021
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Os pré-requisitos para a migracao da licenca sao:

¢ MyQ Print Server ou MyQ Central Server 8.2 ou superior instalado (suporte
valido necessario).

e E necessario suporte valido; a data de suporte para a versdo 8.2 é 15 de janeiro
de 2021, mas recomenda-se manter o suporte valido o tempo todo,
especialmente quando houver mudancas planejadas no sistema e for
necessario entrar em contato com o MyQ Helpdesk.

¢ Acesso ao portal MyQ X Partner (ID de parceiro e senha. Caso ndo tenha
acesso, entre em contato com seu representante de vendas).

Com os pré-requisitos acima atendidos, vocé pode iniciar o processo de migracao.

7.7.1 Processo de migracao

Vocé pode iniciar o processo de migracao da licenca na interface de administracao
web do MyQ.

Acesse o MyQ, Configuragoes, Licenga. Na barra superior, clique em Atualizar para
chave de instalagao.

E License

I'T‘ Upgrade to installation keyl X Remove license [} Refresh

/N Your are using deprecated license keys. Consider upgrading to the new installation key. Help
Version: 10.0 [ SMART |

HW Code: 3j91 12164

Export

O assistente “Atualizar para chave de instalacdo” sera iniciado, orientando vocé
durante a atualizacao:
1. Se vocé ja tiver uma Chave de Instalacdo, clique em Sim e continue para a etapa 4. Caso

contrdrio, clique em Nao.

Upgrade to installation key X
Do you have the new installation key?

Yes No

2. O servidor MyQ exportara agora o arquivo MyQ-licenses.xml. Vocé precisara desse
arquivo para gerar a nova chave de instalacdo no Portal de Parceiros MyQ X. Clique em

“Avangar”.
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Upgrade to installation key X

MyQ server will export MyQ-licenses.xml file. You will need this file to generate a new installation
key at MyQ Partner Portal.

& Back - Next

3. O arquivo MyQ-licenses.xml foi baixado. Acesse o Portal de Parceiros do® MyQ X' e siga
0 processo para gerar uma nova chave de instalacdo. Depois de gera-la, suas chaves de

licenca antigas ndo poderdao mais ser usadas.

Upgrade to installation key X

XML file has been downloaded. Go to the MyQ Partner portal and follow the process to generate
a new installation key.

& Back - Next

4. De volta a MyQ Web Interface, insira a chave de instalacdo no campo e clique em

“Avangar”.
Upgrade to installation key X

Enter the installation key

& Back - Next

5. Ativacao de licencas (see page 137): O MyQ esta se conectando ao servidor de licencas
para obter as informacdes da licenca. Caso ndo haja conexdo com a internet, clique em
“Ativacao manual” para ativar a licenga manualmente.

6. Verifique o resumo e, se tudo estiver correto, clique em “Ativar”; caso contrario, clique
em “Cancelar”.

Installation Activation X

Installation: Perpetual tesi
Installation key: |/

MyQ X Enterprise Edition: 5

@ This installation will be activated and bound to this server.

[> Activate Cancel

9. https://partners.myg-solution.com/
10. https://partners.myg-solution.com/

143


https://partners.myq-solution.com/
https://partners.myq-solution.com/
https://partners.myq-solution.com/
https://partners.myq-solution.com/

MyQ X Server 10.2 Central Server

7. Suas chaves de licenca foram atualizadas com sucesso para uma chave de instalacdo e

agora estdo ativadas.

Upgrade to installation key X
Your license was successfully upgraded

v OK

Vocé pode ver a visdo geral das suas novas licencas na aba “Configuracoes de
licenga”.

Se a ativacdo falhar devido a problemas de conexdo ou a qualquer outro
problema relacionado a migracao, entre em contato com o Suporte do MyQ.

7.8 Licenca VMHA

Normalmente, a assinatura de hardware do servidor que hospeda o MyQ é verificada
ocasionalmente para garantir que a licenca ainda esteja instalada no mesmo servidor
e ndo seja utilizada indevidamente. Em certos cenarios, o hardware subjacente pode
mudar e, portanto, é necessdria uma redefinicdo da licenca para reativa-la. Se o
hardware mudar com frequéncia (o que é comum quando o servidor estd hospedado
em um ambiente virtual), o recurso de alta disponibilidade da maquina virtual
(VMHA) pode ser necessario.

- I licenca do VMHA esta incluida gratuitamente nos planos MyQ Enterprise e
MyQ Ultimate. Conheca nossas opcoes de licenciamento' para saber mais.

Para que o recurso VMHA funcione, é obrigatério um ambiente de dominio —
o servidor que executa o MyQ deve ser membro de um dominio. Para o MyQ
instalado em um ambiente do MS Azure, ndo é necessario um dominio. A
alteracdao do dominio ou a migracdo para um servidor completamente
diferente ainda exigira uma redefinicao da licenca.

Para verificar se o recurso VHMA esta disponivel, acesse MyQ > Configuragoes >
Licenca.

11. https://www.myg-solution.com/en/myqg-x#myq-x-plans
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Com o novo modelo de licenciamento, que utiliza chaves de instalacdao, o VHMA vem
habilitado por padrao nas configuracoes de Servidor de Impressdo ou Servidor
Central. Se vocé estiver usando Site Server, sera necessario habilitar o recurso em
cada Site Server.
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8 Administracdao Central e do Site

Ao contrario do modelo auténomo do MyQ Print Server, no qual todas as partes do
sistema MyQ sdo executadas em um Unico servidor, o modelo MyQ Central/Sites
consiste em um MyQ Central Server e varios Site Server.

O servidor Central ndo pode ser usado como servidor de impressao e suas opcoes se
restringem a sua funcdo de gerenciamento central. Portanto, ndo é possivel
administrar dispositivos de impressao ou trabalhos de impressao nesse servidor. Os
Site Server funcionam como servidores de impressao e realizam o gerenciamento
local dos dispositivos de impressao e dos trabalhos de impressao. Suas funcdes e
opc¢oes de gerenciamento sdo semelhantes as de um servidor autébnomo.

Depois de configurar seu servidor Central e adicionar e ativar suas licencas, vocé deve
configurar também seus Site Server. Na MyQ Web Interface de um Site Server, acesse
MyQ, Configuracoes, Tipo de servidor e preencha as seguintes informagoes:

Na secdo Tipo de servidor, escolha Site Server. Essa opcao sé pode ser usada em
uma instalacdo do MyQ Central Server, e a alteracao é permanente. N3o é possivel
voltar ao modo autébnomo posteriormente.

= myQ (@) Home Q Settings: Server Type

3¢ Settings (Z Server Type

(&) Server Type

E License

Server Type: Standalone server
neral
Lo EmEE @ Site server
@ Personalization
v Connection settings
@) Task Scheduler
Site name:
oo Network
Central Server address:

‘:) Connections .

Enable secure connection: v
2 .
4 Authentication Servers

2 snme

Port: 8093
Password for communication:
(@ Printers & Terminals
#3 Configuration Profiles v Licenses
@ Printer Discovery Embedded terminals: * |0

Terminal Actions _
Embedded Lite terminals: * |0

";7/ Events
=
5

2, Event Actions Cancel

Na secao “Configuragoes de conexao”:

* Nome do site — adicione um nome para o seu Site Server.
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Endereco do servidor central —insira o nome do host ou o endereco IP do
servidor central.

Ativar conexado segura — ativada por padrdo. A conexdo entre o servidor
central e os Site Server é segura.

Porta — 8093 por padrao.

Senha para comunica¢ao — senha usada para a comunica¢do entre o MyQ
Central Server e os Site Server.

Na sec¢do Licengas:

e Terminais embarcados —insira o nimero de licencas de terminais
embarcados a serem usadas neste local (distribuidas pelo servidor central).

e Terminais Lite embarcados — adicione o nimero de licencas de terminais Lite
embarcados a serem usadas neste local (distribuidas pelo servidor Central).

8.1 Pagina "Sites”

Assim que os Site Server estiverem conectados ao seu Central Server, vocé podera
gerencia-los por meio da MyQ Web Interface do Central Server, em MyQ, Locais.

O painel a esquerda da pagina exibe todos os agrupamentos dos seus locais, bem
como os grupos padrao “Todos”, “Com Problemas” e “Excluidos”.

No painel de controle, vocé pode selecionar um local e edita-lo, gerenciar seus logs,
impressoras, configuragoes e relatorios, realizar agoes como duplicar
configuragoes ou replicar dados e atualizar as informagodes.

A secdo principal desta pagina contém uma visao geral de cada um dos seus locais,
exibindo:

e Status: o status do site (Inacessivel, Desconhecido, Erro, Pronto).

* Nome: o nome do local.

e O nimero de terminais embarcados e embarcados lite.

« Ultimos dados baixados: exibe a data e a hora do ultimo registro baixado com
sucesso dos dados do Site Server.

e Status do download: mostra o status da Gltima tentativa de download dos
dados do Site Server do local (OK ou Erro).

« Ultimos dados replicados: exibe a data e a hora do Gltimo registro replicado
com sucesso. Avisos sdo ignorados. Se ocorreu um erro durante a replicacdo, a
data e a hora exibidas correspondem ao Ultimo registro replicado antes do
erro.

e Status da replicagdo: mostra o status da Gltima tentativa de replicagdo dos
dados do Site Server (OK, Pendente, Aviso, Erro).

* Versao: lista a versao do MyQ em que o site estd operando.
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8.2 Editando um site

Na pdgina principal “Sites”, selecione um Site Server e clique em “Editar” na faixa de
opcoes principal (ou clique duas vezes ou clique com o botdo direito e selecione
“Editar” no Site Server) para modifica-lo. O painel de propriedades do Site Server é
aberto no lado direito.
¢ Na guia Geral, vocé pode visualizar o nome do site, a porta e se a conexao
segura esta habilitada. Vocé também pode adicionar uma descricdo para o Site
Server.
» Na guia “Sincronizac¢ao de usuarios”, vocé pode selecionar os grupos de
usudrios que deseja sincronizar.
¢ Na guia Cliente, vocé pode adicionar intervalos de IP para os PCs clientes que
serdo usados com o MyQ Desktop Client (obrigatério se vocé estiver usando a
API do MyQ Central Server para obter o endereco do servidor para o MDC).
Vocé também pode excluir intervalos de IP nesta guia.
* Na guia Direitos, vocé pode gerenciar os direitos dos usuarios para o Site
Server.
Apos qualquer modificacdo, clique em “Salvar”. Todas as alteracoes serdo
distribuidas durante a sincronizacdo de usudrios.

8.3 Agrupamento de sites

Os sites podem ser agrupados de acordo com regioes ou com as necessidades da sua
organizacao.

Para criar um novo grupo de sites:

1. Acesse MyQ, Sites e, usando o menu de acdes de Todos os sites, selecione Adicionar

grupo.
— . -] S
=MYQ 0 ceneisener @ sites EZR SO
© sites BSan Edit Actions v | T Refresh | Q search
v [ searches Status Name ~ Emb.| Emb. Lite| Last downloaded data Download status | Last replicated data
Q Al
O\ With Issue The list is empty
(i Deleted
B Al sites
® Add group...
/et

2.Insira o Nome do grupo e ative ou desative o Roaming de trabalhos (se o roaming de
trabalhos estiver ativado para Todos os sites, ele sera ativado por padrao para

qualquer novo grupo criado).
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7% Europe X

Name: * | Europd

Job Roaming:

3. Depois de criar um grupo, os locais podem ser movidos para ele usando o campo

“Grupo” na guia “Configuracoes gerais” de cada local. Cada local s6 pode ser

adicionado a um grupo.
9 Sites. BSan Z Edit 8 Manage v % Actions v Refresh  Q Search = Madrid x
v £ Searches Stat Name ~ Emb.|  Emb Lite| Last downloaded d
Q Al
£\ With Issue
1 Deleted Ol

ioad sinies; | Lask replicaia dain eplical  General User Synchronization Clients Rights

® Ready 1 0 13/09/202421:1807  ® OK 13/09/2024 211807 ® OK Name: [(0E]

1 0 13/09/2024212047  ® OK 13/09/2024 212047  ® OK Description: | Madrid Office

~ B9 Al sites ® Ready
[
& urope Al sites
B us

5 Africa

e | US

1 0 13/09/2024212013  ® OK 13/09/20242120:13 @ OK

Group: * [gu",p, | v]
® Ready

1 0 13/09/2024212013  ® OK 13/09/2024 212013 ® OK

ecu
nection: | Africa

Port: | 443

E possivel ativar o Roaming de trabalhos apenas para um grupo especifico de sites.
Nesse caso, os sites sé poderao transferir trabalhos para os demais sites do mesmo
grupo. Da mesma forma, é possivel ativar o Roaming de trabalhos para o grupo
“Todos os sites”, o que significa que, independentemente dos grupos criados, todos
os sites terdo o Roaming de trabalhos ativado para todos os outros sites.

O ror padrao, o Job Roaming esta habilitado para “Todos os sites”, o que
significa que quaisquer grupos de sites criados também terdo o Job Roaming
habilitado. No entanto, o Job Roaming pode ser desabilitado para todos os
sites e permitido apenas dentro de grupos especificos. Isso permite otimizar

grandes instalacoes, evitando o carregamento de trabalhos desnecessarios
de sites remotos.

Use o menu de acoes de “Todos os sites” e selecione “Editar”, onde vocé pode ativar
ou desativar o trabalho Roaming.
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%5 All sites X

Name: | All sites

Job Roaming:

Se o Job Roaming para “Todos os locais” estiver desativado, vocé podera ativar/
desativar o Job Roaming para outros grupos seletivamente, usando o mesmo menu
“Editar”. Isso pode ser usado para ativar o Job Roaming parcialmente, apenas para
locais selecionados. Isso permite um nivel de granularidade para o recurso de Job
Roaming. Para obter mais informacoes sobre esse recurso, consulte Job Roaming (see

page 153).

o Exemplo: Agrupar locais em um unico local
Se vocé estiver operando vérios servidores de impressao em um Unico local
devido a um grande nimero de dispositivos ou aos requisitos de desempenho
da suainstalacao, é possivel agrupar apenas os locais locais, permitindo que
os usudrios liberem trabalhos de forma integrada em qualquer estacao de
liberacdo e proibindo a liberacdo de trabalhos nesse local a partir de qualquer
outro servidor de impressao fora da sua filial.

8.4 Replicacdao de dados do Site Server

Os dados a serem replicados podem ser ajustados em Configuragoes — Replicacao
de dados de sites. Para mais informacoes, consulte as Configuracoes de replicacao
de dados de sites (see page 119).

A replicacdo de dados dos sites é definida como uma tarefa agendada no servidor
central. Vocé pode alterar a hora e o periodo de execucdo na guia “Configuracoes do
Agendador de Tarefas”.

Caso deseje executar a tarefa fora da programacao, vocé pode fazé-lo na guia
principal “Sites”.

A replicacdo consiste em duas etapas: na primeira etapa, os dados sdo baixados do
servidor do site para uma pasta no servidor central e, na segunda etapa, sdo
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carregados no banco de dados do servidor central. Apenas os dados que ja foram
carregados no banco de dados sao incluidos nos relatérios do servidor central.

Na guia principal “Sites”, vocé pode verificar o estado atual das replicacoes para
todos os servidores de site:

e A coluna “Status” fornece as seguintes informacoes:

o Pronto

o Desconhecido, http 404

o Erro; pode ser um http 5xx ou um http 200 com corpo “0”

o Inacessivel, um tempo limite expirado. Como administrador, vocé pode

definir o tempo limite e o periodo no arquivo config.ini.

A coluna “Ultimos dados baixados” exibe a data e a hora do Gltimo download
bem-sucedido dos dados do servidor do site.
A coluna “Status do download” mostra “OK"” ou um icone vermelho (erro).
A coluna “Ultimos dados replicados com sucesso” indica se ocorreu algum
erro durante a replicacdo. A data e a hora exibidas correspondem ao uGltimo
registro replicado antes do erro.
O "“Status da replicagao” exibe um dos trés icones coloridos:

o OK — todos os dados baixados foram replicados com sucesso.

o Pendente — ha dados baixados aguardando replicacao.

o Erro — a replicacdo nao foi concluida devido a erros (ndo a avisos!).

Para executar manualmente uma replicacao dos dados dos servidores de um site:
1. Abra a guia principal “Sites” (MyQ, Sites).
2. Na guia principal “Sites”, selecione um site, clique em “A¢oes” na barra de ferramentas

e, em seguida, clique em “Replicar dados”.

Execu¢do programada da replicacao de dados dos sites

Por padrao, a replicacdo de dados dos sites esta configurada para ser executada uma
vez por dia.

Para alterar a programacao da “Replica¢do de dados dos sites”, abra a aba de
configuracoes do Agendador de Tarefas (MyQ, Configura¢does, Agendador de
Tarefas) e, em seguida, clique duas vezes na programacao da “Replicacdo de dados
dos sites” para abrir o painel de propriedades, onde a configuracdo pode ser definida.
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© 05 dados estatisticos nos servidores de local s3o armazenados pelo periodo
definido na guia “Configuracoes de gerenciamento do sistema” da interface
web do MyQ do servidor de local, na secdo “Histérico”. Para preservar os
dados, certifique-se de que os intervalos de tempo entre as replicacoes sejam
menores do que esses periodos. Além disso, os periodos de armazenamento
dos dados nos servidores de local devem ser longos o suficiente para evitar a
perda de dados, caso a replicacdo programada seja atrasada, por exemplo,
devido a perda de conexdo entre o servidor central e um servidor de local.

8.5 Gerenciamento de Direitos do Site Server

Assim que um Site Server estiver conectado ao MyQ Central Server, o administrador
do MyQ podera gerenciar os direitos de usudrio desse servidor. Quaisquer alteracoes
sao entdo distribuidas durante a Sincronizacdo de Usudrios. Assim que as alteracoes
forem sincronizadas, as configuracdes anteriores de direitos de usuario no Site Server
serdo substituidas, e os novos direitos passardo a ser somente de leitura nas
configuracoes de direitos do Site Server.

Para gerenciar os direitos de um Site Server no Central Server, acesse o MyQ,
selecione “Sites”, escolha o Site Server e clique em “Editar” na faixa de opcoes
principal (ou clique duas vezes ou clique com o botdo direito e selecione “Editar” no
Site Server). O painel de propriedades do Site Server é exibido a direita. Acesse a guia
“Direitos”, clique em “Adicionar usuario” para selecionar o usuario (ou grupo de
usudrios) e, em seguida, atribua direitos a eles.

Também ha a opcdo de copiar essas configuracoes para outro Site Server. Selecione o
Site Server para o qual deseja copiar as configuragoes e clique em “A¢oes” —
“Duplicar configuragdes” na faixa de opgdes principal (ou clique com o botdo direito
e selecione “Duplicar configuragées”). Na janela pop-up “Duplicar configuragoes”,
selecione a “Origem” das configuracdes no menu suspenso e, em “Duplicar
configuragdes”, marque a caixa de selecdo ao lado das configuragdes que vocé
deseja duplicar: “Sincronizacdo de usudrios” e/ou “Direitos”. Clique em “OK" e as
alteracoes serdo copiadas para o Site Server selecionado.
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8.6 Job Roaming

O recurso Job Roaming permite que os usudrios transfiram seus trabalhos de um
local para outro: trabalhos enviados para um Site podem ser impressos em
dispositivos de impressao em outro Site.

Embora esse recurso funcione apenas no modo Central/Site, ele ndo precisa ser
gerenciado centralmente — o trabalho de roaming entre dois locais depende
exclusivamente das configuracoes dos Site Server desses locais.

Alteragoes de seguranca no Patch 24

A partir do Patch 24 do Print Server 10.2, o Job Roaming utiliza autenticacao
de site para site para proteger o canal usado na transferéncia de trabalhos
entre sites. Essa alteracdo ndo é compativel com versdes anteriores e exige
que todos os sites sejam atualizados para manter a funcionalidade completa
do Job Roaming. Consulte (10.2-pt) Atualizacdo para o Patch 24 ou posterior
— Alteragdo na autenticacao de roaming de trabalhos para obter detalhes
sobre o impacto e orientacdes para a atualizacao.

O trabalho de impressao fica armazenado no Site Server original até que o usudério
faca login em outro local, onde ele baixa o trabalho para a fila do Job Roaming.
Como os arquivos ndo sdo transferidos desnecessariamente entre servidores, esse
método garante a menor carga de rede possivel.

Na interface WebUI do Site Server, acesse MyQ > Configura¢oes > Trabalhos. Na
secao Job Roaming, as seguintes opcoes estdo disponiveis:

e Usuarios
autorizados: especifique quais usudrios tém permissdo para usar o Trabalho
Roaming.

¢ Gerenciar fila para esses trabalhos
Clique para abrir e gerenciar as propriedades da fila de trabalhos de roaming.

e Lista
de trabalhos separada: exibe trabalhos de impressdo remotos em uma lista
separada. Use essa opcdo se vocé tiver 10 ou mais servidores e uma conexao de
rede lenta.

e Lista
de trabalhos compartilhada: exiba trabalhos de impressao remotos na mesma
lista de trabalhos que os trabalhos locais. Use esta opcao se vocé tiver até 10
servidores e uma conexao de rede rapida.

o Imprimir trabalhos remotos com “Imprimir tudo”
Selecione esta opcdo para habilitar a acdo do terminal “Imprimir tudo”
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para imprimir tanto trabalhos locais quanto remotos. Esta opcdo estd
disponivel apenas com uma lista de trabalhos compartilhada.

v Job roaming
Allowed users: | s2 All users

Manage queue for these jobs

® Separate job list

Remote jobs are displayed on separate job list. Op
Shared job list

Remote iobs are displa
Remote jobs are display

Print remote jobs within Print All

Print All button will print local and remo

al for 10+ serve d slow net:
Optimal for up to ervers and fast network
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9 Usuarios

Cada servidor de Site conectado ao seu servidor MyQ Central pode sincronizar
usudrios diretamente do servidor Central e depender quase inteiramente das
alteragoes feitas nesse servidor, conforme descrito a seguir.

Central Server

Manual registration

Synchronizations from LDAP servers
- Synchronizations from CSV files
/S s\

ite server
[ .

il

User registration:

- by swiping an unknown card

- by sending a job or creating account on the MyQ Web Ul
PIN generation, card registration

\

2

Existem, no entanto, algumas excecdes:

¢ Os usudrios podem se cadastrar passando um cartdo de identificacao
desconhecido, pela interface de usuério da Web, enviando um trabalho via
protocolo LPR ou enviando um trabalho por e-mail. O usudrio recém-criado é
replicado automaticamente para o servidor Central. Se a conexdo com o
servidor Central estiver funcionando, o usuario é automaticamente adicionado
ao banco de dados do servidor e também replicado para o banco de dados do
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servidor Central. A partir dai, as contas sdo importadas para todos os outros
sites usando o servidor Central como fonte de sincronizacdo durante o
processo programado de sincroniza¢do. Se ndo houver conexao online com o
servidor Central, o registro do novo usuario falhara.

¢ Os usudrios que ja estdo no sistema podem alterar seu idioma e gerar um PIN
na interface de usuario da Web. Além disso, podem registrar seus cartoes nos
terminais MyQ. Toda alteracdo desse tipo precisa ser autorizada pelo servidor
central. Se ndo houver conexao com o servidor central, o registro do novo PIN/
cartdo falhara.

e O administrador pode adicionar um novo cartao e adicionar ou gerar um novo
PIN para usuarios que ja estdao no sistema. Cada alteracdo deve ser autorizada
pelo servidor central. Se ndo houver conexao com o servidor central, o registro
do novo PIN/cart3o falhara.

Nas secoes a seguir, vocé encontrard informacodes sobre as opcdes de gerenciamento
de usudrios no servidor MyQ Central:

e Visdo geral, registro, adicdo, importacdo, sincronizacao e exclusdo de usuarios.

e Geracao de PIN.

¢ Configuracdes individuais de usudrios e grupos, edicdo de perfis, exportacio de
usuarios.

e Direitos administrativos especiais.

o Veja também:
e Lista de usuarios (see page 156)
(10.2-pt) Registro automatico de usudarios
Adicionando e excluindo usudrios manualmente (see page 157)
(10.2-pt) Geracao de PIN
Edicdo de contas de usuario (see page 158)
Grupos de usuarios (see page 164)
Exportacao de usuarios (see page 165)
Direitos (see page 206)

9.1 Lista de usudrios

Na guia principal “Usuarios”, vocé pode ver os usuarios e informacoes sobre eles.
Com a opc¢ao de pesquisa “Todos os usuarios” selecionada, vocé vé uma lista de
todos os usuarios que estao atualmente no sistema.

Além dessa opcao de pesquisa, vocé também pode escolher entre:
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Nao classificados — selecione para exibir apenas os usuarios que nao
pertencem a nenhum grupo

Gerentes — selecione para exibir apenas os gerentes de grupo
Bloqueados - selecione para exibir usudrios cujas contas foram bloqueadas
Excluidos — selecione para exibir apenas os usuarios excluidos

9.1.1 Usuadrios padrao do sistema

O banco de dados de cada instalacdo do MyQ contém cinco usuarios padrao do
sistema. Esses usuarios sao utilizados para a administracdo do sistema MyQ e ndo
podem ser excluidos.

1. *admin - Esta é a conta de administrador do MyQ. E utilizada para a administracdo do
sistema MyQ na Interface de Usuario do Administrador na Web.

2. *api - O MyQ usa essa conta para se conectar a aplicativos externos.

3. *fax - Todos os faxes impressos sao cobrados nesta conta.

4. *unauthenticated - Se houver paginas impressas, copiadas ou digitalizadas que, por
algum motivo, ndo possam ser atribuidas a usudrios especificos, elas serdo cobradas
nesta conta. Isso pode ocorrer, por exemplo, se o servidor de impressao nao estiver
disponivel e os usuarios imprimirem em modo de emergéncia, offline, em um
dispositivo de impressdo. Também pode acontecer se alguém imprimir diretamente em
um dispositivo de impressao, contornando o sistema MyQ. Nesses
casos, talvez seja necessario verificar as configuracoes de seguranca do dispositivo de
impressao.

5. *sistema — Todas as ac¢des realizadas pelo sistema MyQ sdo cobradas do usuario

*sistema.

9.2 Adicionando e excluindo usudarios manualmente

9.2.1 Adicionando usuarios
Para adicionar manualmente um novo usuario, siga estas etapas:
1. Na guia principal “Usuarios”, clique em “+Adicionar usuario”. O painel de
propriedades do novo usudrio é exibido no lado direito da tela.
2. Edicdo de contas de usuario (see page 158): No painel, insira o nome de usuario e o nome
completo do usuario e, se necessario, defina outros dados da conta do usudario

(consulte Informacdes e configuracdes do usuario) e, em seguida, clique em Salvar.
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Q_ All users (® Add User... Actions €39 Toolsv 2 | Search

User name Full name ~ | E-mai Personal number Credit

9.2.2 Exclusdo de usuérios

Crec

Quando vocé exclui um usuario, ele é removido de todos os grupos (incluindo “Todos

os usuarios”) e é marcado como “Excluido”. Ele ndo é completamente removido do

banco de dados do MyQ e pode ser restaurado.
Exclusdo de usuarios
Para excluir um usuario:
1. Na guia principal “Usuarios”, selecione os usuarios que deseja excluir e clique em
"Agbes". A caixa suspensa “Agdes” é exibida.
2. Na caixa suspensa “Ac¢oes”, clique em “Excluir”. Vocé pode encontrar os usuarios

excluidos na opcao de pesquisa “Excluidos”.

Restaurar usuarios
Para restaurar um usuario:
1. Na guia principal “Usudrios”, na secdo de pesquisas, selecione a opcdo de pesquisa
“Excluidos”. A lista de usuarios excluidos é exibida.
2. Na lista, selecione os usuarios que deseja restaurar e clique em “A¢oes”. A caixa
suspensa “A¢oes” é exibida.

3. Clique em “Restaurar”.

9.3 Edicdo de contas de usuario

Cada usuario possui seu préoprio painel de propriedades. Para abrir o painel, clique
duas vezes no usuario na lista da guia principal Usuarios (ou clique com o botao
direito do mouse no usuario e, em seguida, clique em Editar). O painel de
propriedades é exibido no lado direito da tela.

O painel é dividido em trés guias: Geral, Grupos e Delegados.
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A timcanterbury X

General Groups Delegates

User name: * | timcanterbury
Full name: * | Tim Canterbury
Aliases: (¥) Add
Cards: () Add
PIN: (P Add (3 Generate PIN
E-mail:
Alternate email: () Add
Phone:
Personal number:
Default language: | [empty] v
Department:

User’s storage:

Folder for storing user’s documents

Use authentication
server:

Authentication None =
server:

Notes:

Synchronization
source:

v Advanced
On-premises
domain:

On-premises
usemame:

> Custom Properties

® Add Cancel
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9.3.1 Informacoes e configuracdes do usuario

Nome

de usuario: ID exclusiva do usudrio usada para identifica-lo e realizar a
autenticacdo; normalmente mapeada a partir do LDAP ou do Entra ID. O MyQ
compara esse atributo com aquele identificado pelo método de deteccao de
usudrio ativado.

Nome

completo: nome de exibicdo do usuario, geralmente nome e sobrenome. No
Active Directory e no Open LDAP, essa propriedade corresponde ao atributo de
usuario cn no servidor LDAP.

Aliases

: nomes de usuario alternativos que permitem que o mesmo usuario faca login
ou envie trabalhos a partir de contas diferentes.

Cartoes

Numero do cartdo de identificacdo usado para login nos terminais; pode ser
definido manualmente, importado durante a sincronizacdo ou para o auto-
registro do usuario no terminal.

PIN

O ndmero de identificacdo pessoal do MyQ que permite o acesso a MyQ Web
Interface e aos terminais MyQ. E possivel adicionar um nimero ilimitado de
PINs. Os PINs podem ser persistentes ou tempordrios. Por motivos de
seguranca, recomendamos a geracdo automatica de PINs.

E-mail

Endereco de e-mail principal do usudrio para comunicacao e entrega de
digitalizacoes.

E-mail

alternativo Enderecos de e-mail adicionais que podem ser usados como
destinos de digitalizacao.

Telefone

: Nimero de telefone do usuario para fins de contato.

Namero

pessoal Identificador secundario opcional que pode ser usado no lugar do
nome de usuario durante a sincronizacao.

Idioma

padrao: idioma da interface do usudrio na interface web e nos terminais.
Departamento

: campo opcional para atribuir o usuario a um departamento.
Armazenamento

do usuario: destino para documentos digitalizados (pasta, e-mail ou outros
destinos configurados).
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e Usar servidor
de autenticagao: habilita a autenticacdo por meio de um servico de diretério
externo, como o LDAP.

e Servidor
de autenticagdo Selecione o servidor externo usado para a autenticagdo do
usuario.

e Fonte
de sincronizacao Indica de onde a conta do usuario é importada.

¢ Notas
Notas internas sobre a conta do usudrio.

e Avancado
: exibe o dominio local sincronizado e o nome de usudrio. Vocé pode substituir
esses valores temporariamente (eles serdo sobrescritos na préxima
sincronizacao).

* Propriedades
personalizadas: até trés atributos adicionais que podem ser usados para
mapear quaisquer outros atributos relevantes da sua fonte de sincronizacao.

9.3.2 Adicionando e excluindo usuarios de grupos

Para adicionar um usudrio a um grupo no painel de propriedades do usudrio, na guia
Grupos:

1. Na barra na parte superior da guia “Grupos”, clique em “+Adicionar”. A caixa de

didlogo “Selecionar grupo” é exibida.

2 Tim.Canterbury % actionsv X
General Groups Queues Delegates

@Add Remove Accounting Group Manager

Name Accounting Gro...| Manager

2. Na caixa de didlogo “Selecionar grupo”, selecione os grupos aos quais deseja adicionar

0 usuario.
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Select group X

Count: 1 & Ppage: |1 /1 = ltems per page:| 100

3. Clique em OK.

Também é possivel adicionar um usudrio a um grupo na guia principal “Usuarios”
usando o recurso arrastar e soltar. Arraste o usuario e solte-o sobre o icone do grupo
na guia “Grupos”, no lado esquerdo da tela.

Opg¢oes de grupo padrao e gerente de grupo
Na barra na parte superior da guia “Grupos”, vocé pode ver duas opcoes:
“Contabilizacdo” e “Gerente”.

O grupo “Contabilizacdao” é aquele em que o usudrio é contabilizado nos relatérios
(consulte Relatorios (see page 230)) e é definido por padrao para todos os usudrios.

Se vocé tornar um usuario o Gerente de um determinado grupo, ele podera ver
trabalhos e relatérios de todos os usuarios do grupo. Se esse grupo contiver
subgrupos, o usudrio herdard a funcdo de Gerente também para todos esses
subgrupos. Para tornar o usuario gerente de um grupo, selecione o grupo e clique em
Gerente.

Para remover um usuario de um grupo:

Na barra na parte superior da guia “Grupos”, clique em “-~Remover”. O grupo
desaparece da guia “Grupos”.

Para remover usuarios selecionados de um grupo na guia principal “Usuarios”,
selecione o grupo ali, selecione os usuarios que deseja remover, clique em “Agoes” e,
em seguida, clique em “Remover do grupo” na caixa suspensa “A¢oes”.
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9.3.3 Selecdo de delegados do usudrio

Na guia “Delegados”, vocé pode selecionar delegados (usudrios ou grupos) que tém
permissdo para imprimir todos os trabalhos do usudrio delegante enviados a uma fila
do tipo de impressao “Delegado”. O delegado vera os trabalhos no terminal
embarcado. Os trabalhos de impressao sdo exibidos no formato: (Usudrio
remetente**Nome do trabalho de impressao).

Os usuarios precisam ter direitos sobre uma fila de impressao do tipo “Impressdo por
delegado” para poderem selecionar delegados.

Para selecionar delegados:

Na barra na parte superior da guia “Delegados”, na caixa de combinacao
“Delegados”, digite o usuario (ou o grupo de usudrios) e clique em “Salvar”. Dessa
forma, vocé pode adicionar varios usuarios (ou grupos de usuarios).

2 Tim.Canterbury % Actionsv X

General Groups Queues Delegates

Tools

£83 Show resulting delegates

Para desmarcar delegados:

Na barra na parte superior da guia “Delegados”, na caixa de combinacao
“Delegados”, aponte para o usudrio (ou grupo de usudrios) que deseja desmarcar e,
em seguida, clique no botdo de remocao (X) a direita do usuario (ou grupo de
usudrios).

Mostrar delegados resultantes

Vocé pode usar a ferramenta “Mostrar delegados resultantes” para visualizar cada
delegado de um usudrio especifico. Isso é Gtil se vocé tiver adicionado um ou mais
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grupos de usuarios como delegados para um usudrio, e mostrard cada usuario que
agora é um delegado como resultado da adicdo de seu grupo de usuarios.

Tools

£ Show resulting delegates

D

R Pam Beesley « Pam Beesley

R Tim Canterbury « Tim Canterbury

9.4 Grupos de usudrios

Na guia principal “Usuarios”, é possivel criar novos grupos de usuarios.
Criacdo de grupos de usuarios

Para criar um grupo, faca o seguinte:

1. Na guia “Grupos”, no lado esquerdo da guia principal “Usuarios”, passe o mouse sobre
o grupo no qual deseja criar o novo grupo. Uma caixa suspensa aparece a direita.
2. Na caixa suspensa, clique em +Adicionar Grupo. O painel de propriedades do novo

grupo é exibido no lado direito da tela.

— myo @ Home P\ Users

ro\ Users Search Q Q All users
v Q Searches User name
Q_ All users

Q_ Unclassified
Q_ Managers
Q Locked

[i] Deleted

‘ > 5% Groups |

X  Delete all groups...

3. Digite um nome para 0 novo grupo.

4. Clique em “Salvar”.
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Para selecionar delegados para o grupo:

1. Abra o painel de propriedades do grupo clicando duas vezes no grupo.

2. Na barra na parte superior da guia “Delegados” do painel de propriedades do grupo,
na caixa de combinacdo “Delegados”, digite ou selecione o usuario (ou o grupo de
usuarios).

3. Clique em Salvar. Dessa forma, vocé pode adicionar varios usuarios (ou o grupo de

usudrios).

Para desmarcar delegados do grupo:

Na barra na parte superior da guia “Delegados”, na caixa de combinacao
“Delegados”, aponte para o usudrio (ou grupo de usuarios) que deseja desmarcar e,
em sequida, clique no botdo de remocao (X) a direita do usuario (ou grupo de
usudarios).

Exclusdo de grupos de usuarios

1. Na guia “Grupo”, no lado esquerdo da guia principal “Usuarios”, clique com o botdo
direito do mouse no grupo que deseja excluir.

2. Clique em Excluir.

9.5 Exportacao de usuarios

Caso precise exportar a lista de usuarios do MyQ para um arquivo CSV — por
exemplo, se quiser usar o arquivo CSV para sincronizacdao de usuarios —, vocé pode
fazer isso na guia principal “Usuarios” da MyQ Web Interface.

Para exportar a lista de usudrios:

1. Clique em “Ferramentas” na barra de ferramentas na parte superior da guia principal
“Usuarios”.

2. Clique em “Exportar” no menu suspenso de “Ferramentas”. A caixa de didlogo
“Exportacdo de usudrios” é exibida.

3. Na caixa de didlogo, selecione o grupo que deseja exportar e clique em OK. O arquivo

serd baixado para sua pasta padrdo de Downloads.
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€3 Joolsv 7 search Q

Bulk credit recharge...

Select all Ctrl+A

Edit columns
Default layout

Double header height

Save as CSV

Vocé também pode exportar todos os usuarios selecionando “Salvar como CSV” em
“Ferramentas”.

9.6 Importacdo e sincronizacao de usuarios

A sincronizacdo de usudrios é um método para sincronizar dados relacionados aos
usudrios no banco de dados do MyQ com dados de fontes externas, como servidores
LDAP ou arquivos CSV. A importacdo de novos usudrios é uma parte opcional do
processo de sincronizacao. Na configuracao da sincronizacdo, vocé pode ativar ou
desativar a importacdo de novos usuarios; se vocé a desativar, o MyQ atualizara
apenas as contas dos usudrios que ja estdo em seu banco de dados.

Este topico Fornece informacoes detalhadas sobre a sincronizacdo. Ele descreve
completamente os métodos de importacao e sincronizacado disponiveis no MyQ e
apresenta duas opcoes para executar as sincronizacoes:

¢ Sincronizacdo de usuarios a partir de servidores LDAP (see page 168)

e Sincronizacdo de usuarios do Microsoft Entra ID com o Microsoft Graph (see page
181)

e Sincronizacdo de usudrios a partir de arquivos CSV (see page 191)

e Sincronizacdo de usuarios do Azure AD com SLDAP (see page 196)

¢ Sincronizacdo de usuarios a partir do Google Workspace (see page 198)

e Uso de servidores de autenticacao externos

e Execucdo de sincronizacdo manual e programada (see page 201)
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As senhas dos usuarios ndo sao sincronizadas/armazenadas no banco de dados do MyQ no
caso de sincronizagdes via LDAP/MS Entra ID.

9.6.1 Propriedades do usuario no MyQ

Nome

de usuario: ID exclusiva do usudrio usada para identifica-lo e realizar a
autenticacdo; normalmente mapeada a partir do LDAP ou do Entra ID. O MyQ
compara esse atributo com aquele identificado pelo método de deteccdo de
usudrio ativado.

Nome

completo: Nome de exibi¢do do usuério, geralmente nome e sobrenome. No
Active Directory e no Open LDAP, essa propriedade corresponde ao atributo de
usudrio cn no servidor LDAP.

Aliases

: nomes de usuario alternativos que permitem que o mesmo usuario faca login
ou envie trabalhos a partir de contas diferentes.

Cartoes

Numero do cartdo de identificacdo usado para login nos terminais; pode ser
definido manualmente, importado durante a sincronizacdo ou para o auto-
registro do usuario no terminal.

PIN

O numero de identificacdo pessoal do MyQ que permite o acesso a MyQ Web
Interface e aos terminais MyQ. E possivel adicionar um nimero ilimitado de
PINs. Os PINs podem ser persistentes ou tempordrios. Por motivos de
seguranca, recomendamos a geracdo automatica de PINs.

E-mail

Endereco de e-mail principal do usuério para comunicacao e envio de
digitalizacoes.

E-mail

alternativo Enderecos de e-mail adicionais que podem ser usados como
destinos de digitalizacao.

Telefone

: Nimero de telefone do usuario para fins de contato.

Namero

pessoal Identificador secundario opcional que pode ser usado no lugar do
nome de usuario durante a sincronizacao.

Idioma

padrao: idioma da interface do usuario na interface web e nos terminais.
Departamento

: campo opcional para atribuir o usuario a um departamento.
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e Armazenamento
do usuario: destino para documentos digitalizados (pasta, e-mail ou outros
destinos configurados).

e Usar servidor
de autenticagao: habilita a autenticacdao por meio de um servigo de diretério
externo, como o LDAP.

e Servidor
de autenticagao Selecione o servidor externo usado para a autentica¢do do
usudrio.

e Fonte
de sincronizagao Indica de onde a conta do usudrio é importada.

e Notas
Notas internas sobre a conta do usuario.

e Avancado
: exibe o dominio local sincronizado e o nome de usuario. Vocé pode substituir
esses valores temporariamente (eles serdo sobrescritos na proxima
sincronizacao).

e Propriedades
personalizadas: até trés atributos adicionais que podem ser usados para
mapear quaisquer outros atributos relevantes da sua fonte de sincronizacao.

O A propriedades listadas acima podem ser usadas em determinados
relatérios.

9.6.2 Sincronizacdo de usuarios a partir de servidores LDAP

Um servidor LDAP contém um banco de dados que armazena todas as contas de
usudrio, senhas e outros dados relacionados aos usudrios de uma organizacdo. Na
guia “Configuracdes de sincroniza¢ao LDAP"” da MyQ Web Interface, é possivel
sincronizar usuarios diretamente do banco de dados do servidor.

O MyQ pode se comunicar com varios servidores LDAP ao mesmo tempo. Ele oferece
suporte ao Active Directory, OpenLDAP, Novell e Google Workspace. Para sincronizar
0s usudrios, é necessario primeiro adicionar a fonte de sincronizacao e, em seguida,
configurar a sincronizacdo. Ap6ds a configuracdo da sincronizacao, vocé pode executa-
la manualmente na guia “Configuracdes de sincroniza¢ao de usuarios” ou defini-la
como uma tarefa regular na guia “Configuracdes do Agendador de Tarefas”.
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o As configuracoes descritas aqui se aplicam apenas ao Active Directory,
embora as configuracdes para OpenLDAP, Novell e Google Workspace sejam
semelhantes.

O OpenLDAP, com suas configuracoes padrao, limita o nUmero de entradas
retornadas e o tempo total maximo para uma consulta. O limite de tamanho
padrao é de 500 entradas e o limite de tempo padrdo é de uma hora. No caso
de uma instalacdo maior do cliente com o OpenLDAP, é necessdrio ajustar
esses limites adequadamente nas configuracoes do OpenLDAP; caso
contrario, a sincronizacdo de usudrios apresentara resultados incompletos.
Para mais detalhes, consulte: https://www.openldap.org/doc/admin24/
limits.html

Criacdo de uma sincronizacao LDAP

Configuracoes dos servidores de autenticacdo (see page 113): Antes de criar a
sincronizac¢do, é necessario adicionar o servidor LDAP ao MyQ. Isso é feito na guia
“Configuragdes dos servidores de autenticacdo”. Defina a seguran¢a como SSL e a
porta do servidor como 636.

Para criar uma nova sincronizacao LDAP:
1. Adicione a nova sincronizacdo:
Na guia “Configuragdes de sincroniza¢ao de usuarios”, clique em +Adicionar. Uma

caixa suspensa é exibida.

= myo (@) Home 2% Settings: User Synchroniz... @ 0
3¢ Settings Users > #% User Synchronization @ Addv | O synchronize now | Tt 4 Actions

@ PHner viscovery

Enabled | Type Description ‘Add LDAP source
Terminal Actions
Add Azure AD source | NEW
Events

g Add CSV source

%, Event Actions Automatically synchronize MyQ users with various amectory-servicesesvemes-and other sources.
fo\ Users @ Add v

@ Policies

2% User Synchronization

/Qg User Authentication

Nessa lista suspensa, clique em “Adicionar fonte LDAP”. O painel de propriedades da
sincronizacdo LDAP é aberto. Nesse painel, vocé pode configurar a sincronizacao.
2. Configure a sincronizacdo no painel de propriedades da sincronizacdo LDAP:

Configure a sincronizacdo nas trés guias do painel de propriedades da sincronizacdo
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LDAP. Em cada uma das guias, clique em “Salvar” apoés alterar as configuracoes. Para

obter mais informacoes, consulte “Configurando a sincronizacdo LDAP (see page 170)".

3. Volte para a guia “Configuracdes de sincronizacdo de usuarios”: a nova sincroniza¢do

LDAP é exibida na lista de sincroniza¢des na guia “Configura¢oes de sincroniza¢ao de

usuarios”.

Configurando uma sincronizacdo LDAP

A configuracdo consiste em trés partes: criar a sincronizacao na guia Geral, definir a

importacdo de usuarios na guia Usuarios e definir a importacdo de grupos na guia

Grupos. E possivel alternar entre essas guias na barra no canto superior esquerdo do
painel de propriedades de sincronizacdo LDAP.

=myoQ

User Synchronization > 2% myqtestlab.local

% LDAP Synchronization

General Users Groups

v Connection Parameters
LDAP Server. *

User: | administrator

Password:

~ Export to CSV after successful import

Enabled: v

File: | 9%app%\Data\Export\Users_LDAP_Sdatetime%

Guia Geral

mygtestlab.local v

{2 CN=Dickens,0U=tree1,0U=test_users,DC=MYQTESTLAB,DC=local

> £ OU=AD_TOP Level

> B CN=Builtin

> B ou=comma\\

> B cN=Computers

> £ ou=Domain Controllers

> B9 ou=&serzyaic

> B CN=ForeignSecurityPrincipals

> B ou=Groups

> B9 CN=Infrastructure

> B CN=LostAndFound

> £ CN=Managed Service Accou
> B3 ou=Multilevel folders

> B ou=Ne

> B Ou=NewTestGroups

st

> [ CN=NTDs Quotas

> £ CN=Program Data

> B CN=System

v 5 OU=test_users
> B9 OU=commayiy
v 5 ou=treet

> B3 oU=KDE/Czec

> ) Ou=tree3
> & cN=Dali
> & CN=Dickens

> 2 CN=Mendeleev

Attribute A Value

accountExpires

badPwdCount

=)

codePage
countryCode
dsCorePropagationData
dSCorePropagationData
displayName
distinguishedName
givenName
instanceType
lastLogoff
lastLogon
logonCount

mail

name
objectCategory
objectClass
objectClass
objectClass
objectClass
objectGUID

objectsid

Dickens

20130910164919.0Z

16010101000000.0Z

Charles Dickens

CN=Dickens,OU=tree1,0U=test_users DC=MYQTESTLAB,DC=local
Charles

a

Dickens@mail.com
Dickens
CN=Person CN=Schema CN=Configuration DC=MYQTESTLAB,DC=local
top

person

organizationalPerson

user
6DBDAEBD-219D-49D8-B6F9-63!

89BDD32AD3

5-1-5-21-4061787953-3281253341-2145683090-1121

Na guia Geral, defina as propriedades gerais da sincronizacdo: ative ou desative a

sincronizacao, selecione o dominio do servidor LDAP, insira o nome de usudrio e a

senha para acesso ao servidor e, se desejar, selecione a opcao de exportar os usudrios

importados para um arquivo CSV. Consulte a lista abaixo para obter uma descricdo

das configuracdes individuais.
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= myQ (@) Home %% Settings: User Synchroniz %3 LDAP synchronization

Settings > Users > User Synchronization > #%: LDAP synchronization

General Users Groups

Enabled: 0

v Connection parameters

LDAP Server:* | mygtestlab.local v
User: | Administrator

Password: essesss

v Export to CSV after successful import

Enabled:

File: 9app%)\Data\Export\Users_LDAP_%datetimed%.csv

Ativado: Aqui vocé pode ativar ou desativar a sincronizacao.

Servidor LDAP: Aqui vocé pode selecionar o dominio do qual deseja
sincronizar.

Usuario: insira o nome de usuario para acessar o servidor do dominio LDAP.
Senha: Digite a senha para acessar o servidor do dominio LDAP.

Ativado: Se vocé ativar a op¢do “Exportar para CSV ap6s importa¢dao bem-
sucedida”, o MyQ cria um arquivo CSV com os usudrios importados apés a
sincronizacao.

¢ Arquivo: Selecione a pasta onde deseja salvar o arquivo criado.

Depois de definir corretamente os parametros de conexao (servidor LDAP, usudrio e
senha) e salvar as configuracoes, o navegador LDAP é aberto no lado direito da tela.

a Na configuragao “Usuario”, também é possivel usar uma conta de usuario de subdominio
com direitos suficientes para autenticagdo, mas o subdominio deve ser especificado no
nome de usudrio.

Por exemplo, o usudrio “Administrator” se conecta ao servidor LDAP “testAD.local”, mas sua
conta estd no subdominio “cz.testAD.local”. Para que a autenticagdo seja bem-sucedida, o
nome de usuario preenchido deve ser:

“Administrator@cz.testAD.local”
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Guia “Usudrios”

Na guia “Usuarios”, selecione um ou mais DNs de base (nomes distintos) dos quais
vocé importard os usudrios. Além disso, é possivel atribuir atributos de usuario do
servidor LDAP as propriedades de usuario no MyQ e selecionar op¢des adicionais

relacionadas a sincronizacao.

General Users Groups

You can drag and drop tree items and attributes on fields

Base DN:

® Add

> Properties

> Options

> Filter

> Transformation

vy
W%
D

)

W
T

* DN de base: Aqui vocé pode selecionar o dominio ou dominios de base dos
quais importara os usuarios. Clique em +Adicionar para inserir uma caixa de
texto para o novo DN de base e, em seguida, arraste um grupo do navegador
de banco de dados e solte-o na caixa de texto. E possivel adicionar varios
dominios dessa forma.
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= myo 2% LDAP Synchronization
User Synchronization > 2% mygqtestlab.local {2 OU=tree3,0U=tree1,0U=test_users,DC=MYQTESTLAB,DC=local
> B ou=NewTestGroups

General Users Groups
> B3 CN=NTDS Quotas

Base DN: > B3 CN=Program Data

OU=tree1,0U=test_users,DC=mygqtestlab,DC=local X
> B3 cN=System

Base DM X
Base DN v [ Ou=test_users

© adg > 3 ou=comma\\\W\

> Properties w3 OU=treel

> B3 ou=weg/Czech

> B ou=tree3
> Options
>  CN=Dali

>  CN=Dickens
> Filter °
> R CN=Mendeleev

> & CN=Modigliani

> Transformation °
> R CN=Monet

> R CN=Newton
v Save Cancel

> R CN=Picasso

Propriedades: Estas sdo as propriedades de cada usudrio individual. O MyQ
localizard e atribuird automaticamente o nome da conta SAM do usudrio ao
“nome de usuario”, 0 “cn” ao “nome completo” e o “mail” ao “e-mail” (isso se
aplica apenas ao Active Directory e ao OpenLDAP). A propriedade “nome de
usudrio” é a Unica que nao pode ser alterada. Para atribuir um atributo a uma
propriedade, digite o nome do atributo na caixa de texto da propriedade ou
arraste-o dos atributos de qualquer usuario individual e solte-o na caixa de
texto.
As seguintes propriedades permitem a adicdo de varios valores, separados por
virgula ( , ):

o Alias

o PIN

o Cartao
Por exemplo, na propriedade “Alias”, vocé poderia adicionar
aliasl,alias2,alias3.Nomesde

atributos que incluem ponto-e-virgula (por exemplo, email;x-private ) sao
suportados a partir da versao 10.2, patch 24. Em versdes anteriores, um ponto-
e-virgula no nome de um atributo era interpretado como um separador de
valores, fazendo com que a sincronizacao falhasse para esses atributos.

Embora o separador ponto-e-virgula ainda seja aceito, ele foi descontinuado a
partir do patch 24, e recomendamos que vocé atualize as configuracoes
existentes usando virgulas.
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e “PIN”, o administrador pode escolher uma das

seguintes opc¢oes:

1.
2.

N&o sincronizar: essa opgdo ignorard a sincroniza¢do desses valores.

Sincronizacdo completa: essa opgao substituird os valores existentes pelos novos

valores do LDAP, independentemente de o novo valor estar vazio ou ndo.

. Sincronizar se ndo estiver vazio: esta opgdo substituird os valores existentes somente
se 0s novos valores do LDAP nao estiverem vazios. Ela ndo removera os valores
existentes se o valor correspondente no LDAP estiver vazio.

. Adicionar novos: essa op¢do atualizara os valores existentes adicionando novos

valores do LDAP, sem substituir os ja existentes.

Para atribuir idiomas padrao aos usudrios, é necessario usar um atributo do servidor

LDAP que tenha as abreviacoes de idioma como valores. Por exemplo, é possivel criar

e usar um atributo chamado lang com os valores en para oinglés, hr para o croata,

etc.

e Opgoes: As opgoes basicas comuns tanto para a sincroniza¢do a partir de

servidores LDAP quanto para a sincronizacdo a partir de arquivos CSV sao:
o Desativar usuarios ausentes: Se vocé selecionar esta opc¢do, o MyQ

exclui os usudrios importados da fonte de sincronizacao atual e que ndo
estdao mais na fonte. Para excluir usudrios que foram adicionados de
fontes diferentes, selecione a op¢do “Ignorar fFonte de sincronizacao”
juntamente com esta opcao.

Adicionar novos usuarios: Se vocé selecionar esta op¢do, o MyQ
adiciona novos usudrios a partir da fonte de sincronizacdo atual. Se vocé
nao a selecionar, o MyQ atualiza as contas dos usuarios que ja estdao no
MyQ, mas ndo adiciona nenhum novo usuario.

Converter nome de usuario para letras minusculas: Ao contrario de
alguns outros sistemas que nao distinguem entre duas palavras com as
mesmas letras, mas em maiulsculas e minusculas diferentes (como “Pear”
e "pear”), o MyQ diferencia mailsculas de minusculas. Vocé pode usar a
opcao “Converter nome de usuario para letras mintisculas” para evitar
a criacdo de vdérias contas para um mesmo usuario.

Usar servidor de autenticagao: Se vocé selecionar essa op¢do e um
usudrio fizer login digitando seu nome de usuario e senha, as credenciais
nao serao autenticadas no banco de dados do MyQ, mas sim em um
servidor LDAP ou Radius. Se vocé sincronizar usudrios via LDAP, o
servidor LDAP de origem serd automaticamente designado como
servidor de autenticacdo. Se vocé sincronizar usudrios via CSV, podera
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selecionar o servidor de autenticacao na lista de servidores de
autenticacdo predefinidos.

o Emparelhar pelo nimero pessoal: Se vocé selecionar esta opc¢ao, o MyQ
identifica os usuarios pelo nimero pessoal, em vez de pelos nomes de
usudrio. Dessa forma, é possivel acompanhar um Gnico usuario com
nomes diferentes em fontes distintas ou um usudrio cujo nome tenha
mudado por algum motivo. Por exemplo, se esta opcdo estiver ativada e
um nome de usudrio no LDAP mudar de cat.stevens para yusuf.islam, o
MyQ ndo cria uma nova conta de usudrio, mas reconhece o usuario antigo
pelo nimero pessoal.

o Ignorar fonte de sincronizagao: Se esta opgao ndo estiver selecionada, o
MyQ reconhece dois usudrios de fontes de sincronizagdo diferentes
como duas entidades distintas. Isso pode causar conflitos durante
sincronizacoes a partir de vdrias fontes. Se estiver selecionada, o MyQ
ignora as fontes de sincronizacdo e trata todos os usuarios da mesma
forma, independentemente de sua fonte de sincroniza¢do. Por exemplo,
se vocé executar uma sincronizacdo e o MyQ for importar/atualizar um
usudrio que ja tenha sido adicionado a partir de uma fonte de
sincronizacdo diferente, ele ndo atualizard o usuario. Em vez disso,
exibird a mensagem “O nome/alias ‘X’ ja é usado pelo usudrio ‘X’” entre os
resultados da sincronizacdo. Depois de selecionar a opc¢ao “Ignorar fonte
de sincronizag¢ao”, o usudrio é atualizado pela sincroniza¢do mais
recente.

Se vocé selecionar essa opcdo juntamente com a opcao “Desativar
usuarios ausentes”, todos os usudarios que foram adicionados a partir de
fontes diferentes e que ndo constam na fonte de sincronizacdo atual
serdo excluidos durante a sincronizacao.

o Anexar o nome do dominio ao nome de usuario
(username@domain.local): Com essa opcao selecionada, o nome do
dominio pode ser obtido a partir do nome de usudrio do MyQ. As
informacoes sobre o dominio podem ser necessdrias, por exemplo,
quando a digitalizacdo para as pastas pessoais dos usuarios é utilizada
em um terminal integrado.

e Filtro: Vocé pode filtrar aimportacao de usudrios especificando os valores dos
atributos. Adicione as condicdes na sintaxe de filtro LDAP™. Usudrios com um
valor diferente nesse atributo ndo sdo aceitos e sdao excluidos da importacao.
Por exemplo:

Filtro de pesquisa Descrigao

(objectClass=*) Todos os objetos.

12. https://learn.microsoft.com/en-us/windows/win32/adsi/search-filter-syntax
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Filtro de pesquisa Descrigao
(&(objectCategory=person) Todos os objetos de usudrio, exceto
(objectClass=user)(!(cn=andy))) “andy”.

(sn=sm*) Todos os objetos cujo sobrenome

comece com “sm”.

(&(objectCategory=pessoa) Todos os contatos cujo sobrenome
(objectClass=contato)(|(sn=Smith) seja “Smith” ou “Johnson”.
(sn=Johnson)))

Para atributos cujos valores sdo strings, como o atributo cn, vocé pode usar o simbolo
curinga * para pesquisar subcadeias.

w Filter

Filter:

(|(sn=Smith)(sn=Johnson))

Atributos DN (como memberOf) ndo aceitam pesquisa com o curinga * e devem ser
pesquisados pela string completa.

Se o campo de filtro for deixado em branco, o filtro padrdo atual para o respectivo
tipo de fonte LDAP serd aplicado automaticamente.

© Tratamento de caracteres especiais em consultas LDAP brutas
Ao construir consultas LDAP brutas, é fundamental escapar corretamente os
caracteres especiais dentro dos valores dos atributos para garantir o
processamento preciso da consulta pelo servidor LDAP. Caracteres especiais,
como barras invertidas (\), ponto-e-virgulas (;), asteriscos (*), parénteses (( e))
e caracteres nulos (\0), devem ser escapados apenas quando aparecerem nos
valores dos atributos (por exemplo, atributos do usuario — e-mail,
departamento, memberOFf etc.), e ndo quando fizerem parte da sintaxe da
consulta LDAP.
Regras de escape:

e \ (barrainvertida) é escapado como \5c
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e ; (ponto-e-virgula) é escapado como \3b

e * (asterisco) é escapado para \2a

e ( (paréntese de abertura) é escapado para \28
e ) (paréntese direito) escapa para \29

e \0 (caractere nulo) é substituido por \00

e Transformacgdo: esse recurso permite que os administradores definam
expressoes regulares (RegEx) para transformar os dados do usuéario durante o
processo de sincronizacao; os detalhes estdo disponiveis aqui.

Guia “Grupos”

Nesta guia, vocé pode importar grupos e a estrutura de grupos da fonte LDAP.
Existem quatro maneiras diferentes de especificar quais grupos serdo importados. E
possivel usar varios métodos diferentes em conjunto e, por meio de cada um deles,
criar diferentes grupos de usudarios. Vocé também pode optar por importar os grupos
sob um grupo ja existente no MyQ.

Settings > Users > User Synchronization >

7% LDAP synchronization

General Users Groups

You can drag and drop tree items and attributes on fields

@® Make default

Import groups under this v
group:

> Group stored in user’s attribute
> Group stored in user’s DN
> Tree group stored in user's DN

> Group stored in user's memberOf attribute

¢ Nao alterar o grupo padrao: um usudrio pode ser membro de varios grupos,
mas todas as suas impressoes, copias e digitalizacoes sdo contabilizadas em
apenas um grupo: o grupo padrao (de contabilidade) do usuério. Se vocé
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selecionar essa opcdo, o grupo padrado do usuario selecionado nao serd
alterado durante a sincronizacao.
e Importar grupos sob este grupo: vocé pode selecionar um grupo existente no
MyQ sob o qual importard os grupos do banco de dados LDAP.
e Grupos armazenados no atributo do usuario:
o Atributo: vocé pode selecionar essa opcao se quiser usar um atributo
que defina grupos no banco de dados LDAP. Para adicioné-lo, digite o
nome do atributo na caixa de texto de propriedade ou arraste o atributo
de qualquer usudrio individual e solte-o na caixa de texto Atributo.

v Group stored in user's attribute > R CN=Picasso

> R CN=Udo Prdola
Attribute: | displayName
— & CN=Hemingway
® Make default
> & CN=Hugo
O cN=John Doe er)
> Group stored in user's DN > A CN=lohn Doe (manager)
> 2 CN=Karel Kudrnka
> R CN=Kipling
> Tree group stored in user's DN ~ pling
> & CN=Rembrandt
> R CN=Shakespeare
> Group stored in user's memberOf attribute
>  CN=VanGogh

> B ou=testiso
> B3 CN=Users

Attribute ~ | Value

accountexpires 72036854775807

922
badPasswordTime 0
DydPwdCount 0
= Picasso

codefage 0

country§ode 0
dsCorePrdgagationData 20130910165104.0Z
dsCorePropdgationData 16010101000000.0Z

displayName Pablo Picasso

Vocé também pode criar grupos combinando varios atributos. Para criar
esses grupos, coloque cada um dos atributos entre dois sinais de
porcentagem (%). Por exemplo, a combinacdo de atributos
%atributo1%_%atributo2% importa um novo grupo chamado
valor1_valor2.

v Group stored in user's attribute

Attribute: | 9sdisplayName%_%mail%

® Make default

Além disso, é possivel criar estruturas em arvore de grupos separando os
atributos com barras verticais. Por exemplo, a combinacao de atributos
%atributo1%|%atributo2% importa um grupo value1 e seu subgrupo
value?2.
o Definir como padrao: Se vocé selecionar esta opcdo, o grupo se tornard
o grupo padrao do usuario importado.
e Grupo armazenado no DN do usuario:
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o indice do componente de UO: Aqui vocé pode selecionar um grupo pelo
indice de sua UO (unidade organizacional) entre os componentes do DN.
O indice é contado da direita para a esquerda: o primeiro grupo de UO a
partir da direita tem indice 1, o segundo a partir da direita tem indice 2 e
assim por diante.

CN=Picasso,OU=tree1,0U=test_users/DC=MYQTESTLAB,DC=local

Na imagem acima, ha dois grupos de OU: test_userstem o indice 7 (por
ser o primeiro grupo de OU a partir da direita), tree? tem o indice 2. Os
demais componentes nao sao de OU e, portanto, ndo possuem indice.

o Definir como padrao: Se vocé selecionar essa opcao, o grupo se tornara
o grupo padrao do usuario importado.

e Grupo de arvore armazenado no DN do usuario: aqui vocé pode importar
toda a estrutura em arvore dos grupos. E possivel restringir a importacdo a
qualquer parte da estrutura removendo os componentes do DN a esquerda e a
direita. Nas respectivas caixas de texto, insira a quantidade de componentes a
serem removidos do lado esquerdo e
do lado direito. E necessario remover pelo menos um componente da esquerda
(o componente CN do usudério) e um componente da direita (o componente DC
mais a direita).

=) CN=Fleming,0U=tree3,0U=tree1,0U=test_users,DC=MYQTESTLAB,DC=local

Na imagem acima, ha seis componentes. Se vocé remover um componente da
esquerda e outro da direita, importard a seqguinte estrutura de grupos:
MYQTESTLAB > test_users > tree1 > tree3. Ao remover componentes da
esquerda, vocé remove os grupos da parte inferior para a parte superior da
estrutura. Ao remover componentes da direita, vocé remove os grupos da
parte superior para a parte inferior da estrutura.

o Definir como padrao: Se vocé selecionar essa opcao, o grupo inferior da
estrutura importada se tornara o grupo padrado do usuario importado.

e Grupo armazenado no atributo memberOFf do usuario:

o DN base do grupo: O MyQ pode importar grupos de seguranca e de
distribuicdo armazenados no atributo memberOFf do usuario. Os grupos
de seguranca sao usados para definir as permissoes de acesso concedidas
aos seus membros. Os grupos de distribuicdo podem ser usados para
enviar e-mails a um grupo de usudrios. Para especificar quais grupos
devem ser considerados durante a importacao, é necessario inserir o DN
base dos grupos. O MyQ importa apenas os grupos incluidos no DN base;
outros grupos armazenados no atributo memberOF sdo ignorados. O DN
base dos grupos ndo precisa estar na mesma unidade organizacional que
o dominio base dos usudrios. Se um usuario for membro de mais de um
grupo no servidor LDAP, todos os grupos serdo armazenados no atributo
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‘memberOF'. Portanto, a opcao “Definir como padrao”, que exige um
Unico valor, ndo esta disponivel para este método de importacao.

Para adicionar o DN base dos grupos, arraste-o do navegador de banco
de dados e solte-o na caixa de texto “DN base dos grupos”.

o Filtro: Vocé pode filtrar esta importacdo especificando os valores dos
atributos. Adicione as condicoes no formato: Atributo=Valor. Grupos com
um valor diferente neste atributo ndo sdo aceitos e sao filtrados da
importacdo. Vocé pode usar o simbolo * para pesquisar subcadeias de
caracteres. O simbolo pode ser acrescentado em ambos os lados. Por
exemplo, se vocé adicionar uma condicdo cn=*in*, somente os usuarios
cujo atributo de nome comum contenha “in” serdo aceitos. Vocé pode
adicionar uma condicao por linha. Os grupos sdo aceitos se satisfizerem
pelo menos uma condicdo.

v Group stored in user's memberOf attribute

Groups base DN: | DC=testAd,DC=local

Filter: n=test*

VW

o
m M

C

mport empty
groups:

Import tree of
groups:

e Importar grupos vazios: se vocé selecionar esta opcao, os grupos
do DN base do grupo serdo importados mesmo que nenhum
usuario os tenha em seu atributo memberOF.

» Importar arvore de grupos: se vocé selecionar esta opcao, toda a
estrutura em arvore serd importada. Caso contrario, todos os
grupos serao adicionados separadamente, e ndo como parte de
uma estrutura em arvore.

o Veja também:
 |diomas disponiveis (see page 283)
e Edicdo de contas de usuario (see page 158)
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¢ (v1-pt) Transformacdo por expressoes regulares para sincronizacdo do
usudrio

9.6.3 Sincronizacao de usuarios do Microsoft Entra ID com o Microsoft
Graph

Aintegracdo com o Microsoft Entra ID (anteriormente Azure AD) utiliza o Microsoft

Graph para sincronizar usudrios com o MyQ. Antes que a sincronizacdo possa ser

configurada, o servico deve estar habilitado e devidamente configurado no portal do
Microsoft Azure.

o Pré-requisito

Configurar o Microsoft Entra ID com a API do Microsoft Graph (see page 102)

Adicionar o Microsoft Entra ID como fonte

Assim que a conexdo com o Microsoft Entra ID for estabelecida, acesse MyQ >
Configuragoes > Sincroniza¢ao de usuarios. Clique em Adicionar e, em seguida,
clique em Adicionar fonte Microsoft Entra ID.

e myQ n) Home 2% Settings: User Synchroniz. Lo § JO)
3¢ Settings Users > #% User Synchronization ® Add v
R Users Enabled | Type Description Add LDAP source

© Policies Add Microsoft Entra ID source

#% User Synchronization Add CSV source

= Automatically synchronize MyQ users with various-anwccroryservices;eovmes-arid other sources
¢ User Authentication

 Rights ® Add v

Depois que a fonte estiver configurada, as op¢oes de configuracdo permitem que
vocé edite a forma como os usudrios sao importados.

» Na guia Geral, vocé configura o servidor de autenticagao e a fonte de
sincronizagdo, além de ativar ou desativar a sincronizagao.

* Na guia “Usuarios”, vocé define quais usuarios serdao importados para o
MyQ, configura suas propriedades e define as op¢oes relacionadas.

¢ Na guia Grupos, vocé define como os grupos da fonte sao importados e
criados no MyQ. Quando os grupos sao importados, o MyQ cria as definicoes
de grupo correspondentes, e os usuarios sao atribuidos a esses grupos com
base em suas associacdes no Entra ID.
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Guia Geral

Essa guia é aberta por padrdao quando vocé seleciona “Adicionar fonte do Microsoft
Entra ID". As seguintes opcoes estdo disponiveis:

e Ativar: use este botdo para ativar ou desativar a sincronizacado de usuarios.
 Servidor de autenticagdo: selecione o servidor de autentica¢do a ser usado. Se
varias conexodes forem estabelecidas, vocé pode selecionar qual usar para essa

sincronizacdo de usudrios.
* Fonte de sincronizagao: atribua um nome para identificar facilmente a fonte
de sincronizacao. Isso é til para distinguir entre varios locatarios do Entra ID.

Qo

7% User Synchronization: Microsoft Entra ID X

General Users Groups

Enabled: o

Authentication Server: ' Microsoft Entra ID Server: Microsoft Entra ID

Synchronization source: *  Microsoft Entra ID

Guia “Usuarios”

Esta guia permite que vocé selecione quais usuarios importar, suas propriedades e
varias opgoes para a sincronizacao de usudrios.

#% User Synchronization: Microsoft Entra ID X
General Users Groups

Users to import: @ All users

Users from selected groups

Users from groups containing string

v Properties

Full name: *  displayName v
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Personal number: v
Email: | mail v
Notes: v
Language: preferredLanguage v
Department:  department e
Alias: v
Card: v
PIN: v
Custom (1): v
Custom (2): v
Custom (3): v

v Options

+  Deactivate missing users
v Add new users

' Use as authentication server

Users will be using their credentials from Microsoft Entra ID and can use the Sign in with
Microsoft to log in.

Pair by the personal number
Ignore synchronization source

Create a normalized alias from Display name
May be required for print from Entra ID Joined devices where users identify as
AzureADChdisplayName.

> Transformation

v Save Cancel

Usuarios a serem importados
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E aqui que vocé pode selecionar quais usudrios deseja importar do seu locatario do
Entra ID para o MyQ.

Op¢oes disponiveis:

» Todos os usuarios

» Usuarios de grupos selecionados: especifique os grupos dos quais deseja
importar usudrios. Essa opcao importa um usuario se ele for membro de pelo
menos um dos grupos selecionados.

» Usuarios de grupos que contenham uma sequéncia de caracteres:
especifiqgue uma ou mais sequéncias de caracteres e importe apenas os
membros de grupos cujo nome contenha pelo menos uma dessas sequéncias.
Coloque cada sequéncia em uma nova linha. A correspondéncia ndo diferencia
maiusculas de minusculas.

Atenc¢ao!
O recurso “Usuarios de grupos que contenham uma sequéncia de
caracteres” pode tornar a sincronizacdo mais lenta.

Propriedades

Na secdo Propriedades, vocé pode mapear as informacoes do usuario do Microsoft
Entra ID para as credenciais no MyQ. E fornecida uma selecdo predefinida de valores
recomendados. Se o valor predefinido ndo for usado, um atributo personalizado
digitado manualmente pode substitui-lo e sincronizar um atributo de

usuario™ diferente do Entra ID™.

yporgﬁiggade Descri¢do Atributo(s) predefinido(s)

Nome Nome completo dos usudrios. displayName

completo

Numero Numero de identificacdo do employeeId ou

pessoal usuario. extensionAttributel para
extensionAttributel5

E-mail E-mail dos usuarios. mail

13. https://learn.microsoft.com/en-us/graph/api/resources/user?view=graph-rest-1.0#properties
14. https://learn.microsoft.com/en-us/graph/api/resources/user?view=graph-rest-1.0#properties
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Nome, da
propriedade

Notas

Idioma
Departamento

Alias

Cartao

PIN

Personalizado

(1)

Personalizado

(2)

Personalizado

(3)

Descri¢ao

Notas relevantes.

Idioma preferido dos usuarios.
Departamento dos usuarios.

Um nome ou nome de usudario
alternativo.

O nUmero do cartdo de
identificagcdo do usuario.

O PIN do usudrio.

Atributo personalizado a ser
atribuido a outras informacoes
relevantes.

Atributo personalizado para
atribuir a outras informacoes
relevantes.

Atributo personalizado para
atribuir a outras informacoes
relevantes.
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Atributo(s) predefinido(s)

extensionAttributel para

extensionAttributel5
preferredlLanguage
department

displayName
userPrincipalName,
upnPrefix, mailNickname,
onPremisesSamAccountName ,
onPremisesDomainName, e
extensionAttributel para

extensionAttributel5

employeeId ou
extensionAttributel para

extensionAttributel5

employeeId ou
extensionAttributel para

extensionAttributel5

extensionAttributel para

extensionAttributel5

extensionAttributel para

extensionAttributel5

extensionAttributel para

extensionAttributel5
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Para a propriedade Alias, se o atributo
onPremisesSamAccountName@onPremisesDomainName para usado, o Alias do
usudrio apés a sincronizacao serd uma combinacao dos atributos de Microsoft
Entra ID do usudrio onPremisesSamAccountName € onPremisesDomainName

no formato, por exemplo, user@myq.cz".

Opcoes

Desativar usuarios ausentes: essa op¢do permite que o sistema desative
automaticamente no MyQ X os usudrios que nao estejam mais presentes na
fonte do Microsoft Entra ID.

Adicionar novos usuarios: quando ativado, esse recurso adiciona
automaticamente novos usudrios encontrados na fonte do Microsoft Entra ID
ao MyQ X.

Usar como servidor de autenticagao: se vocé planeja autenticar usudarios no
Azure usando credenciais do Active Directory e utilizar a opcao de logon Gnico
da Microsoft, selecione a opgcao “Usar como servidor de autenticacao” e
clique em “Salvar”.

Emparelhar pelo nimero pessoal: marque esta caixa de selecdo se desejar
atualizar usuarios com base em seus nimeros pessoais. Se a opcao de nimero
pessoal estiver marcada, durante a ressincroniza¢do, o sistema procurard o
usudrio pelo nimero pessoal. Se for encontrada uma correspondéncia, os
detalhes do usuario serao atualizados; caso contrario, um novo usudrio sera
criado.

i I partir do MyQ Print Server 10.2 RC 4, a opcao “Emparelhar pelo nimero

pessoal” vem marcada por padrao para todas as fontes de sincronizacao
recém-criadas e ndo pode ser alterada. Fontes criadas na versdo 10.1 apds a
migracdo para a 10.2 permitem a edicdo dessa opcao. O emparelhamento de
usudrios pelo nimero pessoal é altamente recomendado.

Ignorar Fonte de sincronizagao: essa op¢ao permite ignorar seletivamente
determinados aspectos ou dados da fonte do Microsoft Entra ID durante a
sincronizagao.

Criar alias normalizado a partir do nome de exibi¢do: essa opc¢do significa
que um alias adicional é adicionado ao usudrio, além daqueles configurados na
secdo de atributos do usuario; esse alias assume a forma de
AzureAD\concatedDisplayName . Isso permite o reconhecimento adequado
dos usudrios que imprimem a partir de dispositivos conectados ao Entra ID.

15. mailto:user@myq.cz
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Se dois ou mais usudrios tiverem o mesmo nome completo sincronizado do
Entra ID, um alias normalizado sera criado apenas para o primeiro usuario.
Nao ha como distinguir os proprietarios dos trabalhos nesse caso no
ambiente ADD, uma vez que o driver da impressora fornece apenas o nome e
o sobrenome do usuario concatenados.

Guia “Grupos”

A guia “Grupos” ndo especifica quais grupos de usuarios devem ser importados, mas
sim como eles devem ser organizados no MyQ. A selecdo dos grupos de usuarios a
serem importados é controlada em “Usuarios” > “Usuarios a serem importados”.

#% User Synchronization: Microsoft Entra ID X

General Users Groups

Full synchronization v
Select groups: | 238 DemoGroup1 P DemoGroup?2 v
Select groups
containing string:
Place each string on a new line. Matching is case insensitive
Import groups under v
this group:
Ignore groups: v
Ignore groups
containing string:
Place each string on a new line. Matching is case insensitive

As seguintes opcoes estao disponiveis:

¢ Tipo de sincronizacao: ajuste o nivel de sincronizacdo na guia “Grupos”.
Selecione entre:
o Sincronizagdo completa: sincronize os grupos 1:1 conforme estdo na
fonte, o que significa que os usudrios sdo adicionados e removidos dos
grupos da mesma forma que na fonte.
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o Sincronizar se ndo estiver vazio: mantém o usuario em pelo menos um
grupo, mesmo depois que ele perder todas as afiliacdes no diretério.

o Adicionar novo: garante que, uma vez que um usuario seja atribuido a
um grupo no MyQ, ele ndo perca essa filiacdo mesmo apos ser removido
de um grupo no diretério de origem.

Selecionar grupos: permite selecionar os grupos existentes em sua instancia
do Entra ID que vocé deseja incluir como grupos no MyQ.

Selecionar grupos que contenham a string: permite selecionar grupos do
Entra ID com base em um filtro de string, e esses grupos serdo criados no MyQ.
Se essa opcao for combinada com “Selecionar grupos”, somente os grupos
que atenderem a ambas as condicdes serdo criados.

Importar grupos sob este grupo: permite selecionar um grupo de usuarios
existente no MyQ para usar como grupo pai para quaisquer grupos
sincronizados a partir desta fonte.

Ignorar grupos: selecione quais grupos do Active Directory vocé ndo deseja
usar nesta sincronizagao.

Ignorar grupos que contenham a string: cumpre a mesma func¢do que
“Ignorar grupos”, permitindo que vocé especifique grupos a serem ignorados
de acordo com uma string que eles contenham.

Sincroniza¢do de grupos — Cendrio de exemplo

Os administradores tém maior controle sobre as associacoes a grupos
durante a sincronizacao de usuarios do Entra ID. Com a opcao de filtro
“Selecionar grupos” nas configuracoes da fonte “Sincronizacdo de usuarios
do Entra ID”, vocé pode especificar quais associacdes a grupos sao
importadas para o MyQ sem afetar o processo geral de sincronizacdo de
usuarios.
Exemplo:
A estrutura de grupos do Entra ID é a sequinte:
¢ Todos os alunos: 1.500 usudrios
e Turma 1A: 1.000 usudrios
e Turma 1B: 500 usudrios
Configuracées do MyQ:
* Na guia “Usuarios”, em “Usuarios a serem importados”, selecione
“Usuarios dos grupos selecionados” e especifique o grupo “Todos os
alunos” para sincronizar todos os 1.500 usuarios.

¢ Na guia “Grupos”, em “Selecionar grupos”, selecione apenas “Turma
1B".

Resultado:
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Todos os 1.500 usudrios sdo sincronizados com o MyQ.

Apenas os 500 usuarios da “Turma 1B"” tém sua filiacdo ao grupo
aplicada no MyQ.

Os 1.000 usuarios restantes sao importados sem nenhuma filiacdo a
grupo.

¢ Os usudrios que também sdo membros da Classe1A ndo tém essa
filiacdo aplicada no MyQ.

Sincronizar agora

Agora é possivel sincronizar os usuarios selecionando sua fonte de Microsoft Entra ID
na lista e clicando em “Sincronizar agora”. Vocé também pode agendar a
sincronizacdo de usudrios usando o agendador de tarefas.

Para visualizar detalhes de uma execucdo de sincronizacao, verifique o log de
sincronizacao.

Users > #% User Synchronization ® Addv | O Synchronize now | 7 % Actionsv

Enabled Type Description

‘ Microsoft EntraID  Microsoft Entra ID Synchronization

Sincronizagao e autenticacao multilocataria

Agora é possivel usar varios locatarios do Entra ID em ambientes MyQ para
sincronizar e realizar a autenticacdo de usuarios. Isso é particularmente Gtil em
configuracdes de infraestrutura de impressao compartilhada, como as encontradas
no setor publico, onde varias organizacoes gerenciam impressoras a partir de um
Unico local, enquanto cada uma usa seu préprio Entra ID.

Siga o processo descrito abaixo, mas repita-o para configurar varias instancias.
Certifique-se de atribuir nomes claros e exclusivos a cada locatario, o que permitira
que os usuarios identifiqguem qual é o relevante para seu uso.

Identidade local para usuarios hibridos do Entra ID

Em ambientes hibridos do Entra ID, nos quais os usuarios sdo gerenciados com o
Entra ID Connect e possuem contas correspondentes no Active Directory, o MyQ
importa automaticamente dois atributos adicionais durante a sincronizagao de
usuarios:

e onPremisesSamAccountName — armazenado como nome de usuario local
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e onPremisesDomainName — armazenado como dominio local

Esses atributos sdo sincronizados automaticamente sempre que estiverem presentes
no Entra ID. N3o é necessaria nenhuma configuracdo adicional da fonte de
sincronizacdo. O log de sincronizacao registra, por usuario, se cada atributo foi
encontrado e importado; se um atributo estiver ausente no Entra ID para um
determinado usudrio, um aviso é registrado.

Esses atributos sdo distribuidos aos Site Server conectados como parte da
sincronizacdo de usudrios, permitindo que usudrios hibridos do Entra ID acessem
destinos do sistema de arquivos local a partir de qualquer site.

Os campos “Nome de usuario local” e “Dominio local” ficam visiveis no perfil do
usuario, na se¢do “Avan¢ado”. Ambos os campos podem ser editados manualmente,
por exemplo, para fins de teste, mas qualquer valor inserido manualmente sera
substituido na préxima sincronizacdo do Entra ID.

Deriva¢ao do dominio NETBIOS

Quando o MyQ cria a identidade local para operacdes no sistema de arquivos, o nome
de dominio NETBIOS é derivado do valor “Dominio local”, utilizando seu primeiro
rétulo DNS:

Dominio local Identidade NETBIOS derivada
acme.com acme\smith
abc.alphabet.com abc\smith

Uso durante operagoes no sistema de arquivos

Para usudrios hibridos do Entra ID com ambos os atributos locais preenchidos, o MyQ
usa a NETBIOS\username identidade em vez do UPN do Entra ID durante a
autenticacdo em destinos do sistema de arquivos local.

O MyQ usa a NETBIOS\username identidade para “Digitalizacdo facil para pasta”,
“Digitalizacdo facil para armazenamento do usuario” e “Impressao facil a partir do
armazenamento do usuério” quando a op¢ao “Conectar como: usuario conectado”
estiver configurada, ou quando a opgao “Conectar como: servi¢o MyQ" for usada
em conjunto com “Tornar o usuario que digitalizou o proprietario do arquivo”.

Comportamento alternativo

Se os atributos locais ndo puderem ser usados para construir a identidade, o MyQ
recorre ao seguinte:
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* Dominio local ausente: o MyQ recorre a resolucdo de dominio do servidor de
autenticacdo; um aviso é registrado no log.

» Auséncia de nome de usuario local: o MyQ recorre ao nome de usuario do
MyQ do usuario; um aviso é registrado no log.

Usuadrios sem atributos locais no Entra ID ndo sdo afetados por esse recurso.

9.6.4 Sincronizacdo de usuarios a partir de arquivos CSV

Para sincronizar usuarios a partir de um arquivo CSV, é necessario criar uma nova
sincronizacdo CSV na guia “Configuracdes de sincronizacdo de usuarios” e, no painel
de propriedades de sincronizacao, adicionar o arquivo de origem e definir as
propriedades da sincronizacao.

Apés a configuracao da sincronizacao, vocé pode executa-la manualmente na guia
“Configuracdes de sincronizacdo de usuarios” ou defini-la como uma tarefa regular
na guia “Configuracdes do Agendador de Tarefas”.

O um arquivo CSV de exemplo chamado Users_example esta disponivel em
ProgramData\MyQ Central Server\Data\Import ;esse arquivo CSV pode
ser preenchido com as informacoes relevantes e importado.

Criando uma nova sincronizacdao CSV
Para criar uma nova sincronizacao:

1. Na barra na parte superior da guia “Configuracdes de sincroniza¢do do usuario”,
clique em +Adicionar e, em seguida, clique em “Adicionar fonte CSV". O painel de

propriedades da sincronizacdo CSV é exibido no lado direito da tela.
= myo (@) Home 2% Settings: User Synchroniz... @ 0

3¢ Settings Users > #2 User Synchronization ® Add v Synchronize now

wQ PHNer viscovery
Enabled | Type Description Add LDAP source
& Terminal Actions
Add Azure AD source | NEW

Events
4 Add CSV source
%, Event Actions Automatically synchronize MyQ users with various aectoryservices;esv-mes-and other sources.
2 U
A Users ® Add v
@ Policies

% User Synchronization

2, User Authentication

2. Configure a sincronizacao: No painel de propriedades da sincroniza¢ao CSV, defina o
caminho para o arquivo CSV no campo Arquivo CSV e configure a sincronizacdo. Para
obter informacgdes sobre as opg¢des de sincronizagdo, consulte “Opg¢des de

configuracdo da sincronizacdo CSV” abaixo.
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CSV synchronization X

Enabled: o

CSVfile:* | %app%\Data\Import\Users.csv

Encoding: * |UTF-8 v
Column delimiter in CSV: | Default v

Skip header line: v

3. Salve a configuracao.

Opcoes de configuracao da sincronizacao CSV
Estas sdo as opcoes de configuracdo da sincronizacdo CSV:

¢ Ativada: aqui vocé pode ativar ou desativar a sincronizacao.

e Arquivo CSV: Aqui vocé pode definir o caminho para o arquivo CSV no servidor
MyQ.

 Codificagao: Selecione a codificacdo usada no arquivo CSV. O valor padrao
depende das configuracdes do sistema operacional do computador no qual
vocé acessa a MyQ Web Interface.

¢ Delimitador de coluna no CSV: Selecione o delimitador usado no arquivo CSV.
Se vocé selecionar a opcao Padrao, o MyQ realizara a digitalizacdo do
delimitador definido na lista suspensa “Delimitador de coluna no CSV" na guia
“Configuracoes gerais”.

e Sem linha de cabecalho: essa opc¢ao esta desativada por padrao, o que significa
que a primeira linha do CSV serd interpretada como uma linha de cabecalho e
as colunas serao importadas com base nos valores dos cabecalhos. Se essa
opcao estiver ativada, o CSV ndo deve conter nenhuma linha de cabecalho, e as
colunas serdo importadas com base em sua ordem (na ordem em que aparecem
na tabela “Sintaxe do arquivo CSV"” abaixo).

* Importar grupos sob este grupo: Aqui vocé pode selecionar um grupo
existente no MyQ sob o qual os grupos do arquivo CSV serao importados.

» Fonte de sincronizagdo: Aqui vocé pode especificar uma fonte diferente do
CSV para ser marcada como fonte de sincronizacao pelo sistema MyQ. Por
exemplo, vocé pode inserir um dominio de servidor LDAP.

« Ignorar fonte de sincronizagdo: Se vocé selecionar esta opgdo juntamente
com a op¢ao “Desativar usuarios ausentes”, todos os usuarios que nao
estiverem na fonte de sincronizacao atual serdo excluidos.

» Usar servidor de autenticagdo: Se vocé selecionar esta opg¢do, um servidor
LDAP ou Radius serd usado para a autenticacdo dos usuarios importados.

e Servidor de autenticagao: Aqui vocé pode selecionar o dominio LDAP ou
Radius para a autenticacdo do usuario.
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o Desativar usuarios ausentes: Se vocé selecionar esta opcdo, o MyQ exclui os
usudrios importados da fonte de sincronizacdo atual e que ndo estdo mais
nessa fonte. Para excluir usuarios que foram adicionados a partir de fontes
diferentes, selecione a op¢do “Ignorar fonte de sincronizacdo” juntamente
com esta opcao.

» Adicionar novos usuarios: Se vocé selecionar esta opcao, o MyQ adicionara
novos usudrios da fonte de sincronizacdo atual.

o Emparelhar usuarios por nimero pessoal: Se vocé selecionar esta opcao,
varias contas com um Unico nimero pessoal serdo emparelhadas.

e Converter nome de usuario para letras mindsculas: Se vocé selecionar esta
opcao, todas as letras nos nomes de usudrio serdo convertidas para letras
minusculas.

e Cartoes/PIN/Grupos/Delegados: Em cada uma das caixas suspensas
obrigatorias, vocé pode selecionar uma dessas opcoes de sincronizacdo para o
respectivo parametro (Cartoes, PIN, Grupos):

o Nao sincronizar: o valor do respectivo parametro no MyQ ndo é
alterado.

o Sincronizagdao completa: O valor do respectivo parametro no MyQ é
sempre substituido pelo valor do arquivo CSV. Se o valor no arquivo de
origem estiver vazio, o valor no MyQ é apagado.

o Sincronizar se ndo estiver vazio: Se o campo correspondente no arquivo
CSV nao estiver vazio, o valor do parametro no MyQ é substituido pelo
valor do arquivo CSV. Caso contrdrio, o valor do parametro permanece
inalterado. Essa é a configuracao padrao.

o Adicionar novo: Se o parametro ja estiver definido no MyQ, ele ndo sera
substituido. Apenas novos valores serdo adicionados.

Sintaxe do arquivo CSV

Na tabela abaixo, vocé encontra informacdes sobre os campos individuais do arquivo
Csv.

Uma Unica palavra ou um namero simples pode ser inserido nos campos CSV tal como
estd, enquanto cadeias de caracteres mais complexas, como nome completo ou
endereco de e-mail, devem ser colocadas entre aspas.

Nome da coluna f_)iloarlgato Descri¢do
Sim Nome do usuario entre aspas duplas, por exemplo,
FULLNAME . _ .,
Thomas Pineapple”.
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Nome de login do usuario e, eventualmente, seus
aliases. O nome de login deve ser o mesmo que o
nome de login do usuario no dominio, por
exemplo, Tom. Ao importar varios aliases, separe-
os por virgulas, por exemplo, “Tom, Tommy,Apple".

E-mail do usuario, por exemplo,
“t.pinapple@domain.com'”.

Numero do cartdo/chip de autenticacdo do
usuario. Deve ser inserido no formato em que é
lido pelo leitor de cartées/chips, por exemplo,
7E9700C9.

Aqui vocé pode adicionar grupos de usuarios. E
possivel importar um ramo inteiro da estrutura em
arvore dos grupos. Os grupos no ramo importado
devem ser separados por barras verticais. Se
desejar importar varios grupos (ou ramos da
arvore de grupos), separe-os por virgulas. Por
exemplo, se vocé adicionar dois ramos separados
por uma virgula: “Atividades|Ao ar livre/
Natacdo,Atividades|/Ao ar livre|Observagédo de
pdssaros”’, o MyQ importard um Unico grupo pai
“Atividades” com um Unico grupo filho “Ao ar livre”,
contendo dois grupos filhos: “Natacdo”e
“Observacdo de pdssaros” (Atividades>Ao ar
livre>Natacdo,Observacdo de pdssaros). Virgulas e
barras verticais ndo podem ser usadas nos nomes
dos grupos, pois sdo utilizadas como delimitadores
de grupos.

O ndmero pessoal do usuario. O nimero de
identificacdo deve ser Gnico para cada usuario.
Esse parametro é muito Gtil ao usar varias fontes
de sincronizacao.
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A pasta ou e-mail para onde o usuario deseja que
suas digitalizacoes sejam enviadas, por exemplo,
“\Users\Tommy'".

Vocé pode definir um ou mais PINs a serem
atribuidos aos usuarios durante o processo de
sincronizacado. Isso ndo é absolutamente
necessario, pois os PINs também podem ser
gerados posteriormente durante a configuracao
da conta do usuario. Os PINs devem estar no
formato MD5 com hash, por exemplo,
14BFA6BB14875E4.

Vocé pode tornar o usuario administrador de um
grupo especifico adicionando o grupo ou o
caminho para o grupo aqui, da mesma forma que
faria para importar o grupo. Se vocé quiser que o
usudrio seja administrador de um grupo filho,
insira uma ramificacdo completa que termine com
esse grupo. Por exemplo, insira a ramificacdo
“Atividades|Ao ar livre|[Natacdo” para tornar o
usudrio administrador do grupo Natacdo. Se ndo
houver grupos pai na estrutura de grupos, insira
apenas o nome do grupo, por exemplo, Atividades.
Virgulas e barras verticais ndo podem ser usadas
nos nomes de grupos, pois sdo utilizadas como
delimitadores de grupos.

Neste campo, vocé pode definir o dominio para a
autenticacdo do usuario, por exemplo,
“testAD.local’.

O ndmero de telefone do usudrio, por exemplo,
080008020.

Idioma padrao do usuério, por exemplo, en.
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Nao Se vocé quiser usar a senha do MyQ, insira a senha
no formato MD5 com hash, por exemplo,
PWD 18BFA6BB14875E8. Se estiver usando um servidor
de autenticacao diferente (por exemplo, servidor
LDAP), vocé pode deixar esse campo em branco.

EXTID Nao EXTID é um parametro interno do MyQ. Este
campo deve ser deixado em branco.
Nao Para cada usuario, vocé pode importar qualquer
nimero de delegados. Se importar varios
DELEGADOS ,
delegados, separe-os por virgulas, por exemplo,
“Carol Kohei Eliot”".
E-MAILS Nao Lista separada por virgulas dos e-mails
e alternativos do usuario.
Nao Departamento do usudrio, por exemplo,
DEPARTAMENTO .
Marketing.
CUSTOM1 Nao Campo “Personalizado 1” do usuario no perfil.
CUSTOM2 Nao Campo “Personalizado 2" do perfil do usudrio.
CUSTOM3 Nao Campo “Personalizado 3" do perfil do usudrio.

“EULLNAME”; "USERNAME_ALIASES”; “EMAIL”; “CARDS”; “GROUPS”; “CODE”;
“SCANSTORAGE”; “PIN”; “MANAGED_GROUPS”; “AUTHSERVER”; “PHONE”;
“LANG”; “PWD”; “EXTID”; “DELEGATES”

“Thomas Pineapple”; “Tom, Tommy, Apple”; “t.pinapple@domain.com”;

7E9700C9;”Imported Users, Activities | Outdoor |Swimming,

Activities | Outdoor | Birdwatching”;22212;”\\Users\Tomy”;
14BFA6BB14875E4;Birdwatching;testAD.local;080008020;en; 18BFA6BB14875ES8; ;“Carol,Kohei,Eliot”;

9.6.5 Sincronizacdo de usuarios do Entra ID (Azure AD) com SLDAP

O Microsoft Entra ID (anteriormente Azure AD) com SLDAP é um servico acessado a
partir do Portal do Microsoft Azure. Ele precisa ser habilitado e configurado no Azure
Active Directory Domain Services.
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A ativacdo e a configuracao do servico estdo descritas nos seguintes guias da
Microsoft:

* Para habilitar e configurar o Azure Active Directory Domain Services:
https://docs.microsoft.com/en-us/azure/active-directory-domain-services/
tutorial-create-instance

e Configurar os servidores de dominio do Microsoft Entra ID para usar o SLDAP:
https://docs.microsoft.com/en-us/azure/active-directory-domain-services/
tutorial-configure-ldaps

Importacdo e sincronizacao de usuarios (see page 166): Apds ativar o Entra ID, é
necessario adiciona-lo ao MyQ e configurar a sincronizacdo da maneira padrao
(consulte Importacdo e sincronizacdo de usuarios). Ao configurar o servidor de
autenticacdo no MyQ, certifique-se de que os parametros do servidor LDAP estejam
definidos com os seguintes valores:

e Dominio = NOME DE DOMINIO DNS do dominio do Entra ID

e Seguranga: SSL

e Servidor = ENDERECO IP EXTERNO DO LDAP SEGURO do dominio do Entra ID
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111 myqdev.onmicrosoft.com - Properties

<«

Overview
B Activity log

n

i Access control (IAM)

] Notification settings

Troubleshooting + Support
X Troubleshoot

New support request

DNS DOMAIN NAME

LOCATION

West Europe

P ADDRESS ON VIRTUAL NETWORK

JURISS UIN Y

10.0.0.5 10.0.0.4

SECURE LDAP
SECURE LDAP

Enabled

SECURE LDAP CERTIFICATE THUMBPRINT

| B308541585ABA88C04742B4D4D1F2F66FBES7025

9.6.6 Sincronizacdo de usuarios do Google Workspace

Use este procedimento para sincronizar usudrios e grupos do Google Workspace.

Pré-requisitos

e Servidor de autenticacdo do Google Workspace no MyQ.

o Certificados e credenciais para um cliente LDAP, que vocé obtém no Console

de administracao do Google.

Sincronizar usuarios do Google Workspace

1. Acesse o MyQ > Configuragdes > Sincroniza¢ao de usuarios.
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2. Clique em +Adicionar e selecione Adicionar fonte LDAP.

3. Em Parametros de conexao, selecione o servidor LDAP e insira o nome de usuario e a
senha.

4. Clique em +Adicionar para salvar as alteracoes.

5. Na guia “Usuarios”, adicione um ou mais DNs de base a partir dos quais os usudrios
serdo sincronizados.

6. Configure as opcoes restantes conforme necessario e clique em Salvar.

7. Para executar a sincronizacdo, acesse MyQ > Configurac¢oes > Sincronizagao de
usuarios e clique em Sincronizar agora. Se vocé configurou tudo corretamente, os
usudrios e grupos do seu diretério do Google Workspace agora estardo visiveis em
MyQ > Usuarios.

8. (Opcional) Para sincronizar automaticamente de acordo com uma programacao, acesse
MyQ > Configura¢oes > Agendador de Tarefas e configure a tarefa “Sincronizagdo

de Usuarios”.

2 de=example,dc=com

General Users Groups

Enabled: o

v Connection Parameters

LDAP Server: * | dc=example,dc=com v

User:  testuser

Password: | eececescccccccee

> Export to CSV after successful import

O Mmais informagoes
e (v1-pt) Sincronizar usudrios do Google Workspace
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e Configuracoes dos servidores de autenticacao (see page 113)
¢ Configurando uma sincronizacao LDAP (see page 170)
e Execucdo de sincronizacdao manual e programada (see page 201)

9.6.7 Utilizacdo de um servidor de autenticacdo externo

Além dos métodos internos de autenticacdo do MyQ (senha, PIN ou cartdo de
identificacdo), é possivel utilizar dois tipos de servidores de autenticacdo externos:
LDAP e Radius.

Com esses dois métodos externos, o MyQ nao utiliza o PIN ou a senha interna do
MyQ para a autenticacdo do usuario, mas, em vez disso, autentica os usudrios por
meio de um servidor LDAP ou Radius. Depois que o usudrio insere suas credenciais
durante a autenticacdo, elas sdo enviadas para serem verificadas diretamente pelo
servidor externo. Se ndo houver conexao online com o servidor LDAP ou Radius, os
usudrios ndo poderao fazer login.

Para habilitar esse método de autenticacdo, é necessario sequir duas etapas:

1. registrar os servidores de autenticacdo externos no MyQ

2. selecionar a opcdo de usa-los para a autenticacdo de usuarios
Para registrar servidores de autenticacdo externos no MyQ, consulte Configuracoes
dos servidores de autenticacao.

A selecdo para usar os servidores de autenticacdo externos registrados para a
autenticacdo de usuarios pode ser feita automaticamente durante a importacdo de
usudrios de um servidor LDAP ou de um arquivo CSV, ou manualmente nos painéis de
propriedades de usudrios individuais.

Selecdo automatica da opgao de autentica¢do externa

Importacao de usudrios de um arquivo CSV
Ao importar usudrios de um arquivo CSV, vocé tem duas opc¢oes para selecionar o
servidor de autenticacdo para os usuarios:
1. Vocé pode selecionar a op¢do “Usar servidor de autentica¢do” e escolher o servidor
durante a configurac¢ao da sincroniza¢do no painel de propriedades de sincronizacao.
2. Vocé pode especificar o servidor de autenticagdo para um usuario especifico no
campo AUTHSERVER do arquivo CSV. Se o campo nao estiver vazio, seu valor tera

prioridade sobre o valor selecionado no painel de propriedades.
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Para obter mais informacoes sobre a importacdo de usudrios a partir de arquivos CSV,
consulte Sincronizacdo de usuarios a partir de arquivos CSV.

Importacao de usuarios de um servidor LDAP

Durante a importacao de usuarios de um servidor LDAP, vocé pode selecionar a
op¢ao “Usar servidor de autenticacao” para utilizar o servidor de origem de
sincronizacdo atual para a autenticacdo dos usuarios. Para obter informacoes sobre a
importacdo de usudrios de servidores LDAP, consulte “Sincronizacdo de usudrios a
partir de servidores LDAP".

Ao contrario da configuracao “Usar servidor de autenticagdo” para a importa¢do de
um arquivo CSV, que permite selecionar o servidor de autenticacdo, a configuracao
“Usar servidor de autenticagao” aqui oferece uma Unica op¢ao — os usuarios serao
autenticados no servidor LDAP de onde sdo importados.

Selecdao manual da op¢ao de autenticacao externa

Para selecionar manualmente a opcao de autenticacdo externa

1. Abra a guia principal “Usuarios” e clique duas vezes no usudrio. O painel de
propriedades do usudrio é exibido no lado direito da tela.

2. No painel, selecione a opgao “Usar servidor de autenticacdo”. A configuragao
“Servidor de autenticacdo” fica disponivel.

3. No menu suspenso “Servidor de autenticacdo”, selecione o servidor que deseja usar e,

em seguida, clique em “Salvar” na parte inferior do painel.

9.6.8 Execucdo de sincronizacdo manual e programada

A sincronizacdo pode ser executada manualmente na guia “Sincronizagao do
usuario” da MyQ Web Interface ou pode ser configurada como uma tarefa agendada
na guia “Agendador de tarefas”.

Execuc¢ao da sincroniza¢ao manual

Na guia “Configuracdes de sincronizacdo do usuario”, selecione as sincronizagoes
que deseja executar e, em seguida, clique em “Sincronizar agora” na barra na parte

superior da guia.
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Users > #& User Synchronization ® addv | O synchronizenowl] * ¢ & Actionsv
Enabled | Type Description

c LDAP mygqtestlab.local

O botao “Sincronizar agora” iniciara a sincronizacdo, a menos que outra ja esteja em
execucdo. Nesse caso, uma mensagem de erro sera exibida.

Ao iniciar, o painel “Resultados da sincronizagao” é aberto e exibe o log da
operacdo em tempo real. A parte final do log é monitorada automaticamente quando
o painel é rolado até o final. Uma roda giratéria na parte inferior do log indica que a
sincronizacdo esta em andamento.

O botao “Cancelar” cancela o processo. Pode levar algum tempo até que a
sincronizacdo seja efetivamente cancelada.

O botdo “Salvar” baixa o registro de sincronizacao.

LF Synchronization Results - Running (Dcancel [\, ,save X

GrouprooT1Z|SubLroupt: created
GroupRoot12|SubGroupE |SubGroup7: created
Group 3524: created
GroupRoot28|SubGroupW: created
GroupRoot28|SubGroupW|SubGroupd: created
Group 709: created
GroupRoot34|SubGroupl: created
GroupRoot34|SubGroupl |SubGroup®: created
Group 3751: created

GroupRoot2 |SubGroupG|SubGroup2: created
Group 2977: created
GroupRoot18|SubGroupl: created
GroupRoot18|SubGroupl |SubGroup9: created
Group 3123: created
GroupRoot43|SubGroupL: created
GroupRoot43|SubGrouplL |SubGroup8: created
Group 3825: created
GroupRoot25|SubGroupA|SubGroup®: created
Group 4304: created
GroupRoot26|SubGroupG: created
GroupRoot26 | SubGroupG |SubGroupl: created
Group 208: created
GroupRoot25|SubGroupL: created
GroupRoot25|SubGroupL |SubGroup7: created
Group 72: created

GroupRoot5|SubGroupN: created

GroupRoot5 |SubGroupN |SubGroup7: created
Group 3693: created
GroupRoot3|SubGroupQ: created
GroupRoot3|SubGroupQ|SubGroupl: created
Group 4353: created
GroupRoot38|SubGroupC: created
GroupRoot38|SubGroupC|SubGroup®: created
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Execu¢do programada da sincronizacao

Configuracoes do Agendador de Tarefas (see page 88): Na guia “Configuracoes do
Agendador de Tarefas”, vocé pode configurar uma execucdo agendada da
sincronizacdo. Para obter mais informacoes sobre essa opc¢ao, consulte “Agendador
de Tarefas”.

9.7 Configuracoes do usuario

Na guia “Configuracdes de usuarios” (MyQ > Configurag¢ées > Usuarios), vocé
gerencia as configuragdes gerais dos usuarios do MyQ, os requisitos de
complexidade de PIN e senha, as configuracoes de tempo limite de sessdao da MyQ
Web Interface e as configuracdes de bloqueio de conta.

9.7.1 Configuracoes gerais

= myo © Central Server () Home = 2 Settings: Users

3¢ Settings S Users

License
Vv General
3¢ General
Enable Sign in with Windows

@ Personalization
Authentication:

@ Task Scheduler

5 Enable user profile editing:
oo Network

€5 Connections

_%_ R S Show more info about user profile:

(@ Printers Enable deleting all ID cards:

e Ativar “Entrar com autenticacao do Windows"” — ativar essa op¢ao significa
que aqueles que usam uma conta do Windows sincronizada corretamente com
o MyQ nao precisardo inserir seus dados de login do MyQ para acessar a MyQ
Web Interface. Vocé pode saber mais sobre a autenticacdo integrada do
Windows aqui'.

e Ativar edicao do perfil do usuario — Por padrao, todos os usuarios podem
alterar sua senha e seu idioma padrao em suas contas da Web do MyQ e em
alguns terminais embarcados, enquanto o restante de suas propriedades s6
pode ser alterado pelo administrador. Se a opcdo “Ativar edi¢ao do perfil do
usuario” estiver ativada, os usuarios também poderao alterar seu nome
completo e e-mail, além de selecionar seus representantes.

17. https://learn.microsoft.com/en-us/aspnet/web-api/overview/security/integrated-windows-
authentication
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e Mostrar mais informagoes sobre o perfil do usuario — Se ativada, o widget
“Perfil do usudrio” na MyQ Web Interface contera mais informacoes.

 Habilitar a exclusao de todos os cartoes de identificagdo — Se ativada,
todos os cartdes de identificacdo poderdo ser excluidos.

9.7.2 PIN

Com a opcao “O usuario pode alterar o PIN” selecionada, os usuarios podem gerar
um novo PIN em suas contas na MyQ Web User Interface, clicando em “Gerar PIN” na
tela inicial de suas contas de usuario.

A opc¢do “Comprimento minimo do PIN” determina o comprimento minimo
obrigatério do PIN. O nimero pode ser definido entre 4 e 76. Se o administrador criar
o PIN manualmente, ele ndo poderd ser menor que o valor definido neste campo. Se
o PIN for gerado pelo sistema, ele ndo podera ser menor que o valor neste campo,
nem menor que o valor minimo determinado pelo nimero de usuarios, conforme
descrito abaixo.

O comprimento minimo exigido para o PIN, que depende do nimero de usudrios do
MyQ, é:

e <1.000 — é necessario um PIN de 4 digitos

¢ 1.000- 10.000 — é necessario um PIN de 5 digitos

¢ 10.000- 100.000 — é necessario um PIN de 6 digitos
O comprimento minimo exigido reduz a chance de adivinhar o PIN aleatoriamente.
Além disso, um algoritmo rejeita qualquer PIN com um delta constante entre um
digito e o seguinte. Por exemplo, o PIN 1111 tem um delta constante de 0,0,0,
portanto, é excluido do processo de geracao automatica de PINs e ndo serd permitido
como um PIN criado manualmente.

Se o administrador aumentar o valor do comprimento minimo do PIN, uma janela
pop-up solicitara que ele gere novos PINs para todos os usudrios ativos. Se o
administrador optar por gerar novos PINs, os PINs antigos serdo excluidos e os novos
serdo enviados automaticamente por e-mail a todos os usuarios ativos. Caso
contrario, os PINs antigos, potencialmente mais curtos, serdao mantidos.

Com a op¢ao “Gerar PIN para usuarios criados por sincroniza¢do ou entrada
manual” selecionada:

e Um novo PIN é gerado para novos usudrios criados manualmente.
o Um usudrio criado manualmente sem endere¢o de e-mail ndo receberd o
novo PIN por e-mail.
e Durante a sincroniza¢ao de usuarios, um novo PIN é gerado para cada usudério
que ainda ndo possua um PIN.
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o Os PINs sdo gerados apenas para usuarios com endereco de e-mail.
Usuarios sem endereco de e-mail sdo ignorados.
Com a opcao “Enviar novo PIN por e-mail” selecionada, os usudrios recebem um e-
mail informando sobre o novo PIN sempre que um novo PIN é gerado. Essa opcdo é
marcada automaticamente se a op¢do acima (“Gerar PIN para usuarios criados na
sincronizacdo ou por entrada manual”) estiver selecionada.

Existem também modelos de e-mail que vocé pode usar para informar os usuarios
sobre seu novo PIN (E-mail com um novo PIN) ou para fornecer a eles um cédigo de
redefinicdo em caso de perda ou esquecimento do PIN (E-mail com o cédigo de
redefinicdo do PIN). O modelo é editdvel e os valores podem ser redefinidos para os
padroes, se necessario, clicando em “Reverter valores”.

PIN temporario

(v1) Temporary PINs: Com a opcao “Gerar PINs como temporarios” selecionada para
os grupos de usuarios no campo “Apenas para usuarios em grupos”, os PINs
gerados automaticamente sdo sempre temporarios. Vocé pode definir a validade
dos PINs temporarios em horas (24 horas por padrao). Saiba mais sobre como
utilizar PINs temporarios aqui.

Quando um Site que ndo suporta PINs temporarios (versoes do Servidor de
Impressao anteriores a 10.2) estd conectado ao Servidor Central 10.2, ainda é
possivel criar PINs temporarios no Servidor Central, mas eles ndo serdo
sincronizados com o Site. Os PINs persistentes continuardao sendo
sincronizados.

9.7.3 Complexidade da senha

Gerencie os requisitos de complexidade de senha para contas de usuario do MyQ.

w Password complexity

Minimum length: * |8

Enforce password complexity: * |2 of 4 rules

€ Upper-c

yecial (non-alphanumeric) character

e Comprimento minimo — defina o comprimento minimo de caracteres para
senhas
o Intervalo: 1-100
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o Padrao: 8
¢ Aplicar complexidade de senha - defina quantas das regras de complexidade
de senha (padrao: 2) vocé deseja aplicar:
o Pelo menos uma letra maidscula
o Pelo menos uma letra mindscula
o Pelo menos um namero
Pelo menos um caractere especial (ndo alfanumérico)

e}

9.7.4 Tempo limite da sessao da interface web

Defina a duracdo do tempo limite de inatividade para sessdes da web, em minutos. Se
uma sessao do usuario permanecer inativa por mais tempo do que o periodo
configurado, a sessdo expira e o usudrio deve fazer login novamente. As alteracoes
entram em vigor imediatamente para novas solicitacdes, sem a necessidade de
reinicializacdo do servidor.

¢ Intervalo: 1 3 43.200 minutos (até 30 dias)
¢ Padrdo: 1.440 minutos (24 horas)

9.7.5 Bloqueio de conta

Configure o nGmero maximo de tentativas de login malsucedidas antes que um
usudrio seja bloqueado e a duracdo do bloqueio.
e Tentativas antes do bloqueio
Numero de tentativas de login malsucedidas antes que o usuario seja
bloqueado.
o Intervalo: 1-100
o Padrao: 5
e Tempo de bloqueio Periodo, em minutos, que um usuario deve aguardar antes
de poder tentar fazer login novamente.
o Intervalo: 1-144.000
o Padrado: 15

9.8 Direitos

Na guia “Configuracoes de direitos”, vocé pode conceder a usudrios ou grupos de
usudrios direitos de administrador ou permissdo para executar uma ou mais das
agendas do MyQ: eles poderado realizar acoes, alterar configuracdes ou visualizar
informacoes que ndo estdo acessiveis em uma conta de usuario padrdo. Nessa guia,
vocé pode adicionar usudrios ou grupos e conceder-lhes os direitos.

Na barra de ferramentas na parte superior, vocé pode:
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Adicionar usuario — adicionar um novo usuario ou grupo com direitos

Editar — editar um usudrio ou grupo existente com direitos atribuidos.
Excluir — excluir um usudrio ou grupo com direitos atribuidos.
Atualizar - atualizar a lista de usuarios e grupos.

e Pesquisar — pesquisar um usuario ou grupo com direitos atribuidos. Vocé pode
usar nomes de usudrio ou direitos para filtrar os resultados da pesquisa.

& Settings

& License

¢ General
/ Personal
(@) Task Schi

oo Network

& Conne

_%_ Authe

E%l Printers

R Users

2% User S

& Right

R Accounti

@ Credit

&% Data Reg

¢ Reports

(S External .

Users > Rights

®AddUser.. & W 72, Q Search
Select user or group v
v General
D Administrator

Manage settings
Manage users
Recharge credit
Manage vouchers
View printers
Manage reports
Manage payments
View log

Manage licenses

Read Jobs

Delete Cards
Delete Cards

v Save Cancel

9.8.1 Conceder direitos a usudrios e grupos

Para adicionar um novo usudrio ou um grupo de usuarios a lista na guia

“Configuracoes de direitos”:

1. Clique em +Adicionar usuario. A caixa de didlogo “Selecionar usuéario ou grupo” é

exibida.

2. Na caixa de didlogo, selecione o usuario (ou grupo) e clique em OK. O painel de direitos

é aberto.
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3. Selecione os direitos do usuario (ou grupo).
4. Clique em OK. O usudrio (ou grupo) aparece na lista da guia Configuracoes de direitos,

juntamente com os direitos atribuidos.

f Settings: Rights
Users > ¢ Rights v General

® Add user... Q () administrator

Q

Boost quotas
Manage jobs
Manage licenses
Manage payments
Manage printers
Manage projects
Manage queues
Manage reports
Manage settings
Manage users
Manage vouchers
Read jobs
Recharge credit
View log

View printers

v Delete cards

Delete Cards

9.8.2 Editando os direitos dos usuarios

Para abrir o painel de propriedades de direitos do usuario (ou o painel de direitos do
grupo), clique duas vezes no usuario (ou no grupo) na lista de usudrios e grupos na
guia “Configuracoes de direitos”. O painel é exibido no lado esquerdo da tela.

No painel de direitos do usuario, na secdo Geral, vocé pode atribuir direitos
relacionados a execucdo geral do MyQ. Esses direitos sao descritos a seguir:

¢ Administrador — O usuario recebe direitos de administrador (*admin).

e Gerenciar licengas - O usuario pode visualizar e gerenciar as licengas do MyQ

na aba “Configuracoes de licenga”.
e Gerenciar pagamentos - O usuario tem acesso a guia principal “Pagamentos”.
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Gerenciar relatérios - O usuario pode gerenciar todos os relatérios.
Gerenciar configuragées - O usudrio tem acesso ao gerenciamento de todas as
configuracdes na guia “Configuragdes” da MyQ Web Interface, exceto as
configuragdes na guia “Direitos”.

Gerenciar usuarios - O usuario tem acesso a guia principal “Usuarios”, a guia
“Configuracoes de usuarios” e a guia “Configuracoes de politicas”, podendo
adicionar usudrios e alterar suas configuracoes e direitos. O usuario também
tem acesso a guia “Configuracdes de contabilizagdao”, mas ndo pode alterar as
configuracdes. O acesso a guia “Configuracoes de crédito” é concedido, mas o
usudrio s6 tem permissdo para alterar “Usudrios” e “Grupos”.

Gerenciar vouchers — O usuario tem acesso a guia principal “Lotes de
vouchers”.

Visualizar trabalhos — O usuario pode visualizar os trabalhos de outros
usuarios.

Recarregar crédito — O usudrio tem acesso a guia principal “Recarregar
crédito”.

Visualizar logs — O usudrio pode visualizar os logs do MyQ.

Visualizar impressoras — O usuario tem acesso a guia principal “Impressoras”
para monitorar as impressoras.

Excluir cartoes - Se tiver permissdo, o usudario terd o botdo “Excluir todos os
cartoes de identificacdo” disponivel no widget do perfil de usuario na
interface web do MyQ e podera excluir todos os seus cartdes de identificacdo.
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10 Créditos

Com o recurso de contabilizacdo de crédito ativado, os usudrios podem copiar,
imprimir e digitalizar somente se tiverem crédito suficiente em suas contas no MyQ.
A impressao é permitida apenas para trabalhos de impressdo que ndo excedam o
crédito atual, e a copia é interrompida ap6s o crédito ser excedido, embora possa
haver um excedente de algumas paginas. O sistema de crédito pode ser restrito a
usudrios e grupos selecionados.

Os usuarios podem visualizar o saldo atual de crédito em suas contas na MyQ Web
Interface e no aplicativo mével do MyQ. Se um dispositivo de impressao estiver
equipado com um terminal embarcado ou um leitor com tela LCD, os usudrios
conectados verificam o estado atual de seu crédito nesse local e s6 podem selecionar
os trabalhos que ndao excedam seu crédito.

Dependendo da configuracdo e das propriedades do ambiente de impressao,
diversos métodos de recarga podem ser utilizados. O administrador do MyQ pode
gerenciar o crédito na MyQ Web Interface e também oferecer aos usuarios a opcao
de recarregarem o crédito por conta prépria em terminais embarcados, em terminais
de recarga, no aplicativo mével MyQ, por meio de vouchers de recarga ou por meio
de um método de pagamento de terceiros.

O administrador do MyQ (e usuarios com autorizacdo para o MyQ) também podem
redefinir o crédito para um valor especifico na MyQ Web Interface.

10.1 Reembolso de crédito

O reembolso direto de crédito pelo MyQ nao é suportado. Se for necessario estornar
uma transacdo utilizando qualquer um dos provedores de pagamento suportados,
sera necessario ajustar manualmente o saldo de crédito do usuario no MyQ. Isso
pode ser feito por usudrios com as funcdes de Administrador e Recarga de crédito.

10.2 Ativacao e configuracao

A ativacdo e a configuracao da contabilizacdo de crédito sdo gerenciadas na guia
Configuracoes de crédito (MyQ > Configuracoes > Crédito).

Para configurar a contabilizacdo de crédito:

Habilite a contabilizacdo de crédito na guia Configuracoes de crédito:
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= myo (Q) Home | g Settings: Credit
3¢ Settings Accounting > 22 Credit

o Rights Enabled: 0

Be Accounting

Quota

Ative o crédito para um usuario ou para um grupo de usuarios:

2 Users and Groups ® Add item t clete
22 All users Name v | Local credit account v

e Em “Usuarios e Grupos”, clique em “+Adicionar item”. Um novo item aparece
na lista de usudrios e grupos na guia “Configuracoes de crédito”.
o Selecione um Nome na lista suspensa.
o Selecione uma Conta na lista suspensa. As opc¢oes disponiveis sdo:
¢ Conta de crédito local
¢ Conta de crédito externa
 Clique em OK para salvar as configuragoes.

Ativar/desativar fFormas de pagamento para recarga de crédito
Formas de pagamento disponiveis:

¢ Provedores de pagamento externos
PayPal

SnapScan

Stripe

Voucher

e GP WebPay

Para ativar qualquer uma dessas op¢oes (caso esteja desativada), selecione-a na
secao “Provedores de pagamento” e, em seguida, clique em “Ativado” na barra na
parte superior da secdo (ou clique com o bot3o direito do mouse no item e, em
seguida, clique em “Ativado” no menu de atalho).
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8! Payment Providers

Enabled Name Type
Account
External credit account Account
Local credit account Account

Credit Recharge

Disabled External Payment Providers Credit Recharge
® Enabled PayPal Credit Recharge
Disabled SnapScan Credit Recharge
® Enabled Stripe Credit Recharge
® Enabled Vour*-- Credit Recharge
Disabled GP\ & Ed Credit Recharge

10.3 Recarga manual de crédito

O administrador (e os usudrios com autorizacdo para recarregar crédito) podem
recarregar manualmente o crédito de cada usudrio para um valor especifico. Isso
pode ser feito na guia principal “Extrato de Crédito” ou na guia principal “Usuarios”
na interface de administracdo do MyQ Web.

Na guia “Extrato de Crédito”, primeiro abra a acdo de recarga de crédito e, em
seguida, selecione os usudrios e grupos para os quais deseja recarregar o crédito.

Na aba “Usuarios”, selecione primeiro os usuarios ou o grupo e, em seguida,
recarregue o crédito deles.

O crédito dos usuarios pode ser reduzido inserindo-se um nidmero negativo na caixa
de didlogo de recarga de crédito. Ao inserir -700, o crédito é reduzido em 100.

10.3.1 Concedendo direitos aos usuarios para recarregar crédito

Por padrdo, a Unica pessoa que pode recarregar crédito é o administrador. No
entanto, o administrador também pode conceder autoriza¢do a um usuario do MyQ
para recarregar crédito. E necessario conceder ao usuario os direitos de acesso as
configuracoes de crédito e de recarga de crédito. Isso é feito na guia Direitos (see page
206) “Configuracoes de direitos” da MyQ Web Interface.
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Para conceder autorizacdao a um usudrio para recarregar crédito na guia Extrato de
crédito, é necessario conceder a ele o direito de Recarregar crédito.

Para conceder autorizacdo a um usuario para recarregar crédito na guia “Usuarios”, é
necessario conceder a ele o direito de “Recarregar crédito” e o direito de
“Gerenciar usuarios”.

O usuario autorizado podera entdo recarregar crédito em sua MyQ Web Interface da
mesma forma que o administrador do MyQ.

10.3.2 Recarga de crédito na guia “Extrato de crédito”

Na guia “Extrato de crédito”, vocé pode visualizar as alteracdes no saldo de crédito
dos usudrios do MyQ e também recarregar crédito para usuarios e grupos. Para abrir
a guia na interface de administrador do MyQ, acesse MyQ, “Extrato de crédito”.

Para recarregar crédito para usuarios ou grupos:

1. Clique em “Recarregar crédito”. A caixa de didlogo “Recarregar crédito” é exibida na

guia.

= myo (D Home g8 Credit Statement "\9 ®
2 Credit Statement Reset credit.. 3 Toolsv ) Refresh |Search
Date: D Date v | Type Credit balance Value | Payment provider

User: _ o
he list is empty

Created by:

Payment provider:

None v

2. Na caixa de didlogo, insira o ID do cartao de um usuario ou selecione o usuario ou
grupo para o qual deseja recarregar o crédito; em seguida, insira o valor a ser

recarregado e, por fim, clique em “Recarregar crédito”.
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Recharge credit

Enter the card ID:
User or group: *

Enter amount: *

v Recharge credit

or
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o
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Cancel
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10.3.3 Recarga de crédito na aba principal “Usuarios”

Para abrir a aba principal “Usuarios” na interface de administracdo do MyQ Web,

acesse MyQ, Usuarios.
Para recarregar o crédito de usuarios selecionados:

1. Selecione os usuarios.

2. Clique em “Agoes”".

3. Passe o mouse sobre “Crédito” e clique em “Recarregar crédito” no menu suspenso

“Agoes”. A caixa de didlogo "Recarregar crédito” é exibida.

Q_ Al users (® Add User... & Actionsv 53 Toolsv ) | Search
User name Full name ~ | Email Personal numby & Edit
Carol Kai Carol Kai carol kai@email.com B Credit >

Reset credit...

Release blocked credit

J Set password...
Generate PIN...
Remove from group

Show effective policies

G [

Delete... Delete

Anonymize

4. Insira o valor a ser recarregado e clique em “Recarregar crédito”. O crédito é

aumentado pelo valor especificado.
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Recharge credit X

User or group: | & Carol Kai

Enter amount: * | 50

Credit can be decreased oy ..EV"Q a negative number.

v Recharge credit Cancel

Para recarregar o crédito de um grupo de usudrios:

1. No painel a esquerda da guia principal “Usuarios”, clique com o botao direito do mouse
no grupo e selecione “Recarregar crédito”. A caixa de didlogo “Recarregar crédito” é

exibida.
v 2o Groups
B e
(® Add group...

/ Edit

Reset credit...

Generate PIN...

[ Delete

2. Na caixa de didlogo, insira o valor a ser recarregado e clique em “Recarregar crédito”.

O crédito é aumentado pelo valor especificado.

10.4 Recarga de crédito por meio de provedores de
pagamento externos

A opcao de provedor de pagamento externo é usada para gerenciar crédito por meio
de um Terminal de Recarga.

Para obter informacoes sobre como configura-la, consulte o Guia do Terminal de
Recarga MyQ.
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Se um Terminal de Recarga for utilizado, vocé podera visualizar as informacodes da
transacdao no MyQ, em “Pagamentos”.

10.5 Recarga de crédito por meio de vouchers

O administrador do MyQ (e os usudrios que possuem autorizacdo para gerenciar
vouchers) podem gerar e imprimir qualquer quantidade de vouchers de um valor
definido para serem distribuidos aos usudrios.

Os vouchers podem ser vendidos aos usuarios do MyQ por meio de qualquer canal de
distribuicdo padrao. Assim que o usudrio receber o voucher de crédito, ele podera
recarregar o crédito em sua conta na MyQ Web Interface, em terminais embarcados,
nos terminais MyQ TerminalPro e no aplicativo mével do MyQ.

Todos os vouchers gerados e utilizados sao registrados no banco de dados do MyQ.
As informacoes sobre qual voucher foi utilizado e por qual usuario podem ser
acessadas na interface de administracdo web do MyQ. Isso garante total controle e
transparéncia e permite que o administrador evite possiveis usos indevidos.

Para permitir que os usuarios gerenciem vouchers na guia principal “Lotes de
vouchers”, conceda a eles os direitos de “Gerenciar vouchers”.

O Mmais informacoes:
e Direitos (see page 206)

10.5.1 Definicdo do formato do comprovante

Antes da geracao dos comprovantes, é necessario definir o formato do cédigo
exclusivo do comprovante e definir o texto impresso nele. Esses parametros podem
ser definidos e modificados na guia Configuracoes de crédito, em Provedores de
pagamento. Selecione Comprovante e marque-o como Ativado. Em seguida, clique
duas vezes no item Comprovante (ou selecione o item e clique em Editar) para abrir
o painel de propriedades do Comprovante.

O formato do cédigo unico pode ser definido criando-se uma “Mascara de codigo do
voucher” — um modelo de cédigo predefinido composto por zeros e letras “a”
minusculas. Os zeros sdo substituidos por nimeros e os “a” sdo substituidos por
letras mailUsculas ou nimeros. Por exemplo, a mascara 00a0000aaa gerard nUmeros

como 86D9841POE, 03E8976E67, etc.

Sempre defina o formato do c6digo adequado ao nimero de usuarios e a frequéncia
do processo de geracdo de comprovantes, para garantir uma variedade suficiente de
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cédigos. Se a quantidade de codigos validos no momento for grande e a variedade
nao for suficiente, a chance de adivinhar aleatoriamente o nimero do cédigo valido é
alta e o sistema de crédito pode ser facilmente contornado.

O texto inserido nos campos “Voucher-custom lines 1” e “2"” é exibido nos vouchers
impressos. Vocé
pode inserir, por exemplo, o nome da sua empresa e informacoes adicionais.

Voucher X

Voucher code mask: | 000000000000

Voucher - custom line 1: | Company X

Voucher - custom line 2: | Printing vouchers

N3o se esqueca de definir a moeda na aba “Configuracdes gerais”, caso ainda ndo
tenha feito isso. A moeda no voucher impresso é a mesma definida no MyQ.

10.5.2 Logotipo personalizado para vouchers de crédito

Se vocé quiser usar seu préprio logotipo nos vouchers de crédito do MyQ em vez do
logotipo padrdo do MyQ, poderd importar o novo logotipo na guia Configuracoes de
personalizacdo (see page 85) na MyQ Web Interface.

O arquivo com o logotipo deve estar no formato JPG, JPEG, PNG ou BMP; o tamanho
recomendado do logotipo é 398px x 92px.

Para importar o logotipo:
1. Na MyQ Web Interface, abra a guia Configuracdes de personalizacdo. (MyQ,
Configuragoes, Personaliza¢do).
2. Nessa guia, na secao “Logotipo personalizado do aplicativo”, clique em “+Adicionar”,
procure e envie o arquivo com o logotipo e, por fim, clique em “Salvar” na parte

inferior da guia. Uma pré-visualizacdo do novo logotipo é exibida na guia.

10.5.3 Lotes de comprovantes

Os comprovantes podem ser gerados na guia “Lotes de comprovantes” da MyQ
Web Interface. Para abrir essa guia, acesse MyQ, Lotes de comprovantes.
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Para gerar novos comprovantes:

1. Na barra na parte superior da guia “Lotes de vouchers”, clique em “+Adicionar”. A

caixa de didlogo “Adicionar lote de vouchers” é exibida.

Voucher Batches @ Add | £ Open [ Print vouchers = Save as CSV S Refresh

Voucher batch: Serial n Created v | Created by Price| Valid until Count Rem

Created: The list is empty

Created by:

2. Na caixa de didlogo, insira o nimero de vouchers a serem gerados no campo
“Quantidade”, o “Pre¢o” dos vouchers, adicione o periodo de validade no campo

“Valido até” e, em seguida, cliqgue em “OK".

Add voucher batch X
Count: 80
Price: 100

valid until: |03/01/2023 &

O novo registro do lote de vouchers é exibido na lista de lotes de vouchers. Vocé
pode visualizar todos os vouchers clicando duas vezes em um registro.

Gerenciamento de lotes de vouchers

Os lotes de vouchers podem ser filtrados por nimero de série, data, criador, preco,
data de validade etc. Na guia principal “Lotes de vouchers”, vocé pode exportar a

lista de lotes de vouchers para um arquivo CSV, além de exibir e imprimir os vouchers
incluidos em lotes especificos.
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Voucher Batches (@ Add £ Open (@ Printvouchers ~Save as CSV > Refresh
Voucher batch: Serial n... | Created ~ | Created by Price| Valid until Count Remaining | Used
Today

Created: 02/03/2026 4:42:52 ...  Administrator €33.00 02/03/2026 999

e 1 02/03/2026 4:42:27 ... Administrator €250 1000 1000 0%
Created by:

v
Price:
Expire date:

10.5.4 Visao geral do uso de vouchers

Para abrir a tabela com todos os vouchers gerados em um lote, clique duas vezes no
lote na guia principal “Lotes de vouchers” (ou selecione o lote e, em seguida, clique
em “Abrir” na barra na parte superior da guia).

Na tabela, vocé pode ver os registros de todos os vouchers gerados com informacoes
como o cédigo exclusivo, preco, validade, o status atual do uso do voucher etc. Se o
namero de registros for muito alto para ser exibido com clareza, vocé pode Ffiltra-los
usando os filtros no lado esquerdo. Os vouchers podem ser filtrados por c6digo, lote
de vouchers, preco etc.

Para excluir um voucher, selecione-o na tabela e clique em “Excluir” na barra na
parte superior da aba. Quando um voucher é excluido, o cédigo do voucher se torna
invalido.

Clique em “Salvar como CSV” para baixar um arquivo CSV com a visao geral do uso
dos vouchers.

Voucher Batches > [E3 Vouchers @ Delete.. SaveasCSV L Refresh
Code: Batch ~ | Serialn... | Code Price | Valid unti Used Used by Deleted
2 1 331730935182 5000 11/01/2022 - -
Voucher batch: o )
2 2 256067055699 50.00 11/01/2022 - -
2
2 3 288475343703 50.00 11/01/2022 - -
Used:
2 4 117707392211 50.00 11/01/2022 - -
v
2 5 231219918922 50.00 11/01/2022 - -
Used by:
o2 6 393833606118 5000 11/01/2022 - -
Price: 2 7 276063005873 50.00 11/01/2022 - -
2 8 678208128771 50.00 11/01/2022 - -
IO 2 9 336316058764 5000 11/01/2022 - -
v 2 10 363309761119 50.00 11/01/2022 - -
m 2 1 599684625617 5000 11/01/2022 - -
2 12 122753599803 50.00 11/01/2022 - -
2 13 252473183938 50.00 11/01/2022 - -
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10.6 Recarga de crédito via PayPal

Se vocé tiver uma conta PayPal Business, podera permitir que os usudrios
recarreguem crédito com suas contas do PayPal a partir da MyQ Web Interface.

Os usudrios devem sempre enviar pagamentos na moeda definida no servidor MyQ.
Pagamentos em outras moedas exigem aprovagdo do administrador da conta do PayPal, e o
crédito deve ser adicionado manualmente no MyQ.

10.6.1 Configurando pagamentos via PayPal

Para integrar o PayPal ao MyQ, primeiro crie um novo aplicativo na conta PayPal
Business da sua organizac¢do. Em seguida, configure o PayPal como op¢do de
pagamento nas configuracdes do servidor MyQ.

Crie um novo aplicativo no ambiente de desenvolvedores do PayPal

1. Faca login no portal de desenvolvedores do PayPal (https://developer.paypal.com/)
com sua conta PayPal Business.

2. No painel, em “Meus aplicativos e credenciais”, crie um novo aplicativo APl REST.

3. Nas propriedades do aplicativo, selecione “Live” e anote (copie) o ID do cliente e o
segredo do aplicativo. O MyQ usa essas informacodes para registrar sua conta do

PayPal.

Configure os pagamentos via PayPal no MyQ
1. Acesse o MyQ, “Configuragées”, “Crédito”.
2. Em “Provedores de pagamento”, clique duas vezes no provedor de pagamento
PayPal. O painel de propriedades do PayPal serd aberto.
3. Digite o valor minimo que os usudrios devem pagar ao comprar crédito.

4. Insira o ID do cliente e o segredo (chave de seguranca) do seu aplicativo do PayPal.
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[z} PayPal ®

LIVE APl CREDENTIALS

Currency: USD

PayPal account:

Minimal amount: | 1.000

4 PayPal
— L p— I Security key: [sssssessessesiasisinnnanes
Mode: | LIVE v
Secret: o Save R Cancel

Created Secret

Jan17,
2017

5. (Opcional, recomendado) Para verificar sua integracdo com uma conta sandbox do

PayPal, defina o Modo como SANDBOX.

6. Para ativar a integracdo com o PayPal, defina 0 Modo como L/VE e clique em Salvar.

10.6.2 Recarregar o crédito do usudrio com o PayPal

Para atualizar seu crédito com o PayPal, o usudrio deve seguir estas etapas na MyQ
Web Interface.
1. Faga login na MyQ Web Interface.
2. Acesse “Crédito” e clique em “Recarregar crédito”.
3. Selecione o PayPal como provedor de pagamento e digite o valor do crédito a ser
recarregado.
4. Clique em “Recarregar crédito”.
O PayPal sera aberto em uma nova janela, onde o usuario concluird o pagamento. Em
seguida, o PayPal redirecionara o usuario de volta ao MyQ, onde sera exibida uma caixa

de didlogo informando que o pagamento foi bem-sucedido.

B Se vocé encontrar erros na integragdo com o provedor de pagamento:

« Verifique as configuragdes de DNS — Certifique-se de que seu nome de host seja
resolvido corretamente pelos servidores DNS externos.

« Verifique se o redirecionamento nao esta bloqueado — certifique-se de que os
redirecionamentos entre o provedor de pagamento e seu servidor ndo estejam sendo
bloqueados por firewalls, configuragdes de seguranga ou configuragdes de rede.
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10.7 Recarga de crédito via GP Webpay

O gateway de pagamento GP Webpay'® permite que os clientes paguem diretamente
por seu crédito por meio de um cartdo de pagamento ou de uma carteira digital.

10.7.1 Configurando o GP Webpay

Vocé precisa ter uma conta no GP Webpay e obter uma chave publica e uma chave
privada; a chave publica deve ser enviada para o servidor do GP Webpay e a chave
privada deve ser enviada para o MyQ. Além disso, é necessario lembrar ou copiar a
senha da chave privada. Vocé pode usar suas proprias chaves (para mais informacoes,
consulte https://developers.mygp.global/en/p/webpay/) ou usar as ferramentas do

GP Webpay para criar novas chaves.

O MyQ precisa dos seguintes dados:

* Nimero do comerciante: o nimero do comerciante pode ser encontrado no
portal do GP Webpay, na secdo “Gerenciamento de chaves”.

¢ Chave privada: A chave privada pode ser gerada no portal do GP WebPay, na
secdo “Gerenciamento de chaves”. Ela pode estar nos formatos .key, .pem
ou .crt.

¢ Senha da chave privada: a senha da chave privada é a senha fornecida ao GP
WebPay durante a geracdo da chave privada ou a frase-senha usada para criar a
chave privada manualmente.

Configurando a op¢do de pagamento GP Webpay na MyQ Web Interface

1. Abra a guia “Configuracdes de crédito” (MyQ, Configuragoes, Crédito).

2. Nessa guia, em “Provedores de pagamento”, clique com o botdo direito do mouse no
provedor de pagamento GP webpay e, em seguida, clique em “Editar” no menu de
atalho. O painel de propriedades do GP webpay é exibido no lado direito da guia.

3. O valor da configuragdo “Moeda” corresponde a moeda definida na guia
“Configuracoes gerais” da MyQ Web Interface.

4. Digite o valor minimo que os usuarios deverdo pagar ao comprar crédito.

5. Insira o nimero do comerciante do aplicativo APl REST na caixa de texto “Nimero do

comerciante” e defina o MODO como PRODUCAO.
4 WebPay

Merchant number: 8888880012

Mode: | PRODUCTION ¥

18. https://www.gpwebpay.cz/

222


https://www.gpwebpay.cz/
https://developers.mygp.global/en/p/webpay/
https://www.gpwebpay.cz/

MyQ X Server 10.2 Central Server

6. Carregue a chave privada do GP webpay (clique em “Escolher arquivo”, selecione o
arquivo e clique em “Abrir”), digite a senha da chave privada fornecida durante a

geracao da chave privada e clique em “Salvar”.
Private key: | Choose File | gpwebpay-pvkkey

Private key password: sssssees

4 L‘\?ve R Cancel

10.7.2 Recarga de crédito via GP Webpay na conta do usuario na MyQ
Web Interface

Primeiramente, o usuario precisa fazer login em sua conta na MyQ Web Interface.
Para recarregar o crédito, o usuario deve clicar em “Recarregar crédito” na secdo
“Crédito”. A caixa de didlogo “Recarregar crédito” é exibida.

= myQ @ Home
@ Home

Quick links

@ Jobs @ Reports | 3¢ Settings

Credit

Account balance: 0.00

Recharge Credit || Credit Statement

Na caixa de didlogo, o usudrio deve selecionar o provedor de pagamento GP webpay,
inserir o valor do crédito que deseja comprar e, em seguida, clicar em “Recarregar
crédito”.

Recharge Credit X

Account balance: 0.00

Payment provider: * | WebPay v

Enter amount: * | 10.00

~/ Recharge Credit Close

Fields marked by * are mandatory.
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Uma janela com as opc¢oes de pagamento do GP webpay é aberta no navegador; as
etapas restantes correspondem ao processo padrao de pagamento do GP webpay.

Apds o pagamento ser enviado com sucesso para o MyQ, a caixa de didlogo
“Pagamento bem-sucedido” é exibida.

a O GP webpay tenta se conectar ao servidor MyQ por meio do nome de host ou enderego IP
definido na guia “Configuragdes de (see page 222) rede” da MyQ Web Interface. Caso um nome
de host esteja definido na guia e os usudrios que estdo efetuando o pagamento recebam a
mensagem “Este site ndo pode ser acessado / Nao foi possivel encontrar o enderego DNS do
servidor XYZ. / DNS_PROBE_FINISHED_NXDOMAIN", tente substituir o nome do host pelo
endereco IP do seu servidor.

10.8 Recarga de crédito via SnapScan

Com o aplicativo SnapScan, os usuarios podem pagar por seus créditos do MyQ por
meio de um cédigo QR exibido no aplicativo em seus celulares.

Para conectar o SnapScan ao MyQ, é necessario criar uma conta de comerciante no
SnapScan e obter a APl da conta de comerciante. Na configuracdo da conexao na
MyQ Web Interface, vocé deve inserir o ID do comerciante e a chave API da conta.

Como o SnapScan é um servico sul-africano, os usudrios precisam usar um celular
com um numero de celular sul-africano (+27) para poder escanear o cédigo QR e
pagar pelo crédito.

10.8.1 Configurando a opgao de pagamento SnapScan
Para configurar a opcao de pagamento SnapScan na MyQ Web Interface:

1. Abra a aba “Configuracées de crédito” (MyQ, Configuragoes, Crédito).

2. Nessa guia, em “Provedores de pagamento”, clique duas vezes no provedor de
pagamento SnapScan. O painel de propriedades do SnapScan é exibido no lado direito
da guia.

3. O valor da configuragdo “Moeda” corresponde a moeda definida na guia
“Configuracoes gerais” da MyQ Web Interface. Para que o método de pagamento

SnapScan funcione, ele precisa estar definido como ZAR.
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% General [} SnapScan x
4 General I Currency: |ZAR l
Administrator email: * IS e .
nal amount: |1.00000
4 Sna scan
Time zone: * Merchant ID:
Default language: AP Key:
Time interval to get |30
payments.:
Additional languages:
o Save K Cancel

urrency: |ZAR

4. Digite o valor minimo que deve ser pago quando um usuario comprar o crédito.

5. Insira o ID do comerciante (nome da empresa) e a chave de API fornecida pelo
SnapScan.

6. Defina o Intervalo de tempo para receber pagamentos (em segundos) e clique em
Salvar. A configuracdo Intervalo de tempo para receber pagamentos limita o tempo
para a acdo de recarga; se o MyQ nao receber a confirmacdo do pagamento dentro
desse intervalo, a recarga de crédito sera cancelada. Se o pagamento for bem-sucedido,
mas o MyQ nao receber a resposta dentro do prazo, o usuario deverd entrar em
contato com o administrador do MyQ, que podera recarregar o crédito manualmente.

7. Reinicie os servicos do MyQ usando o Easy Config para que as altera¢des entrem em

vigor.

10.8.2 Recarga de crédito via SnapScan na conta do usuario na MyQ
Web Interface

Primeiramente, o usuario precisa fazer login em sua conta na MyQ Web Interface.
Para recarregar o crédito, o usuario deve clicar em “Recarregar crédito” na secdo
“Crédito”. A caixa de didlogo “Recarregar crédito” é exibida.
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=MYQ A tome

@ Home

Quick links

Jobs @Reports %Settings

Credit

Account balance: 0.00

Recharge Credit || Credit Statement

Na caixa de didlogo, o usuario deve selecionar o provedor de pagamento SnapScan,
inserir o valor do crédito que deseja comprar e, em seguida, clicar em “Recarregar
crédito”.

Recharge Credit X

Account balance: 0.00

Payment provider: * | SnapScan v

Enter amount: * |10.00

+/ Recharge Credit Close

Fields marked by * are mandatory.

Uma janela com as opgdes de pagamento do SnapScan é aberta no navegador; as
etapas restantes correspondem ao processo padrdo de pagamento do SnapScan.

Apds o pagamento ser enviado com sucesso para o MyQ, a caixa de didlogo
“Pagamento bem-sucedido” é exibida.

0 SnapScan tenta se conectar ao servidor MyQ por meio do nome de host ou endereco IP
definido na guia “Configuracdes de rede” da MyQ Web Interface. Caso um nome de host
esteja definido na guia e os usuarios que estdo efetuando o pagamento recebam a
mensagem “Este site ndo pode ser acessado / Ndo foi possivel encontrar o enderegco DNS do
servidor XYZ. / DNS_PROBE_FINISHED_NXDOMAIN", tente substituir o nome do host pelo
endereco IP do seu servidor.
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10.9 Recarga de crédito via Stripe

O Stripe é um provedor de pagamentos que oferece suporte a diversos métodos de
pagamento, incluindo cartoes de crédito, cartoes de débito e transferéncias
bancérias. Vocé configura e gerencia esses métodos a partir do seu painel do Stripe.

Com uma conta do Stripe ativada, vocé pode permitir que os usuarios recarreguem
seu crédito do MyQ por meio de pagamentos do Stripe diretamente da MyQ Web
Interface.

Para evitar taxas de conversdo de moeda, certifique-se de que o cédigo de
moeda de trés letras definido em MyQ > Configurag¢oes > Geral também
esteja incluido entre suas moedas de liquidacdo no Stripe.

10.9.1 Configurando os pagamentos via Stripe

Para configurar o Stripe como provedor de pagamentos no MyQ, basta inserir sua
chave secreta do Stripe no MyQ. Nao é necessario criar nenhum item especial no
catalogo de produtos — os pagamentos do MyQ sdo processados automaticamente
no Stripe como Crédito MyQ.

Embora vocé possa usar a chave secreta padrao do Stripe (seja para ambientes de
teste ou de producdo), recomendamos gerar uma chave restrita exclusiva para cada
instancia do servidor de impressao. Chaves restritas sdo mais seguras, pois as
permissoes devem ser concedidas explicitamente. Usar uma chave separada por
instancia permite que vocé revogue ou alterne uma Unica chave sem afetar as outras
e limita o impacto caso uma chave seja comprometida.

© Use uma chave de teste do Stripe para validar a integracdo com o MyQ.
Quando estiver pronto, gere uma chave restrita a partir do seu ambiente de
producao do Stripe e configure-a no MyQ.

© Ppara obter mais informacgoes, consulte os seguintes recursos na

documentacado do Stripe:
e https://docs.stripe.com/get-started
e https://docs.stripe.com/payments/payment-methods/overview
e https://docs.stripe.com/keys
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Criar uma chave restrita no Stripe

Vocé gera uma chave restrita no seu Painel do Stripe.

1.

A U A~ W N

Faca login na sua conta do Stripe em https://dashboard.stripe.com/ e selecione o

ambiente que deseja usar com o MyQ.

. Acesse a pagina “Chaves de API” na secao “Desenvolvedores” do seu painel do Stripe.
.Na secdo “Chaves restritas”, clique em “+ Criar chave restrita”.

. Escolha “Criando sua prépria integra¢do” e clique em “Continuar”.

. Insira um nome descritivo para a chave (por exemplo, “Integracdo com o MyQ").

. Defina as seguintes permissdes para Write:

o Intents de pagamento
o Sessoes de checkout

. Certifique-se de que todas as outras permissoes estejam definidas como None .
. Clique em “Criar chave”.

. Copie o token da sua chave.

Vocé precisara desse token ao configurar o Stripe no MyQ.

Configure o Stripe no MyQ

1.

2.
3.
4.

Faca login na interface do usuario da Web como administrador e acesse Configuragoes
> Contabiliza¢do > Crédito.

Em Provedores de pagamento, clique duas vezes em Stripe.

Insira o valor minimo de crédito que um usuario pode comprar.

Insira sua chave secreta do Stripe na integra (ou o token da sua chave restrita) no

campo Chave de seguranca e clique em Salvar.
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Stripe b
Currency: | USD

3-letter currency code. By default, it is taken from the Genera

settings.

Minimal amount: *

v Connection Parameters

Security key: *

c
v

se connect your account. The type of

tripe's Secret key to

rac
environment (sandbox vs live) is dictated by the mode of your

w

tripe account and the keys used.

10.9.2 Recarregar o crédito do usudrio com o Stripe

Para atualizar seu crédito com o Stripe, o usuario deve seguir estas etapas na MyQ
Web Interface.
1. Faca login na MyQ Web Interface.
2.Va para “Crédito” e clique em “Recarregar crédito”.
3. Selecione o Stripe como provedor de pagamento e insira o valor de crédito que deseja
adquirir.
4. Clique em “Recarregar crédito”.
Uma janela de checkout do Stripe serd aberta, onde vocé concluird o pagamento. Apds
o pagamento ser concluido com sucesso, vocé sera direcionado para a pagina de
confirmacdo. O crédito sera adicionado automaticamente a sua conta.

5. Se o novo saldo de crédito ndo for exibido, atualize o MyQ no seu navegador.
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11 Relatoérios

No MyQ Central Server, é possivel criar e executar relatérios que incluem todos os
tipos de informacodes baixadas dos Site Server e armazenadas no banco de dados
Embedded ou MS SQL. A execucdo de relatérios no MyQ Central Server é (til,
especialmente se vocé tiver vdrias filiais e desejar acessar estatisticas gerais.

O processo de baixar dados dos Site Server e armazend-los no banco de dados do
MyQ Central Server é chamado de Replicagao. Ele é essencial para a geragdo de
relatérios centralizados, pois todos os Site Server incluidos nos relatérios devem ser
totalmente replicados para garantir que os dados nos relatérios estejam corretos e
atualizados.

&
myQ
() "hl

MyQ Central Server

Replication
Replication Replication

MyQ Site Server #1 MyQ Site Server #2 MyQ Site Server #3

Na MyQ Web Interface, na guia principal “Relatérios” (MyQ, Relatorios), vocé pode
criar e gerar relatérios com uma variedade de dados relativos ao seu ambiente de
impressdo. Os relatérios podem estar relacionados a usuarios, dispositivos de
impressao, trabalhos de impressao etc.

230



MyQ X Server 10.2 Central Server

= 6 2
— myo © Central Server (1) Home (S Reports @ O
(S Reports ® addv 3 My reports 7 Refresh
v 5 My reports Status | Run at v | Report Files Run by

o , iy ,
Users — My daily summary
¢ b Y Y Today

o — My .
( Users - My sessions v 09/20/2022 2:45:5... My monthly summary (B)xusx Administrator
o " v su ary o .
@ Users — My monthly summary v 09/20/2022 2:45:4... My sessions Csv Administrator
5 Shared reports v 09/20/2022 2:45:4... My daily summary S por Administrator

Os relatérios no MyQ sao divididos em duas categorias principais: “Meus relatoérios”
e “Relatorios compartilhados”. “Meus relatoérios” mostram

ao0s usuarios os relatérios criados por eles mesmos, enquanto “Relatérios
compartilhados” mostram os relatérios criados pelo administrador ou por outros
usuarios.

Existem trés relatérios padrao: “Meu resumo diario”, “Minhas sessdes” e “Meu
resumo mensal”. Eles sdo exibidos na pasta “Meus relatoérios” do administrador do
MyQ, que pode modifica-los, exclui-los ou alterar seu design. Para todos os outros
usuarios, os relatérios padrao sdo exibidos na pasta “Relatorios compartilhados” e
nao podem ser alterados de forma alguma.

Além dos trés relatérios padrao, o administrador pode criar um nimero ilimitado de
relatérios e organiza-los em subpastas da pasta “Meus relatoérios”. Os usuarios
podem criar seus proprios relatérios, mas estao limitados a usar apenas
determinados tipos de relatério, dependendo dos direitos concedidos pelo
administrador.

Cada relatério pode ser exibido diretamente na interface web e salvo em qualquer
um dos seguintes formatos: PDF, CSV, XML, XLSX e ODS. Os relatérios podem ser
gerados automaticamente e armazenados em uma pasta predefinida. Ndo ha
limitacdo de dados para o relatério gerado; ele inclui todos os dados do periodo
especificado.

Todos os relatérios exibem o logotipo do MyQ por padrao, mas ele pode ser
substituido pelo logotipo da sua empresa. Para enviar um logotipo personalizado,
acesse MyQ, Configuragoes, Personalizacdo. Na secao “Logotipo personalizado do
aplicativo”, clique em “+Adicionar” ao lado de “Logotipo personalizado” e envie
seu proprio arquivo (formatos suportados: JPG, JPEG, PNG, BMP, tamanho
recomendado: 398px x 92px).
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11.1 Tipos de relatérios

Ao criar relatérios na guia principal Relatérios, vocé pode escolher entre um grande
numero de tipos de relatérios integrados, classificados em varias categorias. Alguns
desses tipos estdo incluidos em mais de uma categoria (por exemplo, Grupos: Resumo
Didrio, Trabalhos de Impressdo: Resumo Didrio etc.), enquanto outros sdo exclusivos de
apenas uma categoria (por exemplo, Alertas de Dispositivos em Manutenc¢do de Alertas
ou Saldo de Crédito em Crédito e Cota).

E possivel visualizar todos os tipos de relatério na aba de configuracdes Relatérios,
em Tipos de relatério (em MyQ, Configurag¢oes, Relatorios).

= myQ (@) Home | (8 Settings: Reports

3¢ Settings (S Reports
(=) Printers & Terminals
Type Name Category ~
83 Configuration Profiles

@ Printer Discovery Alerts and maintenance

@ Terminal Actions Built-in Counter analysis Alerts and maintenance
B Events Built-in Event History Alerts and maintenance
B, Event Actions Built-in Toner replacement Alerts and maintenance
N
Built-in Top N alerts summary Alerts and maintenance
2 Users
© Policies Credit and quota
2% User Synchronization Built-in Credit balance Credit and quota
2¢ User Authentication Built-in Credit operations Credit and quota
& Rights Built-in Quota status for groups Credit and quota
Built-in Quota status for users Credit and quota
B Accounting
& Credit Environmental
Quota Built-in Expired and deleted jobs Environmental
B Projects Built-in Printers Environmental
& Price Lists Built-in User groups Environmental
Built-in Users Environmental
B Jobs
=3 Scanning & OCR General
Q Code Books Built-in Day of the week General
Built-in Hourly activity General
(S Reports
Built-in Monthly statistics General
(@S External Reports o o ]
Built-in Price list comparison General
APl REST APl Apps Built-in Weekly statistics General
B Log & Audit
Groups
88 System Management e
Built-in Counters by function and duplex(BETA) Groups

Concedendo direitos aos usuarios para usar um relatério

O administrador pode executar todos os relatérios integrados e conceder a outros
Usuarios e grupos a permissao para executd-los também. No MyQ, em
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Configuragoes, Relatorios, clique com o botdo direito do mouse em um relatério e

selecione Editar. Na guia Geral, no campo Permissao para executar o relatorio,

escolha usudrios e grupos na lista e clique em Salvar.

Vocé também pode adicionar tipos de relatérios personalizados desenvolvidos pela

equipe de desenvolvimento do MyQ. Para isso, basta clicar em +Adicionar, fazer o

upload do arquivo de definicdo do relatério personalizado, selecionar os usudrios ou

grupos que terdo acesso a ele e clicar em OK. Para obter mais informacoes sobre

tipos de relatérios personalizados, entre em contato com o suporte do MyQ.

11.1.

1 Categorias de relatérios

Alertas e Manutencao (see page 234) — Esses relatoérios fornecem informacoes
sobre alertas do dispositivo e alteracdoes incomuns nos contadores do
dispositivo.
Crédito e cota — Esses relatérios contém informacoes sobre crédito e cota, por
exemplo, o crédito restante ou o estado da cota de usuarios selecionados.
Ambiental (see page 235) — Esses relatérios informam sobre o impacto ambiental
da impressao. Eles mostram quantas arvores precisaram ser derrubadas,
quanta energia foi consumida e quanto diéxido de carbono foi emitido durante
a producao do papel utilizado para impressao e cépia no ambiente de
impressao da sua empresa.
As fontes de dados variam em suas estimativas. Os calculos do MyQ no
relatério baseiam-se nas seguintes estimativas de dados:

o Dioxido de carbono na produ¢ao de papel: 12,7 gramas por folha de

papel
o Energia utilizada na produ¢do: 48 Wh por folha de papel ou 32 Wh por
folha de papel reciclado

o Arvores: 8.333 folhas de papel equivalem a 1 arvore.
Geral (see page 236) — Esses relatoérios fornecem informacoes gerais sobre o
sistema MyQ, como estatisticas dos contadores totais e picos de impressdo ou
comparacao das listas de precos utilizadas para as impressoras.
Grupos (see page 236) — Esses relatoérios informam sobre grupos de usuarios. Eles
podem conter informacdes sobre membros, paginas impressas, estatisticas
semanais etc.
Trabalhos de impressao (see page 239) — Esses relatérios contém informacoes
sobre os trabalhos impressos no MyQ, como a lista de todos os trabalhos
expirados e excluidos durante um determinado periodo.
Impressoras (see page 240) — Esses relatoérios fornecem informacdes sobre todos
os dispositivos de impressdo no sistema MyQ (tanto locais quanto em rede). Os
relatérios gerados podem conter graficos de uso dos dispositivos, contadores
didrios, semanais e mensais, etc.
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e Projetos (see page 242) — Esses relatérios contém informacoes sobre projetos e
contabilizacdo de projetos no MyQ, como resumo diario de projetos ou
projetos atribuidos a usudrios selecionados durante um determinado periodo.

e Usuarios (see page 245) — Esses relatérios podem conter diversas informacoes
sobre os usuarios. Podem dizer respeito aos seus trabalhos de impressao,
extratos de crédito, paginas impressas etc.

Alertas e relatoérios de manutencao

Os seguintes relatérios estdo incluidos na categoria Alertas e Manutengao:

Analise de Contadores

Este relatério mostra a contagem de paginas por sessdo, abrangendo paginas em
preto e branco, paginas coloridas, total de paginas e digitalizacbes realizadas pelo
usudrio. Ele mostra as sessdoes em que os contadores atingiram ou excederam o valor

predefinido.

a O relatério nao esta disponivel quando a Privacidade de Trabalhos esta ativada.

Historico de Eventos

Este relatério mostra a ocorréncia de erros e alertas predefinidos do dispositivo. Ele
exibe apenas os alertas ativados em Configuragdes > Eventos na interface do
usudrio do MyQ na Web.

Substituicdo de Toner

Este relatério mostra o uso do toner, a data em que o toner foi instalado ou
substituido e as paginas impressas para cada cartucho de toner.

O numero exibido no relatério de substituicdo de toner nas colunas “Paginas
impressas” e “Total” depende do toner ao qual se refere:

e Paginas impressas — O nimero de paginas impressas com o toner substituido.
Sao consideradas apenas as paginas coloridas para toners coloridos (CMY) e
todas as paginas para toners pretos (K).

e Contadores totais - Contadores totais da impressora relacionados ao toner
substituido. S3o consideradas as paginas coloridas para toners coloridos (CMY)
e todas as pdginas para toners pretos (K).

Resumo dos principais N alertas

Este relatério mostra os erros e alertas mais comuns. O nimero de alertas exibidos
pode ser personalizado.
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O Estso disponiveis graficos para este relatério.

Relatorios de crédito

Os seguintes relatérios estao incluidos na categoria Crédito:

Saldo de crédito

Este relatério mostra o saldo de crédito atual.
Operacoes de crédito

Este relatério mostra uma lista de transacoes de crédito (recargas e gastos).

Relatérios ambientais

O A informacoes contidas nesses relatérios baseiam-se nos seguintes dados:
1 drvore = 8.333 pdginas / 1 pdgina = 12,7 g de CO, / 1 pdgina = 48 Wh de
energia / 1 pdgina reciclada = 32 Wh de energia

Os seguintes relatérios estdo incluidos na categoria Ambiental:

Trabalhos expirados e excluidos

Este relatério mostra uma lista de trabalhos expirados/excluidos e o impacto
ambiental de ndo imprimi-los. Eles sdo classificados por fila de impressao.

Quando a Privacidade do Trabalho esta ativada, este relatério pode ser usado, mas excluira
informacgdes especificas do usuario.

Impressoras

Este relatério mostra o impacto ambiental de cada impressora.

Grupos de usuarios

Este relatério mostra o impacto ambiental de cada grupo de usudrios.

Usuarios

Este relatério mostra o impacto ambiental de cada usudrio.

a O relatério ndo esta disponivel quando a Privacidade de Trabalhos esta ativada.
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Relatorios Gerais

Os seguintes relatorios estdo incluidos na categoria Geral:

Dia da Semana
Este relatério mostra o volume de saida por dia da semana.

Estdo disponiveis graficos para este relatério.

Atividade por hora
Este relatério mostra o volume de producao por horério do dia.

Estdo disponiveis graficos para este relatério.

Estatisticas mensais
Este relatério mostra o volume de producao por més.

Estao disponiveis graficos para este relatério.

Comparacao de listas de precos

Este relatério mostra as listas de precos aplicadas a varios grupos de impressoras.

Estatisticas semanais

Este relatério mostra o volume de impressao por semana.

O Estio disponiveis graficos para este relatério.

Relatorios de Grupos

Os sequintes relatorios estdo incluidos na categoria “Grupos”:

Contadores por funcdo e frente e verso (BETA)

Este relatério mostra contadores por grupo, por impressao/cépia, cor e frente e
verso.
O campo “funcao” refere-se ao fato de uma pagina ter sido impressa ou copiada.

Os relatérios marcados como BETA contém apenas dados de terminais
embarcados que executam o MyQ 8+. Se alguns de seus terminais
embarcados executarem versoes anteriores do MyQ, seus dados nao serdo
incluidos no relatério.
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a O relatério ndo esta disponivel quando a Privacidade de Trabalhos esta ativada.

Contadores por funcdo e formato de papel (BETA)

Este relatério mostra os contadores por grupo, divididos por impressao/cépia, cor e
formato de papel.

O campo “Funcdo” indica se uma pagina foi impressa ou copiada.

A 0Os relatérios marcados como BETA contém apenas dados de terminais
embarcados que executam o MyQ 8+. Se alguns de seus terminais
embarcados executarem versoes anteriores do MyQ, os dados desses
terminais ndo serdo incluidos no relatério.

a O relatorio ndo esta disponivel quando a Privacidade de Trabalhos esta ativada.

Contadores por funcao, formato de papel e impressao frente e verso (BETA)

Este relatério mostra os contadores por grupo, por cor, impressado frente e verso e
formato de papel.

O campo “Funcdo” indica se uma pdagina foi impressa ou copiada.

A 0Os relatérios marcados como BETA contém apenas dados de terminais
embarcados que executam o MyQ 8+. Se alguns de seus terminais
embarcados executarem versoes anteriores do MyQ, os dados desses
terminais ndo serao incluidos no relatério.

a O relatério ndo esta disponivel quando a Privacidade de Trabalhos esta ativada.

Resumo diario

Este relatério mostra um resumo da producao diaria por grupo.
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Dia da Semana

Este relatério apresenta um resumo da producdo didria com base no dia da semana,
por grupo.

Resumo mensal

Este relatério apresenta um resumo da producdo mensal por grupo.

© Este relatorio suporta colunas agregadas.

Top N

Este relatério mostra os grupos classificados pelo maior volume de producao.
Estdo disponiveis graficos para este relatério.

O ror padrao, ele exibe os 5 primeiros, mas isso pode ser alterado na secdo
“Design” do relatério, em “Filtros e parametros”, alterando o valor de N.

Resumo Total

Este relatério mostra o volume total de producdo por grupo para um periodo
predefinido.

O Este relatério suporta colunas agregadas.

B O relatério nao esta disponivel quando a Privacidade do Trabalho est4 ativada.

Afiliacdo ao grupo de usuarios

Este relatério mostra a lista de membros do grupo e suas op¢des de associacdo.

a 0O relatério ndo esta disponivel quando a “Privacidade do trabalho” estd ativada.
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Relatorios de trabalhos de impressao

© 05 relatorios desta categoria ndo devem ser utilizados para fins de
contabilizacdo. Os relatérios de trabalhos de impressao exibem os trabalhos
de impressdo conforme recebidos pelo MyQ (para dispositivos sem terminal
embarcado) ou refletem os parametros de impressao selecionados no
terminal embarcado, em vez do resultado final impresso.

Os seguintes relatorios estdo incluidos na categoria “Trabalhos de impressao”:

Resumo Diario

Este relatério mostra a lista de trabalhos de impressao impressos por usuario
diariamente.

a 0O relatério ndo esta disponivel quando a “Privacidade do trabalho” estd ativada.

Trabalhos expirados e excluidos

Este relatério mostra a lista de trabalhos expirados e excluidos.

O Este relatério suporta colunas agregadas.

E 0 relatorio ndo esta disponivel quando a “Privacidade de Trabalhos” esta ativada.

Trabalhos favoritos

Este relatério mostra a lista de trabalhos favoritos do usuario.

a 0O relatério ndo esta disponivel quando a “Privacidade de Trabalhos” esta ativada.

Resumo de trabalhos de impressao

Este relatério mostra a lista de todos os trabalhos de impressao realizados pelo
usudrio durante um periodo predefinido.

a O relatério ndo esta disponivel quando a opgao “Privacidade de trabalhos” esta ativada.
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Relatorios de impressoras

Os seguintes relatérios estdo incluidos na categoria Impressoras:

Contadores por funcdo e frente e verso (BETA)

Este relatorio mostra os contadores por dispositivo, por impressao/cépia, cor e
frente e verso.
O campo “funcdo” refere-se ao fato de uma pagina ter sido impressa ou copiada.

Os relatérios marcados como BETA contém apenas dados de terminais
embarcados que executam o MyQ 8+. Se alguns de seus terminais
embarcados executarem versoes anteriores do MyQ, seus dados ndo serao
incluidos no relatério.

E O relatério ndo esta disponivel quando a Privacidade de Trabalhos esta ativada.

Contadores por funcdo e formato de papel (BETA)

Este relatorio mostra os contadores por dispositivo, por impressao/cépia, cor e
formato de papel.

O campo “Funcdo” indica se uma pagina foi impressa ou copiada.

Os relatérios marcados como BETA contém apenas dados de terminais
embarcados que executam o MyQ 8+. Se alguns de seus terminais
embarcados executarem versoes anteriores do MyQ, os dados desses
dispositivos ndo serdo incluidos no relatério.

B O relatorio ndo esta disponivel quando a Privacidade de Trabalhos esta ativada.

Contadores por funcdo, formato de papel e impressao frente e verso (BETA)

Este relatério mostra os contadores por dispositivo, por cor, impressao frente e verso
e formato de papel.

O campo “Funcdo” indica se uma pdagina foi impressa ou copiada.
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Os relatérios marcados como BETA contém apenas dados de terminais
embarcados que executam o MyQ 8+. Se alguns de seus terminais
embarcados executarem versoes anteriores do MyQ, os dados desses
dispositivos ndo serdo incluidos no relatério.

a O relatério ndo esta disponivel quando a Privacidade de Trabalhos est4 ativada.

Resumo diario

Este relatério mostra a lista de trabalhos de impressdao impressos por dispositivo
diariamente.

O Este relatério suporta colunas agregadas.

Dia da Semana

Este relatério mostra um resumo da producdo didria com base no dia da semana, por
dispositivo.

O Este relatério suporta colunas agregadas.

Leitura do medidor via SNMP

Este relatério mostra o volume total de saida do dispositivo.

O Este relatério (ao contrario dos demais relatérios do MyQ) inclui dados de
contabilizacdo dos trabalhos que contornam o servidor MyQ.

Resumo mensal

Este relatério mostra um resumo da producdo mensal por dispositivo.

Top N

Este relatério mostra as impressoras classificadas pelo maior volume de impressao.

O Estso disponiveis graficos para este relatério.
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Resumo total

Este relatério mostra o volume total de impressdo por impressora para um periodo
predefinido.

O Este relatério suporta colunas agregadas.

B O relatério nao esta disponivel quando a Privacidade de Trabalhos estd ativada.

Relatorios de projetos

Os seguintes relatorios estdo incluidos na categoria Projetos:

Contadores por funcdo e frente e verso (BETA)

Este relatério mostra os contadores por projeto, por impressao/cépia, cor e frente e
Verso.
O campo “funcao” refere-se ao fato de uma pagina ter sido impressa ou copiada.

Os relatérios marcados como BETA contém apenas dados de terminais
embarcados que executam o MyQ 8+. Se alguns de seus terminais
embarcados executarem versoes anteriores do MyQ, seus dados ndo serdo
incluidos no relatério.

B O relatorio ndo esta disponivel quando a Privacidade de Trabalhos esta ativada.

Contadores por funcdo e formato de papel (BETA)
Este relatério mostra os contadores por projeto, por impressao/cépia, cor e formato
de papel.
O campo “Funcdo” indica se uma pdagina foi impressa ou copiada.
Os relatérios marcados como BETA contém apenas dados de terminais
embarcados que executam o MyQ 8+. Se alguns de seus terminais

embarcados executarem versoes anteriores do MyQ, os dados desses
terminais ndo serao incluidos no relatério.
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E O relatério ndo esta disponivel quando a Privacidade de Trabalhos esta ativada.

Contadores por funcao, formato de papel e impressao frente e verso (BETA)

Este relatério mostra os contadores por projeto, por cor, impressado frente e verso e
formato de papel.

O campo “Funcdo” indica se uma pagina foi impressa ou copiada.

Relatérios marcados como BETA contém apenas dados de terminais
embarcados que executam o MyQ 8+. Se alguns de seus terminais
embarcados executarem versoes anteriores do MyQ, os dados desses
terminais ndo serdo incluidos no relatério.

B O relatorio ndo esta disponivel quando a Privacidade de Trabalhos esta ativada.

Resumo diario

Este relatério mostra a lista de trabalhos de impressdo impressos por projeto
diariamente.

O Este relatorio suporta colunas agregadas.

Dia da Semana

Este relatério mostra um resumo da producdo didria com base no dia da semana, por
projeto.

© Este relatorio suporta colunas agregadas.

Resumo mensal

Este relatério apresenta um resumo da producdo mensal por projeto.

O Este relatorio suporta colunas agregadas.

Trabalhos de impressao por projeto

Este relatério mostra a lista de trabalhos de impressao atribuidos a cada projeto.
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a O relatério ndo esta disponivel quando a opgao “Privacidade do trabalho” estd ativada.

Resumo total dos grupos de projetos

Este relatério mostra o volume total de impressdo por projeto para um periodo
predefinido.

Projetos por usudrio

Este relatério mostra o volume de impressao por usudrio e por projeto. Os dados sdo
agrupados por usuario.

O Este relatério suporta colunas agregadas.

a 0 relatorio ndo esta disponivel quando a Privacidade de Trabalhos esta ativada.

Top N

Este relatério mostra os projetos classificados pelo maior volume de saida.

O Estso disponiveis graficos para este relatério.

Atribuicdo de projetos aos usudrios

Este relatério mostra a lista de projetos atribuidos a cada usudrio.

a O relatério ndo esta disponivel quando a Privacidade de Trabalhos estd ativada.

Usudrios por projeto

Este relatério mostra os membros de cada projeto.

O Este relatério suporta colunas agregadas.

Detalhes da sessdo do usuario

Este relatério mostra a lista de todas as interagdes do usudrio no dispositivo,
classificadas por projeto.
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O Este relatorio suporta colunas agregadas.

a O relatério nao esta disponivel quando a Privacidade de Trabalhos esta ativada.

Relatorios dos usuarios

Os seguintes relatérios estao incluidos na categoria Usuarios:

Contadores por funcdo e frente e verso (BETA)

Este relatério mostra os contadores por usudrio, por impressao/cépia, cor e frente e
verso.

O campo “funcao” refere-se ao fato de uma pagina ter sido impressa ou copiada.

A Os relatérios marcados como BETA contém apenas dados de terminais
embarcados que executam o MyQ 8+. Se alguns de seus terminais
embarcados executarem versoes anteriores do MyQ, seus dados nao serao
incluidos no relatério.

a O relatério ndo esta disponivel quando a Privacidade de Trabalhos esta ativada.

Contadores por funcdo e formato de papel (BETA)
Este relatorio mostra os contadores por usuario, por impressao/cépia, cor e formato
de papel.

O campo “Funcdo” indica se uma pagina foi impressa ou copiada.

A Os relatérios marcados como BETA contém apenas dados de terminais
embarcados que executam o MyQ 8+. Se alguns de seus terminais
embarcados executarem versodes anteriores do MyQ, os dados desses
terminais ndo serdo incluidos no relatoério.

E O relatério nao esta disponivel quando a Privacidade de Trabalhos estd ativada.
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Contadores por funcao, formato de papel e impressao frente e verso (BETA)

Este relatério mostra os contadores por usudrio, por cor, impressao frente e verso e
formato de papel.

O campo “funcao” indica se uma pagina foi impressa ou copiada.

A Os relatérios marcados como BETA contém apenas dados de terminais
embarcados que executam o MyQ 8+. Se alguns de seus terminais
embarcados executarem versoes anteriores do MyQ, os dados desses
terminais ndo serdo incluidos no relatério.

a O relatério ndo esta disponivel quando a Privacidade de Trabalhos estd ativada.

Resumo diario

Este relatério mostra a lista de trabalhos de impressao impressos por usuario
diariamente.

a 0O relatério ndo esta disponivel quando a “Privacidade de Trabalhos” esta ativada.

Dia da Semana

Este relatério mostra um resumo da producao diaria por dia da semana, por usuario.

E O relatorio ndo esta disponivel quando a “Privacidade de Trabalhos” esta ativada.

Resumo mensal

Este relatoério apresenta um resumo da producdo mensal por usuario.

a 0O relatério ndo esta disponivel quando a “Privacidade do trabalho” estd ativada.

Detalhes da sessao

Este relatério mostra a lista de todas as interacoes do usudrio no dispositivo.
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a O relatério ndo esta disponivel quando a “Privacidade de Trabalhos” esta ativada.

Top N
Este relatério mostra os usuarios, classificados pelo maior volume de saida.

Estao disponiveis graficos para este relatério.

a 0 relatorio néo esta disponivel quando a “Privacidade de Trabalhos” esta ativada.

Resumo total

Este relatério mostra o volume total de saida por usuario para um periodo
predefinido.

a O relatério ndo esta disponivel quando a “Privacidade de Trabalhos” esta ativada.

Direitos do usuario

Este relatério mostra a lista de usudrios com direitos de acesso ampliados.

a O relatério ndo esta disponivel quando a “Privacidade de trabalhos” esta ativada.

Servidores - Direitos do usuario

Este relatério mostra os direitos atribuidos aos usudrios para cada Site Server.

11.1.2 Criacao de novas colunas agregadas

Para alguns tipos de relatoérios, é possivel criar qualquer nimero de colunas
agregadas (resumo) personalizadas. Uma coluna agregada pode exibir a soma ou a
média de uma selecdo de qualquer nimero de outras colunas disponiveis para o tipo.

Para criar uma nova coluna agregada para um relatoério:

1. Acesse o MyQ, Relatérios. Na lista de relatérios a direita, selecione o relatério e clique
em Editar na faixa de opg¢des (ou clique com o botdo direito do mouse e selecione

Editar). O painel de propriedades do relatério é aberto em uma nova janela.
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2.Va para a guia “Design” no painel de propriedades.
3. Na secdo “Tabela”, clique em “+Adicionar” e selecione “+Adicionar coluna agregada”

na lista. O painel de propriedades da nova coluna é aberto.

— myo (@ Home (5 Reports = (S Monthly su
Reports > (5 Monthly summary

General v Save Preview

Options

Orientation: |Portrait v

Show filters in the final
report:

Filters and parameters

User: | 22 All users v

Accounting Group: v
Printer: | 5 All printers v

Period: * | Last 3 month(s) v

Fields marked by * are mandatory.

we  EEHs 0@

Column v ® Add column Aggregate
| BN |
Group . | No
Period Auto Auto None No
B&W pages Auto Auto Sum No
Color pages Auto Auto Sum No
Total Auto Auto Sum No
Scans Auto Auto Sum No
Total price Auto Auto Sum No
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4. No painel, defina as propriedades, selecione a opera¢ao de agregacdo que deseja usar
(Soma ou Média) e clique em Salvar. A nova coluna é listada junto com as outras

colunas da tabela, e vocé pode clicar duas vezes nela para edita-la.

Add aggregated column X
Column: *
Width:

Alignment: * | Auto v

Summary: * None v

Columns: * v

Aggregate operation: * | Sum v

Tipos de relatérios compativeis com colunas agregadas

As colunas agregadas (resumo) podem ser criadas para os seguintes tipos de
relatérios:
e Da categoria Grupos: Resumo mensal, Resumo total
¢ Na categoria “Trabalhos de impressao”: Trabalhos vencidos e excluidos
¢ Da categoria Impressoras: Resumo diario, Dia da semana, Leitura de medidor
via SNMP, Resumo total
¢ Da categoria Projetos: Resumo diario, Dia da semana, Resumo mensal, Resumo
total de grupos de projetos, Projetos por usudrio, Usudrios por projeto.

11.2 Fontes de referéncia

A contabilizacdo no MyQ depende da versdo do servidor MyQ, da versao do terminal
embarcado e do dispositivo de impressdo. O MyQ 8.0+ utiliza atualmente a
arquitetura de sessdo do usudrio. Os valores em todos os relatérios sdo baseados nas
sessoes do usudrio (exceto no relatério “Leitura de medidores via impressoras
SNMP”, descrito abaixo).
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Os contadores sao calculados da seguinte maneira:

o Paginas em P&B = Impressoes em P&B + Copias em P&B + Fax

o Paginas coloridas = Impressoes coloridas + Copias coloridas + Cépia em

uma Unica cor

o Total de paginas = paginas em P&B + paginas coloridas

o Total de impressoes = Impressdes em P&B + Impressdoes em cores

o Total de cépias = Cépias em P&B + Copias coloridas
As colunas relacionadas a precos incluem descontos.
Todas as impressoras monitoradas pelo MyQ Desktop Client estdo incluidas
nos relatorios.
Qualquer atividade de usuarios que ndo sejam do MyQ (*ndo autenticados) é
incluida nos relatérios.
O MyQ nao rastreia impressoras excluidas. Se uma impressora excluida for
posteriormente adicionada e ativada no MyQ, os relatérios ndo incluirdo
nenhuma atividade ocorrida durante o periodo em que o dispositivo esteve
excluido.
Se uma impressora for desativada, mas nao excluida, os relatérios incluirdo
informacoes sobre o periodo em que ela ficou inativa somente apés sua
reativacdo. Nesse caso, apos a reativacao, toda a atividade sera contabilizada
para usudrios ndo autenticados em uma Unica sessao. Os relatérios ndo podem
incluir dados das impressoras enquanto elas estiverem desativadas.
¢ Quando um terminal embarcado estd instalado no dispositivo de impressao, a

contabilizacdo também é feita para quaisquer filas de impressao diretas/em
tandem do dispositivo.

¢ Quando um terminal embarcado ndo esta instalado ou um dispositivo é usado
com um terminal MyQ Hardware, a contabilizacdo é feita via SNMP pelo MyQ
Print Server (dependendo dos dados fornecidos via SNMP pelo dispositivo).

Calculo dos valores no relatério “Leitura de medidores via SNMP das
impressoras”

Os valores neste relatério sdo baseados em contadores lidos diretamente das
impressoras.

¢ Quaisquer impressoras monitoradas por meio do MyQ Desktop Client ndo sdo
incluidas nos relatérios.

¢ Os valores mais altos e mais baixos sdo comparados para um periodo
selecionado e para uma impressora ou grupo de impressoras.

e O valor total exibido no relatério é o resumo de todos os valores subtotais,
excluindo as pdginas impressas enquanto o dispositivo estava desativado.
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11.3 Descricao dos valores do relatério

Descricao dos valores nas colunas padrao e adicionais dos relatérios e como eles sao
contabilizados.

Esses valores sdo contabilizados como contagem de paginas da seguinte maneira: 2
cliques para o formato de pagina A3/Ledger e 1 clique para os demais (A4 etc.); no
caso de impressao frente e verso, sdo 4 cliques para o formato A3/Ledger e 2 cliques
para os demais (A4 etc.). Os Formatos L sdo contadores de cobertura.

e Impressoes em P&B

e Copias em P&B

e Impressoes coloridas

e Copias coloridas

e COpia em uma cor

e Total de impressoes

e Total de copias

e Fax

¢ P4ginas coloridas (L1)

¢ Custo por pagina colorida (L1)

¢ Paginas coloridas (L2)

e Custo da impressao em cores (L2)
¢ P4ginas coloridas (L3)

¢ Custo da impressao em cores (L3)
e Imprimir paginas coloridas (L1)

e Copia de paginas coloridas (L1)

a Caso sejam utilizados descontos, eles ndo sdo aplicados a todos os valores de “custo” nos
relatérios, por exemplo, “Custo de impressdo em cores (L1)”, “Custo de impressdo em cores
(L2)" ou “Custo de impressdo em cores (L3)". No entanto, os valores “Custo total” e “Custo de
impressdo em cores” refletem os descontos.

Esses valores sdo contabilizados como folhas de papel da seguinte maneira: 1x A3/
1x A4 etc.

e Papel A4
Papel A3
Papel A5
Papel B4
Papel B5
Outros tamanhos de papel
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Papel félio

Papel Ledger

Papel Legal

Papel Letter

Papel para extratos
Outros fFormatos de papel

Esses valores também sdo objeto de contabilizacdo como folhas de papel; no
entanto, quando um dispositivo de impressao é utilizado sem um terminal
embarcado instalado, esse contador é especificado via SNMP e depende do contador
utilizado pelo dispositivo de impressao.

e Simplex
e Frente e verso

a Os terminais da versdo 7 e anteriores podem ter relatado valores de frente e verso de
maneiras diferentes, dependendo do fabricante — seja como o nimero de imagens (por
exemplo, 1 pagina impressa em frente e verso como Frente e Verso=2) ou como o nimero de
folhas (Frente e Verso=1). A partir da verséo 8.2 dos terminais, esses valores foram
unificados como o ndmero de folhas. A combinagéo de dados de terminais mais antigos
com os terminais 8.2 nos Relatdrios pode causar uma inconsisténcia nos valores de frente e
verso.

Um trabalho impresso em 1 folha A3 monocromatica, em ambos os lados no modo
frente e verso, em um dispositivo no qual um terminal embarcado esta instalado, é
contabilizado no MyQ como 1 folha A3 + 4 impressdes monocromaticas e 1 duplex.
No log do MyQ, ficara assim:

PM=4, A3=1, fronte e verso=1

11.4 Criacao, edicao e clonagem de relatérios

11.4.1 Criacdo de relatérios

1. Em MyQ > Relatérios, clique em +Adicionar relatério. A caixa de didlogo Adicionar

relatorio é exibida.
p— myo (@) Home = (8 Reports

(S Reports (® Add report

> B9 My reports

) Shared reports
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2. Selecione o tipo do novo relatério e a pasta onde ele serd salvo e clique em OK. O

relatério é salvo e aberto no modo de edicdo na guia Design.

11.4.2 Editando um relatério

Para editar um relatério, acesse MyQ > Relatoérios, clique no menu de trés pontos do
relatério que vocé deseja programar e selecione Editar. O relatério é aberto no
modo de edicdo.

Guia Geral
Na guia Geral do editor de relatérios, vocé pode configurar estas opcoes:

¢ Nome: personalize o nome do relatério.

e Descri¢do: adicione uma descri¢do opcional para o relatério.

o Compartilhamento: especifique quais usudrios ou grupos podem Executar e
Editar o relatério.

e Agendar execuc¢do: defina uma tarefa agendada para executar o relatério em
intervalos regulares.

Reports > (5 Daily summary

General Design + Save [R. Preview

v General

Name: *  Groups - Daily summary

Description:
v Sharing
Run: v
Edit: v

v Scheduled run

This report is not scheduled.

Schedule

Guia “Design”

Filtros e parametros
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Os filtros e parametros disponiveis variam de acordo com o tipo de relatério. Estes
sdo os principais parametros disponiveis para a maioria dos tipos de relatérios
padrio:

Filters and parameters

User: | 2% All users v

Accounting Group: v
Printer: | 5 All printers e

Period: * | Last 7 day(s) v

v Exclude data

User: Vv

¢ Usuario: selecione os usudrios a serem incluidos no relatério. Se vocé
selecionar a opcao “Eu” e compartilhar esse relatério com todos os usuarios,
cada usudrio podera ver apenas os dados que lhe dizem respeito; dessa forma,
é possivel criar relatérios personalizados para cada usuario.

e Grupo de contabilizagdo: Selecione os grupos de contabilizacdo dos usuarios a
serem incluidos no relatério.

* Impressora: Selecione as impressoras a serem incluidas no relatério.

* Periodo: Selecione o periodo a ser coberto pelo relatério.

e Excluir dados - Usuario: Selecione os usudrios a serem excluidos do relatério
(disponivel apenas em relatérios em que “Usudrio”é um dos Filtros utilizados).

Op¢oes
e Orientacgdo: Selecione a orientagdo Retrato ou Paisagem.
Options
Orientation: | Portrait v

Show filters in the final
report:

» Mostrar filtros no relatério final: Marque a caixa de selecdo se desejar que os
fileros figuem visiveis no relatério final.

Tabela

Aqui vocé pode ativar e desativar a opcao de tabela.
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Table @aav 2 v+ T @

Column Width Alignment | Summary Aggregate
Group Auto Left None No
Date Auto Auto None No
B&W pages Auto Auto Sum No
Color pages Auto Auto Sum No
Total Auto Auto Sum No
Scans Auto Auto Sum No
Total price Auto Auto Sum No

Vocé também pode adicionar e remover colunas da tabela, edita-las e alterar sua
ordem. Para cada coluna, é possivel alterar a largura, o alinhamento e o tipo de
resumo que serd exibido na linha final (inferior) (Soma, Média ou Nenhum).

Para adicionar uma nova coluna, clique em +Adicionar. Para abrir as opcoes de edicdo
de uma coluna existente, clique duas vezes nela (ou selecione-a e, em seqguida, clique
em Editar). Para remover uma coluna, selecione-a e clique em X. Para mover uma
coluna para cima ou para baixo na ordem, selecione-a e, em seguida, use as setas para
cima/para baixo.

Period B&W pages Color Pages Total Scans Total price
2017-3 5,621 9,189 14,810 5,506 $5,440.000
2017-4 1,211 569 1,780 1234 $7,072.000
Period B&W pages Color Pages Total Scans Total price

6,832 9,758 16,590 6,740 $12,512.000

Alguns relatérios ndo incluem a opcao de usar tabelas, e seus dados podem ser
exibidos apenas na forma de grafico.

Grafico

Aqui vocé pode ativar e desativar a opcao de grafico.

Pie chart

Chart Doughnut chart o

Type: | Bar chart v
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Vocé também pode escolher entre os tipos de grafico de barras, pizza e anel. Além
disso, é possivel adicionar e remover tipos de dados a serem exibidos no grafico e
selecionar cores para cada tipo de dado (dependendo do tipo de relatério).

Para adicionar um tipo de dados, clique em +Adicionar. Para abrir as opcoes de
edicdo de um tipo de dados, clique duas vezes nele (ou selecione-o e, em seguida,
clique em Editar). Para remover um tipo de dados, selecione-o e clique em X. Para
mover um tipo de dados para cima ou para baixo na ordem, selecione-o e use as setas
para cima/para baixo.

Alguns relatérios ndo incluem a opcao de usar graficos, e seus dados podem ser
exibidos apenas na forma de tabela.
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Criar seus proéprios relatérios pode ser um pouco complicado, ja que isso sempre
depende de muitos fatores — quantidade de dados incluidos (colunas), comprimento
dos nomes das colunas e dos valores, orientacdo do relatério etc. Para obter o
melhor resultado, vocé pode clicar em Visualizar a qualquer momento durante a
criacdo do relatério para conferir como ficara o novo layout. Somente depois de estar
satisfeito com o layout, clique em Salvar para salvar o relatério.

Reports > (S Daily summary

General Design |+ Save [ Preview
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11.4.3 Clonando relatérios

Qualquer usuario pode clonar um relatério existente ao qual tenha acesso; isso copia
as configuracoes do relatério existente e o salva com um titulo modificado. Por
exemplo, o clone de “Usuarios — Detalhes da sessdo” é automaticamente nomeado
“Usuarios — Detalhes da sessao (1)".

(S Reports ® Add Report.. 3 My Repo

v [ My Reports Status | Run At

(8 Users - Daily summary

’ (8 Users - Session details ses

(8 Users - Monthly summary T

5 Shared Reports D Run >

/  Edit

@ Delete...

Para clonar um relatério, clique com o botao direito do mouse no titulo ou use o
menu de contexto e selecione “Clonar”. As opcdes de edicdo do relatério recém-
clonado sdo abertas automaticamente. Os usuarios podem entdo alterar o titulo do
relatério ou editar qualquer outra configuracao relevante e clicar em “Salvar”. Se o
usuario nao editar nenhuma das configuracdes do novo relatério, o clone ja serd salvo

automaticamente.
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Reports > (S (Edit) Users - Session details (1)

General Design Preview

v General

Name: * Users — Session details (1)

Description:
v Sharing
You can always run and edit this report.
Run: | 2% All users v
Edit: v

v Scheduled run

This report is not scheduled.

Schedule

L}
W
T

Se a pasta de origem do relatério ndo tiver sido criada pelo usudrio, um clone sera
criado na pasta “Meus relatérios”.

11.5 Execucdo e agendamento de relatérios

Os relatérios podem ser executados sob demanda ou programados para serem
executados automaticamente em intervalos especificados. Esta secdo descreve
ambas as abordagens.
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Visualizar um relatério

MyQ X Server 10.2 Central Server

Selecione o relatério e clique em “Visualizar”. O relatério é exibido no formato

HTML, com um subconjunto limitado de dados incluidos. Vocé pode alternar entre as

visualizacoes “Grafica” e “Grade”.

Executar um relatorio

Clique com o botao direito do mouse no relatério e clique em Executar. O relatério é
executado no formato especificado (PDF, CSV, XML, XLSX ou ODS) sem limitacdo de

dados.
— myQ (@) Home | (8 Reports
(S Reports ® Add v
v B My reports Status
(@8 Users — My daily summary
) B Preview
(8 Users — My sessions
© y D Run >
Users — My monthly summar
/ Edit
5 shared reports
W Delete...

Exportar o relatoério exibido

My reports > (5 Users -

Run at v

PDF
csv
XML
XLSX
ODs

Apés a geracdo do relatério, clique no link do fFormato do relatério na coluna

“Arquivos” para baixa-lo.

5 My reports

Status | Run at v | Report Files

Today
v 09/15/2022 5:14:1... My monthly summary (®oos
v 09/15/2022 5:14:0... My sessions (@ xLsx
v 09/15/2022 5:13:5... My daily summary @ csv
v 09/15/2022 4:38:1... My monthly summary (&)ror
v 09/15/2022 4:37:5... My sessions () roF
v 09/15/2022 4:37:4... My daily summary (®)ror

Run by

Administrator
Administrator
Administrator
Administrator
Administrator

Administrator
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11.5.2 Agendamento de relatérios

Vocé pode agendar relatérios para serem executados automaticamente em
intervalos regulares. Os relatérios agendados sdo gerados em segundo plano e
podem ser enviados por e-mail a destinatdrios especificados.

Agendar um relatoério
1. Em MyQ > Relatérios, clique no menu de trés pontos do relatério que vocé deseja

agendar.
2. Clique em “Editar”. O relatério é aberto no modo de edicao.
3. Na guia Geral, na secio Execu¢do agendada, clique em Agendar. O editor de tarefas

agendadas é aberto.
Reports >

(S (Edit) Alerts and maintenance — Counter analysis

General Design Preview

> General
> Sharing

v Scheduled run

This report is not scheduled.

Schedule

Save Cancel

4. Configure as opcoes de agendamento de acordo com suas necessidades. Para mais
informacoes, consulte Configuracdes do Agendador de Tarefas (see page 88).
5. Apoés configurar a programacao, clique em “Adicionar” para criar a tarefa agendada ou

em “Salvar” se estiver editando uma programacao existente.
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Gerenciamento de relatérios agendados

Os relatérios agendados aparecem na guia de configuracoes do Agendador de
Tarefas (MyQ > Configuragoes > Agendador de Tarefas) junto com outras tarefas
do sistema. A coluna Acdo exibe “Relatério agendado” para essas tarefas.

No Agendador de Tarefas, vocé pode:

e Visualizar o status: verificar se a tarefa esta Pronta, Desativada ou em
execucao.

« Verificar o historico de execug¢ado: visualize a Hora da Ultima execugdo, o
Resultado da ultima execucdo e a Hora da préoxima execucao.

o Executar manualmente: selecione a tarefa e clique em Executar para executa-
la imediatamente.

¢ Editar: clique duas vezes na tarefa para modificar sua programacao ou
configuracoes e ativar ou desativar a tarefa sem exclui-la.

¢ Excluir: exclua a tarefa de relatério agendada. Isso remove a programacao do
relatorio definido, mas nao exclui o relatoério.

261



MyQ X Server 10.2 Central Server

12 Conexao com ferramentas de B
A partir de version 8.1 (patch 2), MyQ Central Server os dados sdo disponibilizados
para analise com Ferramentas externas de Bl (Business Intelligence).

As informacoes abaixo referem-se a configuracao e ao uso do Power Bl da Microsoft,

juntamente com a configuracdo do MyQ.

Para mais informacoes sobre o Power BI, acesse:
https://docs.microsoft.com/en-us/power-bi/fundamentals/desktop-getting-started

12.1 Configuracao da conexao com o banco de dados
incorporado

O Power Bl pode acessar o banco de dados MyQ Embedded por meio de ODBC. Para
criar uma fonte de dados ODBC:

O Power Bl s6 permitira que vocé se conecte a uma fonte de dados ODBC disponivel no PC
local em que ele estd sendo executado. Sua fonte de dados deve ser criada no mesmo PC
em que o Power Bl Desktop esta sendo executado.

1. Baixe e instale o driver ODBC mais recente para o Firebird em:
https.//firebirdsql.org/en/odbc-driver/

2. Apos ainstalacdo, abra o aplicativo “Fontes de Dados ODBC” no menu “Aplicativos”
do Windows.

3.Va para a guia “DSN do sistema” e clique em “Adicionar”.
3 ODBC Data Source Administrator (64-bit) X
User DSN  System DSN  File DSN  Drivers Tracing Connection Pooling  About

System Data Sources:

Name Platform  Driver Add...
eni—

Remove

Configure...

An ODBC System data source stores information about how to connect to the indicated data provider.
A System data source is visible to all users of this computer, including NT services.

Cancel Apply Help
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4. Na janela “Criar nova fonte de dados”, selecione o driver Firebird/InterBase(r) e clique

em “Concluir”.

=z
User DSN| Create New Data Source X
System O
Select a driver for which you want to set up a data source.
Name )
= Name Version Cor
‘777 ‘ Firebird/InterBase(r) driver 2.00.05.156 Fire
'71; ODBC Driver 11 for SQL Server 2014.120.5000.00 Mic|
SQL Server 10.00.17763.01 Mic|
< >
= vider.
Eb
Bacl Cancel

OK Cancel Apply Help

(9]

. Na guia “Configuracdo ODBC do Firebird”, insira os detalhes de conexao da lista abaixo.

Clique em “Testar conexdo” e, se for bem-sucedido, clique em “OK”".

Nome da Fonte de dados (DSN): Insira um nome como identificador para a

conexao

Banco de dados: Insira o caminho para o arquivo do seu banco de dados (C:

\ProgramData\MyQCentral\MYQ.FDB por padrao)

Cliente: Insira o caminho para o cliente da biblioteca Firebird usado para a

conexdo. Recomenda-se usar o cliente do MyQ Central Server, localizado em C:

\Program Files\MyQ Central\Firebird\fbclient.dll por padrao

e Conta do banco de dados: insira 0 nome de usuario da conta do banco de
dados. O padrao é SYSDBA, mas é altamente recomendavel ndo usar a conta
padrao do banco de dados, mas sim habilitar e usar a conta de leitura
exclusiva disponivel na guia “Configuracoes de relatérios externos”

» Senha: Insira a senha da conta do banco de dados. Caso vocé esteja usando a

conta padrao do banco de dados (ndo recomendado) e ndo tenha alterado a

senha no MyQ Central Easy Config, a senha padrao é masterkey.

12.2 Criacao de relatérios

Os relatoérios podem ser criados de acordo com os requisitos especificos de cada
cliente. E possivel criar os relatérios manualmente ou usar o modelo do Power Bl
criado pela MyQ para gerar relatérios rapidamente.

¢ Criacdo manual de relatérios (see page 264)
¢ Criacdo de relatérios por meio da importacdo de modelo (see page 267)
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e Exemplos de relatérios (see page 268)
e Descricdo das visualizacdes do banco de dados (see page 270)

12.2.1 Criacao manual de relatérios

Para criar os relatérios manualmente, abra o Power Bl e:

1. Estabeleca a conexdo com seu banco de dados:

a. Clique em “Obter dados”, “Mais...”. Na nova janela, selecione “Outros”, clique

em “ODBC" na lista e clique em “Conectar”. No novo prompt, selecione o nome

da fonte de dados (DSN) que vocé criou no aplicativo “Fontes de Dados ODBC” e

clique em "OK".

Get Data

2earcr

All

File

Database
Power Platform
Azure

Online Services

Other

Certified Connectors

From ODBC

Data source name (DSN)

MyQ Print Server DB

b Advanced options

6 SharePoint list
OData Feed

&% Active Directory
B8 Microsoft Exchange
<) Hadoop File (HDFS)
w

Spark

2

Hive LLAP (Beta)

<>

R script

<= Python script
<= ODBC

A _nicnp
l Import data from ODBC. I

- Solver

74 Cognite Data Fusion (Beta)
@ FHIR

% Information Grid (Beta)

Connect

S [oe
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2. Descricdo das visualizacoes do banco de dados (see page 270): Na janela “Navegador”,
selecione todas as op¢des com os prefixos DIM_ e FACT_ e clique em “Carregar”

(consulte a descricdo de “Visoes do banco de dados”).

o X
Navigator
Pt FACT_SESSION_COUNTERS &

Display Options ~ 2 D FINISH_DATE FINISH_TIME FINISH_YEAR FINISH_MONTH  FINISK
4 [ ODBC (dsn=MyQ Master Embedded DB) [78] A 186353 10/20/2016 2:56:29 PM 2016 10

¥ [ DIM_ACCOUNTING_GROUP 186354 10/20/2016 2:56:30 PM 2016 10

B ) DM _PRICELIST 186355 10/20/2016 2:56:29 PM 2016 10

186356 10/20/2016 2:56:30 PM 2016 10

¥ ) DIM_PRINTER 186357 10/20/2016 2:56:35 PM 2016 10

¥ [ DIM_PROJECT 186358 10/20/2016 2:56:51 PM 2016 10

# [T DIM_PROJECT_GROUP 186359 10/20/2016 2:56:54 PM 2016 10

¥ 5 oiM_sITe 186360 10/20/2016 2:57:00 PM 2016 10

@ [ DIM_USER 186361 10/20/2016 2:57:05 PM 2016 10

186362 10/20/2016 2:57:24PM 2016 10

¥ 3 FACT ALERT 186363 10/20/2016 2:57:25PM 2016 10

¥ [ FacTOB 186364 10/20/2016 2:57:26 PM 2016 10

¥ [] FACT_SESSION_COUNTERS ‘ 186365 10/20/2016 2:57:57 PM 2016 10

115 USERSESSION_TOTALPAGES 186366 10/20/2016 3:00:40 PM 2016 10

Ol E3 ACCESSENTITY 186367 10/20/2016 3:02:10PM 2016 10

OB ACE 0 The data in the preview has been truncated due to size limits.

O E ALERT

OB AuAs

O E AUDITLOG

[0 E3 AUDITLOGPROPERTY

[ FE AUTHSERVER

O carD M < >

load | [ TranstormDate | | Cancel |

3. O Power Bl carrega os dados, mas as relacoes entre eles devem ser criadas
manualmente, ja que o Power Bl ndo consegue extrai-las:
a. Va até o menu “Modelagem” e clique em “Gerenciar relagoes”.
b. Clique em Novo... e crie as relacdes entre as visoes, selecionando os IDs em cada

uma delas. Clique em OK quando terminar.
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File Home

Insertw View  Help
B & BE B

New  Quick New New

Mﬁ&@ 4 AF A

Change New Q&A Language Linguistic
column table detection | parameter setup v schemav
"] B *
Manage relationships
= X
Active Create relationship
B ||
™ Select tables and columns that are related.
m  FACT_SESSION_COUNTERS -
FINISH_DAY FINISH_HOUR USER_ID
>
| DIM_USER -
USERNAME FULLNAME EMAIL PHONE PERSONAL_NUMBER
*admin Administrator null null nuil
icated L i user null null nuil
El *fax Fax null null nuil
Cardinality Cross filter direction
[Onebone (1:1) v H Both v
¥ Make this relationship active [ Apply security filter in both directions
["] Assume referential integrity
oo

4. Seu modelo foi criado e vocé pode adicionar visualizacdes ao relatério.
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12.2.2 Criacdo de relatérios por meio da importacdao de modelos

Existem duas versoes do modelo: uma para uso com um banco de dados incorporado
e outra para uso com um SQL Server. E necessario configurar um DSN ODBC para o

SQL Server ou para o Firebird antes de usar o modelo.

Modelo ODBC

0]

Modelo SQL

0]

Para importar o modelo fornecido pelo MyQ, abra o Power Bl e:
1. Abra o menu Arquivo, selecione Importar e clique em Modelo do Power BI. Encontre

e abra o modelo correto de acordo com seu banco de dados.
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New Import

Open report

G, Power Bl template

Save

s . )
ave as [ Power Bl visual from file

Get data

Import ﬁ] Power Bl visual from AppSource

Export

Power Query, Power Pivot, Power View
Publish

Options and settings

Get started

2. Estabeleca a conexdo com seu banco de dados:
a. Para conexao direta com um servidor MS SQL, insira o nome do servidor SQL e

do banco de dados e clique em Carregar.

MyQ Central Server Reports SQL

Template for MyQ Central Server reports. Enter the server and databse information
SQL Server

Database Name ©

load 7] [ cance |

b. Para ODBC, insira o nome da fonte de dados (DSN) que vocé criou no aplicativo

Fontes de Dados ODBC e clique em Carregar.

MyQ Central Server Reports ODBC

Template for MyQ Central reports. Enter the ODBC DSN for the database connection.

Data Source Name (DSN) ©

a7 [ conce |

3. 0 Power Bl importa os dados. Os relatérios podem ser editados; as alteracoes sao

salvas em um arquivo diferente para que o modelo possa ser reutilizado.

12.2.3 Exemplos de relatérios

Os exemplos abaixo foram gerados usando o modelo MyQ.
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Print date range , m
6/7/2018 6/14/2018

O O

SAVINGS PRINTED JOBS IN COLOR PRINTED JOBS IN B&W

1984 247 55

Total pages

TOP JOBS BY TOTAL PAGES TOP JOBS BY SIZE TOP USERS BY NUMBER OF JOBS PRINTED
0.8bn 30
2
% g 0.6bn 20
S B
g = 0.4bn =)
8 2 ,
a 1
2 “ 0.2bn
0.0bn 0
Test page Test % ; PR &
A43 page A4 23858 g
060718 3 - 33 3
112057758 06071.. USERNAME
NAME NAME

Date range m
6/7/2018 6/14/2018

O O TOTAL COST PER WEEK NUMBER OF ALERTS PER WEEK
160 60
-
E 240
£ 140
z 5
2 =20
120
0
23 24 25 30
FINISH_WEEK CREATION_WEEK
NUMBER OF JOBS PRINTED PER WEEK COLOR PAGES PER WEEK MONO PAGES PER WEEK
180 ©COPY_COLOR ®PRINT_COLOR ©COPY_MONO ®PRINT_MONO
400
.
S 600 g
160 8 2 200
E s
o £ 400 £
2 200
140 g 2
§ 200 2 100
x a
5 _— 8
_—
120 0 0
23 24 23 24 23 24
PRINTED_WEEK FINISH_WEEK FINISH_WEEK
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End of session date range

6/7/2018 6/14/2018

O

TOTAL COLOR PAGES AND TOTAL MONO PAGES

1K
(34.25%)

K
(65.75%)

12.2.4 Descricao das visualizacoes do banco de dados

Existem dois grupos de visualizacoes: dimensoes e fatos. As visualizacoes de fatos

TOTAL PAGES

@PRINT_MONO

TOTAL COST

1000

279.89 =

Total cost for users

e Total Color...

Total Mono...

TOP PRINTERS TOP ACCOUNTING GROUPS

200

TOTAL_PRICE_USER
TOTAL_PRICE_USER
=)
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myo

Y B2 -

PRINT_COLOR @ COPY_COLOR @COPY_MONO

|

TOP USERS

00 yp

TOTAL_PRICE_USER

USERNAME

contém medidas, dados numéricos que podem ser usados em calculos para

relatérios. As visualizacoes de dimensdes contém informacodes descritivas usadas

para as medidas nos fatos. As visualizacoes de dimensdes tém o prefixo dim_ e as

visualizacoes de fatos tém o prefixo Fact_.

Os IDs nas visualizacoes sao IDs internos do MyQ e podem ser usados para

estabelecer relacdes entre visualizacoes.

Dimensao da impressora (dim_PRINTER_V2) — Informacodes sobre a impressora

Nome do campo
ID

Nome

Endereco IP
MAC

Marca

Modelo

Descricao

ID da impressora

Nome da impressora
Endereco IP da impressora
Endereco MAC da impressora
Marca da impressora

Modelo da impressora
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Nome do campo
Localizacao
NUmero_de_série
NUMERO_DO_ATIVO
CONTATO

NOTAS

MODO

IS_COLOR

IS_COPIER

IS_A3

COPIER_COLOR_COUN
TER

COPIER_MONO_COUN
TER

PRINTER_COLOR_COU
NTER

PRINTER_MONO_COU
NTER

SCANNER_COUNTER

FAX_COUNTER

MyQ X Server 10.2 Central Server

Descricao

Localizacdo da impressora

NuUmero de série da impressora

NuUmero de ativo da impressora
Informacodes de contato da impressora
Notas da impressora (texto do memorando)

Modo da impressora.
Valores: 1 = 0ffline, 2 = Online, 8 = Local

Impressdo em cores. Valores: 1 = Color print
available,

®@ = Monochrome print only

Funcdo de copiadora. Valores: 1 = Copier, 0 = Copier

function is not available

Suporte ao formato de papel A3. Valores: 1 = A3 format

is supported,

®@ = No A3 format support

Contador total de cépias coloridas

Contador total de cépias monocromaticas

Contador total de paginas impressas em cores

Contador total de paginas impressas em monocromatico

Contador total de paginas digitalizadas

Contador total de paginas de fax
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Dimensao do usuario (dim_User) — Informacdes sobre o usuario

Nome do campo Descricao

ID ID do usudrio

USERNAME Nome de usudrio do MyQ

NOME COMPLETO Nome e sobrenome do usuario

E-MAIL E-mail do usuario

TELEFONE NUmero de telefone do usuario

NUMERO_PESSOAL NuUmero pessoal do usudrio no MyQ

CREDITO Valor do crédito ( null -se o crédito estiver desativado
para o usuario)

LINGUA Idioma do usuério

NOTAS Notas (texto de memorando) na conta do usuario

Fato de Eventos da Impressora (Fact_PRINTER_EVENTS) - Informacoes sobre
eventos da impressora.

Nome do
campo

Nome

Tipo

Criado

Encerrado

Descri¢ao
Nome do evento

Tipo do evento (alert ou tonerLevel ou totalCounter ou

tonerReplacement )
Data e hora em que o evento foi criado

Data e hora em que o evento foi encerrado
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Nome do

campo Descri¢ao

Dados Dados do evento (exemplo em JSON:
{"TONER_K.LEVEL":"8","EVENT.TONER.INFO":
"TK-8305Y","TONER_C.LEVEL":"6","TONER_K.INFO":"TK-8305K","T
ONER_C.INFO":
"TK-8305C","TONER_M.INFO":"TK-8305M","TONER_M.LEVEL":"@","T
ONER_Y.INFO":
"TK-8305Y","TONER_Y.LEVEL":"6","SUPPLY.INFO":"TK-8305C;TK-8
305M; TK-8305Y;
TK-8305K","EVENT.TONER.LEVEL":"6"})

Printer_Id ID daimpressora na qual o evento foi gerado

Substituicoes de toner (Fact_TONER_REPLACEMENTS) — Fornece determinados
dados sobre os toners da impressora que foram substituidos e que estao atualmente
instalados. Essa visualizacdo combina os resultados de V_TONERS_REPLACED e
V_TONERS_INSTALLED em uma Unica visualizagdo.

V_TONERS_REPLACED

Nome do campo Descricao

Nome Nome do toner

Tipo Tipo do toner ( cyan ou magenta ou yellow ou black)
Instalado Data e hora em que o toner foi instalado

Substituido Data e hora em que o toner foi substituido

Contadores Numero total de paginas impressas com esse tipo de toner até

que ele foi substituido

Periodo NUmero de dias desde a instalacdo do toner até a sua
substituicao

Paginas Numero de paginas impressas pelo toner

Printer_Id ID da impressora na qual o toner foi instalado
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V_TONERS_INSTALLED

Nome do campo Descricao

Nome Nome do toner

Tipo Tipo do toner ( cyan ou magenta ou yellow ou black)
Instalado Data e hora em que o toner foi instalado

Substituido NULL

Contadores Numero total de paginas impressas com esse tipo de toner

desde a instalacdo desse tipo de toner

Periodo Numero de dias desde a instalacdo do toner
Paginas NUmero de paginas impressas pelo toner
Printer_Id ID da impressora na qual o toner foi instalado

Fato do contador de trabalhos de impressao (Fact_PRINTERJOB_COUNTERS_V3)
— Informacgodes sobre os contadores de trabalhos de impressdo

Nome do campo  Descricdo

PRINTERJOB_ID ID do trabalho de impressao
USER_ID ID do usuério

USER_GROUP_ID Grupo de usuarios

PRINTER_ID ID da impressora

PROJECT_ID ID do projeto (-56 para trabalhos sem projeto)

SITE_ID ID do local

TIPO Tipo de trabalho. Valores: print, copy, scan, faxRx (Fax

recebido - impressao), faxTx (Fax enviado — digitalizacdo)
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Nome do campo  Descricdo

CONTADE Conta de pagamento. Valores Credit, Quota, Cost Center
PAGAMENTO

DATA_DE_CONC Data em que o trabalho foi acabado
LUSAO

HORA_DE_CONC Hora do acabamento do trabalho
LUSAO

FINISH_YEAR Ano em que o trabalho foi concluido

FINISH_MONTH Més do acabamento do trabalho

FINISH_DAY Dia do més em que o trabalho foi concluido no seu acabamento
FINISH_HOUR Hora do acabamento do trabalho

PAPER_FORMAT Formato do papel

DUPLEX Impressao frente e verso. Valores: Yes, No
SHEETS Folhas de papel usadas

MONO Trabalho de impressao monocromatico
COR Trabalho de impressao em cores

UNICA Trabalho de impressao em uma UGnica cor
PRECO Preco do trabalho

CLICK_MONO Cligue monocromadtico
CLICK_COLOR Clique colorido
SESSION_ID ID da sessao do usuario

JOB_ID ID do trabalho (referéncia ao trabalho do usuario)

Fato do trabalho (Fact_job) — Informacodes sobre trabalhos de impressao
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Nome do campo Descricao

ID ID do trabalho
SESSION_ID ID da sessao
NOME Nome do trabalho

ID_DO_PROPRIETARIO ID do proprietario do trabalho

ID_DA_IMPRESSORA ID da impressora na qual o trabalho foi impresso. Nulo
se ndo tiver sido impresso

COMPUTER Nome ou endereco do computador de onde o trabalho
foi enviado

SIZE_IN_BYTES Tamanho do trabalho em bytes

PAGES_MONO NuUmero de paginas em preto e branco

PAGES_COLOR NuUmero de paginas coloridas

DUPLEX Impressao frente e verso. Valores: 1 = Duplex , 0 =
Simplex

COPIES NuUmero de cépias

STATE Estado do trabalho. Valores: Ready, Printed, Expired
or deleted

DATA_DE_IMPRESSAO Data em que o trabalho foi impresso

PRINTED_TIME Hora em que o trabalho foi impresso
CREATION_DATE Data em que o trabalho foi criado
CREATION_TIME Hora em que o trabalho foi criado

Fato da sessdao (FACT_SESSION_COUNTERS) — Informacodes sobre sessoes

Nome do campo Descricao

ID ID da sessao do usuario
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Nome do campo

FINISH_DATE
FINISH_TIME
FINISH_YEAR
FINISH_MONTH
FINISH_DAY
FINISH_HOUR
USER_ID
PRINTER_ID

PROJECT_ID

ID_DO_GRUPO_DE_U

SUARIOS

TOTAL_PRICE_USER

TOTAL_PRICE_ADMIN

TOTAL_PAGES
PRINT_MONO
PRINT_COLOR
COPY_MONO

COPY_COLOR

COPY_SINGLECOLOR

FAX
Digitalizacdo

PAPER A4

MyQ X Server 10.2 Central Server

Descri¢ao

Data do acabamento da sessdo
Hora do acabamento da sessdo
Ano em que a sessao foi concluida
Més do acabamento da sessao
Dia em que a sessao foi concluida
Hora do acabamento da sessao

ID do usudrio

ID da impressora

ID do projeto

ID do grupo de usuarios

Preco total para o usuario

Preco total para o administrador
Numero total de paginas

Paginas impressas em preto e branco
Paginas impressas em cores

Paginas copiadas em preto e branco
Paginas copiadas em cores

Paginas copiadas em uma Unica cor
Paginas enviadas por fax

Paginas digitalizadas

Paginas no formato A4
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Nome do campo

PAPERA3
PAPER_A5
PAPER_B4
PAPER_B5
PAPER_FOLIO
PAPER_LEDGER
PAPER_STATEMENT

PAPEROTHER
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Descri¢ao

Paginas no formato A3

Paginas no formato A5

Paginas no formato de papel B4
Paginas no formato de papel B5
Paginas no formato de papel félio
Paginas no formato de papel ledger
Paginas no formato de extrato

Paginas em outro formato de papel

Fato de Impacto Ambiental da Sessao (Ffact_Session_Counters) — Informacoes

sobre o impacto ambiental das sessoes

Nome do campo

ID

CREATION_DATE
DATA_DE_TERMINO
TOTAL_A4

USER_ID

GROUP_ID
PRINTER_ID
TOTAL_TREES

TOTAL_CO2_GRAMS

Descri¢ao

ID da sessao do usuario

Data de criacdo da sessdo

Data do acabamento da sessao

Numero total de paginas, convertido para o formato A4
ID do usudrio

ID do grupo de usuarios

ID da impressora

Quantidade aproximada de arvores utilizadas por sessao

Quantidade aproximada de CO, produzida por sessdo
(em gramas)
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TOTAL_ENERGY_WH
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Descricao

Quantidade aproximada de energia consumida por
sessdo (em watts-hora)

TOTAL_ENERGIA_WH_RE Quantidade aproximada estimada de energia que sera

CICLADA

consumida para reciclar a quantidade de papel utilizada
por sessdo (em watts-hora)

Fato sobre o impacto ambiental do trabalho de impressao
(FACT_PRINTERJOB_ENV_IMPACT) — Informacoes sobre o impacto ambiental do

trabalho de impressao

Nome do campo

ID
PRINTERJOB_ID
TOTAL_TREES

TOTAL_CO2_GRAMS

TOTAL_ENERGY_WH

TOTAL_ENERGIA_WH_RE
CICLADA

Descricao

ID do contador de trabalhos de impressao

ID do trabalho de impressao

Quantidade aproximada de arvores utilizadas por sessao

Quantidade aproximada de CO, produzida por sessdo
(em gramas)

Quantidade aproximada de energia consumida por
sessdo (em watts-hora)

Quantidade aproximada estimada de energia que sera
consumida para reciclar a quantidade de papel utilizada
por sessdo (em watts-hora)

Ha uma limitacdo: mesmo que vocé esteja usando uma licenca de Privacidade
de Trabalhos, os dados no banco de dados ndo sdo alterados por esse recurso

e continuam legiveis.
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13 Verificacdao do estado do sistema

O MyQ realiza verificagdes registradas que podem retornar mensagens de erro e seu
nivel de gravidade; elas podem ser visualizadas na Verificacdo de Integridade do
Sistema. Os erros dizem respeito a integridade do banco de dados, disponibilidade de
espaco em disco, configuracdes de comprimento do PIN, configuracado de fuso
horario etc.

Todas as mensagens de erro sdo registradas nos logs principais do MyQ.

Quando a mensagem de erro tem gravidade “Critica”, o servico MyQ relacionado é
interrompido, e o administrador recebe uma notificacdo por e-mail a respeito.

Para acessar a visdo geral da verificacdo de integridade do sistema, faca login como
administrador no MyQ (see page 65) € acesse MyQ > Verificacao de Integridade do
Sistema ou clique no botdo de verificacdo de integridade do sistema no canto
superior direito da janela.

= MYQ (@ Home

® Add widget.. @ Themev 7 Refresh & Generate Support Data...

Clique em Executar para acionar a tarefa agendada de verificacdo de integridade do
sistema e realizar uma verificacdo.

Clique em “Mostrar ocultos” para visualizar quaisquer verificacdes ocultas na lista.

Clique em “Tarefa agendada” para abrir a tarefa de verificacdo de integridade do
sistema no Agendador de Tarefas, onde vocé pode visualiza-la e modifica-la.

@ System Health Check > Run & Show hidden () Scheduled task
B Code Created Severity Description
Medium

Default password is used for accessing the database. Change the database

04/07/2025 112534 AM Medium password in Easy Config to reduce system vulnerability.

Default password is used for the Administrator account (*admin). Change the

# 25 i L . X "
e 04/07/2025 11:2534 AM - Medium administrator’s password in Easy Config to reduce system vulnerability.
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13.1 Cddigos de erro

Quando a mensagem de erro tem gravidade “Critica”, o administrador recebe um e-

mail. Todas as mensagens de erro com gravidade “Baixa” sdo registradas nos logs

principais do MyQ.

Os cédigos de erro e sua gravidade estao listados na tabela abaixo.

Cédig
[}

101

102

103

104

105

106

109

110

111

112

113

114

Gravidade

Alta

Alta

Médio

Alto

Critico

Alto

Alto

Alta

Alta

Alta

Alto

Alto

Descricao

O estado do banco de dados principal ndo é bom; varias
mensagens podem aparecer nos logs

O estado do banco de dados de logs ndo é bom; varias
mensagens podem aparecer nos logs

O comprimento do PIN precisa ser aumentado

O espaco em disco esta no nivel de aviso

O espaco em disco esta no nivel critico

Configuracdo incorreta dos fusos horarios

A assinatura da licenca esta prestes a expirar

A assinatura da licenca expirou

Falha ao entrar em contato com o servidor de licencas
Incompatibilidade de cédigo de hardware

Ativacdo da licenca necessaria

A licenca expira em breve
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14 Desinstalacao do MyQ

Para desinstalar o MyQ:

1. Execute o arquivo unins000.exe. Vocé pode encontrar esse arquivo na pasta do
programa MyQ (a pasta padrao é: C:\Arquivos de Programas\MyQ Central Server)). A
caixa de didlogo “Desinstalacao do MyQ” sera exibida.

2. Clique em Sim.

Todas as partes do MyQ serdo desinstaladas, exceto a pasta de dados. Vocé pode
excluir a pasta manualmente. Caso instale o MyQ novamente, o programa de

instalacdo perguntara se vocé deseja usar os arquivos antigos do banco de dados ou
substitui-los por novos.
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15 Idiomas disponiveis

Lingua
Arabe (Arabia Saudita)
Bdsnio (Bdsnia e Herzegovina)
Bulgaro (Bulgaria)
Chinés (China)
Chinés (Taiwan)
Croata (Croacia)
Tcheco (Republica Tcheca)
Dinamarqués (Dinamarca)
Holandés (Bélgica)
Holandés (Paises Baixos)
Inglés (Reino Unido)
Inglés (Estados Unidos)
Estoniano (Estonia)
Finlandés (Finlandia)
Francés (Franca)
Alemao (Alemanha)
Grego (Grécia)
Hangaro (Hungria)
Islandés (Islandia)
Italiano (Italia)

Japonés (Japao)

MyQ X Server 10.2 Central Server

Abreviacao

ar
bs
bg
zh-CN
zh-TW
hr
cs
da
nl-BE
nl
en
en-US
et
fi
fr
de
el

hu
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Lingua
Coreano (Coreia do Sul)
Letdo (Letonia)
Lituano (Lituania)
Malaio (Malasia)
Noruegués Nynorsk (Noruega)
Polonés (Pol6nia)
Portugués (Brasil)
Portugués (Portugal)
Romeno (Roménia)
Russo (Russia)
Sérvio (Sérvia)
Eslovaco (Eslovaquia)
Esloveno (Eslovénia)
Espanhol (Espanha)
Espanhol (Estados Unidos)
Sueco (Suécia)
Tailandés (Tailandia)
Turco (Turquia)
Ucraniano (Ucrania)
Vietnamita (Vietna)

galés (Pais de Gales)
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Abreviacao

ko
lv
lt
ms
no
pl
pt-BR
pt
ro
ru
sr
sk
sl
es
es-US
sV
th
tr
ua-UA
vn

cy
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16 Contatos comerciais

Fabricante do
MyQ®

Informagoes
comerciais

Suporte técnico

Aviso

MyQ@® spol. s r.o.
Harfa Business Center, Ceskomoravska 2532/19b, 190 00 Praga
9, Republica Tcheca

N.° de identificacdo 615 06 133

A MyQ® spol. sr.0. esta registrada no Registro Comercial do
Tribunal Municipal de Praga, sob o n.° de processo C 29842
(doravante denominada “MyQ®")

http://www.myg-solution.com
info@myg-solution.com™

support@myg-solution.com®

O FABRICANTE NAO SE RESPONSABILIZA POR QUALQUER
PERDA OU DANO CAUSADO PELA INSTALACAO OU
OPERACAO DO SOFTWARE E DAS PECAS DE HARDWARE DA
SOLUCAO DE IMPRESSAO MyQ®.

Este manual, seu conteldo, design e estrutura sdo protegidos
por direitos autorais. A cépia ou qualquer outra forma de
reproducao total ou parcial deste guia, ou de qualquer material
protegido por direitos autorais, sem o consentimento prévio
por escrito da MyQ®, é proibida e pode ser punivel.

A MyQ® nao se responsabiliza pelo contetdo deste manual,
especialmente no que diz respeito a sua integridade,
atualidade e adequacdo comercial. Todo o material aqui
publicado tem cardter exclusivamente informativo.

Este manual estd sujeito a alteracoes sem aviso prévio. A MyQ®
nao é obrigada a realizar essas alteracoes periodicamente nem
a anuncia-las, e nao se responsabiliza pela compatibilidade das
informacoes atualmente publicadas com a versao mais recente
da solucdo de impressao MyQ®.

19. mailto:info@myg-solution.com

20. mailto:support@myg-solution.com
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Marcas
registradas

MyQ X Server 10.2 Central Server

“MyQ®”, incluindo seus logotipos, € uma marca registrada da
MyQ®. E proibido qualquer uso das marcas registradas da
MyQ@®, incluindo seus logotipos, sem o consentimento prévio
por escrito da empresa MyQ®. A marca registrada e o nome do
produto sdo protegidos pela MyQ® e/ou suas afiliadas locais.
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POUPE TEMPO COM
SOLUCOES DE
IMPRESSAO

MyQ X é uma solucdo premiada de gestao
de impressao on-premises ou em cloud
privada, na qual milhoes de utilizadores

confiam.

Utilizadores que confiam na MyQ

Dispositivos ativos

Marcas suportadas

Parceiros certificados

Presente em
paises

g info@mygqg-solution.com

@ myq-solution.com

Prémios e certificagoes

BuyersL.ab BuyersL.ab BuyersL.ab

TESTED TESTED TESTED
SOLUTION SOLUTION
2 0 2 3 A 0 2 .
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