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MyQ Central Server 8.2

MyQ ist eine universelle Drucklésung, die eine Vielzahl von Diensten rund um das
Drucken, Kopieren und Scannen bietet. Alle Funktionen sind in einem einheitlichen
System integriert, was zu einer einfachen und intuitiven Bedienung mit minimalen
Anforderungen an Installation und Systemadministration fihrt.

Die Hauptanwendungsbereiche der MyQ-Lésung sind Uberwachung,
Berichterstellung und Verwaltung von Druckgeraten; Druck-, Kopier- und
Scanverwaltung, erweiterter Zugriff auf Druckdienste Gber die MyQ Mobile-
Anwendung und die MyQ-Webschnittstelle sowie vereinfachte Bedienung von
Druckgerdten iber MyQ Embedded-Terminals.

Hier finden Sie alle Informationen, die Sie zum Installieren, Konfigurieren,
Aktualisieren und Deinstallieren von MyQ Central Server benétigen.

B8 Bitte beachten Sie, dass die Ubersetzung maschinell erstellt ist.

@ Die Anleitung ist auch als PDF verfiigbar.



Grundlegende Informationen

1 Grundlegende Informationen

Die Central/Site-Architektur besteht aus einem zentralen Server und mehreren Site-
Servern. Der Zentralserver Gbernimmt die Lizenzverwaltung, die zentrale
Systemverwaltung (der Administrator des Zentralservers kann auf alle
Standortserver zugreifen und diese verwalten) und die Benutzerverwaltung. Dariber
hinaus fungiert er als zentraler Berichtsserver fir statistische Daten. Er kann nicht als
Druckserver verwendet werden und seine Optionen sind ausschlie3lich auf seine
zentrale Verwaltungsfunktion beschrankt. Daher ist es nicht mdglich, dort
Druckgerdte oder Druckauftrage zu verwalten.

Alle Daten des Zentralservers werden in der MyQ-Datenbank gespeichert, wo sie
abgerufen und verwaltet werden kénnen. Der Server enthalt eine eingebettete
Datenbank (Firebird), kann aber auch mit einer externen MS SQL-Datenbank
verwendet werden.

Die Standortserver arbeiten als Druckserver und ibernehmen die lokale Verwaltung
von Druckgerdten und Druckauftrdgen. Die Daten von diesen Servern werden in die
Datenbank des zentralen Servers repliziert und kénnen in Berichten auf dem
zentralen Server angezeigt werden.

1.1 Datenbank-Einrichtung

Bei der Installation des MyQ Central Servers kénnen Sie entweder die eingebettete
(Firebird) Datenbank verwenden oder spéter eine Verbindung zu lhrem eigenen MS
SQL Server einrichten.

Wenn Sie sich Fiir die Verwendung der eingebetteten Datenbank entscheiden,
kénnen Sie im Nachhinein immer noch zwischen beiden Optionen wahlen, wahrend
Sie, wenn Sie den MyQ-Server ohne die eingebettete Datenbank installieren, den MS
SQL Server verwenden mussen.

Wenn Sie nicht bereits einen MS-SQL-Server in lhrem Unternehmen verwenden und
MyQ mit Ihrer MS-SQL-Datenbank verbinden mdchten, empfiehlt es sich, die
eingebettete Datenbank zu installieren und zu verwenden.

1.1.1 KonFfiguration der eingebetteten Datenbank

Da die eingebettete Datenbank vollstdndig in den MyQ-Server integriert ist, muss sie
nicht weiter konfiguriert werden.

1.1.2 MS SQL Server-Konfiguration

Um eine Verbindung zu einem MS SQL-Server zu ermdglichen, missen Sie
sicherstellen, dass die folgenden Optionen dort eingestellt sind:

« Die Authentifizierung muss auf den MS SQL Server und Windows-
Authentifizierung Modus.

 Ein Benutzerkonto mit der 6Ffentlich feste Serverrolle fiir den Zugriff auf den
MS SQL Server; ein Benutzerkonto mit der dbcreator feste Serverrolle, um die
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MyQ-Datenbank zu erstellen. Die Standardsprache des Benutzers, der die
Datenbank anlegt, muss eingestellt werden auf Englisch (US).

» Bei MS SQL Server 2016 und alteren Versionen wird die Gemeinsame
Sprachlaufzeit (CLR) muss die Integrationsfunktion aktiviert sein.

* TCP/IP Protokoll muss aktiviert sein und das IPAll Der TCP-Port muss auf
1433.

« ATCP 1433 Port-Eingangsregel muss in der Firewall erstellt werden.

1.1.3 Beispiel fiir die Einrichtung von MS SQL Server

Dies ist ein Beispiel fir die Installation eines Microsoft SQL-Servers (verwendet wird
MS SQL Server 2012) und die fir die Verbindung mit dem MyQ Central-Server
erforderliche Einrichtung.

Zur Installation und Einrichtung des MS SQL-Servers:

1. Installieren Sie den MS SQL Server und die Anwendung MS SQL Server
Management Studio.

2. Offnen Sie die Anwendung SQL Server Management Studio (Menii Windows
Apps).

3. Andern Sie die Server-Authentifizierung Einstellung des MS SQL Servers aus
dem Windows-Authentifizierungsmodus zu SQL Server und Windows-
Authentifizierungsmodus (Server-Eigenschaften, Sicherheit).

H Server Properties - WIN-GOMOSMTOAQ9\SQLEXPRESS =8
Selecta page I v I

%A General ;S St ~ {3 Help

f Memory

g Frocessors Server authertication

E

|27 Connections
|#A Database Settings )
14 Advanced ':_"hSQL Server and Windows Authertication mode

(® Windows Authertication mode

%A Pemmissions

4. Geben Sie jedem Benutzerkonto (vorhanden oder neu) die Datenbank-
Ersteller Rolle. Dieses Konto wird verwendet, um auf den MS SQL-Server
zuzugreifen und die MyQ-Datenbank dort zu verwalten, was bedeutet, dass der
MyQ-Administrator seine Anmeldedaten kennen muss. Die Standardsprache
des Benutzers, der die Datenbank anlegt, muss eingestellt werden auf Englisch

= U" WIN-GOMOSMTOAOSSOLEXPRESS (SOL Server 11.0.2100
= 3 Databases
= [ Security
= [ Logins
B, #2MS_PolicyEventProcessingLoging#
&, #2M5_PolicyTsqlExecutionLogin®#
» X
% Admin N N N
295 BUILTINUsers F Login Properties - Admin
»
&4 NT AUTHORITY| Selecta page . .
n 6 Script ~ [ Hel
A NT Service\MSS{ | General st ~ Qne
& NTsErvicesal | BRI
A NT SERVICE\Wir] _&4 User Mapping Server role is used to grant server-wide security privileges to a user.
B, sa ! Securables
o #4 Status
& WIN-GOMOsSMT = Grmoimke
& [ Server Roles [ bukadmin
% [ Credentials dbereator
= [ Server Objects [] diskadmin

5. Bei MS SQL Server 2016 und alteren Versionen missen Sie die CLR-
Integrationsfunktion (common language runtime) aktivieren. Wenn Sie den MS
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SQL Server 2017 oder neuer verwenden, kénnen Sie mit dem nachsten Schritt
fortfahren.

s SQLQueryl.sgl - WIN-GOMOS

File Edit View Query Project Debug Tools Window Help

P S @ A Newouey [y tn G| 4 AB(9 -0 -5 (5 b
P20 | || ¢ bgue oo = v 353 [0 QEQ
Ohbject Explorer

S0LQueryl.sql - Wl...Administrator (32))* X
Connect~ 2 3 m “F (2] .5

sp_configure 'clr enabled', 1;
— G0
= [ WIN-GOMOSMTDAQSSOLEXPRESS (SOL Server 11.0 RECONFTGURE
¥ [ Databases G0
+ [ Security
¥ [ Server Objects
+ [ Replication
¥ 1 Management

Um die CLR zu aktivieren, verwenden Sie das folgende Skript:

sp_configure 'clr enabled', 1;
GO

RECONFIGURE;

GO

. Verlassen Sie das MS SQL Server Management Studio und 6ffnen Sie die
Anwendung SQL Server Configuration Manager.

. Aktivieren Sie das TCP/IP-Protokoll.

@

File Action View Help

o 5 == H

'@ SOL Server Configuration Manager (Local) Protocol Name Status
Bl saL Server Services %~ Shared Memory  Enabled
ﬂ 50L Server Netwark Configuration (32bit|| %= Named Pipes Disabled

I+ .. S0L Mative Client 11.0 Configuration (324
4 E_ SCL Server Network Configuration

El- Protocols for SOLEXPRESS
[+ .. S0L Mative Client 11.0 Configuration

Disabled

EEble
Digable
Properties

Help

. Offnen Sie die TCP/IP-Eigenschaften und setzen Sie die IPAll TCP-Anschluss
ZuU 7433.
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TP Addresses
TCP Dynamic Ports o A
TCP Port
Bl ips
Active Yes
Enabled Mo
IP Address 127.0.01
TCP Dynamic Ports (1]
TCP Port
Bl ips
Active Yes
Enabled Mo
IP Address fedl:5efe:10.14.5.61%25
TCP Dynamic Ports o =
TCP Port
B pan
TCP Dynamic Ports o
v
TCP Port
TCP port
Lo [ concd [ meey [[ reb |

9. Starten Sie den SQL Server-Dienst neu.

File Action View Help
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a2 B:zHE 000

@ SOL Server Configuration Manager (Local)
[ SOL Server Services
E SQL Server Network Configuration (32bit]
I % SQL Mative Client 11.0 Configuration (324
4 E SQOL Server Network Configuration
B Protocols for SQLEXPRESS
[ @ SOL Mative Client 11.0 Configuration

MName

State

Start Mode

53 501 Server (SQLEXPRESS)
e SOL Server Agent (SOLEXPRESS)
FE5QL Server Browser

Stopped
Stopped

Automatic
Start

Stop
Pause
Resume
Resfart
I !
Properties
Help

10. Verlassen Sie den SQL Server-Konfigurationsmanager.
11. Erstellen Sie eine Regel fiir den eingehenden TCP 1433-Port in der Windows-
Firewall.

| General I

Programs and Services I

Remote Computers

Pratocols and Ports | Scope | Advanced I Local Principals | Remote Users

Protocols and ports

\ﬁ‘ Protocol type: |TCF‘ v |
Protocal number: [ :
Local port: |Speciﬂc Ports V|
[1432 |
Example: 80, 443, 5000-5010
Remote port: |AII Ports W |

{ICMP) settings:

Intemet Control Message Protocol

Example: 80, 443, 5000-5010
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12. Beenden Sie das Setup.

1.2 Zentraler Server und MS-Cluster

1.2.1 Uber

Die Hochverfligbarkeitslésung MyQ MS Cluster besteht aus mehreren Knoten in der
Aktiv/Passiv-Konfiguration, wobei der MyQ-Server auf jedem Knoten installiert ist.
MS Cluster verwaltet die MyQ-Dienste, und wenn der derzeit aktive Knoten nicht
mehr verflgbar ist, schaltet er auf einen der verfligbaren passiven Knoten um.

1.2.2 Systemanforderungen

Die ausfihrlichen Systemanforderungen fiir MyQ Central Server finden Sie unter
hier.

« Kompatibilitdt mit Windows-Servern

Die MyQ MS Cluster-Lésung wird von den folgenden Windows Server-Versionen und
-Editionen unterstitzt:

Windows-Server Ausgaben
wWindows Server 2012 Standard, Rechenzentrum
Windows Server 2012 R2 Standard, Rechenzentrum, Hyper-V®
Server, Speicher
Server
Windows Server 2016 Standard, Rechenzentrum
Windows Server 2019 Standard, Rechenzentrum

windows Server 2022

 Es wird ein vorbereiteter Failover-Cluster mit mindestens zwei Knoten und
Speicherplatz fiir MyQ-Daten bendétigt. Jeder Knoten muss die
Systemanforderungen des MyQ-Servers und seiner Komponenten erfillen.
« Auf allen Knoten muss die gleiche Zeitzone eingestellt sein.

Wenn die Anwendungen MyQ Desktop Client, MyQ Smart Job Manager oder MyQ
Smart Print Services auf den Arbeitsplatzrechnern der MyQ-Benutzer verwendet
werden sollen, muss die IP-Adresse oder der Hostname des Clusters in den
Anwendungen eingestellt werden (nicht die IP-Adresse oder der Hostname der
Knoten).

12
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1.2.3 Lizenzen

Mit dem neuen MyQ X-Lizenzierungsmodell mit Installations-Schliissel in MS
Cluster verwendet wird, ist nur ein Installationsschlissel erforderlich. Der HW-Code
wird Fir den gesamten Cluster und nicht fiir einzelne Knoten verwendet, so dass die
Lizenz fir die HW des Clusters und nicht fiir einen einzelnen Knoten aktiviert wird.

Beim alten Lizenzierungsmodell hangt die Anzahl der bendtigten Lizenzen bei
Verwendung von MS Cluster mit dem MyQ-Server von der Anzahl der verwendeten
Knoten ab, da die Lizenzen auf jedem Knoten separat hinzugefiigt und aktiviert
werden missen.

* MyQ-Server im Site-Modus - Lizenzen werden automatisch jeden Tag
oder beim Neustart des MyQ-Dienstes oder des Clusterknotens vom
zentralen Server empfangen.

« MyQ-Server im Standalone-Modus - bendétigt einen zusatzlichen
Lizenzsatz fir jeden Knoten; jeder Lizenzsatz muss nur auf einem
Knoten aktiviert werden.

1.2.4 Einrichtung

Installation von MyQ auf dem Server des Clusters (alle Knoten)
Gehen Sie auf jedem Clusterknoten wie folgt vor:

1. Flhren Sie die MyQ-Installationsdatei aus und installieren Sie MyQ.

2. Vergewissern Sie sich, dass die auf dem MyQ-Server eingestellte Zeitzone mit
der auf jedem Knoten eingestellten Zeitzone (ibereinstimmt.)

3. Alle anhalten MyQ-Dienste in der Anwendung MyQ Easy Config.

Easy Config - D X

myo

Start Al Stop All  Restart All

HTTP Server STOPPED

Central Server STOPPED

.
e
R
o
7]
s

Database Server STOPPED

Dienste auf manuellen Start einstellen (alle Knoten)

Alle vom MyQ-Server verwendeten Dienste missen auf jedem Knoten auf manuellen
Start eingestellt werden.

Die folgenden Dienste miissen auf diese Weise gedndert werden:

13
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* MyQ Central HTTP-Server
* Firebird Server - Masterinstanz
* MyQ-Zentralserver

File Action View Help

| m B BE »reunn
Services (Local) | [T21 Services (Locan
MyQ Central HTTP Server Name Description  Status Startup Type  Log On As

Menusl (Tiig..  Locsl Service
Manual Network 5...

Mznuzl Local Syste...
Manual
MyQ Central HTTP Server Properties (Local Computer) x

Stert the senvice

Deseription:

Apache/2.4.48 (Win6d)
mod_authn_ntim/1.0.8
OpensSLi1.1. 1k mod fegid/2.39a

General  LogOn Recovery Dependencies

Local Syste...
| Local Syste..
Service name:  DEGRETED | Local Syste..
Display name: MyQ Central HTTP Server Local Syste...
Local Syste...
P Jipache/2.4 48 (W) mod_auten rim/1.0.8 ¥
esciplion OpenSSLA.1.1k mod_fogd/2. 3.8 Local Syste..
Local Service
Path to executable: i
Lacal Service
"CProgram Fies\ MW Central ServerApachebin\beipd exe”™ % nnsenvice
Local Service
Startup type: Manual ~ Local Service
| Local Syste..
Local Syste.
Local Syste.

Service stabus:  Sopped

Gy e o Lo
Local Senvice

;g::irpamm start parameters that 2pply when you start the senvice Local Syste.
Network 5.

Swtpranctes: || carsenice

Local Syste..
cal Syste.

Monitors va... Manual (Trig...  Local
envice A service fo... Manual (Trig... Local
£).Shared PC Account Manager  Manages pr.. Disabled Local Syste..

\ Bstended { Standard

Erstellen der MyQ-Server MS Cluster-Rolle (Failover Cluster Manager)
Offnen Sie den Failover Cluster Manager und gehen Sie wie folgt vor:

1. Klicken Sie mit der rechten Maustaste auf Rollen und wahlen Sie Rolle

konFigurieren im Kontextmend. Der Assistent fiir Hochverfiigbarkeit wird
geoffnet.

-35!_5, Failover Cluster Manager
File Action View Help
= 25w @3

EE_E Failover Cluster Manager
w 4;J 2019clust testlabad2016.lo

Cluster 2019clust2. testlabad2016.local

L ummary of Cluster 2019clust2
= Configure Role...
5 B )Sclust? has 0 clustered roles and 2 nodes.
i I'E: Virtual Machines... * M1 Sclust? testlabad 2016 local Metworkes: Cluster Network -
= Host Server Win2019NOD22  Submets: 11Pv4 and 0 IPv6
C Create Empty Role
= = Cluster Events: i Critical: 5: Emor: 33
Refresh Mone
Help

I~ wonfigure

~

Klicken Sie auf Weiter. Die Registerkarte "Rolle auswahlen" wird gedffnet.

3. Wahlen Sie auf der Registerkarte Andere Server und klicken Sie auf Weiter.
Die Registerkarte Client Access Point wird ge6ffnet.

4. Geben Sie auf der Registerkarte eine neue Name fiir den MyQ-Server-Cluster,

zum Beispiel myg-serverein, geben Sie dann eine freie IP-Adresse aus dem
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Netzwerk ein, die von der MyQ-Server-Rolle verwendet werden soll, und
klicken Sie abschlieRend auf Weiter. Die Registerkarte Speicher auswahlen
wird gedffnet. MyQ verwendet den Hostnamen fiir die Kommunikation mit
Terminals, als SMTP-Server in MFPs usw.

3,’; High Availability Wizard x

;f;;_':'- Client Access Point
(_(‘é_.

Before You Begin Type the name that clients will use when accessing this clustered mle:
Select Rale |

MName: My-SErver
Chert Access Point

Select Storage __ The NetBIOS name is imited to 15 characters, One or more [Pv4 addresses could not be configured
¥ automatically. For each network to be used, make sure the network is selected, and then type an

Select Hesource address.

Types

Confinmation Networlcs Address
Corfigure High E 10.14.4.0/23 Mm . 14 0 4 . ‘I?GI|

Ao ail ability

Summary

< Previous Cancel

5. Wahlen Sie auf der Registerkarte die Speicher-Volumes aus, die Sie fiir den
MyQ-Server verwenden mochten.
ﬂ?—} High Availability Wizard *,

‘;;; - Select Storage
Tk

Before You Begin Select only the storage valumes that you want to assign to this clustered role.
You can assign addiional orage to this custered role after you complete this wizard

Select Rale

Chent Access Point
Name S

Select Resource E = & Custer Disk 1 (&) Online

Types O ® & Custer Disk 2 (%) Online

Confimation

Configure High
A ail abilty

Surmmary

< Previous Next > Cancel
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6. Klicken Sie auf Weiter um den Installationsvorgang abzuschlieRen.

Hinzufiigen von MyQ-Ressourcen (Failover Cluster Manager)

Sobald die MyQ-Serverrolle erstellt und konfiguriert ist, miissen auch die MyQ-
Ressourcen konfiguriert werden, und zwar in der Datei Rollen in der Registerkarte
Failover Cluster Manager.

Fiigen Sie die Firebird-Server - Masterlnstanz Dienst zur MyQ-Server-Rolle:

1. Klicken Sie mit der rechten Maustaste auf die MyQ-Serverrolle und dann auf
Ressource hinzufiigen im Kontextmen, und klicken Sie auf Allgemeiner
Dienst. Der Assistent fiir neue Ressourcen wird gedffnet.

25 Failover Cluster Ma nager
File Action View Help

= m e

v 55 2019clust? testlabad 20 Seamh _ Im”m ™

= Roles

31 Modes Nams Status Tyoe COwner Node

Ca Horage 55 mensenver (%) Burmina Other Win2013N0D22
2 MNetworks %  Start Role

El Cluster Events (% | Stop ok

] Add File Share

Fxl  Move b
(%) Change Startup Briority b
E Information Details.
Show Critical Events
L"“;’J Add Storage
ﬂi’ Add Resource ¥ Client Access Point
B More Actions b . Generic Apphcation
G ic Scri
x Mo enerc scrpt
| Eenﬁ: Service
_] Properties | | More Resources [

2. Wahlen Sie in der Liste der Dienste Firebird Server - Masterlnstanz und
klicken Sie auf Weiter.

3. Auf der Konfirmation Registerkarte, klicken Sie auf Weiter um den Dienst zu
erstellen. Der Dienst wird erstellt und konfiguriert.

4. Klicken Sie auf Oberflache um die Einrichtung zu verlassen.

Fiigen Sie die Apache Monitor Skript zur MyQ-Server-Rolle hinzufiigen:

1. Klicken Sie mit der rechten Maustaste auf die MyQ-Serverrolle und dann auf
Ressource hinzufiigen im Kontextmen, und klicken Sie auf Generisches
Skript. Der Assistent fiir neue Ressourcen wird ge6ffnet.
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2. Geben Sie den Pfad zum ApacheMonitor.jse Skript, das sich im MyQ-
Installationsordner befindet, und klicken Sie auf Weiter. Die Registerkarte
"Bestdtigung" wird gedffnet. Der Standardpfad fiir das Skript lautet:
C:\Programmdateien\MyQ Central Server\Server\ApacheMonitor.jse

] Mew Resource Wizard et

Genenc Script Info

Z

Generic Script Info Enter the path to the script for which you want to configure high availability.
Corfimation
Configure Generic
Script
Script file path: C:\Program Files'\MyQ Central Server\Server'ApacheManitor jse|
Summary

Mext > Cancel

3. Klicken Sie auf der Registerkarte Weiter um den Dienst zu erstellen. Der Dienst
wird erstellt und konfiguriert.
4. Klicken Sie auf Oberflache um die Einrichtung zu verlassen.

Fiigen Sie die MyQ-Monitor Skript zur MyQ-Server-Rolle hinzuFiigen:

1. Klicken Sie mit der rechten Maustaste auf die MyQ-Serverrolle und dann auf
Ressource hinzufiigen im Kontextmen, und klicken Sie auf Generisches
Skript. Der Assistent fir neue Ressourcen wird gedffnet.

2. Geben Sie den Pfad zum MyQMonitor.jse Skript, das sich im MyQ-
Installationsordner befindet, und klicken Sie auf Weiter. Die Registerkarte
"Bestatigung" wird gedffnet. Der Standardpfad Fir das Skript lautet:
C:\Programmdateien\MyQ Central Server\Server\MyQMonitor.jse

17
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¥ Mew Resource Wizard hd
:_J Generic Script Info
Generic Script Info Enter the path to the script for which you want to configure high availability.
Corfirmation
Configure Generic
Script
Script file path: C\Program Files"MyQ Central Server'Server\My@Monitor jse|
Summary
MNext > Cancel

3. Klicken Sie auf der Registerkarte Weiter um den Dienst zu erstellen. Der Dienst
wird erstellt und konfiguriert.

4. Klicken Sie auf Oberflache um die Einrichtung zu verlassen.

B Wenn Sie eine MS SQL-Datenbank anstelle der eingebetteten Datenbank
verwenden, missen Sie den Firebird Server - Masterinstance-Dienst nicht zur
MyQ-Serverrolle hinzufiigen. Sie sollten nur das Skript Apache Monitor und
das Skript MyQ Monitor hinzufiigen.

Einstellung von Ressourcenabhangigkeiten (Failover Cluster Manager)

Nachdem Sie die Dienste und Skripte zur MyQ-Serverrolle hinzugefiigt haben, 6ffnen
Sie die Ressourcen der MyQ-Server-Rolle am unteren Rand der Registerkarte Rollen
und legen Sie die Abhdngigkeiten der MyQ-Dienste und -Skripte fest.
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Roles (1)

I}'cen'.l‘.' J I Quenes vIH - I:I
Hame Status Type Owner Node
5 mygoerver () Partinlly Aunni_ Other Win2018NOD11
w 'ﬂ."- myq-server Preferred Owners:  Any node
W
MNamea Siatus
Roles
EApacheMonitor Script (3) Offine
Firebird Server - Masterlnstance (®) Offine
= MyQMonitor Script (@) Offine
Slorage
= & Cluster Disk 1 (®) Oriine
| Summary | Rescurces |

Stellen Sie die Firebird Server - Masterinstanz Serviceabhangigkeit

1. Klicken Sie in der Liste am unteren Rand der Registerkarte mit der rechten
Maustaste auf Firebird Server - Masterinstanz und klicken Sie auf
Eigenschaften. Das Dialogfeld Firebird Server - Masterinstance-Eigenschaften
wird geoffnet.
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a.‘,'j Failover Cluster Manager
File Action View Help
s nm B
& Failover Cluster Manager
w 3 2019clust? testlzbad2l

> Quearnes w -
=: Roles | i @
& MNodes Harne Status Type Owmer Hode
4 Storage Fmasever  (8) Partsly Ruri.  Other Win2018HOD22
&3 Networks
{4 Cluster Bvents
* U ;‘.‘ YO-SEnYer Prefered Cwners:  Any node
Name Stah
Server Name
# O Mame: myg-genver ®
Raoles
|0, Firebird Senrver - Defautinstance @
7 Ering Cnline @
< 3> ;‘_+ Take Offline @;
;'T; Information Details.
@ Show Critical Events
More Actians

Remaove

Offnen Sie im Dialogfenster das Fenster Abhingigkeiten fiigen Sie das
freigegebene Laufwerk (oder NAS) hinzu, auf dem das System arbeiten soll,
figen Sie den Namen der MyQ-Serverrolle hinzu, und klicken Sie auf OK. Die
Abhadngigkeit ist festgelegt.

Firebird Server - Masterlnstance Properties X
Advanced Palicies Registry Replication
General Dependencies Palicies
Specify the resources that must be brought online before this resource can
be browght online:
AND/OR  Resource
Cluster Disk 1
] AND Name: myq-server e

s |Chck here o add a dependency

Ingert Delete

Cluster Disk 1 AND Name: myg-ssrver

T R

20



Grundlegende Informationen

B Die Einstellung der Firebird Server - Masterinstance Dienstabhangigkeit ist
nicht erforderlich, wenn Sie eine MS SQL Datenbank verwenden.

Stellen Sie die MyOMonitor Script-Abhangigkeit

1. Klicken Sie in der Liste am unteren Rand der Registerkarte mit der rechten
Maustaste auf MyQMonitor Skript und klicken Sie auf Eigenschaften. Das
Dialogfeld MyQMonitor-Skripteigenschaften wird ge6ffnet.

2. Offnen Sie im Dialogfenster das Fenster Abhingigkeiten fiigen Sie die
Registerkarte Cluster-Diskette und die Cluster-Server und klicken Sie auf OK.
Die Abhdngigkeit ist festgelegt.

MyQMonitor Script Properties

: General | Dependencies | Policies | Advanced Policies

Specify the resources that must be brought online before this resource can

be brought online:
AND/OR  Resource

2 Cluster Disk 1
AND ThyQApp

» | Click here to add a dependency

Insert Delete

Cluster Disk 1 AND TMyQApp

oK | cancel |

Stellen Sie die ApacheMonitor Script-Abhangigkeit

1. Klicken Sie in der Liste am unteren Rand der Registerkarte mit der rechten
Maustaste auf ApacheMonitor Skript und klicken Sie auf Eigenschaften. Das
Dialogfeld ApacheMonitor-Skripteigenschaften wird ge6ffnet.

2. Offnen Sie im Dialogfenster das Fenster Abhingigkeiten fiigen Sie die
Registerkarte MyQMonitor Skript und klicken Sie auf OK. Die Abhangigkeit ist
festgelegt.
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ApacheMonitor Script Properties x

General Dependencies Polcies  Advanced Polcies

Specify the resgurces that must be brought online before this resource can
be brought onlire:

AND/OR  Resource
] MyQMonkor Script L

s | Chck hese o add 5 dependency

Insert Delete

MyGMorétor Script

o e

Um den Abhangigkeitsbericht zu 6ffnen, klicken Sie mit der rechten Maustaste auf
die MyQ-Serverrolle in der Liste Rollen des Clusters im Failover Cluster Manager,
klicken Sie auf Weitere Aktionen und klicken Sie auf Abhdngigkeitsbericht
anzeigen.

1.2.5 Zusatzliche Einrichtung

Auch wenn die Installation abgeschlossen ist, sind noch einige weitere Schritte
erforderlich, um die Umgebung einzurichten, bevor die Ressourcen online gehen.

Einrichten der MyQ-Administrator-Anmeldedaten (aktiver Knoten)
Offnen Sie auf dem aktiven Knoten die Anwendung MyQ Central Easy Config:

1. Auf der Dienstleistungen tab, Alle starten Dienstleistungen.

2. Auf der Startseite setzen Sie die Registerkarte Server-Administrator-Konto
Kennwort und das Datenbank-Administrator Passwort (Wenn die
Kennworter bereits gedndert wurden, konnen sie auf der Website
Einstellungen Registerkarte).

3. Auf der Dienstleistungen tab, Alle anhalten Dienste, und schlieBen Sie die
Anwendung MyQ Central Easy Config.

Einstellung des Speicherorts des Datenordners (alle Knoten)

Auf jedem Knoten des Clusters miissen Sie den Speicherort der Daten der Zugriff auf
die gemeinsame Clusterfestplatte erforderlich ist, so dass der Knoten aktiv sein
muss. Daher missen Sie den aktiven Modus zwischen allen Knoten umschalten
(Verschieben der MyQ-Serverrolle zwischen den Knoten).
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Um den Speicherort des Ordners festzulegen, 6ffnen Sie MyQ Central Easy Config
auf dem derzeit aktiven Knoten und:

1.
2.

3.

4.

Auf der Dienstleistungen tab, Alle starten Dienstleistungen.

Auf der Einstellungen unter der Registerkarte Daten Ordner, klicken Sie auf
Standort wechseln und legen Sie dann den Pfad zur gemeinsamen
Clusterfestplatte fest.

Auf der Dienstleistungen tab, Alle anhalten Dienste, und schlief3en Sie dann
die Anwendung MyQ Central Easy Config.

Verschieben Sie im Failover Cluster Manager die MyQ-Serverrolle auf den
nachsten Knoten und wiederholen Sie den Vorgang.

AusFiihrung von MyQ in der MS-Cluster-Umgebung

Die folgenden Anweisungen missen befolgt werden, wahrend MyQ im MS-Cluster

luft:

Sie sollten die MyQ-Dienste nicht starten, stoppen oder neu starten, wahrend
MyQ vom MS Cluster gesteuert wird (Cluster-Ressourcen sind online). Die
Dienste sollten nur vom Failover Cluster Manager verwaltet werden.

Beim Wechsel zu einem anderen Knoten sollte MyQ Central Easy Config auf
keinem Knoten verwendet werden.

Wenn Sie eine Systemwartung durchfiihren (Cluster-Ressourcen sind offline),
aber die MyQ-Dienste auf einem beliebigen Knoten (manuell aktiviert) online
sind, wechseln Sie nicht zu einem anderen Knoten. Andernfalls besteht die
Gefahr, dass die MyQ-Datenbank beschadigt wird.

Beim Wechsel zu einem anderen Knoten werden alle Dienste auf dem
urspringlichen Knoten vom MS-Cluster angehalten.

Wahrend MyQ im Cluster auft, ist die IP-Adresse des MyQ-Servers diejenige,
die Sie bei der Einrichtung der MyQ-Serverrolle ausgewahlt haben, und der
Hostname des MyQ-Servers ist derjenige, den Sie in der MyQ-
Webadministratorschnittstelle festlegen, nachdem Sie die Ressourcen des MS-
Clusters online gestellt haben.

Es wird dringend empfohlen, die Lagerung und Name des Servers Ressourcen
online. Falls Sie sie offline nehmen miissen, stellen Sie sicher, dass alle MyQ-
Dienste auf dem aktiven Knoten (dem aktuellen Eigentiimer der MyQ-
Serverrolle) in der Anwendung MyQ Central Easy Config gestoppt sind.

Nach Abschluss der Einrichtung (Einrichtung und zusétzliche Einrichtung) der
MyQ-Server-Rolle sowie nach jeder wichtigen Anderung am Cluster wird
empfohlen, den Cluster zu testen, indem die Eigentimerschaft der MyQ-
Server-Rolle auf alle Knoten des Clusters Gbertragen wird.

Starten des Systems (Failover Cluster Manager)

Um das System zu starten, miissen Sie die Ressourcen des MS Clusters online stellen.
Informationen dariber, wie Sie dies tun, finden Sie unterhalb.
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Einstellung des Hostnamens der MyQ-Server-Rolle

Auf der Ressourcen der MyQ-Serverrolle im Failover Cluster Manager kénnen Sie
den DNS-Namen der MyQ-Serverrolle sehen (und andern). Die Seite Vollstandiger
Name der Rolle (DNS + Domane) muss als Server-Hostname und als MyQ X Mobile
Client-Server in MyQ verwendet werden.

Um den DNS-Namen der MyQ-Serverrolle auf dem MS-Cluster anzuzeigen oder zu
andern, gehen Sie wie folgt vor:

1. Inder Liste am unteren Rand des Fensters Ressourcen der MyQ-Server-Rolle,
unter Name des Servers, klicken Sie mit der rechten Maustaste auf den Namen
des Servers und dann auf Eigenschaften. Das Dialogfeld Name:***
Eigenschaften wird ged6ffnet.

—

w ._I_}’ myqg-server Prefered Owners; Any node
MName
Server Name

& 0% Name: myq-server

=

2,
.

Ering Online

T; i
= ol EamEE Resources ake Offline

nformation Details...
Show Critical Events

More Actions

o
g
)
x

2. Auf der Allgemein kénnen Sie den DNS-Namen der MyQ-Serverrolle sehen
(und dndern).
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Mame: myq-server Properties >

Gereral Dependencies Polcies  Advanced Pobcies

-pl! Mame: Myq-Server
== Type: Metwork Name
Status: Orilne

] Publish PTR records

DNS Mame:;

myg-server

Full Mame: myg-servertestlabad 2016 Jocal

IP Addresses:
Metwork IP Address
#¥10.14.4.0/23 10.14.4.174

MetBIOS Status: 0K
DMS Status: oK
Kerberos Status: 0K

Carcel

Gehen Sie wie folgt vor, um den Hostnamen der MyQ-Serverrolle auf dem MyQ-
Cluster-Server festzulegen:

1. Auf der Netzwerk Einstellungen der MyQ-Webadministratorschnittstelle des
MyQ-Cluster-Servers, verwenden Sie die Option Vollstandiger Name (DNS +
Domain) des MyQ-Servers in der folgenden Einstellung:

a. Dieser Server-Hostname unter Allgemein.
2. Dann klicken Sie auf Speichern Sie am unteren Rand der Registerkarte.

1.2.6 KonFfiguration und Wartung

In den folgenden Kapiteln werden weitere Konfigurations- und Wartungsschritte
beschrieben.

Online-Stellung der Ressourcen des MS Clusters (Failover Cluster
Manager)

Um das System zu starten, missen Sie alle MS-Cluster-Ressourcen online bringen -
die Firebird Server - Masterlnstanz Dienst, der ApacheMonitor.jse Skript, und das
MyQMonitor.jse Drehbuch.

Um einen Dienst oder ein Skript online zu schalten, 6ffnen Sie die Anwendung
Failover Cluster Manager, gehen Sie zu Rollen klicken Sie mit der rechten Maustaste
auf den Dienst oder das Skript, und klicken Sie auf Online bringen im Kontextmenda.
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-3,_"& Failover Cluster Manager
File Action View Help

= | x5 HE

EL Failover Cluster Manager | [E¥ Mol
v R 2tedustestabad
Search J
5 Roles ) Gueses ~ i ~
_:ﬁ Medes Mame Status Type Cramer Node Priarity
> g Storage 5 myqserver (®) Stopped Other Win2013M0D22 Mediu
33 Metworks
El Cluster Events
L: =N
W @ myq-server Preferred Owners:  Any node
MName Status
Storage
A Cluster Disk 1 (#) Onilne
Server Name
® % Name: myqserver @Qﬂlhe
Roles
1= Firehird Server - DiefaukInstanca @ Cifline
1 Brpg Online @) Ofine
ﬁ. Take Offline ) Offine
ﬂ Infarmation Details...
E| Show Critical Events
Mare Artions b
: x Remaove
< * ||
E Properties

Ausschalten der MS Cluster-Ressourcen (Failover Cluster Manager)

Um sicherzustellen, dass alle MS-Cluster-Ressourcen - mit Ausnahme der Lagerung
und Name des Servers- offline sind, ist es ausreichend, die Firebird Server -
Masterinstanz Dienst offline; alle Skripte werden aufgrund ihrer Abhangigkeit von
diesem Dienst offline genommen.

A Die Lagerung und Name des Servers Ressourcen missen online bleiben.

Um die Firebird Server - Masterinstanz Dienst offline, 6ffnen Sie den Failover
Cluster Manager, gehen Sie zu Rollen klicken Sie mit der rechten Maustaste auf das
Firebird Server - MasterlInstanz Dienst, und klicken Sie auf Offline nehmen im
Kontextmend.
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Search Quenes TIH - @

Mame Status Type Owmier Mode
s -BENVET ) Rurni er in
Ef‘ g U ng Cith Win2013N0D11
v | .ﬁ.‘} Ty q-Server Preferred Owners:  Any nods
Mame Status
Roles
=i AnacheMonitor Scrigt (#) Oribne
! Firebird Server - é‘_], Bring Online -
T 1_:| = ‘I‘ Onling
=8 MyQMenitor Scri 1m  Take Offine
Storane i‘_ﬂ Information Details. (#) Online
# & ClusterDisk 1 4]  Show Critical Events e
Server Name Q More Actions k
] Ok deae
= 1% Name: myg-serv x Remove i
5 Properties

Fri=
Summary | Resources

Neustart der MyQ-Dienste iiber den MS Cluster (Failover Cluster
Manager)

Um die MyQ-Dienste iber den MS-Cluster neu zu starten, nehmen Sie alle MS-
Cluster-Ressourcen, auBer Lagerung und Name des Servers offline und bringen sie
dann online.

Andern der MyQ-Administrator-Anmeldedaten (aktiver Knoten)

Zum Andern der Server-Administrator-Konto und Datenbank-Administrator
Passworter zu andern, missen Sie auf dem derzeit aktiven Knoten (dem aktuellen
Besitzer der MyQ-Serverrolle) Folgendes tun:

1. Offnen Sie die Anwendung Failover Cluster Manager.

2. Offnen Sie die Knotenpunkte des Clusters, klicken Sie mit der rechten
Maustaste auf den derzeit aktiven Knoten, klicken Sie mit der rechten
Maustaste auf Pause im Kontextmend, und klicken Sie auf Rollen nicht
entleeren.
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3}2 Failover Cluster Manager
W 3@3 2019clust testlabad2016.lo
@ Reoles
3‘3 Modes
. Storage
j_:‘l Metwaorks
Cluster Events

Grundlegende Informationen

Nodes (2)
S - o
Name Status Assigned Vote Curment Vote
T Win2018N0D11 @) Up 1 ]
2, Win2013N0D (%) Up 1 1
& Pause Drain Rales
G0 Resume Do Not fain Roles
%, Remote Desktop . -
‘% Information Details...
4|  Show Critical Events
Maore Actions

3. Nehmen Sie alle MS-Cluster-Ressourcen, auRer Lagerung und Name des

Servers, offline.

4. Offnen Sie die Anwendung MyQ Central Easy Config, starten Sie alle Dienste,
andern Sie die Kennworter, stoppen Sie alle Dienste und schlieBen Sie die
Anwendung schlieBlich.

v

Bringen Sie die Ressourcen des Clusters online.

6. Offnen Sie die Knotenpunkte Registerkarte des Clusters im Failover Cluster
Manager, klicken Sie mit der rechten Maustaste auf den Knoten, klicken Sie mit
der rechten Maustaste auf Lebenslauf im Kontextmend, und klicken Sie

schlief3lich auf Rollen nicht zuriickfallen lassen.

:‘ﬂé Failover Cluster Manager
w 5_@3 2019clust testlabad2016.lo
@ Roles
j‘ﬂ MNodes
. Storage
j_:‘l Metworks
Cluster Events

1.2.7 Sichern und Wiederherstellen

Sichern der MyQ-Datenbank auf dem MS-Cluster

Nodes (2)
o - °
MName Status Assigned Vote Current Vote
T Win2015N0D11 l@) Up 1 0
I, Win2019N0D22 (i) Paused 1 1
& Pause
| 5  Resume Fail Rales Back
B% Remote Desktop Do ﬁ Fail Roles Back
’% Information Details...
Show Critical Events
Mare Actions

Die automatischen und manuellen Sicherungsprozesse unterscheiden sich nicht von
den Standard-Sicherungsprozessen, die in "Sichern von MyQ-Daten". Die einzige
Einstellung, die besondere Aufmerksamkeit erfordert, ist der Zielordner der
Sicherung. Es wird empfohlen, die Sicherungsdateien auf dem gemeinsamen Cluster-

Laufwerk zu speichern.
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Wiederherstellung der MyQ-Datenbank auf dem MS-Cluster (alle Knoten)

Vor der Wiederherstellung der MyQ-Datenbank muss MyQ auf allen MS-Cluster-
Knoten installiert und eingerichtet werden.

Nun missen Sie die MyQ-Datenbank und -Einstellungen auf dem aktiven Knoten des
Clusters (dem aktuellen Eigentiimer der MyQ-Serverrolle) mit den folgenden
Schritten wiederherstellen:

1. Alle starten Dienste (iber MyQ Central Easy Config.

2. Offnen Sie die Datenbank auf der Registerkarte MyQ Central Easy Config.

3. In der Hauptdatenbank Abschnitt, klicken Sie auf Wiederherstellen.... Wahlen
Sie die Datenbank _*.zip Datei, und klicken Sie auf Offnen Sie. Wenn die
Sicherung passwortgeschiitzt ist, werden Sie aufgefordert, das Passwort
einzugeben. Die Datenbank wird wiederhergestellt und bei Bedarf auch
aktualisiert.

4. Wiederholen Sie den Vorgang fir alle anderen Knoten.

Verwendung der Datenbankverschliisselung

Wenn Sie die Datenbank-Verschliisselung Funktion in MyQ Central Easy Config zu
nutzen, missen Sie nach dem Verschlisseln oder Wiederherstellen Ihrer Datenbank
die folgenden Schritte durchfihren:

1. Stoppen Sie alle Cluster-Ressourcen mit Ausnahme von Lagerung und Name
des Servers.

2. Offnen Sie MyQ Central Easy Config auf dem aktiven Knoten und starten Sie

alle Dienste.

Aktivieren Sie die DB-Verschliisselung.

Alle anhalten Dienste in MyQ Central Easy Config.

Kopieren Sie den DB-Verschliisselungsschliissel auf alle anderen Knoten. Der

Schlissel befindet sich standardmaRig in

"C:\Programmdateien\MyQ Central Server\Firebird\plugins\keyholder.conf".

6. Alle starten MyQ-Dienste in MyQ Central Easy Config, und bringen Sie alle
Ressourcen lber den Failover Cluster Manager online.

AW

1.2.8 Aufriistung von MyQ

Erforderliche Schritte vor dem Upgrade

Bevor Sie mit dem Upgrade beginnen, stellen Sie sicher, dass Sie eine aktuelle und
ordnungsgemal abgeschlossene Sicherung der MyQ-Datenbank haben. Die
Datenbank kann entweder manuell in MyQ Central Easy Config oder automatisch als
geplante Aufgabe in der MyQ-Webadministratorschnittstelle gesichert werden. Um
sicherzustellen, dass die Sicherungsdatei erhalten bleibt, empfiehlt es sich, die
Datenbank-Sicherungsdatei an einen anderen Ort zu kopieren.
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Aufriistung von MyQ (alle Knotenpunkte)

Das Upgrade muss auf jedem Knoten des Clusters durchgefiihrt werden. Um MyQ auf
einem Knoten aktualisieren zu kénnen, miissen Sie Zugriff auf die gemeinsame
Clusterfestplatte haben, der Knoten muss also aktiv sein. Daher miissen Sie den
aktiven Modus zwischen allen Knoten umschalten (Verschieben der MyQ-Serverrolle
zwischen den Knoten).

Bevor Sie MyQ auf den Knoten aktualisieren, nehmen Sie alle MS-Cluster-Ressourcen
mit Ausnahme von Storage und Name des Servers, offline.

Um MyQ auf allen Knoten zu aktualisieren, beginnen Sie mit dem derzeit aktiven
Knoten (dem Eigentimer der MyQ-Serverrolle) und gehen Sie wie folgt vor:

1. Alle starten Dienste iber MyQ Central Easy Config.

2. Fihren Sie die MyQ-Installationsdatei aus.

3. Beenden Sie den Installationsvorgang.

4. Alle anhalten Dienste iber MyQ Central Easy Config, und schlieRen Sie dann
die Anwendung MyQ Central Easy Config.

5. Verschieben Sie die MyQ-Serverrolle auf den nachsten Knoten und
wiederholen Sie alle Schritte.

Nachdem MyQ auf allen Knoten aktualisiert wurde, bringen Sie alle MS-Cluster-
Ressourcen online.

@ Wahrend der Installation wird moglicherweise eine Warnmeldung Gber ein Problem
im Zusammenhang mit der Aktualisierung der MyQ-Datenbank angezeigt. Fahren Sie
in solchen Fallen mit der Installation fort, da das Problem keine Auswirkungen auf
die Installation hat.

1.2.9 EmpFfohlene Fehlersuche

Der MS-Cluster (6st Probleme auf dem derzeit aktiven Knoten, die die Verfligbarkeit
des MyQ-Servers beeintrachtigen konnten, indem er auf einen der verfliigbaren
passiven Knoten umschaltet.

Probleme im Zusammenhang mit dem MyQ-Server miissen manuell behandelt
werden. Falls solche Probleme auftreten, wird empfohlen, die MyQ-Dienste in der
Anwendung Failover Cluster Manager neu zu starten. Wenn das Problem weiterhin
besteht, wenden Sie sich an den MyQ-Support.

Falls der MS-Cluster nicht startet, versuchen Sie, alle MS-Cluster-Ressourcen zu
entfernen, mit Ausnahme von Lagerung und Name des Servers offline, und
versuchen Sie dann, die MyQ-Dienste manuell zu starten. Wenn dies erfolgreich ist,
liegt das Problem wahrscheinlich auf der Seite des Clusters; andernfalls hangt das
Problem wahrscheinlich mit dem MyQ-Server zusammen; in diesem Fall wenden Sie
sich an den MyQ-Support.
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2 Systemanforderungen

Das Betriebssystem und andere Software erfordern eigene, zusatzliche
Systemressourcen. Die unten beschriebenen Systemanforderungen gelten nur fir die
MyQ-Lésung.

2.1 MyQ Central Server-Modus mit integrierter

Firebird-Datenbank:

MyQ-Zentralserver 1-10.000 Benutzer L] 2 by U= UL LY
Benutzer Benutzer

Physischer Kern* 6 6 6

RAM 8GB 12GB 16GB

Gilt fiir einen typischen Anwendungsfall:

* Integrierte Firebird-Datenbank - wird automatisch installiert.

» Datenreplikationen von Standortservern.

* Benutzer-Synchronisation.

 Bis zu 500 Standorte (fiir die HW-Anforderungen der Standortserver siehe MyQ
Print Server - Standortmodus), die vom Zentralserver verwaltet werden
(Lizenzverteilung, Benutzersynchronisierung und Datenreplikation zwischen
Zentralserver und Site-Servern).

 Bis zu 30.000 Drucker insgesamt auf dem MyQ Central Server.

EmpFfehlungen:

* Installieren Sie Windows-Updates auRerhalb der Replikations- oder
Benutzersynchronisationszeit.

2.2 MyQ Central Server-Modus mit einer externen MS

SQL-Datenbank:

MyQ- 1-10.000 Benutzer 10.001 - 50.000 50.001 - 100.000
Zentralserver Benutzer Benutzer
Physischer Kern* 4 4 4

RAM 4GB 6GB 6GB
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MS SQL-Server ) 10.001 - 50.000 50.001 - 100.000
(Datenbank) L T e Benutzer Benutzer
Physischer Kern* 6 6 6

RAM 12GB 24GB 32GB

*Anzahl der physischer Kerne mit einer Frequenz von 3,5GHz (berechnet mit AMD
Ryzen Threadripper 1920X 3,5GHz).

Gilt Fiir einen typischen Anwendungsfall:

» Externe MS SQL-Datenbank verwendet.

» Datenreplikationen von Standortservern.

» Benutzer-Synchronisation .

* Bis zu 500 Standorte (fiir die HW-Anforderungen der Standortserver siehe MyQ
Print Server - Standortmodus), die vom Zentralserver verwaltet werden
(Lizenzverteilung, Benutzersynchronisierung und Datenreplikation zwischen
Zentralserver und Site-Servern).

* Bis zu 30.000 Drucker insgesamt auf dem MyQ Central Server.

Empfehlungen:

* Installieren Sie Windows-Updates auf3erhalb der Replikations- oder
Benutzersynchronisationszeit.

Betriebssystem:

Windows Server 2012/ 2012 R2/ 2016/ 2019/2022, mit allen aktuellen Updates; nur
64bit Betriebssysteme werden unterstiitzt.

Windows 8.1/10/11** mit allen aktuellen Updates; nur 64bit OS unterstitzt.
Beachten Sie das Verbindungslimit von bis zu 20 Clients (Windows EULA).

Zusatzliche Software erforderlich:

* Microsoft .NET Framework 4.7.2 Vollversion oder héher

» Fir Windows Server 2022 ist es notwendig, Server Core App Compatibility
Feature on Demand (FOD) zu installieren [es wird fir .NET 4.7.2 Anwendungen
bendtigt, .NET 5.0 Anwendungen funktionieren ohne es].
(Server Core App Compatibility Feature on Demand (FOD) in Windows Server)
Es kann Gber PowerShell als Windows-Update mit diesem Befehl installiert
werden: "

"und dann neu starten.

**F{r den reibungslosen Betrieb des Gerdts wird dringend empfohlen, ein Server-
Betriebssystem zu verwenden.

Dimensionierung des Speichers:

Die Installationsdateien von MyQ Central Server sind etwa 300 MB grof3.
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Mindestens 10 GB dedizierte Festplatte fiir die Speicherung von MyQ-Daten
(Auftrdage, Hauptdatenbank und Protokolldatenbank) werden empfohlen; weitere
Einzelheiten finden Sie in den nachstehenden Tabellen.

Datenspeicherung mit integrierter Firebird-Datenbank (einschlie3lich Benutzer,
Replikationen):

10k 100k 1M Arbeitsplatze
Arbeitsplatze Arbeitsplatze

MYQ-Datenbank 30MB 200MB 1,5GB

MYQLOG- 30MB 300MB 3GB

Datenbank

Die MyQ-Datenordner werden 1 Jahr lang gespeichert.

Datenspeicherung in einer externen MS SQL-Datenbank (einschlieRlich Benutzer,
Replikationen):

10k 100k 1M Arbeitsplatze
Arbeitsplatze Arbeitsplatze

MYQ-Datenbank 500MB 700MB 7GB

MYQLOG- 1GB 1,5GB 3GB

Datenbank

Die MyQ-Datenordner werden 1 Jahr lang gespeichert.
Speicherleistung:

« mindestens 100 IOPS erforderlich.
» RAID-Datenspeicherung wird unterstiitzt.

Datenbank:

* Microsoft SQL Server 2012 oder neuere Version.
> Microsoft SQL Server 2017 oder neuer wird empfohlen.
» Auf MS SQL Server dlter als 2017:
> CLR muss aktiviert sein (Enabling CLR Integration - SQL Server).
> Benutzer mit Eigentimerrechten fiir die Haupt- und Protokolldatenbank.
» Der Benutzer (Server-Benutzer/Login), der fir die Verbindung zur DB
verwendet wird, muss seine Standardsprache auf us_englisch.

Web-Browser:

* Microsoft Edge 91 oder héher (empfohlen)
» Google Chrome 91 oder hoher
¢ Mozilla Firefox 91 oder hoher
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» Apple Safari 15 oder héher
e Opera 82 oder hoher
* Internet Explorer und MS Edge Legacy werden nicht mehr unterstiitzt

Sicherheit:

DigiCert Global Root CA-Zertifikat (erforderlich Fir die Aktivierung der
Installationsschliissel-Lizenz)

- https://www.digicert.com/kb/digicert-root-certificates.htm#roots.

Sie sollte in den neuesten aktualisierten Windows-Versionen standardmaRig
enthalten sein.

Unterstitzte Public Key Infrastructure fiir asymmetrische Kryptographie.

MyQ-Installation in der privaten Cloud:

MyQ kann auch in der Private Cloud installiert werden. Fiir Anforderungen und
weitere Details, siehe Installation in privater Cloud.

Beschrankung der Umwelt:

» Um sicherzustellen, dass das MyQ-System reibungslos funktioniert, miissen Sie
in Ihrer Antiviren-Einrichtung eine Ausnahme fiir MyQ festlegen.
« MyQ sollte nicht auf einem Domain Controller installiert werden.

Fir die Anforderungen an den Druckserver priifen Sie bitte die MyQ Print Server
Leitfaden.

2.3 Hauptkommunikationsanschliisse

Wenn Sie lhre Firewall anpassen missen, ist es empfehlenswert, MyQ-Prozesse in der
Firewall zuzulassen und nicht bestimmte Ports. Wenn Sie bestimmte Ports zulassen,
funktioniert MyQ moglicherweise nicht mehr, wenn:

1. Sie die Anschlusseinstellungen in MyQ andern, oder
2. Sie auf eine neuere Version aktualisieren und sich die Port-Spezifikation
gedndert hat.

2.3.1 Eingehende Hdfen

Der Server (iberwacht die folgenden Ports (private Ports sind nicht eingeschlossen):

Protlokol Hafen KonFfigurierbar Beschreibung

TCP 8083 Ja HTTP-Protokoll fir den Zugriff auf die MyQ-
(MyQ Easy Webschnittstelle und die REST-API.
Config)

TCP 8093 Ja HTTPS-Protokoll fiir den Zugriff auf die MyQ-
(MyQ Easy Webschnittstelle und die REST-API.
Config)
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2.3.2 Ausgehende Ports

Der Server verbindet sich mit den folgenden Ports (ohne localhost-Verbindungen):

Protokoll  Hafen Beschreibung

TCP 443 « Server fir die Lizenzaktivierung. Die Adresse des MyQ-
Lizenzservers lautet lizenz2.myq.cz.
Die alte Adresse des MyQ-Lizenzservers lautet
lizenz.myq.cz.
» Andere aktivierte Dienste unter Einstellungen — Externe
Systeme (Microsoft Exchange Online)

Sie kénnen auch zusadtzliche Dienste einrichten, die einer weiteren Konfiguration
bedirfen und deren Port oft unterschiedlich ist:

Protokoll Hafen Standard Beschreibung

TCP Benutz 25/467/587 Verbindung zum SMTP-Server fir den
erdefin Versand ausgehender E-Mails von MyQ.
iert

TCP Benutz 386/636/18 Verbindung zu Authentifizierungsserver(n)
erdefin 12 (LDAP, Radius, ...) fur die
iert Benutzerauthentifizierung/-

synchronisierung.

TCP Benutz 8090 Verbindung mit dem/den Server(n) der
erdefin Website.
iert

TCP Benutz - Verbindung zum externen Kreditkonto.
erdefin
iert

Eine vollstandige Liste der von Site-Servern verwendeten Ports finden Sie unter
Hauptkommunikationsanschliisse in der MyQ Print Server-Anleitung.

2.4 Netzwerk-Kommunikationsarchitektur

Die folgende Abbildung gibt einen Uberblick (iber die Komponenten und die
wichtigsten Netzwerkkommunikationskanale zwischen dem MyQ Central Server und
den MyQ Site Servern.
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3 Installation

In diesem Thema erfahren Sie, wie Sie den MyQ Central-Server installieren und ihn
mit einer Datenbank verbinden.

« Stellen Sie vor der Installation auf einem Windows Server 2012/2012
R2/2016/2019 (oder auf Windows 8.1/10) sicher, dass alle aktuellen Windows-
Updates heruntergeladen und installiert sind.

« Stellen Sie vor der Installation des MyQ Central-Servers sicher, dass
Microsoft .NET Framework(jede von Microsoft empfohlene Version) auf Ihrem
System installiert ist. Falls nicht, installieren Sie es anhand der im folgenden
Abschnitt beschriebenen Schritte.

3.1 Installation von Microsoft .NET Framework

1. Laden Sie die Installationsdatei von Microsoft .NET Framework (jede von
Microsoft empfohlene Version) Installationsdatei herunter: https://
dotnet.microsoft.com/en-us/download/dotnet-framework

2. Offnen Sie die heruntergeladene ausfiihrbare Datei.

3. Folgen Sie den Anweisungen des Installationsassistenten.

3.2 Installieren des MyQ Central-Servers

MyQ Central Server wird einfach durch Ausfiihren der ausfiihrbaren Datei und
Befolgen der Anweisungen des Installationsassistenten installiert.

1. Laden Sie die neueste verfiigbare Version von MyQ Central Server vom MyQ
Community-Portal herunter (MyQ-Zentralserver X.X.X.X).

2. Fihren Sie die ausfiihrbare Datei aus. Das Dialogfeld Setup-Sprache auswahlen
wird angezeigt.

3. Wahlen Sie lhre Sprache, und klicken Sie dann OK. Das Dialogfeld
Lizenzvereinbarung wird angezeigt. Wahlen Sie Ich akzeptiere die
Vereinbarungund klicken Sie auf Weiter. Das Dialogfeld fiir den
Eingabehilfenmodus wird angezeigt.

4. Wahlen Sie zwischen dem Standard oder Erweitert Zuganglichkeitsmodus, und
klicken Sie auf Weiter. Die Funktion Zielort wahlen erscheint ein Dialogfenster.

5. Wahlen Sie den Ordner, in dem Sie MyQ Central Server installieren mochten.
Der Standardpfad ist:

C:\Programme\MyQ Central Server.
6. Klicken Sie auf Weiter. Das Dialogfeld Komponenten auswahlen wird ge6ffnet.
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o) Setup - MyQ Central Server 8.2.0.973 - [= ]
Select Components
Which components should be installed?
Select the components you want to install; dear the components you do not want to
install. Click Next when you are ready to continue.
Embedded Database 40,3 MB
Current selection requires at least 217.9 MB of disk space.
| < Back ” MNext > | | Cancel |

7. Wenn Sie den MyQ Embedded-Datenbankserver verwenden mochten, lassen
Sie die Eingebettete Datenbank ausgewahlt (Standardeinstellung). Wenn Sie
einen MS SQL-Datenbankserver verwenden méchten, sollten Sie die Auswahl
aufheben. Klicken Sie auf Weiter. Es 6ffnet sich das Fenster
"Installationsbereit" mit einer Ubersicht tiber die von Ihnen getroffene
Auswahl.

8. Klicken Sie auf Installieren Sie. Der MyQ Central-Server ist auf Ihrem
Computer installiert. Je nach den Betriebssystemeinstellungen des Servers
werden Sie moglicherweise aufgefordert, den Computer neu zu starten. Wenn
Sie aufgefordert werden, den Computer neu zu starten, missen Sie dies tun,
um die Installation abzuschlieRen. Nach dem Neustart wird die Anwendung
MyQ Central Server Easy Config gedffnet, und Sie kénnen dort mit der
Einrichtung Fortfahren.

3.3 Einrichtung der zentralen Server-Datenbank

Nach der Installation des MyQ Central Servers wird die Anwendung MyQ Central
Server Easy Config gedffnet und Sie werden aufgefordert, die MyQ-Datenbank
auszuwahlen und einzustellen. In den beiden folgenden Abschnitten wird die
Einrichtung der Datenbank nach der Installation beschrieben.

Wenn Sie die Option Eingebettete Datenbank wdhrend der Installation die Option
"MyQ Embedded database" nicht mehr auf dem MyQ-Server verfiigbar ist.

3.3.1 Einrichten der eingebetteten Datenbank
So richten Sie die eingebettete Datenbank ein:

1. Wahlen Sie die Eingebettete Datenbank (empFfohlen) Option und klicken Sie
auf Weiter. Die Datenbank wird installiert und bei Bedarf aktualisiert.

38



Installation

Easy Config —0O %X

Home Home mVQ

Services

Which database type do you want to use?
Settings
® Embedded Database (recommended)

Database O Microsoft SQL Server 2012 or higher

Log

About

OV @xXO0 2

English

Mext Cancel

2. Klicken Sie auf Oberflache um den MyQ-Datenbank-Assistenten zu verlassen.
8/8/2018 2:53:15 AM - Updating external settings
/872018 2:53:25 AM - Starting services

Back Cancel

3.3.2 Einrichten einer MS SQL-Datenbank
So richten Sie eine MS SQL-Datenbank ein:

1. Wahlen Sie die Microsoft SQL Server 2012 oder hoher Option und klicken Sie
auf Weiter.
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Easy Config —0O X

. Database myo

Services

Which database type do you want to use?

Settings
) Embedded Database (recommended)

® M .
Database ® Microsoft SQL Server 2012 or higher

Log

About

English
£ oK

QK

“ Restore data v

2. Fillen Sie die Einrichtungsfelder mit den folgenden Informationen aus:

a.

b.

Name der Datenbank: Name der neuen MyQ MS SQL-Datenbank (zum
Beispiel MyQDatabase).

Name der Protokolldatenbank: Dieser wird automatisch entsprechend
dem Datenbanknamen ausgefullt.

Adresse des Datenbank-Servers: die IP-Adresse oder der Hostname des
MS SQL-Servers.

Server-Anschluss: TCP-Port, der fiir die Kommunikation mit dem MS SQL-
Server verwendet wird; standardmaRig ist er 7433. Im Falle einer lokalen
Datenbank muss das Feld Serverport leer bleiben.

. Benutzername/Passwort: Anmeldedaten fiir den Zugriff auf die MS SQL-

Datenbankverwaltung. Das Login-Konto muss Gber die 6ffentlich feste
Serverrolle fir den Zugriff auf die MS SQL-Datenbank. Alternativ kénnen Sie
auch Windows-Authentifizierung. Nachdem Sie die Felder ausgefllt
haben, klicken Sie auf Weiter um die neue Datenbank zu erstellen.
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Provide Database Connection Information

Database name:
MyQDatabase
Database creation script
Log database name:
MyQDatabaselog

Database creation script

Database server address:

10.14.5.78

Server port:

| A |
1433 v ]

) Windows Authentication
% SQL Server Account

Username:

User

Password:

3. Bevor Sie fortfahren kénnen, miissen Sie die Haupt- und Protokolldatenbank,
die MyQ verwenden wird, manuell erstellen. Sie konnen die Erstellungsskripte
verwenden, die lhnen in den Feldern "Datenbankname" und "Name der
Protokolldatenbank" zur Verfiigung stehen. Fihren Sie die Skripte auf lhrem
MS SQL-Server aus, und sie erstellen die Datenbanken mit den Namen, die Sie
in Schritt 2 angegeben haben.

4. Sobald die Datenbanken erfolgreich erstellt wurden, klicken Sie auf Weiter um
fortzufahren. MyQ Central Server Easy Config fihrt die Priifung der
Datenbankvoraussetzungen durch.

5. Klicken Sie auf Oberflache um den MyQ-Datenbank-Assistenten zu verlassen.

[ A Eine MS SQL-Datenbank unterstiitzt nicht den Import von temporaren Karten. j

3.4 Installation in privater Cloud

MyQ Central Server kann neben On-Premise-Servern auch auf einer Azure Virtual
Machine installiert und betrieben werden, wobei ein VPN-Tunnel das physische
Netzwerk mit dem virtuellen Azure-Netzwerk verbindet.

Anforderungen an die Umgebung:

 Als Mindestanforderung fiir die virtuelle Maschine wird B4ms empfohlen, mit
einer dedizierten (nicht systemeigenen) Standard-HDD.
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> Die empfohlenen CPU-, RAM- und HDD-Ressourcen sind dieselben wie bei
einer Standardinstallation und finden sich unter Systemanforderungen.

* VPN-Tunnel (100 MBit/s-Leitung wird empfohlen), der das physische Netzwerk
und das virtuelle Azure-Netzwerk, in dem der MyQ Central Server installiert ist,
verbindet.

* Esist erforderlich, die von MyQ verwendeten Ports zu 6ffnen oder

sicherzustellen, dass sie in der Azure-Netzwerksicherheitsgruppe nicht
blockiert sind.

@ Fur weitere Informationen Uber Azure - Erweitern Sie ein lokales Netzwerk mit VPN,
siehe:

https://docs.microsoft.com/en-us/azure/architecture/reference-architectures/
hybrid-networking/vpn#architecture

Sobald Sie die virtuelle Azure-Umgebung eingerichtet haben, folgen Sie den
Anweisungen Einrichtung Anweisungen zur Installation von MyQ.

Uber MyQ in der privaten Cloud

Kunden, die Microsoft 365 als private Cloud nutzen, in der ihre internen Systeme

gehostet werden, konnen MyQ in die Liste der IT-Dienste aufnehmen, die nicht mehr
auf einem lokalen Server installiert sein missen.

Ein Teil des gemieteten privaten Cloud-Speicherplatzes kann fiir MyQ-Server

reserviert werden, und MyQ, das in Azure ausgefihrt wird, kann folgende Funktionen
nutzen Azure Aktive Verzeichnisse.

Die Single-Sign-On-Funktion, die von den Nutzern bereits fiir den Zugriff auf
Anwendungen in der Microsoft-Cloud verwendet wird, kann mit MyQ auch den Cloud-
Druck abdecken, ohne dass eine VPN-Verbindung erforderlich ist.

\§-’r ™~
- N\ P
HIGH SECURITY
\ /
. /
|
— T .-H\."".. ‘
:\‘/) \‘ r‘.fr:.};f‘», _,—""'_ - "‘“— '/:/‘:I
EASY DISASTER LN -
RECOVERY ) - NO NEED Of
_—+  Combined cloud N VPN FOR USERS
P y
/ benefits of MyQ & N\
Microsoft Azure '
@ ©
NO NEED OF JURCE
ON-PREMISE Wl Micre .
MAINTENANCE myeQ = t 1

MS Universal Print ist auch vollstandig in MyQ integriert und bietet Mobilitdt, eine
schnelle Druckererkennung und macht eine VPN-Verbindung tberflissig.
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Dariiber hinaus kann der Universal Print-Anschluss von MyQ auch mit dlteren Gerdten
verwendet werden, so dass Sie nicht in die Aufristung Ihres Fuhrparks mit neueren
Modellen investieren missen, die Universal Print von Haus aus unterstiitzen wiirden.

Weitere Informationen finden Sie unter Microsoft Universal Print in der MyQ Print
Server-Anleitung.

No VPN required
|PP Protocol

B —— «—>

0365/Azure AD User Universal Print myQ Server

@5 Microsoft Azure

B Ein VPN-Tunnel, der das physische Netzwerk und das virtuelle Netzwerk von
Azure verbindet, ist auch bei der Verwendung von Microsoft Universal Print
erforderlich. Dank dieses VPN-Tunnels ist eine VPN-Verbindung von der
Client-Seite zum MyQ Central Server nicht erforderlich.
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4 MyQ Central Server Easy Config

In diesem Thema wird die Anwendung MyQ Central Server Easy Config vorgestellt
und ihre wichtigsten Funktionen beschrieben. AuRerdem fihrt es Sie durch die
folgenden Verfahren:

» wie man Passworter andert

 wie die MyQ Central Server-Dienste verwaltet werden

« wie man MyQ-Ordner verschiebt

« wie man MyQ-Daten und das MyQ-Protokoll verschlisselt, sichert und
wiederherstellt

» wie man die temporédren Dateien von MyQ bereinigt

« wie man die Ports des MyQ-Webservers dndert

Easy Config — 0O x

e Home mvo

Services
»

Database Administrator Password

Settings

Server Administrator Account

W

Database

Log

s MyQ Web Administrator
About

A
G
P
o)
(2]
LA

To setup the server go to the MyQ Web Administrator and login as *admin.

English

Data for Support

Die MyQ Central Easy Config-Anwendung ist die Basisumgebung fiir die Einrichtung
der wesentlichen Teile des MyQ Central-Servers, wie die MyQ-Datenbank und das
Protokoll.

Sie wird bei der Installation des Servers automatisch ge6ffnet. Andernfalls finden Sie
die Anwendung auf dem Apps-Bildschirm in Windows 8.1+, Windows Server 2012 und
neueren Versionen. Nachdem Sie die Anwendung geé6ffnet haben, sehen Sie ihr Meni
auf der linken Seite des Dialogfelds. Uber dieses Meni kénnen Sie auf die folgenden
Einstellungen zugreifen:

« Auf der Startseite konnen Sie die Standardkennworter fiir den Zugriff auf das
Server-Administrator-Konto und das Datenbank-Administrator-Konto schnell
andern. Sie kdnnen Daten generieren, die der MyQ-Support bendétigt, und Sie
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koénnen sich von dort aus auch bei der MyQ-Webadministrator-Schnittstelle
anmelden.

Auf der Dienstleistungen konnen Sie die Ausfiihrung der Dienste des MyQ
Central-Servers steuern.

« Auf der Einstellungen konnen Sie sowohl das Kennwort des Server-
Administrators als auch das des Datenbank-Administrators éandern, das
Windows Services-Konto einrichten, das Server-Administratorkonto
entsperren, die Dateipfade der MyQ-Systemdatendateien andern, den Port des
Webservers andern und lhre Cache- und Temp-Ordner aufrdumen.

Auf der Datenbank kénnen Sie den Typ und die Einstellungen der MyQ-
Datenbank dndern.

Auf der Protokoll kénnen Sie sich einen Uberblick {iber alle vom MyQ-System
ausgefihrten Vorgange verschaffen.

Auf der Uber kénnen Sie die Informationen iiber die aktuelle Version des MyQ
Central-Servers einsehen.

4.1 Dienste

Auf der Registerkarte Dienste konnen Sie die Dienste des MyQ Central-Servers
stoppen, starten und neu starten.

— Easy Config —0Ox
—
A Home Services myo
Y Y
O seees I/: ) 1/; ) (D)
N

€ settings Start Al Stop Al Restart All
€  Database (.) HTTP Server RUNNING
D Lo —

(.) Central Server RUNNING
9 About e
Iﬂ English (.) Database Server RUNNING

4.2 Passworter

Wenn Sie die Anwendung MyQ Central Easy Config zum ersten Mal 6ffnen, sollten Sie
zwei Kennworter andern: das Kennwort des Server-Administrators und das Kennwort
fGr den Zugriff auf die MyQ-Datenbank.
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Der Benutzername des Server-Administrators lautet *admin und sein
Standardpasswort lautet 7234.

Der Benutzername fiir den Zugang zur MyQ-Datenbank lautet SYSDBA und sein
Standardpasswort lautet Masterkey.

4.2.1 Andern der Standardkennworter auf der Registerkarte

"Home
So dndern Sie die Standardkennworter:
Wenn Sie die Anwendung zum ersten Mal 6ffnen, wird auf der Seite Startseite
kénnen Sie die Registerkarte Server-Administrator-Konto und die Datenbank-
Administrator-Passwort Abschnitte. Geben Sie in jedem der beiden Abschnitte das
neue Kennwort ein, bestatigen Sie das Kennwort und klicken Sie dann auf Speichern
Sie.

Easy Config —0OX

I Home mvo

Services

+» Database Administrator Password

Settings
Change the default password

Database Password:

Log
Confirm password:

About

)
G
D
©
i

English

“ Server Administrator Account

Change the default password

Username:

*admin

Password:

B Nachdem Sie das Kennwort zum ersten Mal gedndert haben, verschwindet der
Abschnitt Giber die Ersteinrichtung aus dem Fenster Startseite tab.
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4.2.2 Andern von Passwortern auf der Registerkarte
Einstellungen

Sobald Sie die Standardkennworter ersetzen, verschwinden die Abschnitte mit den
Kennwortern aus den Startseite und kénnen dort nicht mehr gedndert werden.

Beide konnen jedoch jederzeit auf der Website gedndert werden Einstellungen
unter der Registerkarte Server-Administrator-Konto und Datenbank-
Administrator-Passwort Abschnitte.

Entsperren des Serveradministrator-Kontos

Nach 5 aufeinanderfolgenden fehlgeschlagenen Anmeldeversuchen beim Server-
Administratorkonto wird das Konto gesperrt.

Der Administrator kann eine Warnung sehen, dass das *Admin-Konto gesperrt ist,
und es in der Server-Administrator-Konto Abschnitt auf der Einstellungen
Registerkarte. Sobald sie auf freischalten ist das Konto freigeschaltet.

~  Server Administrator Account

The *admin account has been locked out.

Der Administrator kann den Status seines Kontos auch tGber die Windows-
Befehlszeile iberprifen, indem er den folgenden Befehl verwendet:

C:\Programme\MyQ Central Server\PhpApps\MasterServer\src\EasyConfig>"C:
\Programme\MyQ Central Server\PHP\PHP\php.exe" confcli.exe.php cmdConfig
adminUnlock check

An freischalten das Konto (iber die Windows-Befehlszeile zu dndern, konnen sie den
folgenden Befehl verwenden:

C:\Programme\MyQ Central Server\PhpApps\MasterServer\src\EasyConfig>"C:
\Programme\MyQ Central Server\PHP\PHP\php.exe" confcli.exe.php cmdConfig
adminUnlock SET unlock

4.3 MyQ Windows Dienste Konto

Die MyQ-Dienste laufen standardmallig unter dem Lokales System Konto, d. h. das
Konto, das bei der Installation verwendet wurde.

Dies kann in der Datei Einstellungen auf der Registerkarte Windows-Dienste-Konto
Abschnitt:

» Unter Dienste anmelden alsauswdhlen Benutzerdefiniertes Konto.

* Klicken Sie auf Durchsuchen, wahlen Sie das Benutzerkonto, das fir MyQ-
Dienste verwendet werden soll, und klicken Sie auf OK. Das ausgewadhlte
Benutzerkonto sollte Giber "Lokale Administratorrechte" verfiigen oder
Mitglied der Gruppe "Lokale Administratoren" sein. Auferdem sollte es bereits
Uber die Rechte "Als Dienst anmelden" verfiigen.

» Geben Sie das Passwort fir das Konto ein und bestatigen Sie es im nachsten
Feld.
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« Klicken Sie auf Speichern Sie. Die MyQ-Dienste werden automatisch
angehalten und neu gestartet.

Easy Coenfig -0 X
Home Settings mvo
Services +  Windows Services Account LocalSystem

Settings
Log on services as:

Database ® Local System account

) Custom account

Li
e Account:

m
(=]
o

About
Password:

A0V Xoo2I

English

Confirm password:

o Database Administrator Password

* Um zum Standardkonto zuriickzukehren, wahlen Sie Lokales Systemkonto
und klicken Sie auf Speichern Sie. Die MyQ-Dienste werden automatisch
angehalten und neu gestartet.

4.4 Datenordner

Auf der Einstellungen konnen Sie den Speicherort des MyQ-Datenbankordners
sehen.

Je nach Datenbanktyp enthdlt der Ordner Data entweder die MyQ-Datenbank oder
nicht: Die MyQ Embedded-Datenbank ist Teil des Ordners, wdhrend die SQL-
Datenbank auf dem SQL-Server gespeichert ist. Neben der MyQ-Datenbank enthalt
der Ordner weitere Dateien mit Daten, die vom MyQ-System verwendet werden, wie
z. B. Berichte, Zertifikate oder die config.ini Datei.

Der Standardordnerpfad lautet:
C:\ProgrammDaten\MyQ Central Server\

Unter normalen Umstanden ist es nicht erforderlich, den Speicherort zu andern. Falls
Sie es doch tun miissen, z. B. wenn der Speicherplatz auf der Systemplatte nicht
ausreicht, befolgen Sie die nachstehenden Anweisungen:

1. Auf der Einstellungen klicken Sie im entsprechenden Abschnitt auf Standort
andern. Die Speicherort des Ordners andern erscheint ein Dialogfenster.
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2. In dem Dialogfenster, unter Neuer Ordner geben Sie den Pfad zu dem neuen
Ordner ein oder klicken Sie auf Wahlen Sie um den neuen Speicherort des
Ordners zu suchen und zu finden.

MNew Folder

C\ProgramData\MyQ Central Server\ m

Free space: 11.89 GB
Total space: 24.66 GB

3. Unter Operation dndern wéhlen Sie die gewlinschte Methode zur Verlagerung
vorhandener Daten und klicken Sie dann auf Andern Sie
Standort. Der Ordner wird an den neuen Speicherort verschoben.

Change Operation

® Change folder location and move all current files (Recommended)
(1 Change folder location without moving current files (Copy)
() Use the existing files in folder (Only for reconfiguration)

Warning: Server needs to be stopped during this operation

A Wenn Sie Ihren Datenordner auf ein Netzlaufwerk verschieben, beachten Sie, dass
der Apache- oder Firebird-Dienst nicht auf Netzlaufwerke zugreifen kann, die vom
Administrator oder anderen Benutzern erstellt wurden. Das Netzlaufwerk muss mit
dem Befehl "nt authority\system” Benutzer. Sie konnen dies mit Hilfe dieses
Leitfadens tun: https://stackoverflow.com/questions/182750/map-a-network-drive-
to-be-used-by-a-service/4763324#4763324 oder es sollte funktionieren, wenn Sie
das Laufwerk beim Start von Windows einbinden.

Datenbankverschliisselung sowie Sicherung und

Wiederherstellung

Auf der Datenbank konnen Sie die Einstellungen fiir die Datenbankverbindung
andern, den Status der Haupt- und der Protokolldatenbank Gberpriifen und eine
Sicherung, Wiederherstellung und Verschliisselung durchfihren. Sie kénnen auch
Informationen tber die aktuelle Version der Datenbank, verfiigbare Aktualisierungen
und eine Warnung anzeigen, falls ein Upgrade erforderlich ist.
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Easy Config —Ox

— Database mvo

Services > Connection Settings

Settings

~ Main Database oK
Database

Database version: 8.2.11
Log

About Database Encryption: Off

)
G
X
e
)
7]
=

4
m

English Certificate: | CN=myq.local

MyQ Data folder backup path: C\ProgramData\MyQ Central Server\Backup

»  Log Database OK

4.5.1 Sichern von MyQ-Daten
So sichern Sie lhre MyQ-Daten:

1. Offnen Sie die Datenbank tab.

2. In der Hauptdatenbank Abschnitt, klicken Sie auf Sicherung.

3. Geben Sie ein Passwort zum Schutz der Sicherung ein und bestatigen Sie es.
Wird dieses Feld Gibersprungen, wird die Sicherung ungeschiitzt erstellt.

Backup Data — X

Provide a password to protect the backup:

Caonfirm the password:

“oc [ conce

4. Es wird eine neue Sicherungsdatei erstellt, die den Namen Sicherung_*.zip. Je
nach Datenbanktyp kann die Backup_*Zip enthalt entweder die MyQ-
Datenbankdatei (MyQ.FDB) oder nicht: die MyQ Embedded-Datenbank ist Teil
des Ordners, wahrend die SQL-Datenbank auf dem SQL-Server gespeichert ist.
Neben der MyQ-Datenbank enthalt der Ordner weitere Dateien mit Daten, die
vom MyQ-System verwendet werden, wie z. B. Berichte, Zertifikate, die
metadata.backup Datei oder die config.ini Datei.
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4.5.2 Wiederherstellung von MyQ-Daten
So stellen Sie Ihre MyQ-Daten wieder her:

1. Offnen Sie die Datenbank tab.

2. In der Hauptdatenbank Abschnitt, klicken Sie auf Wiederherstellen.... Wahlen
Sie die backup_*.zip-Datei, um MyQ Data wiederherzustellen, und klicken Sie
Offnen Sie. Wenn die Sicherung passwortgeschiitzt ist, werden Sie
aufgefordert, das Passwort einzugeben. Die Datenbank wird wiederhergestellt
und bei Bedarf auch aktualisiert.

Easy Config

Database mvo
Q Open
T | |« Local Disk (C:) » ProgramData » MyQ Central Server » Backup v O| | Search Backup
Organize v  MNew folder B= - E @
W Music ~ Name Date modified Type Size
=| Pictures _ . ;
. 1) backup_2021-01-08_11-53-44 1/8/202111:53 AM  Compressed (zipp... 83 KB
& Videos
i Local Disk ( =
5 VM _shared
v
File name: v| |zP File ¢aip) v]
| Open ‘ | Cancel |

MyQ Data folder backup path: C\ProgramData\MyQ Central Server\Backup

~ Log Database
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Restore Data

Done A
7/13/202010:12:28 AM - Restoring the database A
7/13/2020 10:12:30 AM - Reading metadata file El

7/13/2020 10:12:30 AM - Stopping services

7/13/2020 10:12:46 AM - Restoring up file

7/13/2020 10:12:46 AM - Restoring the database file
7/13/2020 10:12:50 AM - Stopping services

7132020 10:12:55 AM - Clearing cache folders

7/13/2020 10:12:57 AM - Starting the main database upgrade
< | m | |»

4.5.3 Verschliisselung der Hauptdatenbank

Fir mehr Sicherheit konnen Sie die Hauptdatenbank mit einem Zertifikat
verschlisseln. MyQ stellt diese Zertifikate nicht zur Verfiigung. Sie sollten lhre
eigenen installieren und verwenden. Das fiir die Verschliisselung verwendete
Zertifikat muss die erweiterte Schlisselverwendung (EKU) "Encrypting File System"
aufweisen und sich in einem der folgenden Computer-Zertifikatspeicher befinden:

 Personlich

e Vertrauenswiirdige Verleger

» Root-Zertifizierungsstellen von Drittanbietern
« Andere Menschen

Sobald es installiert ist, wird es im Bereich Zertifikat Dropdown.

Diese Funktion ist nur fir MyQ Embedded Databases verfiligbar. Wenn Sie einen SQL
Server haben, wird dieser Abschnitt zur Ver-/Entschlisselung nicht angezeigt.
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Easy Config -0
T Database mvo
HERES ~ Main Database OK

Settings
Database version: 27.6.16

Database No upgrade needed.

Log
Database Encryption: Off

About Certificate: |CN=myq.Ioca| |v|

]
O
b o
)
e
AT

Wahrend der Verschliisselung sind andere Dienste nicht verfiigbar. Eine
Besetztanzeige informiert Sie (ber den Verschliisselungs-/Entschliisselungsprozess:

Encryption Process

stopping services ~

T/1/2020 4:42:32 PM - Skopping services

(]
=]
A
m

Nach der Verschliisselung wird die Verschliisseln Sie wechselt zu Entschliisseln
damit Sie die Aktion riickgangig machen kénnen.

4.5.4 Datenbankverbindungseinstellungen

Im Abschnitt Verbindungseinstellungen kénnen Sie Datenbankinformationen wie
Name, Serveradresse, Serverport, Benutzername und Passwort einsehen. Wenn Sie
auf Andern Sie kdnnen Sie eine neue MyQ Embedded-Datenbank oder eine SQL-
Datenbank einrichten. Diese Anderung ist nur verfiigbar, wenn Sie bei der Installation
die MyQ Embedded-Datenbank ausgewahlt haben.
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4.6 Cache-und Temp-Ordner reinigen

In der Server-Wartung Abschnitt der Einstellungen kénnen Sie Ihre Cache- und
Temp-Ordner bereinigen. Dies kann notwendig sein, wenn Probleme mit den
temporaren Dateien das MyQ-System beeintrdchtigen.

Um die beiden Ordner zu l6schen, klicken Sie auf Bereinigung starten. Ein Pop-up-
Fenster informiert Sie dariiber, dass die Dienste wahrend der Bereinigung nicht
verfligbar sind. Klicken Sie auf Ja um fortzufahren oder Nein zu stornieren.

Easy Config — O X

- Settings my°

Services

» Database Administrator Password
Settings

[BELELELS

> Servert-t--i-t a =

Start Cleanup — X
Log
Services are not available during this operation.

About S Webs
Do you want to continuse?

English

AOQO v @xX 2l

> DataF

“ Server Maintenance

Start Cleanup

Cache and Temp folders will be deleted.

Ein Indikatorfenster zeigt Ihnen an, wann der Bereinigungsprozess abgeschlossen ist
und informiert Sie dariber.

Server Maintenance

A

Cleanup process finished successfully,

1/8/2021 12:14:42 PM - Stopping services
1/8/2021 12:14:58 PM - Starting services
1/8/2021 12:14:58 PM - Cleanup process finished successfully.

4.7 Andern der MyQ-Webserver-Ports

Auf der Einstellungen Registerkarte, unter Web-Server-Anschliisse kénnen Sie
zwischen sicherer und unsicherer Kommunikation wahlen und die Ports fir die
Verbindung mit dem MyQ-Webserver dndern:
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* Unsichere Kommunikation zulassen: Wenn diese Option aktiviert ist, ist die
Kommunikation nicht sicher, und die Hafen wird editierbar (standardmaf3ig
deaktiviert, es sei denn, Sie aktualisieren von einer Version, die bereits eine
unsichere Kommunikation verwendet).

> Hafen: Kommunikationsport fir den MyQ-HTTP-Server; der Standardwert
ist 8083.

* Sicherer Anschluss (SSL): Kommunikationsport fir den MyQ-HTTPS-Server;

der Standardwert ist 8093.

Verwenden Sie die Pfeile nach oben/unte[), um den neuen Anschluss auszuwahlen,
und klicken Sie auf Speichern Sie um die Anderungen zu ibernehmen.

Easy Config -0 X

—
—
fﬁ\ Home Settl’ngs myo
@ Services ~
x Settings “  Web Server Ports
—] Databas -
= dtabase Allow unsecure communication:
(9 Leg -

Port:

8083
9 About ores

Secure port (S5L):
m English 8093 ]

» Data Folder -8%

> Server Maintenance
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5 MyQ Central Web-Schnittstelle

Dieses Thema beschreibt die MyQ Central-Webschnittstelle, (iber die Sie die meisten
MyQ-Funktionen verwalten. Es zeigt Ihnen, wie Sie auf die Webschnittstelle und die
beiden Menis zugreifen konnen, in denen Sie alle Einstellungen und Funktionen der
Webschnittstelle finden: das Hauptseite Mend(, und das Einstellungen Mendi.
AulRerdem werden die folgenden Funktionen der Weboberfladche beschrieben
Startseite Dashboard und zeigt Ihnen, wie Sie die Ersteinrichtung von MyQ
vornehmen. In den letzten beiden Abschnitten werden zwei MyQ-Protokolle
vorgestellt: das MyQ Log und die MyQ Audit Log.

= myQ & MyQ Central Server A Home = e

Q Home

' Refresh KV Generate data for support | () Log out

= Add a new gadget
Quick links - Quick Setup Guide =

] Jobs e Printers R, Users #5 Reports i Sites | & Settings || Log v :;n:e zone - DONE
i

License

Ccense e ¥ enter license

Version: 22 DEV4 Ly Support
Waiting for previous steps

Show License page
Administrator e-mail

MyQ Central Server sends important system notifications to this e-mail.
Enter the administrator's email

P: d for network
Password is used for communication with MyQ Central Server servers.

Enter the password

Outgoing SMTP server
Configure the outgoing SMTP server

Users
Add users manually | Import users

5.1 Zugriff auf die MyQ Central-Webschnittstelle

Um auf die MyQ Central-Webschnittstelle zuzugreifen, miissen Sie sie in Ihrem
Webbrowser 6ffnen und sich als Administrator anmelden:

Es gibt drei Mdglichkeiten, die MyQ Central-Webschnittstelle zu 6ffnen:

1. Offnen Sie Ihren Webbrowser, und geben Sie die Webadresse in das Formular
ein:
https.//*MeinQZentralserver*:8083, wobei MyQCentralserver steht fir die IP-
Adresse oder den Hostnamen lhres MyQ Central-Servers, und 8083 ist der
Standardport fir den Zugriff auf den Server.

2. Melden Sie sich iber die Anwendung MyQ Central Easy Config an der
Schnittstelle an, indem Sie auf die Schaltflache MyQ Web-Verwalter Link auf der
Startseite auf der Registerkarte MyQ Web-Verwalter Abschnitt.

3. Offnen Sie die Anwendung MyQ Central Web Administrator. Sie finden diese
Anwendung auf dem Bildschirm "Apps" in Windows 8.1+, Windows Server 2012
und neuer.
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5.2 Anmeldung als Administrator

Geben Sie den Namen des MyQ-Administrators ein (*admin) und das Passwort, das
Sie in der Anwendung MyQ Central Easy Config festgelegt haben, und klicken Sie
dann auf Einloggen. Wenn Sie das Standardkennwort noch nicht gedndert haben
(nicht empfohlen), geben Sie das Standardkennwort ein: 7234.

In der Dropdown-Liste am oberen Rand des Anmeldefensters kénnen Sie Ihre
bevorzugte Sprache auswahlen.

myo

g MyQ Central Server

Language:
English (United States) -
*admin
[TTY] L

'Log In

5.3 Hauptmeni und Mend Einstellungen

Es gibt zwei Mends, Giber die Sie auf alle Funktionen und Einstellungen des MyQ
Central-Servers zugreifen konnen: das Hauptseite (MyQ) und das Meni
Einstellungen Men.

Hauptmenii

Zum Offnen des Hauptseite klicken Sie auf das MyQ-Logo in der oberen linken Ecke
des Bildschirms. Von dort aus kénnen Sie auf die Startseite Dashboard die
Einstellungen Meni und eine Reihe von Registerkarten, auf denen Sie MyQ-
Funktionen verwalten und nutzen kénnen.

In diesem Handbuch werden alle Registerkarten, die vom Hauptmeni aus zuganglich
sind, mit Ausnahme der Registerkarte Startseite Bildschirm und Einstellungen
werden als Hauptregisterkarten bezeichnet, im Gegensatz zu den
Einstellungsregisterkarten, auf die man Gber das Meni Einstellungen Mend.
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= myQ = MyQ Central Server

4 Home
Bg Sites
2 Users
= Jobs
il Credit Statement
. Voucher batches
# Reports
= Printers
2 Payments
A, Settings
[/ Log
| Audit Log

B8 System health check

© Help

Administrator (*admin)
MyQ Central Server 8.2 DEV4

& Log out

Menii Einstellungen

Zum Offnen des Einstellungen Menij, klicken Sie auf Einstellungen {iber die
Hauptseite Mend.

Die Registerkarten, auf die man Giber das Meni Einstellungen Men( dienen der
globalen Einrichtung des MyQ-Servers.

5.4 Startseite Dashboard

Auf der Startseite Dashboard konnen Sie die Ersteinrichtung von MyQ vornehmen.
Nach der Einrichtung kénnen Sie das Dashboard nutzen, um direkt auf die
wichtigsten Funktionen von MyQ zuzugreifen, Statistiken anzuzeigen und Daten fir
den Support zu generieren.
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= myQ & MyQ Central Server A Home = e

Q Home

' Refresh KV Generate data for support | () Log out

= Add a new gadget

Quick links - Quick Setup Guide =
] Jobs e Printers R, Users #5 Reports i Sites | & Settings || Log v :;n:e zone - DONE
i
License
License - ¥ enter license
Version: 22 DEV4 Ly Suppnrt )
Show License page Waiting for previous steps
Administrator e-mail
-

MyQ Central Server sends important system notifications to this e-mail.
Enter the administrator's email

P: d for network
Password is used for communication with MyQ Central Server servers.

Enter the password

Outgoing SMTP server

g Configure the outgoing SMTP server

Users
Add users manually | Import users

-

Das Dashboard ist vollstandig anpassbar; es besteht aus mehreren Bausteinen
(Gadgets), die auf dem Bildschirm hinzugefiigt und entfernt werden kénnen. Sie
kénnen die Blocke verwenden, um sowohl das Layout als auch die Funktionalitdt des
Dashboards anzupassen.

StandardmaRig befinden sich drei Minianwendungen auf dem Dashboard: Schnelle
Links, Lizenz und Kurzanleitung zur Einrichtung.

Von der Schnelle Links Gadget kénnen Sie direkt auf die wichtigsten Registerkarten
der MyQ-Webschnittstelle zugreifen: Auftrdge, Drucker, Benutzer, Berichte, Standorte,
Einstellungen, und Protokoll.

= lobs (& Printers & Users 5 Reports == Sites | % Settings || Leg
Die Lizenz Gadget zeigt Lizenzinformationen an und kann Sie auf die Lizenz
Registerkarte Einstellungen.

Die Kurzanleitung zur Einrichtung fihrt Sie durch die Ersteinrichtung von MyQ.

5.4.1 Kurzanleitung zur Einrichtung

Auf der Kurzanleitung zur Einrichtung kénnen Sie die grundlegenden und
wichtigsten Funktionen des MyQ-Systems einstellen:

Zeitzone

* Hier kdnnen Sie sehen, ob die in MyQ eingestellte Zeitzone mit der auf dem
Server eingestellten Windows-Systemzeit (ibereinstimmt.

* Durch Anklicken bearbeiten 6ffnen Sie die Allgemein Einstellungen, auf der
Sie die Zeitzone einstellen kénnen.

Lizenz

59



MyQ Central Web-Schnittstelle

Hinzufligen und Aktivieren von Lizenzen

Klicken Sie auf Lizenz eingeben. Die Lizenz 6ffnet sich die Registerkarte
Einstellungen. Sie werden aufgefordert, Informationen Gber lhre Installation
einzugeben und lhren Installationsschlissel einzugeben.

= mvo & MyQ Central Server 42 Home il Setfings: License

N, Settings *. License

cense Enter information about this installation

N General
. Fields marked by * are mandatory.
“=¥ Personalization
Company: * | Companyx
' Task Scheduler =

Person: ©  Eliot Kate
¥ Network

2. Authentication servers Address: |10 Morning street

@ Printers Country: = | Australia -

o Email: = | kate@companyx.com
o Users

& user Synchronization Phane:
Rights ; g

2 Insert the installation key
5 CEEIIE, Enter the installation key

Credit
‘i Reports
v Save

LI Log & Audit
& External Systems To get MyQ Central Server SMART license for free please register at MyQ Community portal

& System Management

Unterstiitzung

Mit aktiven Software Assurance-Lizenzen haben Sie Zugang zum technischen Support
von MyQ und zu kostenlosen Upgrades fiir MyQ-Produkte.

Hinzufiigen oder Erweitern von Software Assurance-Lizenzen

Klicken Sie auf +Unterstiitzungslizenz hinzufiigen. Das Dialogfeld wird angezeigt, in
dem Sie die Software Assurance-Lizenz hinzufiigen kénnen.

E-Mail des Administrators

Durch Anklicken Geben Sie die E-Mail-Adresse des Administrators ein 6ffnen Sie
die Allgemein auf der Registerkarte Einstellungen, wo Sie die Administrator-E-Mail
einstellen konnen. Wichtige Systemmeldungen (Warnungen zur
Speicherplatzprifung, Ablauf der Lizenz usw.) werden automatisch an diese E-Mail
gesendet.

Passwort fiir die Netzwerkkommunikation

Um mit den Servern lhrer Website zu kommunizieren, missen Sie ein Passwort
festlegen. Durch Klicken auf Geben Sie das Passwort ein 6ffnen Sie die Allgemein
Einstellungen, wo Sie das Passwort fiir die Netzwerkkommunikation festlegen
kénnen, in der Registerkarte Sicherheit Abschnitt.

Ausgehender SMTP-Server
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Durch Anklicken Konfigurieren Sie den ausgehenden SMTP-Server 6ffnen Sie die
Netzwerk Einstellungen, auf der Sie den ausgehenden SMTP-Server festlegen
kénnen.

Benutzer

* Durch Anklicken Benutzer manuell hinzufiigen 6ffnen Sie die Benutzer
Hauptregisterkarte, auf der Sie manuell Benutzer hinzufiigen kénnen.

» Durch Anklicken Benutzer importieren 6ffnen Sie die Benutzer-
Synchronisation Einstellungen, wo Sie Benutzer von LDAP-Servern oder aus
einer CSV-Datei importieren kénnen.

5.4.2 Daten fiir den Support generieren

Falls Sie auf ein Problem stoRen, das die Hilfe des MyQ-Supportteams erfordert,
werden Sie moglicherweise aufgefordert, weitere Informationen tber lhre MyQ-
Systemkonfiguration, Lizenzen, Drucker, Terminals usw. anzugeben. In einem solchen
Fall missen Sie eine MyQ-helpdesk.zip Datei, die mehrere Dateien mit allen
erforderlichen Informationen enthalt, und senden Sie sie an das MyQ-Supportteam.

Die .zip Datei enthalt:

« den Ordner Logs mit den Fehlerprotokollen von Apache und PHP,
« die MyQ-Protokolldatei log_datumundzeit.xlsx,

» das Windows-Ereignisprotokoll,

« und die MyQ-helpdesk.xm( Datei mit MyQ-Systeminformationen.

Die MyQ-Protokolldatei entspricht dem MyQ-Protokoll, das auf der MyQ Central-
Webschnittstelle oder in der Anwendung MyQ Central Easy Config angezeigt werden
kann, und enthalt Anhange mit detaillierten Informationen.

Zur Erzeugung der MyQ-helpdesk.zip Datei:

1. Klicken Sie auf Daten fiir den Support generieren auf der Leiste am oberen
Rand der Startseite Armaturenbrett. Das Dialogfeld Daten fiir Support
generieren wird angezeigt.

2. Geben Sie in dem Dialogfenster die Tag und die genaue Zeit Spanne der MyQ-
Ereignisse, die in die MyQ-Helpdesk Datei und klicken Sie dann auf Exportieren.
Die Datei wird erzeugt und in lhrem Herunterladen Ordner.

Generate data for support x

Fields marked by * are mandatory. A

Day:* |12/1472020)

Month/Day,Year

Time: * | 17:54 - 1854

+ Export R Cancel v

Sie konnen auch Daten fir den Support in der Anwendung MyQ Central Easy Config
erzeugen. In der Startseite unter der Registerkarte Daten zur Unterstiitzung
stellen Sie das Datum und die Uhrzeit fir die Daten ein und klicken Sie auf Erzeugen
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Sie. Die Datei wird erstellt und Sie kdnnen auswahlen, wo sie gespeichert werden
soll.

Easy Config —0OX

P Home myo

Services

> Database Administrator Password
Settings

Database > Server Administrator Account
Log

> MyQ Web Administrator
About

)
o
*
D
(7]
L

English
v Data for Support

Day: 7/26/2021 |
Time: 1:25 PM EE‘ - 2:25PM |

5.5 MyQ Log

Im MyQ Central-Serverprotokoll finden Sie Informationen tber alle Teile des MyQ
Central-Servers: den MyQ Central-Server, die MyQ Web Ul, usw. Die
Protokollmeldungen sind nach diesen Typen sortiert Kritisch, Fehler, Warnung, Info,
Hinweis, Debug, Trace und Sie konnen die Typen auswahlen, die angezeigt werden
sollen.

Sie kénnen das Protokoll auch so einstellen, dass nur Meldungen angezeigt werden,
die sich auf bestimmte MyQ-Subsysteme beziehen, z. B. die Web-UI, den Replicator
oder die Scheduler, und auch auf einen bestimmten Kontext, z. B. den E-Mail-
Versender oder den Speicherplatzprifer.

=SMYQ @ wacenwsiseer 8 vome x || Bton
| | Log
Date: ¥ Run | © Open % Showfrom here | &M Tools » &' Refresh | Search
B~ | Time Type Subsystem Context  Attachments Text File
Select a period or enter a range with the format ; P Executing scheduled task:
starting date.ending date. Date format: 01/08/2021 T:05:17 P... Notice General System health check
Month/Day/Year )
. - Executing scheduled task:
/08/2! :55:17...
Context: 01/08/2021 12:55:1 Notice General System health check
01/08/2021 12:45:17... ' Notice General Executing scheduled task:
System health check
Subsystem: Exeadt haduled task
- vecuting scheduled task:
/082! :35:17.
- 01/08/2021 12:35:17... Notice General System heaith check
Type: 01/08/2021 12:29:09... Info General User deleted: Carol Kai
% Critical 01/08/2021 12:27:24... Notice General Login success: *admin
Error
- Executing scheduled task:
o /0872 20
@ Warning 01/08/2021 12:20:16... Notice General System heaith check
% Info_ 01/08/2021 12:15:06...  Info Platform booted | time=8s \WfPlatform\Platform\Platform.c...
Motice
[/ Debug 01/08/2021 12:15:06...  Notice Platform Starting Metrics Monitor \WefPlatform\Platform\Platform.c...
[V Trace 01/08/2021 12:15:06... Netice General Snapscan payment provider is
not enabled
8 Search No MessagesSource service
01,/08/2021 12:15:06... Notice Platform Messages found. Messages will be \WsfPlatform\Messages\Service\S...

ricahlad

Das Protokoll wird in Echtzeit aktualisiert, aber Sie kdnnen es anhalten und
Nachrichten aus einem bestimmten Zeitraum anzeigen lassen, z. B. gestern, diese
Woche, letzte Woche, letzte X Stunden, letzte X Wochen usw.

Offnen des MyQ-Logs
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Gehen Sie auf der MyQ-Web-Benutzeroberflache zu MyQ, Protokoll oder auf der
Startseite Dashboard, klicken Sie auf Protokoll (iber die Schnelle Links Gadget.

Pausieren/Auffrischen des Protokolls

Um den Echtzeitlauf des Protokolls anzuhalten oder fortzusetzen, klicken Sie auf
ausfiihren auf der Leiste am oberen Rand der Protokoll Registerkarte. Um das
Protokoll bis zum aktuellen Zeitpunkt zu aktualisieren, klicken Sie auf Aktualisieren
auf derselben Leiste.

Filtern des Protokolls: Auswahl des Zeitraums, der Informationsarten, des
Teilsystems oder des Kontexts

Sie konnen das Protokoll auf dem Panel filtern:

* Nachdem Sie das Protokoll angehalten haben, konnen Sie den Zeitraum im Feld
Datum Kombinationsfeld.

« Die Typen kénnen auf dem Bedienfeld auf der rechten Seite des Bildschirms
ausgewdhlt und abgewahlt werden. Protokoll tab.

« Auf der Teilsystem konnen Sie ein oder mehrere Subsysteme auswéahlen/
eintragen, die im Protokoll angezeigt werden sollen.

* In der Kontext Textfeld konnen Sie den Kontext eingeben, der angezeigt
werden soll.

Nachdem Sie die Filter gesetzt haben, klicken Sie auf Suche um sie einzureichen.
Exportieren des Protokolls/Generieren von Daten fiir den Support

Klicken Sie auf Werkzeuge auf der Leiste am oberen Rand der Protokoll und wahlen
Sie dann eine der folgenden Exportoptionen:

 Als Excel speichern - das Protokoll als Excel-Datei exportieren

« Als CSV speichern - das Protokoll als CSV-Datei exportieren

 Daten fiir den Support generieren - erzeugt eine .zip Datei mit mehreren
Dateien zur Unterstiitzung von MyQ.

Save as Excel

[

Save as C5V

il L_E

=
==

(zenerate data for support
Remove highlighting
Hervorhebung von Protokollmeldungen

Sie kénnen bestimmte Protokollmeldungen hervorheben. Wahlen Sie dazu die
Meldung aus, die Sie hervorheben méchten, und driicken Sie dann die UMSCHALT +
LEERTASTE Tastaturkirzel.
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Time Type Subsystern Context Attachments
02/28/20...; Debug Printer Status Checker : Printing device F

=

02/28/20... Debug User Session Monitor  Direct printing

02/28/20... C - [

(A e T § P -"_:l:"':, A5 ess10n Miontor Lhirect printing

02/28/20... Debug User Session Monitor  Direct printing
Um alle Markierungen zu entfernen, klicken Sie auf Werkzeuge auf der Leiste am
oberen Rand der Protokoll und klicken Sie dann auf Hervorhebung entfernen.

5.6 MyQ Audit Log

In der MyQ Audit Log konnen Sie alle Anderung_en der MyQ-Einstellungen einsehen,
zusammen mit Informationen dariiber, wer die Anderungen vorgenommen hat, wann
sie vorgenommen wurden und welches Teilsystem von MyQ von ihnen betroffen war.

= mvg & MyQ Central Server 2 Home || Audit Log

| | Audit Log
Date: Cpen & Refresh | | Export | . Schedule Export ‘ Search
B ] | Time Type Description Context | User Subsystem
Select a period or enter a range with the format
starting date..ending date. Date format: Older
mm/dd/yyyy — -
User: 01/21/2021406:33 P... & Settings were changed. A2 Administrator « *admin WebUl
| - ‘ 01/21/2021 406:33 P... &  User Administrator was ed... B, Administrator « “admin WebUl
Type: 01/21/202134T:24 P.. & Settings were changed. 2. Administrator - “admin WebUl
| All - ‘ 01/15/2021 3:02:22 P.. =  User Eliot Kate was created. L. Administrator - =admin WebUl
& Soarch 01/08/2021 12:29:09... ™=  Deletion: User Carol Kai _9_ Administrator = *adrmin WebUI
08/27/2020 3:43:06 P... “  User Caral Kai was created. _9_ Administrator = *adrmin WebUI
08/27/20203:31:26 P, & Settings were changed. _f-'_ Administrator = *adrmin Webul
08/27/2020 9:58:30... o Settings were changed. _f-'_ Administrator = *adrmin Webul
08/27/2020 9:58:20... o Settings were changed. £ Administrator « *admin Webul
08/26/2020 30944 P.. &  Settings were changed, A Administrator « *admin cu
08/26/2020 3:09:44 P... & Group All users was edited. System cu

OFffnen des MyQ-Audit-Logs

Klicken Sie in der MyQ Web-Benutzeroberfliche auf MyQ und klicken Sie dann auf
Audit-Protokoll.

Filtern des Audit-Protokolls: Auswahl des Zeitraums, des Benutzers und der Art
des Ereignisses

Die angezeigten Daten kdnnen nach einem bestimmten Zeitraum, dem Benutzer, der
die Anderungen vorgenommen hat, und der Art des Ereignisses gefiltert werden.

Um zusatzliche Informationen zu einer bestimmten Anderung anzuzeigen,
doppelklicken Sie auf die Anderung. Auf der rechten Seite des Fensters 6ffnet sich
ein Fenster mit den detaillierten Informationen. Audit-Protokoll tab.

Exportieren des Audit-Protokolls

Sie kénnen die Audit-Protokoll durch Anklicken Exportieren im Hauptmeniiband.
Das Protokoll wird sofort erstellt und heruntergeladen.

64



MyQ Central Web-Schnittstelle

Sie konnen auch auf Zeitplan fiir den Export um das Protokoll regelmaRig zu
exportieren. Auf der rechten Seite 6ffnet sich das Eigenschaftsfenster des Zeitplans,
in dem Sie seine Parameter einstellen kénnen.

() Audit Log Export x

General  Filters and parameters  Rights

Fields marked by * are mandatory.

Enabled: * -]

Audit Log Export

oo

Mame: *

Dascription: ‘

Repetiion:

Day:* [ Monday
[ ] Tuesday
[ ] Wednasday
[ ] Thursday
[ ] Friday
[ ] saturday
[ ] sunday

300 ]

hhemm, hh, h:mm, hh am, hh p
For multiple values, separate with a comma or semicolon

Hours of run: *

| vswe | X Gl
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6 MyQ Central Systemeinstellungen

In diesem Thema werden die grundlegenden Systemeinstellungen des MyQ-Systems
behandelt. Die Einstellungen befinden sich auf separaten Registerkarten, auf die Sie
Uber das Menii Einstellungen zugreifen konnen:

« Auf der Allgemein Einstellungen kénnen Sie die Administrator-E-Mail
einstellen, regionale Einstellungen andern und andere allgemeine
Einstellungen vornehmen.

Auf der Personalisierung Einstellungen konnen Sie benutzerdefinierte Hilfe-
Links und benutzerdefinierte Logos hinzufiigen, die in verschiedenen
Bereichen des MyQ-Systems verwendet werden sollen.

Auf der Netzwerk Einstellungen kénnen Sie Netzwerkeinstellungen wie
Zertifikate, Serverports usw. andern.

Auf der Authentifizierungsserver Einstellungen konnen Sie LDAP- und Radius-
Server fir die Benutzerauthentifizierung hinzufiigen.

Auf der Aufgabenplaner Einstellungen kénnen Sie neue Aufgabenplane
hinzufiigen, ihre Einstellungen dndern und geplante Aufgaben ausfihren.
Auf der Log & Audit Auf der Registerkarte Einstellungen konnen Sie die
Funktion Protokollbenachrichtigung einstellen, die es ermdglicht,
Benachrichtigungen lber ausgewdhlte Protokollereignisse an den
Administrator und/oder eine beliebige Anzahl von MyQ-Benutzern zu senden.
Auf der Verwaltung des Systems Einstellungen kénnen Sie die Einstellungen
des MyQ-Verlaufs dndern, die maximale Grof3e von Dateien festlegen, die auf
die MyQ-Webschnittstelle hochgeladen werden kénnen, Daten aus der MyQ-
Datenbank l6schen und auch MyQ-Komponenten zuriicksetzen, um die zuvor
auf anderen Registerkarten vorgenommenen Einstellungen zu Gbernehmen.

6.1 Allgemeine Einstellungen

Die Allgemein Die Registerkarte Einstellungen enthalt die Allgemein, Sicherheit
und Datenschutz am Arbeitsplatz Abschnitte.
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= mvo = MyQ Central Server i\ i

A General

A, Settings
B License
A General
£ personalization
=) Task Scheduler
% Network
_:_ Authentication servers
= printers
_A_ Users
& User Synchronization
Rights
(=) Accounting
Credit
£ 2 Data replication from sites
'& Reports
| Log & Audit
" External Systems

& system Management

MyQ Central Systemeinstellungen

A, Settings: General

Fields marked by = are mandatory.

¥ General

Administrator e-rmail: * H:e:@emall‘com

MyQ Central Server sends important system notifications to this e-mail
Time zone: | Prague (UTC+02:00 DST) -
Default language: * | English (United Kingdom) -
Default language is used 1) when user has no language set 2) for naming built-in users, groups, queues and other
bjects 3

Currency: |USD

3-letter currency code

Number of digits after the decimal point: = |5

Column delimiter in CSV; = |; -

¥ Security

Password for communication: * |esssssss

d is used for communication with Site servers.

¥ Job Privacy nNew

Job privacy feature limits access to sensitive job metadata for everyone but job owner and his/her delegates.
WARNING: Once enabled it cannot be disabled again!

Enable Job Privacy (irreversible)

¥ Save ® Cancel

In der Allgemein kénnen Sie die E-Mail-Adresse des Administrators, die Zeitzone, die
Standardsprache, die Wahrung und das Spaltentrennzeichen in CSV-Dateien

festlegen.

» E-Mail des Administrators: Die Administrator-E-Mail erhalt wichtige
Systemmeldungen (Warnungen zur Uberpriifung des Festplattenplatzes,
Ablauf der Lizenz usw.), die automatisch von MyQ gesendet werden.

 Zeitzone: Fir das einwandfreie Funktionieren des MyQ-Systems miissen Sie
sicherstellen, dass die hier eingestellte Zeitzone mit der im Windows-
Betriebssystem eingestellten Zeitzone Gibereinstimmt. Nachdem Sie die
Zeitzone gedndert haben, werden Sie aufgefordert, den Webserver neu zu

starten.

« Standardsprache: Die Standard-Spracheinstellung bestimmt die Sprache aller
E-Mails, die automatisch von MyQ gesendet werden, und die Sprache, die auf
allen angeschlossenen Terminals und interaktiven Lesegerdten verwendet

wird.

« Wahrung: In der Wahrungseinstellung konnen Sie den 3-stelligen
Wahrungscode der Wahrung eingeben, die Sie in Ihrer Preisliste verwenden

mochten.

> Die Anzahl der Ziffern nach dem Dezimalpunkt Option kannvon 0zu 5
(Standard ist 2).

» Spaltentrennzeichen in CSV: Die Einstellung Spaltentrennzeichen in CSV-
Dateien bestimmt das Trennzeichen in Quell- und Zieldateien, das fir alle
Import- und Exportvorgange in das und aus dem CSV-Dateiformat verwendet
wird. Der Standardwert basiert auf den regionalen Einstellungen lhres
Betriebssystems.
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In der Sicherheit Abschnitt konnen Sie die Passwort Fiir die Kommunikation
zwischen dem MyQ Central-Server und den Site-Servern. Das gleiche Passwort muss
auf Ihren Standort-Servern festgelegt werden, um die Kommunikation zwischen
Ihrem zentralen Server und den Standort-Servern zu gewahrleisten.

In der Datenschutz am Arbeitsplatz Abschnitt konnen Sie die Option Datenschutz
am Arbeitsplatz Funktion. Die Funktion "Auftragsdatenschutz" schrankt den Zugang
zu sensiblen Auftragsmetadaten fir alle ein, mit Ausnahme des Auftragseigentiimers
und seiner Beauftragten. Wenn Datenschutz am Arbeitsplatz auf Ihrem
Zentralserver aktiviert ist, wird sie automatisch auf allen angeschlossenen
Standortservern aktiviert.

A Einmal aktiviert, kann sie nicht wieder deaktiviert werden!

Um die Funktion zu nutzen, klicken Sie auf die Schaltfliche Auftragsdatenschutz
aktivieren (unumkehrbar) Taste.

¥ Job Privacy MNEW

Job privacy feature limits access to sensitive job metadata for everyone but job owner and his/her delegates.
WARNING: Once enabled it cannot be disabled again!

Enable Job Privacy (irreversible)

Geben Sie im Bestadtigungs-Pop-up Ihr Server-Administrator-Passwort in das Feld
Passwort Feld, und klicken Sie auf Auftragsdatenschutz aktivieren (unumkehrbar).

6.2 Personalisierungseinstellungen

Auf dieser Registerkarte konnen Sie eine benutzerdefinierte Nachricht einstellen, die
auf den Webkonten der MyQ-Benutzer angezeigt wird, Links zu Ihrer eigenen
benutzerdefinierten Hilfe hinzufiigen und benutzerdefinierte Anwendungslogos fir
MyQ verwenden.
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“Y Personalization

Fields marked by * are mandatory.

¥ Dashboard custom message

Message: |

Example: If you have any guestions, please send an email to %admin

&y Revert values

¥ Custom help

Title:

Link:

The link is displayed on the user's My(Q Central Server home page
¥ Custom application logo

The logo will be used on the MyQ Central Server Web Interface and in reports.

Custom Logo: <= Add

Format: JPG/IPEG/PNG/BMP. Recommended size: 398px x 92px

' Save * cancel

6.2.1 Benutzerdefinierte Nachricht auf dem Dashboard

Hier konnen Sie eine Nachricht eingeben, die in den Webkonten der MyQ-Benutzer
angezeigt werden soll. Nachdem Sie die Nachricht gedndert haben, klicken Sie auf
Speichern Sie am unteren Rand der Personalisierung Registerkarte Einstellungen.

Die %admin% kann verwendet werden, um die E-Mail-Adresse des MyQ-
Administrators in der Nachricht anzuzeigen (die Administrator-E-Mail, die auf der
Seite Allgemeine Einstellungen Registerkarte).

6.2.2 Benutzerdefinierte Hilfe

Hier konnen Sie einen Link zu lhrer eigenen webbasierten Hilfe hinzufligen, der als
Gadget auf der MyQ-Startseite des Benutzers angezeigt wird.

Um einen benutzerdefinierten Hilfelink hinzuzufiigen, geben Sie den Titel und den
Link Ihrer benutzerdefinierten Hilfe ein und klicken dann auf Speichern Sie am
unteren Rand der Registerkarte.

mvo - {‘i_\ Home

&' Refresh | U Log out

CompanyX Printing Guide

@ CompanyX Printing Guide
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6.2.3 Benutzerdefiniertes Anwendungslogo

Hier kénnen Sie das Logo lhres Unternehmens hinzufiigen, das im MyQ-System
verwendet werden soll. Das Logo erscheint in der oberen rechten Ecke der MyQ-
Weboberflache, auf MyQ-Gutscheinen und auf Berichten.

Unterstiitzte Bildformate sind JPG/JPEG/PNG/BMP und die empfohlene Grof3e ist
398px x 92px.

Um das Logo zu importieren, klicken Sie auf +Hinzufiigen, durchsuchen fir die Datei
und Offnen Sie und klicken Sie dann auf Speichern Sie am unteren Rand der
Registerkarte. Eine Vorschau des neuen Logos wird auf der Registerkarte angezeigt.

MYQ - | @ rome @ comranyX g

&' Refresh 12 Generate data for support | @ Log out

== Add a new gadget

6.3 Einstellungen des Aufgabenplaners

Die Aufgabenplaner Die Registerkarte Einstellungen dient als Schnittstelle fir die
Planung regelmdRiger Aufgaben in MyQ. Es gibt sieben vordefinierte Aufgaben:

Uberpriifung des Systemzustands, Loschen des Verlaufs, Replikation,
Systemwartung, Sicherung der Datenbank und der Einstellungen, Sicherung der
Protokolle, und Benutzer-Synchronisierung.

Dariber hinaus kdnnen Sie Projekte aus CSV-Dateien importieren und externe
Befehle ausfihren.

Externe Befehle sind standardmaRig deaktiviert. Um sie zu aktivieren, schalten Sie
den scheduleExternalCommand Parameter in der config.ini Datei von 0 (deaktiviert)
zu 1 (aktiviert).

= myQ & MyQ Central Server 2 Home +) Settings: Task Scheduler
A, Settings ~ Task Scheduler
= License = Newschedule + | I Run Actions » | ' Refresh
A General Status Action Name Period Last run Next run
48 personalization « B8 System health check System health check Minute 01,/08/2021 13:35 01/08/2021 1345
*) Task Scheduler 4 L History deletion Histary deletion Daily 01/08/2021 11116 01/09/2021 03:00
_ v [ Replication Replication Daily 01,/08/2021 11:16 01/09/2021 03:00
% Network T . i
. v L System maintenance System maintenance Daily 01/08/2021 11216 01/09/2021 03:00
< Authentication servers . .
v Schedule Backup Database and settings backup  Daily 01/08/2021 11:16 01/09/2021 03:00
(= Printers — Schedule Backup Log backup Daily Mever -
‘_Q_, Users == [ User Synchronization User Synchronization Daily Never -

[a}
&% User Synchronization

6.3.1 Ausfiihren und Einstellen von Aufgabenplanen
So fiihren Sie einen Aufgabenplan manuell aus:

« Wahlen Sie den Aufgabenplan aus, den Sie ausfiihren mochten.
* Klicken Sie auf ausfiihren tber die Aufgabenplaner Symbolleiste.
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Oder

« Klicken Sie mit der rechten Maustaste auf den Aufgabenplan.
* Klicken Sie auf ausFfiithren im Kontextmend.

So legen Sie einen Aufgabenplan Fest:

Doppelklicken Sie auf den Aufgabenplan, den Sie einstellen méchten (oder klicken
Sie mit der rechten Maustaste darauf und dann auf bearbeiten im Kontextmeni der
Aktionen). Auf der rechten Seite des Bildschirms wird das entsprechende
Aufgabenplan-Eigenschaftsfenster gedffnet.

Das Eigenschaftsfenster des Aufgabenplans ist in vier Abschnitte unterteilt:

« Im obersten Abschnitt kénnen Sie den Zeitplan aktivieren oder deaktivieren,
seine Name und schreiben seine Beschreibung.

* In der Zeitplan Abschnitt missen Sie einen Zeitraum von Wiederholung fir
den Aufgabenlauf und dndern Sie den genauen Zeitpunkt des Starts des

Aufgabenlaufs.

* In der Benachrichtigung kénnen Sie auswahlen, ob Sie eine E-Mail-
Benachrichtigung senden mdchten. Sie missen auch wahlen, ob Sie die
Benachrichtigung jedes Mal oder nur im Falle eines Fehlers senden mochten.

» Der untere Teil, falls vorhanden, ist speziell fir die Art der Aufgabe.

Nachdem Sie den Zeitplan festgelegt haben, klicken Sie auf Speichern Sie.

“ User Synchronization x
General Rights
Fields marked by * are mandatory.
Enabled: *
Name; * | User Synchronization

Description:

w Schedule
Repetition: = | Daily -
Every N-th day: = 1
Hours of run: = |1

hhimm, hh, h:mm, hh am, hh p
For multiple values, separate with a comma or semicolon

* Notification

Send a notification after | L *admin
performing the task:

Select a user or enter an emai

Only in case of an error or
warning:

¥ User Synchronization

Edit settings

v Save * Cancel

Hinzufiigen eines neuen Zeitplans:
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Sie kénnen zwei Arten von neuen Zeitplanen hinzufiigen, die sich auf Berichte
beziehen: Benutzer exportieren und Drucker exportieren.

Klicken Sie im Hauptmeniiband auf Neuer Zeitplan und wdhlen Sie Benutzer
exportieren oder Drucker exportieren. Auf der rechten Seite des Bildschirms 6ffnet
sich das Eigenschaftsfenster des Aufgabenplans, das wie die Gbrigen Pldne in vier
Abschnitte unterteilt ist. Der letzte Abschnitt, Bericht ist nur bei diesen beiden
Zeitplanen vorhanden und enthélt die folgenden Einstellungen:

» Format - Wahlen Sie das Format des Berichts aus der Liste aus: CSV, XLSX, ODS,
XML.

« Sprache - Wihlen Sie die Sprache des Berichts aus der Liste aus.

 Alle Standorte miissen repliziert werden - Wenn diese Option aktiviert ist,
werden alle Standorte repliziert und in den Bericht aufgenommen.

e Per E-Mail versenden

o

o

o

o

Empfanger - Wahlen Sie den Empfanger aus der Liste der Benutzer aus.
Thema - Geben Sie einen Betreff fir die E-Mail ein.

Nachricht - Geben Sie den Text der E-Mail ein.

Einbetten des Berichts in den E-Mail-Text - Wenn diese Option aktiviert
ist, wird der Bericht in den E-Mail-Text aufgenommen.

Maximale E-Mail-GroBe - Legen Sie die maximale E-Mail-GréRe von 0 zu
2047 MB. Wenn die E-Mail die festgelegte GréRe Gberschreitet, wird
stattdessen ein sicherer Link zum Dokument eingefigt.

 In einer Datei speichern

o

Datei - Legen Sie den Pfad fest, unter dem die Datei gespeichert wird. Der
Standardpfad ist %app%\Data\Export\Users_%datetime%.csvwobei %app%
ist der Ordner MyQ Data und %datetime% ist das aktuelle Datum und die
aktuelle Uhrzeit.
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L Users export X

General  Filters and parameters  Rights

Enabled: = -] A

Mame: = IL.I5ers export

Description: ‘

Format: =

Language: * [ English (United States) - ]

All sites must be ||
replicated.:

w Send via email

Recipient: | .
Select a user or enter an email
Message: ‘

Embed the reportinthe [ ]
email body:

Maximum email size: MEB

If the email exceeds the maximum size, a secure link to the
document will be sent.

* Save to a file

File: [?mpp%\Data\qurt\U&ers_?&dateﬁme%m
Sedatet = current date, %datetime® = current date and time

<

. @ Save | X Cancel
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6.4 Netzwerk-Einstellungen

Auf der Netzwerk Auf der Registerkarte Einstellungen kénnen Sie die
Netzwerkkommunikation zwischen dem MyQ Central-Server und anderen Teilen der
MyQ-Ldsung verwalten. Sie ist in die folgenden Abschnitte unterteilt: Allgemein,
Sicherheit der Kommunikation Sicherheit, ausgehender SMTP-Server, HTTP-
Proxy-Server, und Firewall.

6.4.1 Allgemein

In diesem Abschnitt kénnen Sie den Hostnamen des MyQ Central-Servers eingeben.
Dieser Hostname wird von externen Komponenten des MyQ-Systems, wie z. B. den
MyQ Replicator- oder Site-Servern, zur Kommunikation mit dem MyQ Central-Server
verwendet.

6.4.2 Sicherheit der Kommunikation

In diesem Abschnitt kénnen Sie Nur sichere Verbindungen zulassen und laden Sie
Ihr Sicherheitszertifikat hoch.

¥ Security of communication
Secunity of communication with the Web Administrator Ul and other Site servers in the coud

Enable only secure connection: * o]
Certificate: | myq.local L] Change certificate | | 2] Generate certificate

So laden Sie ein Zertifikat hoch:

1. Klicken Sie auf Zertifikat andern. Das Dialogfeld Zertifikat andern wird
angezeigt.

2. Klicken Sie in der entsprechenden Spalte auf Dateien auswahlen. Das
Dialogfeld Offnen wird angezeigt. Sie kénnen aus der Liste PEM Format und
das PFX (P12) Format.

3. Durchsuchen Sie und wahlen Sie das Zertifikat aus, das Sie hochladen
moéchten, und klicken Sie dann auf OK.
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}# OpenSSL configuration file for creating a (SR for a server certificate

# Adapt at least the CN, DNS.1, C and O lines, and then run

# "c:\Program Files (x86)\MyQ\Apache\bin\openssl.exe" req -new -config CSR.conf -keyout myserver.key -out myserver.csr
# on the command line.

[req]

default_bits = 2048

default_md = sha256

prompt = no

encrypt_key = no

distinguished_name = req_distinguished_name
req_extensions = v3_req

[req_distinguished_name]

# Country Name

C=us

# State or Province Name, not required un-comment if needed
#ST = VA

# Locality Mame, not required un-comment if needed

#L = SomeCity

# Organization Name

0 = MyCompany

# Organizational Unit Mame, not required un-comment if needed
#0U = MyDivision

# FQDN of the MyQ server

CN = waw. company . com

[v3_req]

keyUsage = keyEncipherment, dataEncipherment
extendedKeyUsage = serverAuth
subjectAltName = @alt_names

[alt_names]

# Please note: all DNS names must resolve to the same IP address as the FQDN.
# DNS.1 should be same as CN

# Edit and un-comment rows 2+ as needed

DNS.1 = www.company.com

#DNS.2 = company.com

#DNS.3 = www.company.net

#DNS.4 = company.net

Klicken Sie auf Zertifikat generieren um das Standard-MyQ-Testzertifikat
(MyQ.local) wiederherzustellen. Die Dateien server.cer, server.schliissel und server.pfx
sind gespeichert in C:\ProgrammDaten\MyQ Central Server\Cert.

6.4.3 Ausgehender SMTP-Server

Um E-Mail-Berichte zu versenden, Fehlermeldungen an Benutzer zu senden,
automatisch generierte PINs an Benutzer zu senden und gescannte Dokumente
weiterzuleiten, miissen Sie den E-Mail-Server konfigurieren, an den alle E-Mails
weitergeleitet werden.

Um den Server zu konfigurieren, gehen Sie wie folgt vor:

Wahlen Sie eine Typ von Klassischer SMTP-Server oder Microsoft Exchange Online.

Fir Klassischer SMTP-Server:

1.

vAWN

o

Geben Sie den Hostnamen oder die IP-Adresse des Servers in das Feld Server
Textfeld. Wenn der E-Mail-Server auf einen anderen als den 25 TCP-Port,
andern Sie die Hafen auf den richtigen Wert einstellen.

Wadhlen Sie zwischen dem Keine, SSL und STARTTLS Sicherheit Optionen.
Wahlweise konnen Sie Zertifikat validieren oder nicht.

Wenn Anmeldedaten erforderlich sind, geben Sie die Benutzer und Passwort.
Geben Sie die Adresse ein, die Sie als E-Mail des Absenders zu PIN-, Warn- und
Berichtsmeldungen.

Nachdem Sie die Daten eingegeben haben, konnen Sie auf Test um die
Verbindung zum E-Mail-Server zu testen.

Fir Microsoft Exchange Online:

1.

Wenn Sie bereits einen Microsoft Exchange Online-Server im Externe Systeme
Einstellungen, wird dieser Server in der Server Feld. Wenn nicht, kénnen Sie
auf das Feld Server und klicken Sie dann auf hinzufiigen um lhren Microsoft
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Exchange Online-Server hinzuzufiigen. Fiigen Sie in dem Popup-Fenster einen
Titel fir Ihren Server, die Kunden-ID und die Mieter-IDund klicken Sie auf OK.
Weitere Informationen finden Sie unter Microsoft Exchange Online-
Einrichtung.

2. Wenn der E-Mail-Server auf einen anderen als den TCP-Port 25 hort, andern Sie

die Hafen auf den richtigen Wert einstellen.

Sicherheit ist STARTTLS standardmaRig und kann nicht gedndert werden.

Wenn Anmeldedaten erforderlich sind, geben Sie die Benutzer.

Geben Sie die Adresse ein, die Sie als E-Mail des Absenders zu PIN-, Warn- und

Berichtsmeldungen.

6. Nachdem Sie die Daten eingegeben haben, kénnen Sie auf Test um die
Verbindung zum E-Mail-Server zu testen, und klicken Sie auf Speichern Sie um
Ihre Anderungen zu speichern.

AW

6.4.4 HTTP-Proxy-Server

In diesem Abschnitt kénnen Sie einen MyQ-Proxy-Server einrichten, der fiir die
Aktivierung einer Lizenz verwendet werden kann. Obligatorische Felder sind Server
(Name) und HaFen. Starten Sie nach der Anderung der Ports alle MyQ-Dienste neu.

6.4.5 Firewall

In diesem Abschnitt kénnen Sie automatisch alle Ports der Microsoft Windows
Firewall 6ffnen, die Fir die Ausfihrung der MyQ-Anwendung erforderlich sind.

6.4.6 Einstellungen fiir Authentifizierungsserver

Wenn Sie Benutzer anhand eines LDAP-Servers authentifizieren, Benutzer von einem
LDAP-Server synchronisieren oder Benutzer anhand eines Radius-Servers
authentifizieren méchten, missen Sie alle Server auf dieser Registerkarte
hinzufigen.

Hinzufiigen eines neuen LDAP-Servers:

1. Klicken Sie auf +Hinzufiigen und wahlen Sie LDAP-Server. Auf der rechten
Seite des Bildschirms wird das neue LDAP-Servereinstellungsfenster gedffnet.
£ Authentication servers

'%' Add - Actions & Refrash

*E: LDAP Serv nsert) | Domain/Name Server Security

f,?: Radius server testA&D.local 10.1.3.79:389 MNone

2. Geben Sie die LDAP-Domadne ein.

3. Wadhlen Sie das LDAP Typ. Sie konnen wahlen zwischen Active Directory, Novell,
OpenLDAP, und Lotus Domino. (Fir Aktives Verzeichnis missen Sie wahlen SSL
im Sicherheit Feld und das Server Anschluss muss 636)

4. Wenn Sie mochten, dass die Kommunikation mit dem LDAP gesichert wird,
wahlen Sie die Option Sicherheitsprotokoll die Sie verwenden méchten.
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5. Geben Sie die Server IP-Adresse oder Hostname und den
Kommunikationsanschluss. (Flr Aktives Verzeichnis Sie konnen die IP-Adresse
oder den Hostnamen leer lassen, wenn Sie sie nicht kennen. Der Server wird
dann als Auto-Discover gespeichert)

6. Wenn Sie mehrere Adressen haben, die mit einem LDAP-Server verbunden sind,
konnen Sie diese hinzufiigen, indem Sie auf hinzufiigen.

7. Klicken Sie auf Speichern Sie. Der LDAP-Server erscheint nun in der Liste der
Server.

£ testAD.local x
General

Domain: * |testAD.local

Type: * | Active Directory |~

Security: * | None et
Server: 10.1.3.65 389 p
4 Add
v Save A Test K Cancel

Hinzufiligen eines neuen Radius-Servers:

1.

~

Klicken Sie auf +Hinzufiigen und wiahlen Sie Radius-Server. Auf der rechten
Seite des Bildschirms wird das neue Radius-Server-Eigenschaftenfenster
geoffnet.

£ Authentication servers

#‘ Add - Actions & Refresh

7

<= LDAP Server (Insert] | Domain/Name Server Security

__':_ Ramus[}r&-sr testAD.local 10.1.3.79:389 MNones

Eingabe des Radius-Servers Name.

Geben Sie die Server IP-Adresse oder Hostname, den Kommunikationsport und
das gemeinsame Geheimnis.

Wenn Sie mehrere Adressen haben, die mit einem Radius-Server verbunden
sind, kénnen Sie diese hinzufiigen, indem Sie auf hinzufiigen.

Klicken Sie auf Speichern Sie. Der Radius-Server erscheint nun in der Liste der
Server.

77



MyQ Central Systemeinstellungen

£ Radius 1 F 4

General

Mame: * |Radius 1

Address® 1812 Shared secret >

== Add

Server: *

o Save &K Cancel

6.5 Druckereinstellungen

Auf der Registerkarte Druckereinstellungen kénnen Sie im Feld Giiltigkeit der
temporaren Karten die Giltigkeitsdauer der temporaren Karten in Stunden
einstellen. Der Standardwert ist 24 Stunden.

= myQ W MyQ Central Server /0 Home X || (M Settings: Printers X

A, Settings = Printers
&) Task Scheduler
Fields marked by * are mandatory.

¥ Network

" * Cards

<. Authentication servers
[ Printers validity of temporary cards: = ‘24 | hours
& users « Save ® Cancel

_}?:, User Synchronization

6.6 Buchhaltungseinstellungen

In der Buchhaltung Einstellungen, in der Registerkarte Allgemein wahlt der MyQ-
Administrator den Abschnitt Abrechnungsmodus MyQ verwenden wird:

» Gruppe Rechnungswesen - Dieser Modus ist standardmaf3ig ausgewahlt. In
diesem Modus sind alle Kontingente verfliigbar und kénnen ausgegeben
werden.

» Kostenstelle - In diesem Modus wird nur das ausgewahlte Zahlungskonto
(Kostenstelle) ausgegeben.

Es ist jederzeit moglich, zwischen den Modi zu wechseln.
Beschrankungen:

» Die Kostenstelle Modus funktioniert nicht auf Druckern ohne Terminal.

* Der Kostenstellenmodus kann nur mit den Embedded Terminal Versionen
8.2 oder hoher verwendet werden.

 In der Kostenstelle Wenn ein Benutzer mehr als ein Konto hat, wird der
Auftrag angehalten und das Konto muss Gber MyQ Desktop Client (v.8.2 oder
hoher) ausgewahlt werden. Wenn es nur ein Konto gibt, wird das Konto
automatisch zugewiesen.
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" Accounting

Fields marked by * are mandatory.

¥ General

Accounting mode NEW : ™ Accnumi Gmu
ting group is selected automatically, all quotas are spent.

Cost Center: Only selected payment account is spent. The Cost Center mode can be used only with embedded termina
versions 8.2 or higher,

+ Save *® Cancel

Wenn Sie die Kostenstelle Modus auf eingebetteten Terminals mit einer alteren
Version als 8.2, schlagt die Aktivierung der Terminals fehl. Die folgende
Fehlermeldung ist im Protokoll zu finden: " Terminal ist nicht kompatibel |
reason=Terminalversion muss mindestens 8.2 im Kostenstellenmodus sein".

Wenn Sie zum Kostenstelle Modus auf eingebetteten Terminals mit einer Version
alter als 8.2, kann die folgende Warnung im Protokoll gefunden werden: " Dieses
Terminal wird im Kostenstellenabrechnungsmodus nicht unterstiitzt. Aktualisieren Sie
das Terminal mindestens auf Version 8.2".

Wechseln Sie zum Gruppe Rechnungswesen Modus oder aktualisieren Sie lhre
eingebetteten Terminals auf Version 8.2, damit die Terminals erfolgreich aktiviert
werden und ordnungsgemaR funktionieren.

Vergleich zwischen Buchhaltungsgruppe und Kostenstelle

Buchhaltungsgruppe

Maximal 1 Buchhaltungsgruppe pro
Benutzer

Wenn einem Benutzer mehrere
Kontingente zugewiesen sind, werden
alle Kontingente verbraucht.

Wenn ein Kredit oder ein personliches
Kontingent ausgewahlt wurde, wird der
Auftrag weiterhin der
Buchhaltungsgruppe zugerechnet.

Jeder von einem Benutzer ausgefiihrte
Auftrag wird seiner
Buchhaltungsgruppe zugerechnet.

Kostenstelle

Einem Benutzer kdnnen mehrere
Kostenstellen zugewiesen werden

Es wird nur ein Kontingent verbraucht.
Wenn ein Guthaben oder eine
Kostenstelle ohne Quote ausgewahlt
wird, wird keine Quote verwendet.

Wenn ein Kredit oder ein personliches
Kontingent verwendet wird, wird keine
Kostenstelle ausgewiesen.

Ein Auftrag wird nur dann der
Kostenstelle zugerechnet, wenn diese
ausgewahlt wurde oder wenn es das
einzige Konto ist, das der Benutzer hat.

6.7 Datenreplikation von Standorten Einstellungen

In der Datenreplikation von Standorten Einstellungen, in der Registerkarte
Allgemein wahlt der MyQ-Administrator die Daten aus, die von Site-Servern
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repliziert werden sollen. Diese Option wurde in MyQ Central Server 8.2 (Patch 6)
hinzugefigt und erfordert MyQ Print (Site) Server 8.2 (Patch 7).

Aktivieren Sie das Kontrollkdstchen neben einer Option, um die Datenreplikation zu
aktivieren, und deaktivieren Sie es, um sie zu deaktivieren (alle Optionen sind
standardmaRig aktiviert). Klicken Sie auf Speichern Sie um alle Anderungen zu
Ubernehmen. Die verfiigbaren Optionen sind:

» Benutzersitzungen (nicht editierbar)
 Drucker (nicht editierbar)

* Drucker-Gruppen

* Drucker-Ereignisse

* Preislisten

* Projekte

« Stellenangebote

= myo & MyQ Central Server 4 Home £ settings: Data replication fro...

/%, Settings . = Data replication from sites

= License Fields marked by * are mandatory.

General
- * General

=¥ personalization

Replicate data: = i
“ Task Scheduler P! [& User sessions

[ Printers
% Network [ Printer groups
2. Authentication servers [ Printer events
[ Price lists
= Printers W Projects
& Users [ Jobs
. Data to replicate from site servers
i User Synchronization

(=) Accounting
L Credit
_ = Data replication from sites
« Wenn Daten von den Replikationseinstellungen ausgeschlossen sind, werden
sie nicht auf den MyQ Central-Server repliziert.

« Wenn eine dltere Version von MyQ Print Server verwendet wird, werden die
Segmentierungseinstellungen auf dem MyQ Central Server nicht wirksam.

* Wenn auftragsbezogene Daten (Auftrdage, Projekte) bei der Replikation
Ubersprungen wurden, fiihrt die erneute Aufnahme der Daten nicht zu einer
Replikation der bereits Gbersprungenen Daten; es werden nur neue Daten
repliziert.

* Wenn druckerbezogene Daten (Druckergruppen, Warnungen, Preislisten) bei
der Replikation Gbersprungen wurden, werden bei der erneuten Aufnahme der
Daten auch die zuvor Gibersprungenen Daten repliziert.

6.8 Externe Berichte

StandardmaRig erfolgt der einzige Zugriff auf die MyQ Firebird-Datenbank Gber die
SYSDBA Konto. Da dieses Konto Uber volle Lese- und Schreibrechte verfiigt, ist es
nicht sicher, es fir den Zugriff auf die Datenbank durch Software von Drittanbietern
(z. B. BI-Tools fiir die Berichterstattung) zu verwenden. Um eine unbeabsichtigte
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Beschadigung der Datenbank zu vermeiden, ist ein Konto mit nur Lesezugriff
erforderlich.

In der Externe Berichte Einstellungen kann der Administrator eine Datenbank Nur-
Lese-Konto fir die Verwendung mit externen Berichten.

Aktivieren der Aktiviert switch erstellt automatisch ein Konto mit Lesezugriff auf die
MyQ Firebird-Datenbank mit den folgenden Einstellungen:

* Name des Kontos: db_datareader. Dies ist der neu angelegte,
schreibgeschiitzte Datenbankbenutzer. Der Kontoname kann nicht gedndert
werden.

« Passwort: Passwort fir die db_datareader Konto, das vom Administrator
festgelegt wurde. Ein neues Passwort muss jedes Mal festgelegt werden, wenn
Sie vom Behinderte zu Aktiviert Zustand.

« Bestdtigen Sie das Passwort: Bestitigung des oben genannten Passworts.

Die Aktivierung des Nur-Lese-Kontos fir die Datenbank aktiviert automatisch eine
Windows-Firewall-Regel, die eingehende Verbindungen zur MyQ Firebird-Datenbank
zuldsst. Wenn sie deaktiviert ist, wird die Regel geldscht.

B Nach der Wiederherstellung eines Backups mit MyQ Central Easy Config die
Windows-Firewall-Regel und die db_datareader's Kontopasswort wird
wiederhergestellt, wenn der Kontostatus Aktiviert als die Sicherung erstellt
wurde. Wenn der Kontostand Behinderte wird die bestehende Windows
Firewall-Regel geléscht und das Benutzerkonto wird in der
wiederhergestellten Firebird-Datenbank geloscht.

6.9 Log- und Audit-Einstellungen

Auf dieser Registerkarte konnen Sie allgemeine Einstellungen fiir das MyQ Log und
die Log-Melder Funktion, die es erméglicht, Benachrichtigungen iber ausgewdhlte
Protokollereignisse an den Administrator und/oder eine beliebige Anzahl von MyQ-
Benutzern zu senden. Die Benachrichtigungen kénnen per E-Mail oder an die
Windows-Ereignisanzeige gesendet werden.
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= va & MyQ Central Server A Home [] settings: Log & Audit = e
% Settings || Log & Audit

=5 License Fields marked by * are mandatory.

General
[~ ¥ General
%5 personalization
—— Log debug level messages: [
- Task scheduler This will generate more information for troubleshooting purposes only.
9 Network Note: Enabling this feature will impact performance.
Py
<= Authentication servers v History

IS printers

Delete logs older than: * |14 days

A
& Users

& User synchronization ¥ Log Notifier

Rights Check new records in log every: = 300 | secon ds

£ Accountin
¢ ¥ Save % Cancel

Credit
£ Data replication from sites = Log Notifier rules
£ Reports 4 Additem | - Edit o Ensbled 3 | & | 4 Regular expression test

L/ Log & Audit Enabled  Rule name Type Subsystem Context Text Destination

= Extenal systems v Scheduler Notice Scheduler

o system Management

Allgemeines - Wenn Sie die Option Meldungen der Debug-Ebene protokollieren
wahlen, generiert das System weitere Informationen zur Fehlerbehebung. Die
Informationen werden im MyQ Log angezeigt.

Diese Funktion beeintrachtigt jedoch die Leistung Ihres Systems. Daher empfehlen
wir lhnen, sie nur im Falle einer Systemstdrung oder auf Anfrage des MyQ-Supports
zu aktivieren.

Geschichte - Hier kénnen Sie festlegen, wann die Protokolle geléscht werden sollen
(in Tagen).

Log Notifier - Die Benachrichtigungen und ihre Ziele werden durch Regeln fir die
Protokollbenachrichtigung festgelegt. Hier kdnnen Sie den Zeitraum festlegen, nach
dem das Protokoll auf neue Ereignisse im Neue Eintrage im Protokoll alle: ...
Sekunden priifen Textfeld (300 standardmafig).

6.9.1 Verwaltung der Regeln fiir die Protokollbenachrichtigung

Um eine neue Regel hinzuzufiigen, klicken Sie auf +Eintrag hinzufiigen in der oberen
linken Ecke des Regeln Ffiir Log Notifier Widget. Das Eigenschaftsfenster der neuen
Regel wird auf der rechten Seite der Registerkarte ge6ffnet. Bearbeiten und
speichern Sie die Regel auf der Registerkarte.

= Log Notifier rules

%Aﬁi(em & Edit |« Enabled| X | & '« Regular expression test

Um die Bearbeitungsoptionen einer Regel zu 6ffnen, doppelklicken Sie auf die Regel
(oder klicken Sie mit der rechten Maustaste auf die Regel und dann auf bearbeiten
im Kontextmend). Die folgenden Einstellungen konnen gedndert werden:

 Aktiviert: Aktivieren, Deaktivieren der Regel

* Name der Regel: Name der Regel

» Typ: die verfligbaren Ereignistypen - Info, Warnung, Fehler, Hinweis, Debug,
Kritisch

* Teilsystem: Teilsysteme der MyQ-Anwendung (Terminal, SMTP-Server, CLI,
usw.)

» Kontext: spezifischer Teil des Teilsystems
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» Text: Text der Log-Ereignismeldung; Sie konnen regulare Ausdricke
verwenden, um nach bestimmten Mustern zu suchen

Nachdem Sie die Benachrichtigungsregel festgelegt haben, klicken Sie auf Speichern
Sie. Die Regel wird gespeichert und Sie kénnen ihre Ziele auswahlen.
| | Log Notifier rule b 3

General

Enabled: *
Rule name: * |Scheduler
Type: | Info A
Subsystem: |Scheduler -
Context:

Text:
4 tgve #K Cancel
| | Destinations

Add item Edit

Um das Ziel hinzuzufigen, klicken Sie auf +Hinzufiigen Artikel unter Reiseziele.

Sie kénnen zwischen zwei Zieloptionen wahlen: E-Mail und Windows-
Ereignisprotokoll. Wenn Sie die Option E-Mail missen Sie einen oder mehrere
Empfanger hinzufiigen; Sie konnen sie entweder aus der Liste der MyQ-Benutzer im
Fenster EmpFanger Dropdown-Liste oder geben Sie die Adressen direkt ein.
Nachdem Sie das Ziel festgelegt haben, klicken Sie auf Speichern Sie.

Die neue Regel wird auf der Registerkarte angezeigt.

| | Scheduler Info ®

4 E-mail

Recipients: | Administrator -
v Ijgve #® Cancel

So aktivieren/deaktivieren Sie Regeln fiir Log Notifier:

1. Klicken Sie mit der rechten Maustaste auf die Regel.
2. Wahlen Sie Aktiviert (oder Behinderte) im Kontextmend.

Enable... Rule name Type Subsystem

& Terminals Info & Edit Is

o Enzbled
x Dakﬁe Delete)

6.10 Externe Systeme

Unter MyQ, Einstellungen, Externe Systeme gibt es zwei Abschnitte:

» Externe Systeme und
* REST-API-Anwendungen

Die Externe Systeme Abschnitt wird fir die Einrichtung von Microsoft Exchange
Online verwendet.

In der REST-API-Anwendungen Abschnitt konnen Sie REST-API-Anwendungen
hinzuflgen.
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Klicken Sie auf +Hinzufiigen und fillen Sie die Titel, Kunden-ID, Geheimnis, und
Umfang der Anwendung und klicken Sie auf OK.

6.10.1 Microsoft Exchange Online-Einrichtung

Sie miissen zundchst Microsoft Exchange Online in Microsoft Azure einrichten und
dann in MyQ konfigurieren.

Einrichtung von Microsoft Exchange Online in Microsoft Azure

1. Melden Sie sich bei der Microsoft Azure-Portal und gehen zu App-
Registrierungen.

£ app Reg X -

Services seeall  Marketplace

i, App registrations Mo results were found.
2. Klicken Sie auf Neue Registrierung und geben Sie die Details der neuen App
ein:

a. Name - Der Name fiir diese Anwendung (dieser kann spater gedndert
werden). Zum Beispiel, MS Exchange Online.

b. Unterstiitzte Kontotypen - Wer kann diese Anwendung nutzen oder auf
diese API zugreifen? Wahlen Sie die Konten in jedem Organisationsverzeichnis
(Jedes Azure AD-Verzeichnis - Mehrfamilienhaus) Option.

c. Umleitungs-URI (optional) - Die Authentifizierungsantwort wird nach
erfolgreicher Authentifizierung des Benutzers an diese URI zuriickgegeben.
Wihlen Sie die Offentlicher Client/nativ (mobil&Desktop) aus der Dropdown-
Liste wahlen.

d. Klicken Sie auf Register.
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Register an application

* Name

The user-facing display name for this application (this can be changed later).

MS Exchange Online v

Supported account types

Who can use this application or access this API?

O Accounts in this arganizational directory only (MyQ. spal. s r.o. only - Single tenant)

I @ Accounts in any organizational directory (Any Azure AD directory - Multitenant) I

Q Accounts in any organizational directory (Any Azure AD directory - Multitenant) and personal Microsoft accounts (e.g. Skype, Xbox)

O Personal Microsoft accounts only

Help me choose...

Redirect URI (optional)

We'll return the authentication response to this URI after successfully authenticating the user. Providing this now is optional and it can be
changed later, but a value is required for most authentication scenarios.

Public client/native (mobile ... v| e.g. myapp://auth v

Register an app you're working on here. Integrate gallery apps and other apps from outside your crganization by adding from Enterprise applications.

By proceeding, you agree to the Microsoft Platform Policies =

3. Die neue App-Ubersichtsseite wird geéffnet. Kopieren Sie die Anwendung
(Client) ID und die Verzeichnis (Mieter) ID da sie fiir die Verbindung zu MyQ
bendtigt werden.

Home > App registrations >

] MS Exchange Online »

[0 search (ctri+)) | « [i] Delete @ Endpoints Preview features

L) Guenity @ Got a second? We would love your feedback on Microsoft identity platform (previously Azure AD for developer). —

& Quickstart
# Integration assistant A Essentials
Manage Display name MS Exchange Online Client credentials : Add a certificate or secret
_ [Application (client) ID | Redirect URIs : Add a Redirect URI
B Branding

Object ID Application ID URI : Add an Application ID URI
D Authentication

| Directory (tenant) ID | Managed application inl... : MS Exchange Online

Certificates & secrets
Supported account types : Multiple organizations

4. Klicken Sie im Menu auf der linken Seite auf Manifest und andern und
Speichern Sie das JSON mit dem Folgenden:

"allowPublicClient": true,
"replyUrlsWithType": [
{
"url": "https://login.microsoftonline.com/common/oauth2/
nativeclient",
"type": "InstalledClient"

1,

"requiredResourceAccess": [

{
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"resourceAppId": "00000003-0000-0000-cOOO-000OOOOOOO0O",
"resourceAccess": [

{
"id": "258f6531-6087-4cc4-bb90-092c5fb3ed3f",
Iltypell: "SCOpe"

"id": "d7b7f2d9-0f45-4eal-9d42-e50810c06991",
Iltypell: "SCOpe"

"id": "652390e4-393a-48de-9484-05f9b1212954",
Iltypell: "SCOpe"

"id": "7427e0e9-2fba-42fe-b0c0-848c9e6a8182",
IltypeH: "SCOpe"

1,

5. Klicken Sie im Meni auf der linken Seite auf Authentifizierung. Wahlen Sie in
den erweiterten Einstellungen unter Allow public client flows Ja neben Enable
the following mobile and desktop flows, und klicken Sie dann auf Speichern
Sie an der Spitze.

Home > App registrations > MS Exchange Online

) MS Exchange Online | Authentication =

‘}3 Search (Ctrl+/) | « | Savel X Discard ,b\j Got feedback?

Who can use this application or access this API?

2 Overview

O Accounts in this organizational directory only (MyQ, spol. s r.o. enly - Single tenant)
Quickstart
@ Accounts in any organizational directory (Any Azure AD directory - Multitenant)

# Integration assistant

Help me decide...
Manage

&= Branding
N N ~ X
L A Dueto temporary differences in supported functionality, we don't recommend enabling personal Microsoft
D Authentication accounts for an existing registration. |f you need to enable personal accounts, you can do so using the manifest
editor. Learn more about these restrictions.

Certificates & secrets

Il Token configuration

o L o Starting November 9th, 2020 end users will no longer be able to grant consent to newly registered multitenant s
API permissions apps without verified publishers. Add MPN ID tao verify publisher
Expose an API

I App roles Advanced settings

48 Owners Allow public client flows ©

e R0|e§ and administrators | Enable the following mobile and desktop flows: [ Yes No
Preview N

Manifest ® App collects plaintext password (Resource Owner Password Credential Flow) Learn more '

* No keyboard (Device Code Flow) Learn more'

s . ) 2
Support + Troubleshooting ® 550 for domain-joined Windows (Windows Integrated Auth Flow) Learn mare [
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Einrichtung von Microsoft Exchange Online in MyQ

1. Melden Sie sich bei der MyQ-Webadministratorschnittstelle an, und gehen Sie
zu MyQ, Einstellungen, Externe Systeme.
2. Klicken Sie im Abschnitt Externe Systeme auf +Hinzufiigen und wdhlen Sie
Microsoft Exchange Online.
3. Flllen Sie im Pop-up-Fenster die erforderlichen Felder aus:
a. Titel - Figen Sie einen Namen fir lhr externes Microsoft Exchange Online-
System hinzu, zum Beispiel, MS Exchange Online.
b. Kunden-ID - die Anwendung (Client) ID die Sie wdhrend der MS Azure-
Einrichtung kopiert haben.
c. Mieter-ID - die Verzeichnis (Mieter) ID die Sie wahrend der MS Azure-
Einrichtung kopiert haben.
4. Klicken Sie auf OK.

Microsoft Exchange Online X

Fields marked by * are mandatory.

Title: * |MS Exchange Cnline ‘

Client 1D: * |Applicati0n (client) ID from MS Azure ‘

Tenant IDn * |D\rectory (tenant) ID from MS Azure ‘

v OK X cancel

5. Kopieren Sie die Code Klicken Sie im Pop-up-Fenster auf die URL, geben Sie
den Code ein und befolgen Sie alle weiteren Anweisungen. Sobald dies
geschehen ist, ist MyQ mit MS Exchange Online verbunden. (Es gibt eine 15-

mindtige Frist fir die Bestatigung des Codes).
Microsoft Exchange Online X

6 To finish the connection of MyQ and Azure go to the
following URL and paste there the code below.

httpsz//microsoft.com/devicelogin
Code: - —

' OK

Microsoft Exchange Online ist jetzt mit MyQ verbunden und kann in den folgenden
Bereichen verwendet werden Netzwerk Einstellungen als ausgehender SMTP-Server.

6.10.2 Gmail mit OAuth2-Einrichtung

Zundchst miissen Sie Gmail mit OAuth2 in Google Cloud-Plattform und konfigurieren
Sie es dann in MyQ.

Gmail mit OAuth2-Einrichtung in Google Cloud Platform

1. Anmelden bei Google Cloud-Plattform und klicken Sie auf Wahlen Sie ein
Projekt um ein neues Projekt zu erstellen.

= Google Cloud Platform | Selectaproject .
Select a project E* NEW PROJECT

Dashboal

# Home >

‘ Q. Search projects and folders

@ Recent > 1
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2. hinzufigen Name des Projekts, fiigen Sie optional einen Ort hinzu, und klicken

Sie auf erstellen..
New Project

- Project name *

‘ MyQ Test (7] ‘
Project 1D: myq-test- It cannot be changed later. EDIT

—— Location *

‘ B No organization BROWSE ‘

Parent organization or folder

CREATE CANCEL

3. Bewegen Sie den Mauszeiger auf der linken Seite des Menis auf APIs und
Dienste und klicken Sie auf Aktivierte APIs und Dienste.

API  APls & Services

Enabled APIs § services

'i' Support > Library

Credentials
© 1AM &Admin >

0Auth consent screen

>, i
S Getting started Domain verification

P - N
e

Compliance Page usage agreements

4. Klicken Sie auf +APIS UND DIENSTE AKTIVIEREN um die Gmail-API zu lhrem
Projekt hinzuzufiigen.
API APIs & Services APls & Services |+ ENABLE APIS AND SERVICES|

«%»  Enabled APIs & services

5. Geben Sie Gmail in das Suchfeld ein und klicken Sie auf das Ergebnis der Gmail-

API.
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Welcome to the API Library ®

The API Library has documentation, links, and a smart search experience.

| Q. Gmail p 4

gmail postmaster tools api

6. Klicken Sie auf Aktivieren Sie unter der Gmail-API.
= Google Cloud Platform 8 MyQTest v

&

Gmail API
M Google Enterprise API

Flexible, RESTful access to the user's inbox

ENABLE TRY THIS API 2

7. Nach der Aktivierung werden Sie aufgefordert, Anmeldeinformationen zu
erstellen, um die Google Mail-API zu verwenden. Klicken Sie auf
Berechtigungsnachweise erstellen um fortzufahren.

= Google Cloud Platform  $e MyQTest v | Q Search Products, resources, docs (/)

API APIs & Services @  Touse this API, you may need credentials. Click ‘CREATE CREDENTIALS' to get started. CREATE CREDENTIALS
< Enabled APIs & services
<& API/Service Details M DISABLE API

o Library

8. Waihlen Sie im Fenster zum Erstellen von Berechtigungsnachweisen im
Abschnitt Berechtigungstyp Gmail-APIim Wahlen Sie eine API Feld, wéahlen Sie
Benutzerdatenund klicken Sie auf Weiter.
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© Credential Type

Which API are you using?

Different APls use different auth platforms and some credentials can be restricted
to only call certain APls.

Select an APl *
[ Gmail API hd

What data will you be accessing? *

Different credentials are required to authorize access depending on the type of
data that you request. Learn more

@ lserdata, @

Data belonging to a Google user, like their email address or age. User consent
required. This will create an OAuth client.

(O Application data
Data belonging to your own application, such as your app’s Cloud Firestore backend.
This will create a service account.

NEXT

9. Klicken Sie im Abschnitt Geltungsbereiche auf Bereiche hinzufiigen oder
entfernen. Geben Sie im Fenster "Ausgewdhlte Bereiche aktualisieren" Gmail
APl in das Suchfeld ein und wahlen Sie die Option Gmail API .../auth/

gmail.modify Bereich und klicken Update.

X Update selected scopes

Only scopes for enabled APIs are listed below. To add a missing scope to this screen, find and enable
the API in the Google API Library or use the Pasted Scopes text box below. Refresh the page to see any
new APIs you enable from the Library.

= Filter | @RS | Enter property name or value X @

B A Scope User-facing description

O  omail https:/mail.google.com/ Read, compose, send, and permanently delete all your

=l il from Gmall

Gmail _/auth/gmail.modify Read, compose, and send emails from your Gmail
API account

O  cmai _/auth/gmail.compose Manage drafts and send emails
API

O  cmai /auth/gmail.addons.current Manage drafts and send emails when you interact with
API action.compose the add-on

\:\ Gmail .../auth/gmail.addons.current View your email messages when you interact with the
AP| message.action add-on

\:\ Gmail -/auth/gmail.readonly View your email messages and settings
API

\:\ Gmail -/auth/gmail. metadata View your email message metadata such as labels and
API headers, but not the email body
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10. Wahlen Sie im Abschnitt OAuth Client ID Webanwendungim Art der
Anwendung Feld und fligen Sie ein Name fir Ihren OAuth2-Client.

O OAuth Client ID
A client ID is used to identify a single app to Google's OAuth servers. If your app

runs on multiple platforms, each will need its own client ID. See Setting up OAuth
2.0 for more information. Learn more about OAuth client types.

Application type *
Web application v ‘

- Name *
(e |

The name of your OAuth 2.0 client. This name is only used to identify the client in
the console and will not be shown to end users.

The domains of the URIs you add below will be automatically added
to your OAuth consent screen as authorized domains.

11. Klicken Sie im Bildschirmabschnitt OAuth-Zustimmung auf Benutzer
hinzufiigen und fligen Sie die E-Mail-Adressen der Benutzer hinzu, die fiir den
Versand von E-Mails und/oder den Empfang von Druckauftragen per E-Mail
verwendet werden.

12. Wenn Sie mit allen Abschnitten fertig sind, klicken Sie auf erstellen..

13. Navigieren Sie zu APIs & Dienste, Anmeldeinformationen, um Ihre Kunden-ID
und Geheimnis des Kunden die fiir die Einrichtung in MyQ erforderlich sind.

= Google Cloud Platform & MyQTest v Q Search Products, resources, docs (/)
API APIs & Services 4 Client ID for Web application ¥ DOWNLOADJSON (' RESETSECRET [l DELETE
> Enabled APIs & services
Name *
W Lbrary o Client ID 8
2

5 OAuth consent screen Creation date June 2, 2022 at 5:22:01 PM GMT+2

Gmail-Einrichtung in MyQ

1. Sobald Sie in Google Cloud Platform fertig sind, melden Sie sich bei der MyQ-
Webadministratorschnittstelle an und gehen zu MyQ, Einstellungen, Externe
Systeme.

2. Klicken Sie im Abschnitt Externe Systeme auf +Hinzufiigen und wiahlen Sie
Google Mail.

3. Flllen Sie im Pop-up-Fenster die erforderlichen Felder aus, und klicken Sie auf
OK:
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Gmail x

Fields marked by * are mandatory,
el 4

Title: * |Emai| Test |

Security key: *

o 0K &K Cance

a. Titel-Flgen Sie einen Titel fir Ihr externes Google Mail-System hinzu.

b. Kunden-ID - Fiigen Sie die Kunden-ID aus den Google Cloud Platform-
Anmeldeinformationen.

c. Sicherheitsschliissel - Fiigen Sie die Geheimnis des Kunden aus den
Google Cloud Platform-Anmeldeinformationen.

4. Nachdem Sie das externe System in MyQ eingerichtet haben, werden Sie
aufgefordert, die Verbindung zu autorisieren, indem Sie die angegebene URL
aufrufen, den generierten Code kopieren und ihn in das Feld
Berechtigungscode Feld, und klicken Sie auf OK.

Gmail 4

To finish the connection with Gmail go to the following URL, authorize, copy generated
code and paste it in input below.

Authorization code: |4.-"': LR AL ETAMA Y LA L ER I T T I e s e

o 0K *K Cance

Gmail ist jetzt mit MyQ verbunden und kann in der Datenbank verwendet werden.
Netzwerk Einstellungen als ausgehender SMTP-Server.

6.11 Systemverwaltung Einstellungen

Auf der Systemverwaltung Einstellungen kénnen Sie Warnstufen fir die
Speicherplatzprifung festlegen, die Einstellungen des MyQ-Verlaufs andern und
auch Daten aus der MyQ-Datenbank léschen.
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— myQ & MyQ Central Server /J_\ Home & Settings: System Management
%, Settings & System Management

= License Fields marked by * are mandatary.

A General » Disk e

&% personalization ) . ; . - :
Checks free space on the volume and stops Central Server if the critical level is reached. Sends an email notification to the administrator when warning

+) Task Scheduler ar critical level is reached

2 Network Warning level: = 2048 MB
: Authentication servers Critical level: = 100 ME
= Printers .
= History
2 Users

Delete user sessions older than: = 1460 days

n .
<% User Synchronization
Reports can be created only within this period. Older data is deleted.

Rights

Delete archived reports older than: = 90 days
= Accounting Reports are archived so you can dovnload them without a need to execute them again.
Credit Close payment sessions older than: * 24 hours
o Reports
| Log & Audit + Save X cancel

«* External Systems

2 System Management
& System maintenance

6.11.1 Festplattenplatz-Priifer

Im Abschnitt Speicherplatzprifung kénnen Sie die Warnstufe und die Kritische
Stufe (in MB) fir den freien Speicherplatz, auf dem der MyQ Central-Server
gespeichert ist. Sobald einer dieser Werte erreicht ist, wird eine E-Mail-
Benachrichtigung an den MyQ-Administrator gesendet. Wenn der kritische Wert
erreicht ist, werden auch die Dienste gestoppt.

¥ Disk space checker

Checks free space on the volume and stops Central Server if the critical level is reached. Sends an email notification to the administrator when warning
or critical level is reached

Warning level: = 2048 MB

Critical level: = | 100 MB

6.11.2 Geschichte

In der Geschichte kénnen Sie die Zeitrdume dndern, nach denen die auf dem MyQ-
Server gespeicherten Daten geléscht werden. Sie konnen Zeitraume fir die
folgenden Daten festlegen:

» Loschen von Benutzersitzungen, die alter sind als: Die Benutzersitzungen
bleiben fiir den hier eingestellten Zeitraum auf dem MyQ Central-Server.
Altere Sitzungen werden geldscht.

e Loschen Sie archivierte Berichte, die dlter sind als: Berichte werden fir den
hier eingestellten Zeitraum archiviert. Altere Berichte werden geldscht.

» SchlieBen Sie Zahlungsverkehrssitzungen, die alter sind als:

Um die Werte zu dndern, geben Sie neue Werte in das entsprechende Textfeld ein
und klicken Sie dann auf Speichern Sie.
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¥ History
Delete user sessions older than: = | 1460 days
Reports can be created only within this period. Older data is deleted.

Delete archived reports older than: = |90 days

Reports are archived so you can download them without a need fo execute them again.

Close payment sessions older than: = | 24 hours

v Save * cancel

6.11.3 Wartung des Systems

In der Wartung des Systems kdnnen Sie Daten aus der MyQ-Datenbank l6schen und
erweiterte Optionen verwalten.

‘_‘_, System maintenance

¥ Data deletion

Users to delete: 1

7 Delete users without sessions
Users with user sessions will not be deleted
Deleted inactive users: 1
< Permanently remove deleted users
Deleted inactive users will be permanently removed. This action can not be undone.
Inactive printers: 0
< Remove printers without user session and events
Only the printers without user session and events will be deleted. This action can not be undone.
User data:  User Sessions, Jobs, Groups, Users

7< Delete user data

This action can not be undone. We recommend that you make a backup.
¥ Advanced

Restart HTTP Server (Apache)

Reconfigure MS Cluster monitoring script

Abschnitt Datenléschung

Die Schaltflachen zum Léschen/Entfernen fiihren die folgenden Aktionen aus. Diese
Aktionen kénnen nicht riickgdngig gemacht werden. Es wird empfohlen, lhre Daten
zu sichern, bevor Sie eine dieser Aktionen durchfGhren.

« Zu loschende Benutzer: Loscht alle Benutzer ohne Benutzersitzungen.

» Geloschte inaktive Benutzer: Entfernt alle inaktiven Benutzer aus der MyQ-
Datenbank.

« Inaktive Drucker: Entfernt alle Drucker ohne Benutzersitzung aus der MyQ-
Datenbank.

» Benutzerdaten: Benutzersitzungen, Auftriage, Gruppen, Benutzer: Entfernt
alle benutzerbezogenen Daten aus der MyQ-Datenbank.
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Abschnitt fiir Fortgeschrittene

« Klicken Sie auf die HTTP-Server (Apache) neu starten klicken, um den HTTP-
Server neu zu starten.

« Klicken Sie auf die MS Cluster-Uberwachungsskript neu konfigurieren um
das MS Cluster-Uberwachungsskript neu zu konfigurieren.

6.12 Zentrale und Standortverwaltung

Im Gegensatz zum Standalone-Modell MyQ Print Server, bei dem alle Teile des MyQ-
Systems auf einem Server laufen, besteht das Modell MyQ Central/Sites aus einem
zentralen Server und mehreren Site-Servern.

Der Zentralserver kann nicht als Druckserver verwendet werden und seine Optionen
sind auf die zentrale Verwaltungsfunktion beschrankt. Daher ist es nicht moglich,
Druckgerdte oder Druckauftrdge dort zu verwalten. Die Standortserver arbeiten als
Druckserver und fiihren die lokale Verwaltung von Druckgeraten und Druckauftragen
durch. lhre Funktion und Verwaltungsoptionen sind dhnlich wie die eines Standalone-
Servers.

Nachdem Sie lhren Central Server eingerichtet und Ihre Lizenzen hinzugefiigt und
aktiviert haben, sollten Sie auch Ihre Site Server einrichten. Gehen Sie in der MyQ-
Weboberflache eines Site-Servers zu MyQ, Einstellungen, Servertyp und geben Sie
die folgenden Informationen ein:

In der Server-Typ Abschnitt, wahlen Sie Server der Website. Dies kann nur innerhalb
einer MyQ Central Server-Installation verwendet werden, und die Anderung ist
dauerhaft. Sie kénnen danach nicht wieder in den Standalone-Modus wechseln.

In der Verbindungseinstellungen Abschnitt:

* Name des Standorts - einen Namen fir den Server lhrer Website hinzufiigen

» Adresse des zentralen Servers - den Hostnamen oder die IP-Adresse des
zentralen Servers hinzufiigen

 Sichere Verbindung aktivieren - standardmaRig aktiviert. Die Verbindung
zwischen dem Zentralserver und den Standortservern ist gesichert.

» Hafen - 8093 standardmaliig.

» Passwort fiir die Kommunikation - Passwort, das fiir die Kommunikation
zwischen dem MyQ Central-Server und den Site-Servern verwendet wird.

In der Lizenzen Abschnitt:

» Eingebettete Terminals - fligen Sie die Anzahl der Lizenzen fir eingebettete
Terminals hinzu, die auf dieser Website verwendet werden sollen (vom
Zentralserver verteilt)

» Eingebettete Lite-Terminals - fligen Sie die Anzahl der Lizenzen fir
eingebettete Lite-Terminals hinzu, die auf dieser Website verwendet werden
sollen (vom Zentralserver verteilt)
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= mvo % Home = Settings: Server type

M, Settings = Server type

License | Fields marked by = are mandatory

= Server type * Server type

A General .
Standalone server: licensed separately.

=% personalization Site server: Production MyQ server, licenses are allocated from the Central Server.
“) Task Scheduler Server type: * (U Standalone server

(®) Site server

¥ Network -

[ 5 ¥ Site server
== Authentication servers

E SNME Site name: *

M Printers Central Server address:

4 Configuration Profiles Enable secure connection: E

¥, Printer Discovery Port: * |8093

B rerminal Actions w Cloud licenses count

Events Embedded terminals: * g
 Event Actions Embedded Lite terminals: * |
_n_ Users
- ¥ Security
ﬁ Policies
£ User Synchronization Password for network

communication: * ,__ . o — o
2 - Password is used for communication with terminals and MyQ servers.
<= User Authentication == e

Rights
' Save *® Cancel
& Accounting

Sobald die Site-Server mit Ihrem Central-Server verbunden sind, kénnen Sie sie Uber
die MyQ-Weboberflache des Central-Servers verwalten, in MyQ, Standorte.

Wahlen Sie auf der Sites-Hauptseite einen Site-Server aus und klicken Sie im
Hauptband auf Bearbeiten (oder doppelklicken oder klicken Sie mit der rechten
Maustaste und wahlen Sie Bearbeiten auf dem Site-Server), um ihn zu dndern. Das
Eigenschaftsfenster des Site-Servers wird auf der rechten Seite ge6ffnet.

« Auf der Registerkarte Allgemein konnen Sie den Namen und den Port der Site
anzeigen und feststellen, ob die Verbindung sicher ist. Sie konnen auch eine
Beschreibung fir den Standortserver hinzufiigen.

« Auf der Registerkarte Benutzersynchronisierung kénnen Sie die
Benutzergruppen auswahlen, die Sie synchronisieren mochten.

« Auf der Registerkarte Client konnen Sie IP-Bereiche fir die Client-PCs
hinzufiigen, die mit MyQ Desktop Client verwendet werden (obligatorisch,
wenn Sie die zentrale Server-API verwenden, um die Serveradresse fiir MDC zu
erhalten. Weitere Informationen finden Sie im MDC-Handbuch). Sie kénnen auf
der Registerkarte auch IP-Bereiche ausschlief3en.

« Auf der Registerkarte Rechte konnen Sie Benutzerrechte fir den
Standortserver verwalten.

Klicken Sie nach jeder Anderung auf Speichern. Alle Anderungen werden dann
wdhrend der Benutzersynchronisierung verteilt.

6.12.1 Datenreplikation auf dem Standortserver

Die Replikation wird als geplante Aufgabe auf dem Zentralserver festgelegt. Sie
kénnen die Zeit und den Zeitraum der Ausfihrung auf der Seite Aufgabenplaner
Registerkarte Einstellungen.
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Falls Sie die Aufgabe auRerhalb des Zeitplans ausfiihren méchten, kénnen Sie dies
auf der Registerkarte Standorte Registerkarte Einstellungen.

Die Replikation besteht aus zwei Stufen: In der ersten Stufe werden die Daten vom
Standortserver in einen Ordner auf dem Zentralserver heruntergeladen, und in der
zweiten Stufe werden sie in die Datenbank des Zentralservers hochgeladen. Nur
Daten, die bereits in die Datenbank hochgeladen wurden, werden in die Berichte auf
dem Zentralserver aufgenommen.

Auf der Standorte Einstellungen konnen Sie den aktuellen Status der Replikationen
far alle Site-Server Giberprifen:

« Die Status Spalte erhalten Sie folgende Informationen:
> grin - Bereit
> gelb - Unbekannt, http 404
° rot - Fehler; dies kann ein http 5xx oder http 200 mit Body '0' Fehler sein
° grau - unerreichbar, eine Zeitiiberschreitung. Als Administrator kénnen Sie
die Zeitlberschreitung und den Zeitraum in der config.ini.

* Die Zuletzt heruntergeladene Daten In der Spalte "Datum und Uhrzeit"
werden Datum und Uhrzeit des letzten erfolgreichen Herunterladens der
Daten des Standortservers angezeigt.

 Die Status herunterladen Spalte zeigt entweder ein griines (OK) oder ein
rotes (Fehler) Symbol.

* Die Letzte erfolgreich replizierte Daten Spalte zeigt an, ob wahrend der
Replikation ein Fehler aufgetreten ist. Das angezeigte Datum und die Uhrzeit
stellen den letzten replizierten Datensatz vor dem Fehler dar.

 Die Status der Replikation zeigt Ihnen eines von drei farbigen Symbolen:

> griines Symbol - OK; alle heruntergeladenen Daten wurden erfolgreich
repliziert

> gelbes Symbol - ausstehend; es gibt heruntergeladene Daten, die darauf
warten, repliziert zu werden

> rotes Symbol - Fehler; die Replikation wurde aufgrund von Fehlern (keine
Warnungen!) nicht beendet

Status MName Printers Emb. Emb. Lite| Last downloaded data Download status  Last replicated data Replication status

@ Ready £ a0 9 0 31/03/2020 11:0605 @ 0K 31/03/2020 110605 ® oK

Um eine manuelle Replikation der Daten eines Standortservers durchzufiihren:

1. Offnen Sie die Standorte Registerkarte Einstellungen (MyQ, Einstellungen,
Standorte).

2. Auf der Standorte Einstellungen, wahlen Sie eine Site, klicken Sie auf
Aktionen in der Symbolleiste, und klicken Sie dann auf Daten herunterladen.

o Edit el I‘v1anagE-v T Show deleted & Refresh

-

Mame jE= Dﬂl:g"ﬂad data e Last successful end Downloaded ti Replication state
= D 20/06/2017 02:55:... 20/06/2017 02:55:58 2% @

& Wollongong % Delete

97



PlanmaRiger Lauf der Replikation

StandardmaRig ist die Replikation so eingestellt, dass sie einmal pro Tag erfolgt.

MyQ Central Systemeinstellungen

Zum Andern der Replikation Zeitplan, 6ffnen Sie die Aufgabenplaner Registerkarte

Einstellungen (MyQ, Einstellungen, Aufgabenplaner), und doppelklicken Sie dann

auf den Replikationszeitplan, um sein Eigenschaftsfenster zu 6ffnen, wo er
eingestellt werden kann. Fiir weitere Informationen, siehe Aufgabenplaner.

+ Task Scheduler

= MNew schedule + | ¥ Run

Status Action

v

“ LS A

System health check

i History delation

£ Replication

# System maintenance
Schedule Backup
Schedule Backup

£ user synchrenization

Actions Refresh

Mame
System health check

History deletion

Replication

Systern maintenance
Database and settings backup
Log backup

User Synchronization

Period
Minute
Daily
Daily
Daily
Daily
Daily

Daily

Last run
01,22/2021 16:03
01,22/2021 11:36
01/22/2021 11:36
01,22/2021 11:36
01,22/2021 11:36
Mever

MNever

Next run

01,/22/2021 16:13
01,23,/2021 03:00
01,/23/2021 03:00
01,23,/2021 03:00
01,23,/2021 03:00

@ Die statistischen Daten auf den Servern der Website werden fir den Zeitraum

gespeichert, der auf der Website angegeben ist Systemverwaltung Einstellungen
der MyQ-Webschnittstelle des Servers, unter Geschichte. Um die Daten zu erhalten,
sollten die Zeitabstande zwischen den Replikationen kiirzer sein als diese Zeitraume.

AuRerdem sollten die Zeitraume fiir die Speicherung der Daten auf den
Standortservern lang genug sein, um Datenverluste zu vermeiden, falls sich die

geplante Replikation verzogert, z. B. aufgrund eines Verbindungsabbruchs zwischen
dem zentralen Server und einem Standortserver.

6.12.2 Verwaltung von Rechten auf dem Server

Sobald ein Site-Server mit dem Central-Server verbunden ist, kann der MyQ-

Administrator die Benutzerrechte fiir diesen Server verwalten. Alle Anderungen

werden dann wédhrend der Benutzersynchronisierung verteilt. Sobald die
Anderungen synchronisiert sind, werden die vorherigen Einstellungen der
Benutzerrechte auf dem Standortserver iberschrieben und die neuen Rechte sind in

den Rechteeinstellungen des Standortservers schreibgeschiitzt.

Um die Rechte eines Standortservers auf dem Zentralserver zu verwalten, gehen Sie

zu MyQ, Standorte wahlen Sie den Site-Server und klicken Sie auf bearbeiten im
Hauptmeniiband (oder Doppelklick oder Rechtsklick und Auswahl von bearbeiten
auf dem Site-Server). Auf der rechten Seite 6ffnet sich das Eigenschaftsfenster des

Servers. Gehen Sie auf die Seite Rechte Registerkarte, klicken Sie auf Benutzer

hinzufiigen um den Benutzer (oder die Benutzergruppe) auszuwahlen und ihm/ihr

dann Rechte zuzuweisen.
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[ Seches &7 Edit (& Manage v % Actions v | @ Refresh | Search ’ = Site

A Status Name Emb. Emb.Lite Last downloaded dai General User Synchronization  Clients  Rights
2| Deleted Yy & NB3s0
http://NB350:8090

2 0 17/02/202109:2608) o pd user | o7 | X | @

Name Rights

B, Paul Brown Manage users

R, Hartmann Peter Administrator

1
L Hesther Newcastle Manage queus
i

Es besteht auch die Mdglichkeit, diese Einstellungen auf einen anderen Site-Server zu
kopieren. Wahlen Sie den Site-Server aus, auf den Sie die Einstellungen kopieren
mochten, und klicken Sie auf Aktionen - Einstellungen duplizieren im
Hauptmeniiband (oder Rechtsklick und Einstellungen duplizieren). Wahlen Sie im
Pop-up-Fenster Einstellungen duplizieren die Option Quelle der Einstellungen aus
der Dropdown-Liste, und in Einstellungen duplizieren markieren Sie das
Kontrollkdstchen neben den Einstellungen, die Sie duplizieren mdchten, Benutzer-
Synchronisierung und/oder Rechte. Klicken Sie auf OK und die Anderungen werden
auf den ausgewahlten Site-Server kopiert.

Duplicate settings X

Fields marked by * are mandatory.

Source: * [NBESU -

Duplicate settings: * [ User Synchronization
[/ Rights

o OK *K Cancel

6.12.3 Job Roaming

Die Funktion Job Roaming ermdglicht es den Benutzern, ihre Auftrdge von einem
Standort zum anderen zu ibertragen: Auftrdge, die an einen Standort gesendet
werden, kénnen auf Druckgerdten an einem anderen Standort gedruckt werden.

Die Funktion funktioniert nur im Zentral-/Standortmodus, muss aber nicht zentral
verwaltet werden; Job-Roaming zwischen zwei Standorten hangt ausschlief3lich von
den Einstellungen der Standortserver der Standorte ab.

Der Druckauftrag wird auf dem Server der urspringlichen Website gespeichert, bis
sich der Benutzer an einer anderen Website anmeldet, von wo aus er den Auftrag auf
den Job-Roaming Warteschlange. Da die Dateien nicht unnétig zwischen den
Servern Ubertragen werden, garantiert diese Methode die geringstmaégliche
Netzbelastung.
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Gehen Sie auf dem MyQ-Webinterface des Servers einer Website zu MyQ,
Einstellungen, Auftrage. Im Job-Roaming Abschnitt:

» Erlaubte Benutzer - Wéhlen Sie aus der Liste die Benutzer aus, die Job-
Roaming verwenden dirfen.

« Verwaltung der Warteschlange fiir diese Auftrage - Klicken Sie auf, um die
Eigenschaften der Roaming-Warteschlange zu 6ffnen und zu verwalten.

» Gesonderte Auftragsliste - Mit dieser Option werden die entfernten Auftrage
in einer separaten Auftragsliste angezeigt. Dies ist optimal fiir 10+ Server und
eine langsame Netzwerkverbindung.

+ Gemeinsame Auftragsliste - Mit dieser Option werden die entfernten
Auftrage in der gleichen Auftragsliste angezeigt wie die lokalen Auftrage. Dies
ist optimal fir bis zu 10 Server und eine schnelle Netzwerkverbindung.

> Drucken von Fernauftragen mit Print All - Diese Option ist nur bei einer
gemeinsamen Auftragsliste verfiigbar. Wenn Sie sie auswahlen, wird die
Alle drucken Terminal Action druckt sowohl lokale als auch entfernte
Auftrage.

¥ Job roaming

Allowed users: '(‘ Managers -
Manage queue for these jobs

(®) Separate job list

Remuote jobs are displayed on separate job list. Optimal for 10+ servers and slow network
() Shared job list

Remote jobs are displayed on one list with local jobs. Optimal for up to 10 servers and fast network
[ Print remote jol hin Print Al

Print All button will print local and remote jobs
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7 Lizenzen

Eine MyQ Enterprise- oder MyQ Ultimate-Lizenz ist erforderlich. Sie kénnen die
Lizenz mit Rechten fiir eine bestimmte Anzahl von Druckern erwerben.

Informationen Gber die Unterschiede zwischen den beiden Lizenztypen finden Sie
unter
http://myqg-solution.com/products.

Es gibt zwei Arten der Lizenzierung in MyQ. Die bisherige (altes
Lizenzierungsmodell), mit separaten Schlisseln fir jede Lizenz, und das neue MyQ X-
Lizenzierungsmodell, das seit MyQ Server 8.1 (Patch 2) verwendet wird, das die
Verwendung eines Installationsschliissel pro MyQ-Einrichtung.

Dieses Kapitel behandelt die folgenden Themen:

« Hinzufiigen von, Aktivieren von und Léschen von Lizenzen
 Verldngerung von Software Assurance-Lizenzen

7.1 Verteilung von Lizenzen an Site-Server

Bei der Verwendung eines MyQ Central Servers werden die Lizenzen zundchst dem
Central Server hinzugefiigt und dann an die Standortserver verteilt; den
Standortservern werden keine Lizenzen direkt hinzugefiigt. Auf jedem
Standortserver legen Sie die Parameter der Standortlizenzen fest (genaue Anzahl der
Embedded- und Embedded-Lite-Terminals, die auf dem Standortserver verfliigbar
sein werden). Der Zentralserver generiert die entsprechenden Serverlizenzen
(eingebettete Terminals, eingebettete Lite-Terminals) und zieht die Anzahl der
Elemente entsprechend von seinen eigenen Lizenzen ab.

Wenn Sie dem zentralen Server Lizenzen hinzufligen, stellen Sie sicher, dass Sie den
Bedarf aller Standortserver abdecken, die zusammen mit dem zentralen Server
verwendet werden. Wenn Sie zum Beispiel zwei Site-Server betreiben, einen mit 12
aktivierten Druckgerdten und einen mit 17 aktivierten Druckgeraten, missen Sie eine
Lizenz hinzufiigen und aktivieren, die mindestens 29 Druckgerate unterstiitzt. Wenn
23 eingebettete Terminals mit diesen Druckgeraten verwendet werden, miissen Sie
eine Lizenz hinzufiigen und aktivieren, die mindestens 23 eingebettete Terminals
unterstitzt, usw.
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MyQ Central Server

A BN

€
"l'

1. New cloud license activation

2. Periodical license confirmation

3. Request of new cloud licenses
4. Periodical info about used licenses

5. Request of cloud license deactivation

!

Lizenzen

MyQ License Server

License activation
(online or manual)

License activation
(online or manual)

MyQ Standalone Server

MyQ Site Server #2

MyQ Site Server #3

Sobald der Installationsschliissel auf Ihrem zentralen Server hinzugefiigt und
aktiviert wurde, konnen Sie die MyQ-Weboberflache der einzelnen Site-Server
aufrufen und Lizenzen zuweisen. Gehen Sie zu MyQ, Einstellungen, Servertyp in der
Lizenzen fligen Sie die Anzahl der Lizenzen fiir Eingebettete Terminals und/oder

Eingebettete Lite-Terminals und klicken Sie Speichern Sie.

=mMyQ
A, Settings
=4 License
= Server type
2 General
“E5 personalization
+ Task Scheduler
@ Network
-'i- Authentication servers
= snmp
. Printers & Terminals
. Configuration Profiles
¥, printer Discovery
= Terminal Actions
Events
« Event Actions
l‘.‘\) Users
W policies

& user Synchronization

’_?_‘ Home

== Settings: Server type

= Server type

Fields marked by * are mandatory.
* Server type

Standalone server: licensed separately.

Site server: Production MyQ server, licenses are allocated from the Central Server.

Server type; Site server
w Connection settings
Site name: * | Prague
Central Server address: *
Enable secure connection: ]
Port: * | 8093

Password for communication: * | ssssssss

Password is used for communication between Central server and Site servers.

¥ ‘Licenses
Embedded terminals: * |10

Embedded Lite terminals: = |2

+ Save

® Cancel
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7.2 Hinzufiigen von Lizenzen

Sie kdnnen neue Lizenzen entweder auf der Seite Startseite Dashboard wahrend der
Ersteinrichtung von MyQ oder jederzeit auf dem Lizenz Registerkarte Einstellungen.

Nach der Aktivierung ist die Lizenz mit der Hardwarekonfiguration des Servers
verknipft, auf dem MyQ installiert ist. Wenn sich die Konfiguration dndert (z. B. nach
der Neuinstallation von MyQ auf einem anderen Server oder nach der Anderung
einer der Hardwarekomponenten des Servers), wird die Lizenz ungdltig und Sie
mussen sie innerhalb von sieben Tagen erneut aktivieren.

Die Gesamtzahl der Geréte, die gleichzeitig aktiviert werden kénnen, entspricht der
Anzahl, die die einzelnen Lizenzen zulassen (Beispiel: eine Lizenz, die zehn
Druckgerdte erlaubt + eine Lizenz, die ein Druckgerat erlaubt + eine Lizenz, die Finf
Druckgerdte erlaubt = sechzehn Druckgerdte, die aktiviert werden kénnen).

Hinzufiigen von Lizenzen auf dem Home-Dashboard

Wenn Sie das System zum ersten Mal einrichten, konnen Sie neue Lizenzen auf der
Registerkarte Startseite Armaturenbrett. In der Lizenz Abschnitt, klicken Sie auf
Lizenz eingeben. Sie werden weitergeleitet zur Lizenz Einstellungen, wo Sie Ihre
Lizenzinformationen hinzufiigen kénnen.

Hinzufiigen von Lizenzen auf der Registerkarte Lizenzeinstellungen

Auf der Lizenz Einstellungen werden Sie aufgefordert, die folgenden Informationen
Uber Ihre Installation einzugeben:

* Unternehmen - Der Name lhres Unternehmens

» Person - lhr vollstdndiger Name (z. B. der Name des MyQ-Administrators)
» Adresse - Die Adresse des Unternehmens

Land - Wahlen Sie das Land aus der Dropdown-Liste

E-Mail - Ihre E-Mail Adresse

Telefon - Ihre Telefonnummer (optional)

= mvo & MyQ Central Server 42 Home il Setfings: License

N, Settings *. License

“. License 1 q A= R -
Enter information about this installation

N General

. Fields marked by * are mandatory.
= Personalization

Company: * | Companyx
* Task Scheduler pany. pany.

Person: ©  Eliot Kate
@ Network

L. Authentication servers Sl 10 Morming strect

= Printers Country: = | Australia -

il: = | kate@companyx.com
& Usars Email @companyx.

L User synchronization Phane:

Rights Insert the installation key

(= Accounting Enter the installation key
“l Credit
‘47 Reports
W Save
L | Log & Audit
+* Extemnal Systems To get MyQ Central Server SMART license for free please register at MyQ Community portal

& System Management
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Geben Sie dann lhre Installationsschlissel in das Feld Einsetzen des
Installationsschliissels Feld und klicken Sie auf Sparen, und dann Aktivieren Sie.

« Wenn Sie mit dem Internet verbunden sind und einen Installationsschlissel
verwendet haben, werden Ihre Lizenzen nun hinzugefiigt und aktiviert.

» Wenn Sie Lizenzschlissel verwendet haben, sind lhre Lizenzen bereits
hinzugefiigt, miissen aber noch aktiviert werden. Folgen Sie den
nachstehenden Aktivierungsschritten.

« Wenn Sie Ihre Lizenzen manuell aktivieren mdéchten, gehen Sie wie folgt vor.

» Wenn Sie noch keine Lizenz oder Installationsschlissel erworben haben,
koénnen Sie sich im MyQ Community Portal registrieren und den kostenlosen
MyQ SMART Lizenz.

Sie kénnen die neu hinzugeflgten Lizenzen auf der Seite Lizenz Registerkarte
Einstellungen, unter Lizenz.

Wenn Sie eine Abonnementlizenz verwenden, kénnen Sie sehen, wann das
Abonnement ablauft:

=i License
@ Update from License Server | X Remove license
Version: 8.2 DEV4 (Subscription)

Status: 4« OK, expire in 40 days (03/01/2021)
Assurance expire on: & 03/01/2021, Standard

Embedded terminals: 1of 1 100 %
Features: Wirtual machine high availability

Installation key
y)

10 Tage vor Ablauf der Frist erscheint auf der Benutzeroberflache eine
Bannermeldung, die Sie daran erinnert, Ihr Abonnement zu verlangern:

"lhr Abonnement lduft in Kiirze aus, alle Dienste werden in 10 Tagen eingestellt. Bitte
verldngern Sie Ihr Abonnement”

Wenn Sie sie nicht rechtzeitig verldngern, laufen Ihre Lizenzen ab und MyQ
funktioniert nicht mehr. Es wird die folgende Bannermeldung angezeigt: "Server
funktioniert nicht mehr, weil Ihr Abonnement abgelaufen ist."

A Server stopped working, because your subscription has expired.

M, Settings = License
= License + Update from License Server | X Remove license
s SR Versiom: 8.2 DEV4 (Subscription)
&9 Personalization Status: 9 Subscription expired on 2021-01-20
+ Task Scheduler Embedded terminals: 1 of0 0%
nstallation key:
& MNetwork

Wenn Sie die automatische Verlangerung fiir lhr Abonnement aktiviert haben,
kénnen Sie sehen, wann es erneuert wird:
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% Update from License Server | X Remove license

Version: 8.2 DEV4 (Subscription
Status: & OK, will be automatically prolonged in 40 days (03/01/2021)
Assurance expire on: & 03/01/2021, Standard

Embedded terminals: 1of 1 100 %
Features: Virtual machine high availability

Installation key:
Wenn der MyQ-Server keine Verbindung mit dem Lizenzserver herstellen kann:

* Nach dem ersten erfolglosen Verbindungsaufbau zeigt der MyQ-Server das
Warnbanner "MyQ-Server kann keine Verbindung zum Lizenzserver herstellen,
das Abonnement kann nicht verldngert werden und alle Dienste werden in X
Tagen eingestellt. Uberpriifen Sie die Internetverbindung und versuchen Sie,
manuell eine Verbindung herzustellen.". X = Anzahl der Tage bis zum Verfall +
10.

« Wenn der MyQ-Server nach Ablauf des Abonnements 10 Tage lang keine
Verbindung mit dem Lizenzserver herstellen kann, stellt der MyQ-Server seine
Arbeit ein und zeigt das Warnbanner "Der Server funktioniert nicht mehr, weil er
den Lizenzserver nicht erreichen kann, um das Abonnement zu aktualisieren.
Priifen Sie die Internetverbindung und versuchen Sie, manuell eine Verbindung
herzustellen."

A Server stopped working, because it cannot reach License server to update the subscription. Check internet connection and try to connect manually.

& Settings i License

% License - 4 Update from License Server| 3 Remove license

5
= senver type Version: 8.2 RC1 (Subscription)
A General Status: &9 Subscription expired on 2021-02-02

&3 Personalization Installation key:

7.3 Aktivieren von Lizenzen

7.3.1 Um eine ausgewdhlte Lizenz automatisch zu aktivieren:

Die HTTP-Proxy-Server-Einstellung Fir die Lizenzaktivierung wird nicht fir
Lizenzschlissel unterstiitzt, die auf dem MyQ X-Partnerportal generiert wurden.
Stattdessen muss die manuelle (Offline-)Aktivierung verwendet werden.

Installationsschliissel werden automatisch aktiviert, sobald sie hinzugefiigt werden
(wenn sie mit dem Internet verbunden sind).

7.3.2 So aktivieren Sie eine Lizenz manuell:

Wenn Sie das alte Lizenzierungsmodell (mit Lizenzschliisseln) verwenden:

1. Erzeugen Sie die MyQ-helpdesk .zip Datei. Informationen dazu finden Sie unter
"Daten fiir den Support generieren".

2. Senden Sie eine Anfrage fir einen Aktivierungsschliissel an license@myqg-
solution.com mit dem MyQ-helpdesk.zip Datei angehangt. Sie erhalten eine E-
Mail-Antwort mit dem generierten Aktivierungsschliissel.
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= Enterlicense | [P Activate [ Activate&anually P Activateall 35 Delete

License Key Count Status Support
= 3500000EA-231028516D400286C300C028D5-12C150BF —
Valid until:
Edition: SMART 0K, activate by 04/19/2020
40 - o 03/19/2021
Printers: 40 (cloud enabled) Expiration date: 03/20/2021

s Manage support
Initial support: 12 months, Standard

3. Gehen Sie zum Lizenzen Registerkarte Einstellungen (MyQ, Einstellungen,
Lizenzen). Unter Lizenz klicken. Manuell aktivieren (oder klicken Sie mit der
rechten Maustaste auf die Lizenz, und klicken Sie dann auf Manuell aktivieren
im Kontextmend). Es erscheint ein Dialogfenster zur Eingabe des
Aktivierungsschlissels.

4. Geben Sie im Dialogfeld den erhaltenen Aktivierungsschlissel ein und klicken
Sie dann auf OK.

Wenn Sie das neue Lizenzierungsmodell (mit Installationsschliisseln)
verwenden:

1. Gehen Sie zur MyQ-Webadministrator-Schnittstelle, in MyQ, Einstellungen,
Lizenzen. Fligen Sie lhren Installationsschlissel hinzu und klicken Sie auf
Weiter. Die Online-Aktivierung schlagt fehl und Sie erhalten die folgende
Meldung. Klicken Sie auf Manuelle Aktivierung.

Installation Activation x

A\ The Installation Key does not exist.

Try again Manual activation

2. Klicken Sie in dem neu gedffneten Fenster auf Download der
Aktivierungsanforderungsdatei.

3. Laden Sie die Datei im MyQ X-Partnerportal hoch und laden Sie die
Aktivierungsantwortdatei herunter.

4. Gehen Sie zuriick zur MyQ Web Administrator-Oberflache, laden Sie die
Aktivierungsantwortdatei hoch und klicken Sie auf Aktivieren Sie.

Installation Activation x

Manual activation

1. Download the activation request file.
2. Activate the installation through the Licensing Portal.

3. Upload the activation response file:

itrator\Desktop\download.zip  Browse..

¥ Activate #K Cancel
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7.3.3 Reaktivierung von Lizenzen bei einem Hardwarewechsel

Wenn eine MyQ-Installation von einem alten Server auf einen neuen Server
verschoben wird, muss eine Support-Aufgabe mit der MyQ-Lizenzabteilung
erstellt werden (Support-Aufgabe - Typ Lizenzausgabe), um den
Lizenzinstallationsschliissel zu reaktivieren

Schritte:

1. Bereiten Sie die neuer Server mit einer sauberen MyQ-Installation.

2. Erstellen Sie ein Backup von MyQ (MyQ Easy Config\Database\Backup) auf dem
alter MyQ-Server.

3. Stellen Sie die Sicherungsdatei aus Schritt 2 auf der Registerkarte neuer MyQ-
Server (MyQ Easy Config\Datenbank\Wiederherstellen).

4. Der Installationsschlissel befindet sich jetzt in MyQ Web
UI\Einstellungen\Lizenz auf dem neuer MyQ-Server sollten Sie innerhalb von
10 Tagen die Aktivierung der Installationsschlissel fir die Lizenz beantragen.

5. Generieren Sie die Helpdesk-Supportdatei aus der neuen MyQ-Server-
Installation (MyQ Web UI\Log\Tools\Daten fiir Support generieren).

6. Erstellen Sie eine Support-Anfrage (Typ Lizenzproblem) zur Reaktivierung des
Installationsschliissels mit angehangter Helpdesk-Support-Datei auf der MyQ
Helpdesk Partnerportal.

7. Wenn die Reaktivierung in der Aufgabe bestatigt wird, aktivieren Sie den
Installationsschlissel in MyQ Web UI\Einstellungen\Lizenz auf dem neuer
MyQ-Server.

Anmerkungen:

« Fiir den Zeitraum, in dem diese Anderungen vorgenommen werden, ist eine
glltige Software Assurance erforderlich.

* Im Falle einer Offline-Aktivierung stellen Sie bitte auch die Helpdesk-
Supportdatei vom alten MyQ-Server zur Verfiigung.

» Vergewissern Sie sich, dass Sie nicht 2 MyQ-Server mit derselben Datenbank
zur gleichen Zeit verwenden.

* Lizenzen auf dem alten MyQ-Server werden nicht mehr aktiviert (es gibt eine
Frist von 10 Tagen ab Deaktivierung).

Wenn wesentliche Hardware-Anderungen am MyQ-Server vorgenommen werden
und der MyQ-Installationsschliissel innerhalb von 10 Tagen aktiviert werden
muss (MyQ Web Ul\Settings\License), muss eine Support-Aufgabe mit der
Lizenzabteilung erstellt werden (Support-Aufgabe - Typ Lizenzausgabe) Fiir den
Lizenzinstallationsschliissel

Schritte:

1. Priifen Sie die MyQ Web UI\Settings\License, falls auf dem MyQ-Server HW-
Anderungen vorgenommen werden.
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2. Wenn der Installationsschliissel in MyQ Web UI\Einstellungen\Lizenz eine
Aktivierung innerhalb von 10 Tagen oder weniger erfordert, fahren Sie mit den
nachsten Schritten fort.

3. Generieren Sie die Helpdesk-Supportdatei (MyQ Web Ul\Log\Tools\Generieren
Sie Daten fiir den Support).

4. Erstellen Sie eine Support-Anfrage (Typ Lizenzproblem) zur Reaktivierung des
Installationsschliissels mit der angehangten Helpdesk-Support-Datei auf der
Seite MyQ Helpdesk Partnerportal.

5. Wenn die Reaktivierung in der Aufgabe bestatigt wird, aktivieren Sie den
Installationsschliissel in MyQ Web UI\Settings\License.

Anmerkungen:

« Fiir den Zeitraum, in dem diese Anderungen vorgenommen werden, ist eine
glltige Software Assurance erforderlich.

7.4 Loschungvon Lizenzen

So léschen Sie eine Lizenz:

1. Waéhlen Sie die Lizenz aus, die Sie l6schen mdchten.
2. Auf der Lizenzen Registerkarte Einstellungen, unter Lizenz, klicken Loschen.

=i License
I Enter license Activate Activate manually Activate all | 3 Delgte
License Key Count Status Support

k=l 5000377B3-01231FFF503CA0FFF6D5C3002FFF-91393DC1

Trial license Valid until:

e oK
dition: 05/18/2020
Edition: SMART Unlimited £, iration date: 05/18/2020 - LA
Printers: Unlimited (cloud enabled) Manage support

Initial support: 2 months, Standard

7.5 Verlangerung von Software Assurance-Lizenzen

Sie konnen den Supportzeitraum verlangern, indem Sie der jeweiligen Hauptlizenz
eine Supportlizenz zuweisen. Dies ist jederzeit méglich, auch bevor Ihr aktueller
Supportzeitraum auslduft. In diesem Fall wird der Service ab dem letzten Tag der
Glltigkeit des aktuellen Supports verldngert.

7.5.1 Neues Lizenzierungsmodell (mit Installationsschliisseln)

Sie kénnen die Verlangerung Ihres Supports Gber das MyQ X-Partnerportal bestellen.
Sobald lhre Bestellung genehmigt ist, gehen Sie zur MyQ Web Administrator-
Oberflache, in MyQ, Einstellungen, Lizenz und klicken Sie auf das Update vom
Lizenzserver um lhre verldngerte Software Assurance-Lizenz zu aktualisieren. Wenn
das neue Datum nicht angezeigt wird, aktualisieren Sie die Webseite.
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“. License

+ Update from License Server | #& Remove license

Version: 8.2 DEV4 ENEaned

Status: & OK
Assurance expire on: < 01/01/2022, Standard
Embedded terminals: 0 of 1 0%

Features: Virtual machine high availability

nstallation key:

Manuelle Aktivierung

1. Sobald Ihre Bestellung zusatzlicher Lizenzen genehmigt ist, gehen Sie zur MyQ-
Webadministratorschnittstelle, in MyQ, Einstellungen, Lizenz und klicken Sie
auf das Update vom Lizenzserver Schaltflache. Da kein Netz vorhanden ist,
werden Sie aufgefordert Herunterladen die Aktivierungsanforderungsdatei.

2. Nachdem Sie die Datei heruntergeladen haben, gehen Sie im MyQ X Partner-
Portal unter lhrem Projekt auf die Registerkarte Installationen. Klicken Sie auf
Offline-Aktivierung.

3. Laden Sie im Pop-up-Fenster die offlineAktivierung.zip Datei, die Sie von der
MyQ Web Administrator-Schnittstelle heruntergeladen haben, und klicken Sie
auf OK. Die Aktivierungsantwortdatei wird dann automatisch heruntergeladen.

4. Gehen Sie zuriick zur MyQ Web Administrator-Oberflache, laden Sie die
Aktivierungsantwortdatei hoch und klicken Sie auf Aktivieren Sie. lhre
zusatzlichen Lizenzen werden hinzugefiigt und aktiviert.

7.5.2 Altes Lizenzierungsmodell (mit Lizenzschliisseln)

Die Lizenzen kénnen entweder auf der Startseite Bildschirm oder auf dem Lizenz
Registerkarte Einstellungen.

So verlangern Sie eine Support-Lizenz auf dem Startbildschirm:

Auf der Startseite Bildschirm, unter Unterstiitzung, klicken +Unterstiitzungslizenz
hinzufiigen. Das Dialogfeld Supportlizenz hinzufiigen wird angezeigt. Sie missen die
Lizenz manuell aktivieren, wie unten beschrieben.

v Support - DONE
Printers till " 08/31,/2020, Embedded terminals till «* 08/31,/2020

Add support license
Um eine Support-Lizenz zu verlangern, klicken Sie auf die Registerkarte
Lizenzeinstellungen:

1. Auf der Lizenz Registerkarte Einstellungen, unter Lizenz, klicken
Unterstiitzung verwalten. Auf der rechten Seite des Bildschirms wird das
Fenster mit den Lizenzeigenschaften gedffnet.
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ok Enterlicense ¥ Activate P Activate manually P Activate all 75 Delete

License Key Count Status Support
Ll 5500000EA-231028516D400286C300C028D5-12C1508F -

. Vahd until:
Edition: SMART 0 L% sEn AL AL o« 03/19/2021

PI'.iI?tEI'E: 40 (cloud enabled) Expiration date: 03/20/2021 Managesupport
Initial support: 12 months, Standard T}

2. Klicken Sie im Panel auf +Unterstiitzungslizenz hinzufiigen. Das Dialogfeld
Supportlizenz hinzufiigen wird angezeigt. Sie miissen die Lizenz manuell
aktivieren, wie unten beschrieben.

=a-50000B775-4100AC100C00ADS56505A91-7TD0O91F5E b4

Support

== Add suppc&license Delete

License Status From Till

he list is empty

Manuelle Aktivierung

1. Erzeugen Sie die MyQ-helpdesk.zip-Datei.

2. Senden Sie eine Anfrage fir einen Aktivierungsschliissel an license@myq-
solution.com mit dem MyQhelpdesk.zip Datei angehdngt. Sie erhalten eine E-
Mail-Antwort mit dem generierten Aktivierungsschliissel.

3. Fugen Sie den Supportlizenzschliissel im Dialogfeld Supportlizenz aktivieren
hinzu, wahlen Sie die Option Manuell aktivieren ein, geben Sie einen
Aktivierungsschlissel ein, und klicken Sie dann auf OK.

Add support license “

Support license: * | Support License 1

Activation: Activate via Internet

® Activate manually

Activation key: * |Key 1

W Dh & Cancel

7.6 Migration alter Lizenzen zu MyQ X

Wenn Sie dltere MyQ-Editionen verwenden, empfiehlt es sich, Ihre Lizenzen auf MyQ
X zu migrieren.

Im Vergleich zu alteren Editionen bietet MyQ X eine neue Preisliste mit aktualisierten
und neuen Funktionen, einen Installationsschliissel, der alle Lizenzinformationen
enthélt, anstelle von mehreren Lizenzschlisseln, einen schnellen und
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automatisierten Lizenzbestellungsprozess und eine vollstindige Ubersicht im MyQ X-
Partnerportal tber alle Produkte und deren Software Assurance.

Wenn Sie auRerdem eingebettete Lite-Lizenzen verwenden, wird deren Preis
wdhrend der Lizenzmigration zu MyQ X halbiert (zwei eingebettete Lite-Lizenzen =
eine eingebettete Lizenz). Wenn Sie eine ungerade Anzahl von eingebetteten Lite-
Lizenzen haben, wird die Summe aufgerundet und dann halbiert (elf Lite = zw6lF Lite
= sechs eingebettete Lizenzen).

Das Ablaufdatum der Software Assurance wird wahrend der Migration neu
berechnet:

1. Die Verfallsdaten werden in eine reale Zahl umgewandelt und der Durchschnitt
wird berechnet.

(z. B. haben Sie 100 x Embedded (E) und 200 x Embedded Lite (EL) [ also 100 x
'Verfallsdatum'von (E) + 200/2 x 'Verfallsdatum'von (EL)) / Anzahl von ((E) + (EL/
2)

2. Der berechnete Durchschnitt ist eine reelle Zahl und kann, in das
Datumsformat umgewandelt, zum Beispiel Folgendes ergeben, 23h:56min - Aus
diesem Grund wird 1 Tag hinzugefigt.

3. Vom durchschnittlichen korrigierten Datum werden nur der Monat und das
Jahr verwendet, ohne Tag und Uhrzeit, und zum endgiiltigen Datum wird ein
Monat hinzugefigt.

SA Days till Expiration

(from today, 5:10.2020) e

miedded 40 04112020 30.00 120000

it e 10 28072021 236,00

E
E
Embedded a 13122021 440,00
E

it e 1 20022022 503,00 503,00

TOTAL of Embeddeds 53 818300
Lite 10 04.11.2020 30,00 300,00
Lite 1 19.122021 440,00 440,00
TOTAL of Lites 11 740,00
Round up to an éven number of Pes 12 80727
Coversion of Lites to Embeddeds (2-in-1} 13 40364
TOTAL Enterprise & Support 65 14022021 132,10 8 586,64
FINAL Enterprise & Support 31 01032021

Die Voraussetzungen fiir die Lizenzmigration sind:

» MyQ Print Server oder MyQ Central Server 8.2 oder héher installiert (giltiger
Support erforderlich).

 Glltiger Support erforderlich; das Support-Datum fir Version 8.2 ist der 15.
Januar 2021. Es wird jedoch empfohlen, stets tiber giiltigen Support zu
verfligen, insbesondere wenn Systemanderungen geplant sind und der MyQ-
Helpdesk kontaktiert werden soll.

e Zugang zum MyQ X-Partnerportal (Partner-ID und Passwort). Wenn Sie keinen
Zugang haben, wenden Sie sich an Ihren Vertriebsmitarbeiter).

Wenn die oben genannten Voraussetzungen erfillt sind, kdnnen Sie den
Migrationsprozess starten.
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7.6.1 Migrationsprozess

Sie konnen den Lizenzmigrationsprozess in der MyQ-Webadministratorschnittstelle
starten.

Gehe zu MyQ, Einstellungen, Lizenz. Klicken Sie in der oberen Leiste auf Upgrade
auf Installationsschlissel.

. License

&2 Upgrade to installation key | &' Refresh | & Remove license

Version: 8.2 DEV4

Embedded terminals: 0of10 0%
=mbedaed terminais: Support expire on: & 02/17/2021, Standard

Features: \irtual machine high availability

Der Assistent fiir das Upgrade auf den Installationsschlissel startet und fiihrt Sie
durch das Upgrade:

1. Wenn Sie bereits einen Installationsschlissel haben, klicken Sie auf Ja und
fFahren Sie mit Schritt 4 fort. Falls nicht, klicken Sie auf Nein.

Upgradc to installation kcy >

Do you have the new installation key? ~

o Yes * No w

2. Der MyQ-Server exportiert nun die MyQ-Lizenzen.xml( Datei. Sie bendtigen
diese Datei, um den neuen Installationsschlissel im MyQ X Partner Portal zu
generieren. Klicken Sie auf Weiter.

Upgrade to installation key X

MyQ server will export MyQ-licenses.xml file. You will need this file to generate a new license key at
MyQ Partner Portal.

¥ Back =% Next

3. Die MyQ-Lizenzen.xml Datei heruntergeladen wurde. Gehen Sie zum MyQ X
Partner-Portal und folgen Sie den Anweisungen, um einen neuen
Installationsschlissel zu erzeugen. Sobald Sie ihn generiert haben, kénnen lhre
alten Lizenzschlissel nicht mehr verwendet werden.

Upgrade to installation key x

XML file has been downloaded. Go to the MyQ Partner portal and follow the process to generate a
new installation key.

¥ Back =% Next

4. Zurlck in der MyQ-Webadministratorschnittstelle, geben Sie den
Installationsschlissel in das Feld ein und klicken Sie auf Weiter.

Upgrade to installation key x

Insert the installation key

= Back =y Next
5. MyQ kontaktiert den Lizenzserver, um die Lizenzinformationen zu erhalten.

Falls Sie keine Internetverbindung haben, klicken Sie auf Manuelle
Aktivierung zu die Lizenz manuell aktivieren.
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Installation Activation X

Contacting license server...

Manual activation

6. Uberpriifen Sie die Ubersicht, und wenn alles korrekt ist, klicken Sie auf
Aktivieren Sie; sonst, klicken Sie Abbrechen.

Installation Activation

Installation: Paris - testing server
Installation key:
MyQ X Enterprise Edition: 30
@ This installation will be activated and bound to this server.

P Activate R Cance

7. lhre Lizenzschlissel wurden erfolgreich in einen Installationsschliissel
umgewandelt und sind nun aktiviert.
Upgrade to installation key

Your license was successfully upgraded

o OK

Eine Ubersicht (iber Ihre neuen Lizenzen finden Sie in der Lizenz Registerkarte
Einstellungen.

“. License

+ Update from License Server | #& Remove license

Version: 8.2 DEV4 [ENiEaEg
Status: & OK

Assurance expire on: & 01/01/2022, Standard
Embedded terminals: 0 of 1 0%

Features: Virtual machine high availability

nstallation key:

Wenn die Aktivierung aufgrund von Verbindungsproblemen oder anderen
Problemen mit der Migration fehlschldgt, wenden Sie sich an den MyQ-Support.

7.7 VMHA-Lizenz

Normalerweise wird die Hardwaresignatur des Servers, auf dem MyQ lauft,
gelegentlich Gberprift, um sicherzustellen, dass die Lizenz immer noch auf
demselben Server installiert ist und nicht missbraucht wird. In bestimmten Szenarien
kann sich die zugrundeliegende Hardware dndern, so dass ein Lizenz-Reset
erforderlich ist, um die Lizenz wieder zu aktivieren. Wenn sich die Hardware haufig
andert (was haufig der Fall ist, wenn der Server in einer virtuellen Umgebung
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gehostet wird), kann die Funktion Virtual Machine High Availability (VMHA)
erforderlich sein.

» Die VMHA-Lizenz ist in den Lizenzen fir MyQ Enterprise und MyQ Ultimate
8.0+ kostenlos enthalten.

« Damit die VHMA-Funktion funktioniert, ist eine Domanenumgebung
erforderlich - der Server, auf dem MyQ lauft, muss Mitglied einer Domane sein.
Fir MyQ, das in einer MS Azure-Umgebung installiert ist, ist eine Domane nicht
erforderlich. Ein Wechsel der Domane oder die Migration auf einen véllig
anderen Server erfordert dennoch eine Lizenzriicksetzung.

Um zu Gberpriifen, ob die VHMA-Funktion verfligbar ist, gehen Sie zu MyQ,
Einstellungen, Lizenz.

Bei alten Lizenzschliisseln konnen Sie, sobald die VMHA-Lizenz registriert und
aktiviert ist, die VMHA-Funktion in MyQ, Einstellungen, Netzwerk. Sobald diese
Option aktiviert ist, priift der Lizenzverifizierungsmechanismus bei der Uberpriifung
des HW-Lizenzsignaturschliissels nicht mehr auf Anderungen an der Hardware.

Beim neuen Lizenzierungsmodell mit Installationsschlisseln ist VHMA
standardmafig in einer Druckserver- oder Zentralserver-Einstellung aktiviert. Wenn
Sie Site-Server verwenden, missen Sie die Funktion in jedem Site-Server aktivieren.
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8 Benutzerverwaltung

Jeder Site-Server, der mit Ihrem MyQ Central-Server verbunden ist, kann Benutzer
direkt mit dem Central-Server synchronisieren und ist fast vollstandig von den dort
vorgenommenen Anderungen abhéangig, die im Folgenden beschrieben werden.

Central Server
—
——  Manual registration

Synchronizations from LDAP servers
Synchronizations from CSV files

<

'/Ste servers \
]

User registration:
- by swiping an unknown card
- by sending a job or creating account on the MyQ Web Ul

/

PIN generation, card registration

\

Es gibt jedoch einige wenige Ausnahmen:

» Benutzer kénnen sich durch Einziehen einer unbekannten ID-Karte, iber die
Web-Benutzeroberfldache, durch Senden eines Auftrags tiber das LPR-Protokoll
oder durch Senden eines Auftrags per E-Mail registrieren. Der neu angelegte
Benutzer wird automatisch auf den Zentralserver repliziert. Wenn die
Verbindung zum Zentralserver funktioniert, wird der Benutzer automatisch zur
Serverdatenbank hinzugefiigt und ebenfalls in die Datenbank des
Zentralservers repliziert. Von dort aus werden die Konten in alle anderen
Standorte importiert, die den zentralen Server als Synchronisationsquelle
wahrend des geplanten Synchronisationsprozesses verwenden. Wenn keine
Online-Verbindung zum Zentralserver besteht, schlagt die Registrierung des
neuen Benutzers fehl.

e Benutzer, die bereits im System sind, kénnen ihre Sprache andern und eine PIN
auf der Web-Benutzeroberflache generieren. Dariiber hinaus kénnen sie ihre
Karten an MyQ-Terminals registrieren. Jede solche Anderung muss vom
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Zentralserver genehmigt werden. Wenn keine Verbindung zum Zentralserver
besteht, schlagt die Registrierung der neuen PIN/Karte fehl.

« Der Administrator kann eine neue Karte hinzufiigen und eine neue PIN fir
Benutzer, die bereits im System sind, hinzufligen oder generieren. Jede
Anderung muss vom Zentralserver autorisiert werden. Wenn keine Verbindung
zum Zentralserver besteht, schldgt die Registrierung der neuen PIN/Karte fehl.

In den folgenden Abschnitten finden Sie Informationen zu den Mdglichkeiten der
Benutzerverwaltung auf dem MyQ Central-Server:

« Ubersicht, Registrierung, Hinzufiigen, Importieren, Synchronisieren und
Loschen von Benutzern: Liste der Benutzer, Manuelles Hinzufiigen von
Benutzern, Benutzer-Synchronisation von LDAP-Servern, Loschen von
Benutzern

* PIN-Generierung: PIN generieren

« Individuelle Benutzereinstellungen: Bearbeitung von Benutzerkonten, Gruppen
von Benutzern, Benutzer exportieren

« Besondere Verwaltungsrechte: Rechte

8.1 Liste der Benutzer

Auf der Benutzer Hauptregisterkarte konnen Sie Benutzer und Informationen tber
sie sehen. Mit der Registerkarte Alle Benutzer Wenn Sie die Suchoption ausgewahlt
haben, sehen Sie eine Liste mit allen Benutzern, die sich derzeit im System befinden.

Neben dieser Suchoption kénnen Sie auch zwischen folgenden Optionen wahlen:

* Nicht klassifiziert - wahlen, um nur die Benutzer anzuzeigen, die keiner
Gruppe angehoren

« Manager - auswahlen, um nur Gruppenmanager anzuzeigen

« Abgeschlossen - auswahlen, um Benutzer anzuzeigen, deren Konten gesperrt
wurden

* Geloscht - wahlen Sie, um nur geléschte Benutzer anzuzeigen

8.1.1 Standard-Systembenutzer

Die Datenbank jeder Installation von MyQ enthélt sechs Standard-Systembenutzer.
Diese Benutzer werden fiir die Verwaltung des MyQ-Systems verwendet und kénnen
nicht geléscht werden.

1. *admin - Dies ist das MyQ-Administratorkonto. Es wird fiir die Verwaltung des
MyQ-Systems auf der Webadministrator-Benutzeroberflache verwendet.

2. *api- MyQ verwendet dieses Konto fiir die Verbindung mit externen

Anwendungen.

*Fax - Alle gedruckten Faxe werden Uber dieses Konto abgerechnet.

*Gast - Dies ist das Gastbenutzerkonto.

*System - Alle Aktionen, die das MyQ-System durchfiihrt, werden dem

*System Benutzer.

AW
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6. *unauthentifiziert - Wenn es gedruckte, kopierte oder gescannte Seiten gibt,
die aus irgendeinem Grund nicht konkreten Benutzern zugeordnet werden
kénnen, werden sie diesem Konto belastet. Dies kann z.B. passieren, wenn der
Druckserver nicht verfiigbar ist und Benutzer im Notfall im Offline-Modus auf
einem Druckgerat drucken. Es kann auch passieren, dass jemand direkt auf
einem Druckgerat druckt und dabei das MyQ-System umgeht. In solchen Fillen
muissen Sie moglicherweise die Sicherheitseinstellungen des Druckers

Uberprifen.
= myo = MyQ Central Server % Home B users
sl
- Users ' All users
= Mew Group w || Search = New User Actions » | il Tools v &' Refresh || Search
4 - Searches Status User name Full name E-mail Personal number
' All users ,i “admin Administrator
n .
Unclassified o Tap AP
4~/ Managers L fax Fax
J-' Locked £ sguest Guest User
(2] Deleted L ssystem System
o, Groups ,_'-1 “unauthenticated Unauthenticated user

8.2 Benutzer manuell hinzufiigen

Gehen Sie folgendermalf3en vor, um einen neuen Benutzer manuell hinzuzufiigen:

1. Auf der Benutzer Hauptregisterkarte, klicken Sie auf +Neuer Benutzer. Das
Eigenschaftsfenster des neuen Benutzers 6ffnet sich auf der rechten Seite des

Bildschirms.
—] myQ = MyQ Central Server A Home 2 users
2 Users ' All users
+ New Group w || Search Actions » | i Tools &' Refresh || Search

2. Geben Sie auf dem Bedienfeld den Benutzernamen und den vollstandigen
Namen des Benutzers ein und legen Sie ggf. weitere Daten des
Benutzerkontos fest (siehe Benutzerinformationen und -einstellungen), und

klicken Sie dann auf Speichern Sie.

8.3 Loschen von Benutzern

Wenn Sie einen Benutzer [6schen, wird er aus allen Gruppen entfernt (einschlieBlich
Alle Benutzer) und sind gekennzeichnet Geldscht. Sie werden nicht vollstdandig aus
der MyQ-Datenbank entfernt und kénnen wieder geldscht werden.

8.3.1 Loschen von Benutzern

So léschen Sie einen Benutzer:

1. Auf der Benutzer Hauptregisterkarte, wahlen Sie die Benutzer aus, die Sie
[6schen mochten, und klicken Sie auf Aktionen. Das Dropdown-Feld Aktionen

wird angezeigt.
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2. In der Aktionen Dropdown-Box, klicken Sie auf Loschen. Sie finden die
geléschten Benutzer unter dem Geléscht Suchoption.

8.3.2 Aufhebung der Loschung von Benutzern
Um einen Benutzer wieder zu l6schen:

1. Auf der Benutzer Hauptregisterkarte, unter Suchen, die Option Gel6scht
Suchoption. Die Liste der geléschten Benutzer wird angezeigt.

2. Wahlen Sie in der Liste die Benutzer aus, deren Loschung Sie riickgangig
machen mochten, und klicken Sie dann auf Aktionen. Die Aktionen erscheint
eine Dropdown-Box.

3. Klicken Sie auf Ungeldscht.

8.4 Bearbeitung von Benutzerkonten

Jeder einzelne Benutzer hat sein eigenes Eigenschaftsfenster. Um das Panel zu
offnen, doppelklicken Sie auf den Benutzer in der Liste auf der Seite Benutzer
Hauptregisterkarte (oder klicken Sie mit der rechten Maustaste auf den Benutzer
und dann auf bearbeiten). Auf der rechten Seite des Bildschirms 6ffnet sich das
Eigenschaftsfenster. Das Panel ist in drei Registerkarten unterteilt: Allgemein,
Gruppen und Delegierte.
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2 Eliot Kate x

General

Groups  Delegates

Fields marked by * are mandatory.

User name; = | Eliot Kate
Aliases: o Add
Cards: = Add

PIN: == Add == Generate PIN

Full name; = | Eliot Kate
E-mail:
Phone:
Personal number:

Default language: | [empty] -

User's scan storage:

Folder or email for storing scanned documents

Use authentication server: L]

Authentication server: | Mone v

MNaotes:

Synchronization source:

v Save * cancel

8.4.1 Benutzerinformationen und -einstellungen

Name des Benutzers - Hier kénnen Sie den Benutzernamen eingeben oder
andern. Dieser Eintrag ist obligatorisch. Er ist eindeutig und dient der
Identifizierung des Benutzers. Er wird mit dem Parameter verglichen, der aus
der Benutzererkennung

Methode.

Aliasnamen - Zusatzlich zu seinem Benutzernamen kann jeder Benutzer eine
Reihe von Aliasen haben. MyQ behandelt die Aliasnamen als alternative
Benutzernamen.

Karte - Hier konnen Sie die Nummer der Identifikationskarte des Benutzers
einstellen.

PIN - Hier konnen Sie manuell einen neuen PIN-Code fir den Benutzer
erstellen oder automatisch generieren lassen und bestehende PIN-Codes
entfernen. Es kann eine unbegrenzte Anzahl von PINs hinzugefiigt werden.
Vollstandiger Name - Hier kénnen Sie den vollstdndigen Namen des Benutzers
eingeben oder andern. Diese Eingabe ist obligatorisch.

E-Mail - Hier konnen Sie die E-Mail-Adresse des Benutzers eingeben oder
andern.

Telefon - Hier kénnen Sie die Rufnummer des Benutzers einstellen
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» Personliche Nummer - Die persénliche Nummer kann als Benutzer-ID in MyQ
verwendet werden. Die primare ID ist die Nutzername Eigentum.

» Standardsprache - Hier konnen Sie die Sprache der Benutzersitzungen auf
MyQ Embedded Terminals auswahlen.

» Benutzer-Scan-Speicher - Hier konnen Sie den Ordner oder die E-Mail
festlegen, in dem/der die gescannten Dokumente gespeichert werden.

« Authentifizierungsserver verwenden - Wenn Sie diese Option wahlen, wird
ein LDAP-Server fir die Benutzerauthentifizierung verwendet. Der Benutzer
verwendet seine LDAP-Anmeldedaten zur Authentifizierung bei MyQ, anstatt
ein Kennwort in MyQ festzulegen. Wahlen Sie die Domadne fir die
Authentifizierung in der folgenden Einstellung.

« Authentifizierungsserver - Hier konnen Sie die LDAP-Domane fir die
Benutzerauthentifizierung auswahlen.

8.4.2 Hinzufiigen/Entfernen von Benutzern aus Gruppen

Um einen Benutzer zu einer Gruppe hinzuzufiigen, miissen Sie im Bedienfeld
Benutzereigenschaften im Feld Gruppen tab:

1. Auf der Leiste am oberen Rand der Gruppen Registerkarte, klicken Sie auf
+Hinzufiigen. Das Dialogfeld Gruppe auswahlen wird angezeigt.
2 Eliot Kate x
General — Groups Delegates
== Add == Remove Accounting Group Manager

Name Accounting Groug  Manager

2. Wahlen Sie im Dialogfeld Gruppe auswdhlen die Gruppen aus, zu denen Sie den
Benutzer hinzufligen mochten.
3. Klicken Sie auf OK.

Select group “

\._ﬂ Janus < |synch
_':fi synch
MR test_scientists < |synch

_':Ei test_wnters

Count: 3 1 i ltems per page: [ 100

o 1:? &K Cancel
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Ein Benutzer kann auch zu einer Gruppe auf der Seite Benutzer Hauptregisterkarte
per Drag & Drop. Ziehen Sie den Benutzer und legen Sie ihn auf dem Gruppensymbol
auf der Registerkarte Gruppen auf der linken Seite des Bildschirms ab.

Standardoptionen Fiir Gruppen und Gruppenmanager

Auf der Leiste am oberen Rand der Gruppen kdnnen Sie zwei Optionen sehen:
Buchhaltung und Manager.

Die Buchhaltung Gruppe ist die Gruppe, in der der Benutzer in Berichten gezahlt
wird, und sie ist standardmaRig auf jeden Benutzer eingestellt.

Wenn Sie einen Benutzer zum Manager einer bestimmten Gruppe kann der Benutzer
die Auftrdge und Berichte aller Benutzer der Gruppe sehen. Um den Benutzer zum
Manager einer Gruppe zu machen, wahlen Sie die Gruppe aus und klicken Sie auf
Manager.

So entfernen Sie einen Benutzer aus einer Gruppe:

Auf der Leiste am oberen Rand der Gruppen Registerkarte, klicken Sie auf
-Entfernen. Die Gruppe verschwindet aus dem Gruppen tab.

So entfernen Sie ausgewdhlte Benutzer aus einer Gruppe auf der Seite Benutzer
Hauptregisterkarte, wahlen Sie dort die Gruppe aus, markieren Sie die Benutzer, die
Sie entfernen mochten, und klicken Sie auf Aktionen und klicken Sie dann auf Aus
der Gruppe entfernen im Aktionen Dropdown-Box.

8.4.3 Auswahl von Benutzerdelegierten

Auf der Delegierte konnen Sie Delegierte (Benutzer oder Gruppen) auswahlen, die in
der Lage sind, alle Auftrdge der delegierenden Benutzer zu drucken, die an eine
Delegierte Druckart der Warteschlange. Der Delegierte sieht die Auftrdge auf dem
integrierten Terminal. Die Druckauftrage werden in folgender Form angezeigt:
(Sendender Benutzer**Name des Druckauftrags).

Die Benutzer missen (ber Rechte fiir eine Warteschlange des Typs "Delegierter
Druck" verfiigen, um Delegierte auswahlen zu kénnen.

Um Delegierte auszuwahlen:

Auf der Leiste am oberen Rand der Delegierte auf der Registerkarte Delegierte ein,
geben Sie den Benutzer (oder die Benutzergruppe) ein und klicken Sie dann auf
Speichern Sie. Auf diese Weise konnen Sie mehrere Benutzer (oder Gruppen von
Benutzern) hinzufigen.

Delegates: 5 DoeJohn '-:'_,TurekJan| -

ol

Abwadhlen von Delegierten:

Auf der Leiste am oberen Rand der Delegierte auf der Registerkarte Delegierte
zeigen Sie auf den Benutzer (oder die Benutzergruppe), den/die Sie abwahlen
mochten, und klicken Sie dann auf die Schaltflache Entfernen (X) auf der rechten
Seite des Benutzers (oder der Gruppe von Benutzern).
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8.5 Benutzergruppen

Auf der Benutzer Hauptregister konnen Sie neue Benutzergruppen erstellen.

8.5.1 Benutzergruppen erstellen
Um eine Gruppe zu erstellen, gehen Sie wie folgt vor:

1. Auf der Registerkarte Gruppe auf der linken Seite des Fensters Benutzer Auf
der Hauptregisterkarte zeigen Sie auf die Gruppe, unter der Sie die neue
Gruppe erstellen mochten. Auf der rechten Seite erscheint ein Dropdown-Feld.

2. Klicken Sie in der Dropdown-Box auf +Neue Gruppe. Auf der rechten Seite des
Bildschirms 6ffnet sich das Fenster mit den Eigenschaften der neuen Gruppe.

3. Eingabe einer Name fir die neue Gruppe, und fiigen Sie optional eine
Beschreibung.

4. Klicken Sie auf Speichern Sie.

Um Delegierte fir die Gruppe auszuwahlen:

1. Offnen Sie das Eigenschaftsfenster der Gruppe durch einen Doppelklick auf die
Gruppe.

2. Auf der Leiste am oberen Rand der Delegierte der Gruppeneigenschaften, in
der Registerkarte Delegierte den Benutzer (oder die Benutzergruppe) ein
oder wahlen ihn aus.

3. Klicken Sie auf Speichern Sie. Auf diese Weise kénnen Sie mehrere Benutzer
(oder die Benutzergruppe) hinzufiigen.

So heben Sie die Auswahl der Delegierten fiir die Gruppe auf:

Auf der Leiste am oberen Rand der Delegierte auf der Registerkarte Delegierte
zeigen Sie auf den Benutzer (oder die Benutzergruppe), den/die Sie abwahlen
mochten, und klicken Sie dann auf die Schaltflache Entfernen (X) auf der rechten
Seite des Benutzers (oder der Benutzergruppe).

8.5.2 Loschen von Benutzergruppen

1. Auf der Registerkarte Gruppe auf der linken Seite des Fensters Benutzer
Klicken Sie auf der Hauptregisterkarte mit der rechten Maustaste auf die
Gruppe, die Sie l6schen mochten.

2. Klicken Sie auf Loschen.

8.6 Benutzer exportieren

Falls Sie die Liste der MyQ-Benutzer in eine CSV-Datei exportieren miissen - zum
Beispiel, wenn Sie die CSV-Datei fir die Benutzersynchronisation verwenden
moéchten - kdnnen Sie dies auf der Seite Benutzer Hauptregisterkarte der MyQ-
Webschnittstelle.

So exportieren Sie die Liste der Benutzer:

1. Klicken Sie auf Werkzeuge in der Symbolleiste am oberen Rand des Fensters
Benutzer Hauptregisterkarte.
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2. Klicken Sie auf Exportieren im Werkzeuge Dropdown-Box. Das Dialogfeld
Benutzer exportieren wird angezeigt.

3. Waihlen Sie im Dialogfeld die Gruppe aus, die Sie exportieren mdchten, und
klicken Sie auf OK. Die Datei wird auf Ihr Standardverzeichnis heruntergeladen

Herunterladen Ordner.
= mVQ o MyQ Central Server 4 Home 2 users
[}
- Users o~ All users
4 New Group w || Search = Mew User Actions & Refresh || Search
4 - Searches Status User name 4 Bulkcreditrecharge £l Personal number
= n .
= Allusers &% *admin | % Export
a . 1 .
Undlassified o Tapi I Select all (Cirl+A)
Managers Fd Eliot Kate _| Edit columns
Locked _{: =fax Default layout
2| Deleted L squest Double header height
ol Groups _{: “system System
_{\, *unauthenticated Unauthenticated user

8.7 Benutzerimport und -synchronisierung

Die Benutzersynchronisierung ist eine Methode zur Synchronisierung von
benutzerbezogenen Daten in der MyQ-Datenbank mit Daten in externen Quellen,
wie LDAP-Servern oder CSV-Dateien. Das Importieren neuer Benutzer ist ein
optionaler Teil des Synchronisationsprozesses. Im Rahmen der
Synchronisierungseinrichtung kénnen Sie den Import neuer Benutzer aktivieren oder
deaktivieren; wenn Sie ihn deaktivieren, aktualisiert MyQ nur die Konten von
Benutzern, die sich bereits in seiner Datenbank befinden.

Dieses Thema enthalt detaillierte Informationen Gber die Synchronisierung. Es
beschreibt ausfiihrlich die in MyQ verfiigbaren Import- und
Synchronisationsmethoden und stellt zwei Optionen fiir die Durchfiihrung der
Synchronisationen vor:

» Benutzersynchronisierung von LDAP-Servern

* Benutzersynchronisation aus CSV-Dateien

* Manueller und geplanter Synchronisationslauf

» Benutzer-Synchronisierung von Azure Active Directory
» Benutzer-Synchronisierung von Google Workspace

* Verwendung externer Authentifizierungsserver

8.7.1 Wie Funktioniert die Benutzersynchronisierung?

Zundchst missen Sie eine neue Synchronisationsquelle hinzufiigen. Insgesamt gibt es
drei mogliche Typen von Synchronisationsquellen: LDAP-Server, CSV-Datei und
benutzerdefiniertes Skript, aber in diesem Thema werden wir nur die ersten beiden
Typen behandeln. Die Synchronisierung tber ein benutzerdefiniertes Skript wird nur
in sehr speziellen Fallen verwendet; fir Informationen zu dieser Option wenden Sie
sich bitte an Ihren MyQ-Support.
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Sobald Sie die Synchronisationsquelle hinzugefiigt haben, 6ffnet MyQ ihr
Eigenschaftsfenster, in dem Sie sie einrichten kénnen. Obwohl sie sich in ihren
Quellen unterscheiden, haben alle Synchronisierungen eines gemeinsam: Ihr Ziel ist
es, die Benutzerdaten in der Quelle mit den Benutzerdaten in MyQ angemessen zu
synchronisieren.

Ein wichtiger Teil der Synchronisationseinrichtung ist die Zuordnung von
Benutzerattributen in der Synchronisationsquelle zu ihren Gegenstiicken in MyQ.
Dies kann durch Setzen der entsprechenden Eigenschaften in der Eigenschaften
Abschnitt der Benutzer auf der Registerkarte LDAP-Synchronisierungseinstellungen
oder durch Definition der entsprechenden Felder in der CSV-Datei.

AulBerdem kdnnen Sie einige zusatzliche Optionen auswahlen, z. B. das Hinzufligen
neuer Benutzer, das Deaktivieren von Benutzern, die nicht in der
Synchronisationsquelle enthalten sind, oder das Umwandeln von Benutzernamen in
Kleinbuchstaben. Diese Optionen kdnnen Sie im Fenster Optionen Abschnitt der
Benutzer auf der Unterregisterkarte der LDAP-Synchronisierungseinstellungen oder
auf der Eigenschaftsseite der CSV-Synchronisierung.

Sie konnen auch Benutzergruppen oder sogar ganze Gruppenbaumstrukturen
importieren. Dies ist moglich, indem Sie die Gruppen auf der Registerkarte Gruppen
Unterregisterkarte der Registerkarte LDAP-Synchronisierungseinstellungen oder
durch Definition der Gruppen in der CSV-Synchronisierungsdatei.

Benutzereigenschaften und Synchronisierungsoptionen

Benutzereigenschaften in MyQ

* Name des Benutzers: Name des Benutzerkontos in MyQ. In Active Directory
und Open LDAP entspricht diese Eigenschaft der Eigenschaft
samaccountname Benutzerattribut auf dem LDAP-Server.

* Vollstandiger Name: Dies ist der vollstandige Name des Benutzers. In Active
Directory und Open LDAP entspricht diese Eigenschaft der Eigenschaft cn
Benutzerattribut auf dem LDAP-Server. In der Regel handelt es sich um den
Vornamen und den Nachnamen des Benutzers.

 Alias: Zusétzlich zu seinem Benutzernamen kann jeder Benutzer eine Reihe von
Aliasen haben. MyQ behandelt Aliasnamen als alternative Benutzernamen. Sie
kénnen Aliase zum Beispiel verwenden, wenn Sie einem Benutzer die
Maoglichkeit geben wollen, Auftrage von verschiedenen Betriebssystemkonten
an MyQ zu senden.

« Karte: Die Nummer des Personalausweises des Benutzers. Sie kann entweder
aus LDAP importiert oder im Eigenschaftsfenster des Benutzers zu MyQ
hinzugefigt werden. Sie kann auch von einem Administrator auf einem an
einen USB-Steckplatz angeschlossenen Kartenleser oder vom Benutzer auf
einem integrierten Terminal registriert werden.

* PIN: Die personliche MyQ-Identifikationsnummer wird fir den Zugang zu MyQ
Web Interface und MyQ-Terminals verwendet.

* Personliche Nummer: Die persénliche Nummer kann als Benutzer-ID in MyQ
verwendet werden. Die primare ID ist die Eigenschaft des Benutzernamens.
Wenn Sie die Eigenschaft Paarung nach der personlichen Nummer bei der
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Benutzersynchronisation nicht gefunden wird, wird stattdessen die persénliche
Nummer verwendet.

« E-Mail: Die primdre E-Mail-Adresse des Benutzers.

« Anmerkungen: In diesem Textfeld konnen Sie zusatzliche Notizen zum
Benutzer eingeben.

» Sprache: Die Sprache, die auf der MyQ-Webschnittstelle des Benutzers und auf
dem Startbildschirm des eingebetteten Terminals verwendet wird.

« Benutzer-Scan-Speicher: Sie konnen einen Ordner oder eine oder mehrere E-
Mail-Adressen auswahlen, an die MyQ die Scans des Benutzers sendet. Je nach
den Scan-Einstellungen kénnen die Scans hierher oder an die primare E-Mail-
Adresse des Benutzers gesendet werden, die in den Einstellungen E-Mail
Eigenschaftstextfeld oder zu anderen in MyQ definierten oder von den
scannenden Benutzern eingegebenen Quellen.

Optionen fiir die Benutzersynchronisation

» Deaktivieren Sie fehlende Benutzer: Wenn Sie diese Option wahlen, l6scht
MyQ Benutzer, die aus der aktuellen Synchronisationsquelle importiert wurden
und die nicht mehrin der Quelle enthalten sind. Um Benutzer zu l6schen, die
aus anderen Quellen hinzugefiigt wurden, wahlen Sie die Option
Synchronisationsquelle ignorieren Option zusammen mit dieser Option.

* Neue Benutzer hinzuFiigen: Wenn Sie diese Option wahlen, fligt MyQ neue
Benutzer aus der aktuellen Synchronisationsquelle hinzu. Wenn Sie diese
Option nicht auswahlen, aktualisiert MyQ die Benutzerkonten der Benutzer,
die bereits in MyQ sind, fligt aber keine neuen Benutzer hinzu.

« Benutzernamen in Kleinbuchstaben umwandeln: Im Gegensatz zu einigen
anderen Systemen, die nicht zwischen zwei Wortern mit gleichen Buchstaben,
aber unterschiedlicher Grof3- und Kleinschreibung unterscheiden (z. B. "Birne",
"pear"), unterscheidet MyQ zwischen Grof3- und Kleinschreibung. Sie konnen
die Benutzernamen in Kleinbuchstaben umwandeln um die Erstellung
mehrerer Konten fiir einen Benutzer zu verhindern.

« Authentifizierungsserver verwenden: Wenn Sie diese Option wahlen und sich
ein Benutzer durch Eingabe seines Benutzernamens und Kennworts anmeldet,
werden die Anmeldeinformationen nicht gegeniiber der MyQ-Datenbank,
sondern gegeniber einem LDAP- oder Radius-Server authentifiziert. Wenn Sie
Benutzer iber LDAP synchronisieren, wird der Quell-LDAP-Server automatisch
als
den Authentifizierungsserver. Wenn Sie Benutzer ber CSV synchronisieren,
konnen Sie den Authentifizierungsserver aus der Liste der vordefinierten
Authentifizierungsserver auswahlen.

» Paarung nach der personlichen Nummer: Wenn Sie diese Option wahlen,
identifiziert MyQ die Benutzer anhand ihrer persénlichen Nummer und nicht
anhand ihrer Benutzernamen. Auf diese Weise kénnen Sie einen einzelnen
Benutzer mit verschiedenen Namen in verschiedenen Quellen oder einen
Benutzer, dessen Name sich aus irgendeinem Grund gedndert hat, im Auge
behalten. Wenn diese Option beispielsweise aktiviert ist und sich ein
Benutzername in LDAP von Katze.Stevens zu yusuf.islamMyQ erstellt kein
neues Benutzerkonto, sondern erkennt den alten Benutzer anhand seiner
personlichen Nummer.
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» Synchronisationsquelle ignorieren: Wenn diese Option nicht ausgewahlt ist,
erkennt MyQ zwei Benutzer aus verschiedenen Synchronisationsquellen als
zwei verschiedene Entitadten. Dies kann zu Konflikten bei Synchronisierungen
aus mehreren Quellen fihren. Wenn diese Option aktiviert ist, ignoriert MyQ
die Synchronisationsquellen und behandelt alle Benutzer gleich, unabhangig
von ihrer Synchronisationsquelle. Wenn Sie beispielsweise eine
Synchronisierung durchfiihren und MyQ einen Benutzer importieren/
aktualisieren wiirde, der bereits aus einer anderen Synchronisierungsquelle
hinzugefligt wurde, wird der Benutzer nicht aktualisiert. Stattdessen wird die
folgende Meldung angezeigt Der Name/Alias "X" wird bereits von dem Benutzer
"X" verwendet unter den Synchronisierungsergebnissen. Nachdem Sie die
Synchronisationsquelle ignorieren wird der Benutzer durch die letzte
Synchronisierung aktualisiert.

Wenn Sie diese Option zusammen mit der Option Deaktivieren Sie fehlende
Benutzer werden alle Benutzer, die aus anderen Quellen hinzugefiigt wurden
und sich nicht in der aktuellen Synchronisationsquelle befinden, wahrend der

Synchronisation geldscht.

* Den Domanennamen an den Benutzernamen anhdngen
(username@domain.local): Wenn diese Option ausgewahlt ist, kann der Name
der Domadne aus dem MyQ-Benutzernamen abgerufen werden. Die
Informationen Gber die Domdne werden z. B. benétigt, wenn auf einem
eingebetteten Terminal nach den Home-Ordnern der Benutzer gescannt wird.

8.7.2 Benutzer-Synchronisation von LDAP-Servern

Ein LDAP-Server enthalt eine Datenbank, in der alle Benutzerkonten, Passworter und
andere benutzerbezogene Daten einer Organisation gespeichert sind. Auf dem
LDAP-Synchronisierung Einstellungen auf der MyQ-Webschnittstelle kénnen Sie
Benutzer direkt mit der Serverdatenbank synchronisieren.

MyQ kann mit bis zu finf LDAP-Servern gleichzeitig kommunizieren. Es unterstiitzt
Active Directory, OpenLDAP, Novell, Lotus Domino und Google Workspace. Um die
Benutzer zu synchronisieren, miissen Sie zundchst die Synchronisationsquelle
hinzufigen und dann die Synchronisation einrichten. Nachdem die Synchronisierung
eingerichtet ist, kdnnen Sie sie entweder manuell auf dem Benutzer-
Synchronisierung Einstellungen oder als regelmaRige Aufgabe auf der Registerkarte
Aufgabenplaner Registerkarte Einstellungen.

Die hier beschriebenen Einstellungen gelten nur fiir Active Directory, obwohl die
Einstellungen fiir OpenLDAP, Novell, Lotus Domino und Google Workspace dhnlich
sind.

A OpenlLDAP begrenzt in seinen Standardeinstellungen die Anzahl der
zuriickgegebenen Eintrdge und die maximale Gesamtzeit fiir eine Abfrage. Die
standardmaRige GroRenbegrenzung liegt bei 500 Eintrdgen und die standardmalige
Zeitbegrenzung bei einer Stunde. Bei einer groReren Kundeninstallation mit
OpenLDAP miissen Sie diese Grenzen in den OpenLDAP-Einstellungen entsprechend
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anpassen, da die Benutzersynchronisation sonst unvollstandige Ergebnisse liefert.

Fiir weitere Einzelheiten siehe: OpenLDAP Software 2.4 Administrator's Guide:
Limits

Erstellen einer LDAP-Synchronisierung

Bevor Sie die Synchronisierung erstellen, miissen Sie den LDAP-Server zu MyQ
hinzufiigen. Sie tun dies auf der Registerkarte Authentifizierungsserver
Registerkarte Einstellungen (MyQ, Einstellungen, Authentifizierungsserver).

So erstellen Sie eine neue LDAP-Synchronisierung:

1. Flgen Sie die neue Synchronisation hinzu:
Unter Benutzer-Synchronisation, klicken +Hinzufiigen. Es erscheint ein
Dropdown-Feld.

= mvo = MyQ Central Server 2 Home 4. Settings: Authentication serv...

A, Settings :_ Authentication servers

" License Actions » | &' Refresh

A General | £ LDAP server (Insert) Domain/Mame Server Security

”
< Radius server

=¥ Personalization

) Task Scheduler
¥ Network

:_ Authentication servers

Klicken Sie in der Dropdown-Liste auf LDAP-Server. Das Fenster mit den

Eigenschaften der LDAP-Synchronisierung wird ge6ffnet. In diesem Bereich

konnen Sie die Synchronisierung einrichten.
2. Richten Sie die Synchronisierung im Bereich der LDAP-
Synchronisierungseigenschaften ein:

Richten Sie die Synchronisierung auf allen drei Registerkarten im Bereich LDAP-

Synchronisierungseigenschaften ein. Klicken Sie auf jeder der Registerkarten

auf Speichern Sie nachdem Sie die Einstellungen gedndert haben.
Informationen zur Einrichtung der Synchronisierung finden Sie unter
"Einrichten der LDAP-Synchronisierung" auf der ndchsten Seite.

3. Rickkehr zum Benutzer-Synchronisation Ubersicht:
Die neue LDAP-Synchronisation wird in der Liste der Synchronisationen
angezeigt.

Einrichten der LDAP-Synchronisierung

Die Einrichtung besteht aus drei Teilen: Erstellung der Synchronisation auf der
Allgemein Registerkarte, Einstellung des Imports von Benutzern auf der

Registerkarte Benutzer und den Import von Gruppen auf der Registerkarte Gruppen

Registerkarte. Sie konnen auf der Leiste in der oberen linken Ecke des LDAP-

Synchronisierungs-Eigenschaftenfensters zwischen diesen Registerkarten wechseln.
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5 ‘9, E:x_ LDAP synchronization = CN=Claude Monet,OU=Painters,OU=famous_people,OU=MYQ_IMPORT_TEST,D

-

General Users Groups * | )y CN=Builtin Attribute Value
— * |l CN=Computers accountexpires 0223372036854775807
Enabled: * L OU=Domain Controll badpasswordtime 0
4 Connection parameters . ER:FOFGi_gnSECUFitYP badpwdcount 0
|y CN=Infrastructure | ¢ Claude Monet
LDAP Server: * | testADulocal - + || CN=LostAndFound codepage 0
User: |Administrator 4 W OU=MYQ_IMPORT_T countrycode 0
Password: |esesses “ Wl OU=famous_peop department Painters
“ Ly OU=Painters displayname Claude Monet
e I . '%’ {:N:CIaude distinguishedname CN=Claude Monet,OU=Painters, OU:
Enabled: v o :h:LEG"f” dscorepropagationdata 16010101000000.0Z
File: |CA\Users\Users.csv L l h;" :thOd gl employeeid 13246
- - - + o, CH=Pablo P
::_ path including file '_':'_, CNoRembra gidnumber 2147483647
S - B CN=Salvado givenname Claude
o Save % Cancel '_':_, CN=Vincent instancetype 4
» LIy OU=5cientists lastiogoff 0

Registerkarte Allgemein: Erstellen der Synchronisation

Auf der Allgemein Legen Sie auf der Registerkarte Synchronisierung die allgemeinen
Eigenschaften der Synchronisierung fest: Aktivieren oder Deaktivieren der
Synchronisierung, Auswahl der LDAP-Server-Domadne, Eingabe von Benutzername
und Kennwort fir den Zugriff auf den Server und schlieBlich Auswahl der Option zum
Exportieren der importierten Benutzer in eine CSV-Datei. In der folgenden Liste
finden Sie eine Beschreibung der einzelnen Einstellungen.

s &b £L LDAP synchronization

-
General Users Groups
Enabled:

4 Connection parameters

LDAP Server: * | testAD local -

User: |Administrator

Password:  sesssses

4 Export to CSV after successful import

Enabled:
File: |

o Saﬁ &K Cancel

 Aktiviert: Hier konnen Sie die Synchronisierung aktivieren oder deaktivieren.

« LDAP-Server: Hier kénnen Sie die Doméane auswdhlen, von der aus Sie
synchronisieren méchten.

» Benutzer: Geben Sie den Benutzernamen fiir den Zugriff auf den LDAP-
Domadnenserver ein.

» Passwort: Geben Sie das Passwort fir den Zugriff auf den LDAP-
Domadnenserver ein.
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 Aktiviert: Wenn Sie die Option Export nach CSV nach erfolgreichem Import
erstellt MyQ nach der Synchronisation eine CSV-Datei mit den importierten
Benutzern.

 Datei: Wahlen Sie den Ordner, in dem Sie die erstellte Datei speichern
mochten.

Nachdem Sie die Verbindungsparameter (LDAP-Server, Benutzername und Passwort)
korrekt eingestellt und die Einstellungen gespeichert haben, 6ffnet sich der LDAP-
Browser auf der rechten Seite des Bildschirms.

8 Inder Benutzer Einstellung kann auch ein Subdomain-Benutzerkonto mit
ausreichenden Rechten zur Authentifizierung verwendet werden, allerdings
muss die Subdomain im Benutzernamen angegeben werden.

Zum Beispiel, der Benutzer Verwalter verbindet sich mit dem testAD.local
LDAP-Server, aber ihr Konto ist in der cz.testAD.local Sub-Domane. Fir eine
erfolgreiche Authentifizierung sollte der eingegebene Benutzername lauten:
Administrator@cz.testAD.local

Registerkarte Benutzer: Auswahl des Basis-DN, Zuweisung von Attributen und
zusatzlichen Einstellungen

Auf der Benutzer wihlen Sie einen oder mehrere Basis-DNs (Distinguished Names),
aus denen Sie die Benutzer importieren. Dariiber hinaus kénnen Sie
Benutzerattribute vom LDAP-Server den Benutzereigenschaften in MyQ zuweisen
und weitere Optionen fir die Synchronisierung auswahlen.

Py .a_ﬂ,-_-, _:_ LDAP synchronization

General Users Groups

Base DM:

== Add
" Properties Cxpanc
- Options Expand

4 Filter

I
o

1]

T

I
o
m

[}

+ Save #& Cancel
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¢ Basis-DN: Hier konnen Sie die Basisdomane(n) auswahlen, aus denen Sie
Benutzer importieren. Klicken Sie auf +Hinzufiigen um ein Textfeld fir den
neuen Basis-DN hinzuzufiigen, und ziehen Sie dann eine Gruppe aus dem
Datenbankbrowser und legen Sie sie im Textfeld ab. Auf diese Weise kdnnen

Sie mehrere Domanen hinzufiigen.

Base DM

QU =Painters, OU=famous g

X

! |MP

.

|CL| =Writers\,OU=famous_people,OU=MYQ_IM 3|

*
= Add

- Properties Expand

]

LWl e v

* | OU=Painters

* |1 OU=5cientists

CM=Infrastructure
CMN=LostAndFound
OU=mMY¥Q_IMPORT_TEST

|4 OU=famous_people

- L) OU=Writers\,

i CU:M#G

* | OU=other

 Eigenschaften: Dies sind die Eigenschaften jedes einzelnen Benutzers. MyQ
findet automatisch die Eigenschaften des Benutzers und ordnet sie ihm zu.
SAM-Kontoname zu Nutzername, cn zu vollstandiger Name und E-Mail zu E-
Mail (dies gilt nur fir Active directory und OpenLDAP). Die Eigenschaft
Benutzername ist die einzige, die nicht gedandert werden kann. Um einer
Eigenschaft ein Attribut zuzuweisen, schreiben Sie den Namen des Attributs in
das Textfeld der Eigenschaft oder ziehen Sie es aus den Attributen eines
einzelnen Benutzers und legen es im Textfeld ab. Den folgenden Eigenschaften
kénnen mehrere Werte zugewiesen werden, die durch ein Semikolon (;)

getrennt sind:

o Alias
° PIN
o Karte

Zum Beispiel, in der Alias konnen Sie Folgendes hinzufiigen alias1;alias2;alias3.

Der Name des AD-Attributs sollte das Zeichen Semikolon (;) nicht enthalten. Wenn
ein Semikolon Teil des Attributnamens ist, wird dieses Attribut in MyQ nicht

synchronisiert.

4 Properties

Full name:

Alias:

Card;

PIM:

Personal number:
Email:

Mules:

Language:

User's scan storage:

a .
o 2

or email for ctoring scannad

| uih ol =ik ok sl sl sl uk sl sl

| UU=kurope
4 ||, QU=Hamburg

- B cN-Doe John

4 &, CMN=Turek Jan

* | OU=Prague

CN=Cnmputers
OU_DLPARTMLNTOS
OU=Domain Controllers
OU=&serzyaié
CM=ForeignSecurityPrincipals
OU=Groups
OU=HokusPokus
CM=Infrastructure
OU=Japan
CM=LostAndFound
CM=Managed Service Accounts

countryCode
dSCerclPropagationData
department
distinguishedMame
instanceType
lastLogoff

lastl ngnn
lugunCounl

mail

name k
objectCategory
objectClass
objectClacs
objectllass

objectClass

Um Benutzern Standardsprachen zuzuweisen, missen Sie ein Attribut des LDAP-
Servers verwenden, das die Sprachkirzel als Werte enthélt. Sie kdnnen zum Beispiel
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ein Attribut namens lang mit den Werten en fir Englisch, hr fiir Kroatisch, usw. Die
Liste der in MyQ verwendeten Abkiirzungen finden Sie hier.

« Optionen: Fiir eine Beschreibung der allgemeinen Synchronisationsoptionen

siehe Benutzerinformationen und -einstellungen. Zusétzlich zu den
grundlegenden Optionen, die sowohl fiir die Synchronisierung von LDAP-
Servern als auch fir die Synchronisierung von CSV-Dateien gelten, gibt es eine
spezifische Option, die nur fir den Import von LDAP-Servern gilt: den
Domdnennamen an den Benutzernamen anhangen (username@domain.local).
Mit dieser Option kénnen Sie die Informationen iber den LDAP-Server im
Benutzernamen speichern. Fiir weitere Informationen iber diese

Option, wenden Sie sich an Ihren MyQ-Support.

Filter: Sie konnen den Import von Benutzern filtern, indem Sie die Werte von
Attributen angeben. Fiigen Sie die Bedingungen in das Formular ein:
Attribut=Wert. Benutzer mit einem anderen Wert fir dieses Attribut werden
nicht akzeptiert und aus dem Import herausgefiltert.

Fiur Attribute, deren Werte Zeichenketten sind, wie zum Beispiel die cn
Attribut, konnen Sie das * Symbol, um nach Teilzeichenfolgen zu suchen. Das
Symbol kann von beiden Seiten angehdangt werden. Wenn Sie zum Beispiel ein
cn=* hinzufiigenin*Bedingung, nur Benutzer, deren Common Name-Attribut
"in" werden akzeptiert.

Fligen Sie eine Bedingung pro Rohdaten hinzu. Benutzer werden akzeptiert,
wenn sie mindestens eine Bedingung erfillen.

4 Filter

givenname=Charles

=5
C

van®

dating users...

Up

1: Charles Dickens added (Dickens | | | | synch/test_writers)

2: Rembrandt van Rijn added (Rembrandt | | | | synch/test_painters)
3: Vincent Van Gogh added (VanGogh | | | synch/test_painters)
@.863sec.

@.002 sec.

Registerkarte Gruppen: Gruppen importieren

Auf dieser Registerkarte konnen Sie Gruppen und die Gruppenstruktur aus der LDAP-
Quelle importieren. Es gibt vier verschiedene Méglichkeiten, um festzulegen, welche
Gruppen importiert werden sollen. Sie konnen mehrere verschiedene Methoden
zusammen verwenden und mit jeder Methode verschiedene Benutzergruppen
erstellen. Sie konnen auch auswahlen, dass die Gruppen unter einer bestehenden
Gruppe in MyQ importiert werden.
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LDAP synchronization | CN=test_painters,OU
/ , ¥ = P

General Uszers Groups > | CN=Builtin
* || CN=Computers

i You can drag and drop tree items and attributes on fields + || OU=Domain Controllers

* |1 CN=ForeignSecurityPrin

| CN=Infrastructure

# Do not change default group

Import groups under this -
group: L CN=LostAndFound
4 || OU=MYQ_IMPORT_TES]
* Group stored in user's attribute Expand » || OU=famous_people
;' Ol =My
* Group stored in user's DN Expand - ¥a
» || OU=other
* Tree group stored in user's DN Expand * |1 OU=random
’u@ CM=Janus
4 : -
Group stored in user's memberOf attribute T T e
Groups base DN: ; H@ CM=test_zcientists
Filter: : ,..'& CM=test_writers
* |Jy CN=NTDS Quotas
Attribute=Value * |1 CN=Program Data
Attribute=Value L [[\zg}fStem
Import empty groups: * |1 CN=Users
Import tree of groups: ’_@ Ch=test

" Save &K Cancel

» Standardgruppe nicht andern: Ein Benutzer kann Mitglied mehrerer Gruppen
sein, aber alle seine Drucke, Kopien und Scans werden nur einer Gruppe
zugeordnet: der Standardgruppe (Abrechnungsgruppe) des Benutzers. Wenn
Sie diese Option wahlen, wird die Standardgruppe des ausgewdhlten Benutzers
wadhrend der Synchronisierung nicht gedandert.

» Gruppen unter dieser Gruppe importieren: Sie konnen eine bestehende
Gruppe in MyQ auswadhlen, unter der Sie die Gruppen aus der LDAP-Datenbank
importieren.

* Im Benutzerattribut gespeicherte Gruppen:

o Attribut: Sie konnen diese Option wahlen, wenn Sie ein Attribut verwenden
mochten, das Gruppen in der LDAP-Datenbank definiert. Um es
hinzuzufiigen, geben Sie den Namen des Attributs in das Textfeld fir die
Eigenschaft ein oder ziehen Sie das Attribut von einem einzelnen Benutzer

in das Feld Attribut Textfeld.
4 1 OU=MeC RS TES T countrycode

Group stored in user's attribute - .
! m
reuEE |t Wy OU=Painters displayname
Make - &L CN=Claude Mone

default distinguishedname

> B CN=Leonardo Da
. dscorepropaaationdata

Sie kénnen auch Gruppen erstellen, indem Sie mehrere Attribute
kombinieren. Um solche Gruppen zu erstellen, setzen Sie jedes der Attribute
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zwischen zwei Prozentzeichen (%). Zum Beispiel kann die Kombination von
Attributen %Attribut1%_ %Attribut 2% importiert eine neue Gruppe namens
wert1_wert2.

4 Group stored in user's attribute

Attribute: | Scdepartment¥:_%agivennamet

Make default

SYNC GROUPS

Number of groups to import: 7
Pairing property: path
Painters_Claude: created
Painters_Leonardo: created

AuRerdem kénnen Sie Baumstrukturen von Gruppen erstellen, indem Sie die
Attribute mit vertikalen Balken trennen. Zum Beispiel kann die Kombination
von Attributen %Attribut1%|%Attribut2% importiert eine Gruppe Wert17 und
ihre Untergruppe Wert 2.

> Standard machen: Wenn Sie diese Option wéhlen, wird die Gruppe die
Standardgruppe des importierten Benutzers.

* Im DN des Benutzers gespeicherte Gruppe:

> OE-Komponenten-Index: Hier kdnnen Sie eine Gruppe nach ihrem OU-Index
(Organisationseinheit) unter den DN-Komponenten auswahlen. Der Index
wird von rechts nach links gezahlt: die erste OU-Gruppe von rechts hat den

Index 7, die zweite von rechts hat den Index 2 und so weiter.
i CN=Claude MunetIOU:Pain‘ters,lDU:farnuus_people,OU:MYCLIMPORT_TEST,bC:testAD,DC:Iucal

In der obigen Abbildung sind drei OU-Gruppen zu sehen:
MYQ_IMPORT_TEST hat Index 7 (da sie die erste OE-Gruppe von rechts ist),
beriihmte_personen hat Index 2 und Maler hat Index 3. Die anderen
Komponenten sind keine OE und haben daher keinen Index.

> Standard machen: Wenn Sie diese Option wahlen, wird die Gruppe die
Standardgruppe des importierten Benutzers.

» Baumgruppe im DN des Benutzers gespeichert: Hier konnen Sie die gesamte
Baumstruktur der Gruppen importieren. Sie konnen den Import auf einen
beliebigen Teil der Struktur beschranken, indem Sie die DN-Komponenten von
links und von rechts abziehen. Geben Sie in den entsprechenden Textfeldern
die Anzahl der Komponenten ein, die von links und rechts gestrippt werden
sollen.
auf der rechten Seite. Sie missen mindestens eine Komponente auf der linken
Seite (die CN-Komponente des Benutzers) und eine Komponente auf der
rechten Seite (die DC-Komponente ganz rechts) entfernen.

& CN=Claude Monet,OU=Painters,0U=famous_people,OU=MYQ_IMPORT _TEST,DC=testAD ,DC=local

In der obigen Abbildung gibt es sechs Komponenten. Wenn Sie eine
Komponente auf der linken Seite entfernen und eine von rechts, importieren
Sie die folgende Struktur von Gruppen: testAD > MYQ_IMPORT_TEST >
beriihmte_Leute > Maler. Wenn Sie Komponenten von links abziehen, entfernen
Sie die Gruppen von unten nach oben aus der Struktur. Wenn Sie Komponenten
von rechts abziehen, entfernen Sie die Gruppen von oben nach unten aus der
Struktur.
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> Standard machen: Wenn Sie diese Option wahlen, wird die unterste Gruppe

der importierten Struktur die Standardgruppe des importierten Benutzers.
* Im memberOFf-Attribut des Benutzers gespeicherte Gruppe:

> Gruppe Basis-DN: MyQ kann Sicherheits- und Verteilergruppen
importieren, die im Benutzerkonto memberOF Attribut. Die
Sicherheitsgruppen werden verwendet, um die Zugriffsberechtigungen fir
ihre Mitglieder zu definieren. Verteilergruppen kénnen fiir den Versand von
E-Mails an eine Gruppe von Benutzern verwendet werden. Um festzulegen,
welche Gruppen wahrend des Imports beriicksichtigt werden sollen, missen
Sie den Basis-DN der Gruppen eingeben. MyQ importiert nur Gruppen, die in
der Basis-DN enthalten sind; andere Gruppen, die in der Datei memberOF
Attribut werden ignoriert. Der Basis-DN der Gruppe muss sich nicht in der
gleichen Organisationseinheit befinden wie die Basisdomane des Benutzers.
Wenn ein Benutzer Mitglied in mehr als einer Gruppe auf dem LDAP-Server
ist, werden alle Gruppen in der memberOF Attribut. Daher ist die Standard
machen die einen einzelnen Wert erfordert, ist fiir diese Importmethode
nicht verfigbar.
Um den Basis-DN der Gruppe hinzuzufiigen, ziehen Sie ihn aus dem
Datenbankbrowser und legen ihn im Feld Gruppe Basis-DN Textfeld.

> Filter: Sie kénnen diesen Import filtern, indem Sie die Werte von Attributen
angeben. Fiigen Sie die Bedingungen in das Formular ein: Attribut=Wert.
Gruppen mit einem anderen Wert fir dieses Attribut werden nicht
akzeptiert und aus dem Import herausgefiltert. Sie kénnen das Attribut *
Symbol, um nach Teilzeichenfolgen zu suchen. Das Symbol kann von beiden
Seiten angehdngt werden. Wenn Sie zum Beispiel ein cn=*in* Bedingung,
nur Benutzer, deren Common Name-Attribut "in" werden akzeptiert. Sie
konnen eine Bedingung pro Rohmaterial hinzufiigen. Gruppen werden
akzeptiert, wenn sie mindestens eine Bedingung erfillen.

4 Group stored in user's memberOf attribute

Groups base DN: | DC=testAd,DC=local

Filter: cn=test”

Mumber of groups to import: 3

Pairing property: path

test_writers: updated via PATH match
test_painters: updated via PATH match
test_scientists: updated via PATH match
@.014sec.

> Leere Gruppen importieren: Wenn Sie diese Option wahlen, werden
Gruppen aus dem Gruppe Basis-DN importiert werden, auch wenn es
keinen Benutzer gibt, der sie in seinem memberOF Attribut.

> Baum der Gruppen importieren: Wenn Sie diese Option wahlen, wird die
gesamte Baumstruktur importiert. Andernfalls werden alle Gruppen einzeln
hinzugeflgt; nicht als Teil einer Baumstruktur.

134



Benutzerverwaltung

4 Group stored in user's memberOf attribute
Groups base DN:  OU=MYQ_IMPORT_TEST DC=testAd,DC=local

Filter cn=test®
cn=synch

Import empty groups: ¥

Import tree of groups:

4 [ﬁ Groups
|J synch
|/ test_painters 7
|y test_scientists 7

s test_wnters 5

8.7.3 Benutzersynchronisation aus CSV-Dateien

Um Benutzer aus einer CSV-Datei zu synchronisieren, missen Sie eine neue CSV-
Synchronisierung auf der Registerkarte Benutzer-Synchronisierung Einstellungen
und fiigen Sie auf der Registerkarte Synchronisierungseigenschaften die Quelldatei
hinzu und legen Sie die Eigenschaften der Synchronisierung fest.

Nachdem die Synchronisierung eingerichtet ist, konnen Sie sie entweder manuell auf
dem Benutzer-Synchronisierung Einstellungen oder als regelmafige Aufgabe auf
der Registerkarte Aufgabenplaner Registerkarte Einstellungen.

CSV-Synchronisierung:

* Erstellen einer neuen CSV-Synchronisierung
» Optionen fir die Einrichtung der CSV-Synchronisierung
» Syntax der CSV-Datei

Erstellen einer neuen CSV-Synchronisierung
So erstellen Sie eine neue Synchronisierung:

1. OFffnen Sie die neue Synchronisation: In der Leiste am oberen Rand des
Benutzer-Synchronisation Einstellungen, klicken Sie auf +Sync-Quelle
hinzufiigen und klicken Sie dann auf +CSV-Quelle hinzufiigen. Das Fenster
mit den Eigenschaften der CSV-Synchronisierung wird auf der rechten Seite des
Bildschirms angezeigt.

AL User Synchronization

[% Add sync source vl ¢ Synchronize now & Edit | % Enabled *

(s’

4 Add LDAP source Description
&, Add ﬁ source testAD.local
Add Cifstom Script

2. Einrichten der Synchronisierung: Legen Sie in der Eigenschaftsleiste der CSV-
Synchronisierung die Pfad zur CSV-Datei und konfigurieren Sie die
Synchronisierung. Informationen zu den Synchronisierungsoptionen finden Sie
unter "Optionen fiir die CSV-Synchronisierung" weiter unten.
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2| €SV synchronization x
Enabled:
CSV file: | ChUsers\Users.csw |
Encoding: * | windows-1252 -

Column delimiter in CSV: | Default ¥

Skip header line: |+

Speichern Sie die Einrichtung

Optionen Fiir die Einrichtung der CSV-Synchronisierung

Dies sind die Optionen fiir die Einrichtung der CSV-Synchronisierung:

Aktiviert: Hier konnen Sie die Synchronisierung aktivieren oder deaktivieren.
CSV-Datei: Hier kénnen Sie den Pfad zur CSV-Datei auf dem MyQ-Server
angeben.

Kodierung: Wiahlen Sie die Kodierung, die in der CSV-Datei verwendet wird.
Der Standardwert hangt von den Betriebssystemeinstellungen des Computers
ab, Gber den Sie auf die MyQ-Webschnittstelle zugreifen.
Spaltentrennzeichen in CSV: Wahlen Sie das Trennzeichen, das in der CSV-
Datei verwendet werden soll. Wenn Sie die Option Standard sucht MyQ nach
dem Begrenzungszeichen, das in der Datei Spaltentrennzeichen in CSV
Dropdown-Listenfeld auf der Seite Allgemein Registerkarte Einstellungen.
Kopfzeile iiberspringen: Wenn die CSV-Datei eine Kopfzeile enthalt, missen
Sie diese Option auswahlen und die erste Zeile der Datei bei der
Synchronisierung tGberspringen. Alle aus MyQ exportierten Benutzerlisten
enthalten die Kopfzeile.

Gruppen unter dieser Gruppe importieren: Hier kénnen Sie eine bestehende
Gruppe in MyQ auswahlen, unter der Sie die Gruppen aus der CSV-Datei
importieren.

Quelle der Synchronisierung: Hier konnen Sie eine andere Quelle als die CSV
angeben, die vom MyQ-System als Synchronisationsquelle markiert werden
soll. Sie kénnen zum Beispiel eine LDAP-Server-Domane einfiigen.
Synchronisationsquelle ignorieren: Wenn Sie diese Option zusammen mit der
Option Deaktivieren Sie die Option Fiir fehlende Benutzer werden alle
Benutzer geldscht, die sich nicht in der aktuellen Synchronisationsquelle
befinden.

Authentifizierungsserver verwenden: Wenn Sie diese Option wahlen, wird
ein LDAP- oder Radius-Server fir die Authentifizierung der importierten
Benutzer verwendet.

Authentifizierungsserver: Hier konnen Sie die LDAP- oder Radius-Domane fir
die Benutzerauthentifizierung auswahlen.

Deaktivieren Sie fehlende Benutzer: Wenn Sie diese Option wahlen, l6scht
MyQ Benutzer, die aus der aktuellen Synchronisationsquelle importiert wurden
und die nicht mehr in der Quelle enthalten sind. Um Benutzer zu l6schen, die
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aus anderen Quellen hinzugefiigt wurden, wahlen Sie die Option
Synchronisationsquelle ignorieren Option zusammen mit dieser Option.
Neue Benutzer hinzuFiigen: Wenn Sie diese Option wahlen, fligt MyQ neue
Benutzer aus der aktuellen Synchronisationsquelle hinzu.
Benutzer nach personlicher Nummer koppeln: Wenn Sie diese Option
wdhlen, werden mehrere Konten mit einer einzigen persénlichen Nummer
gekoppelt.
Benutzernamen in Kleinbuchstaben umwandeln: Wenn Sie diese Option
wahlen, werden alle Buchstaben in Benutzernamen in Kleinbuchstaben
umgewandelt.
Karten/PIN/Gruppen/Delegierte: In jedem der obligatorischen Dropdown-
Felder konnen Sie aus diesen Synchronisierungsoptionen fir den jeweiligen
Parameter (Karten, PIN, Gruppen) auswahlen:
> Nicht synchronisieren: Der Wert des entsprechenden Parameters in MyQ
wird nicht gedndert.
> Vollstiandige Synchronisierung: Der Wert des jeweiligen Parameters in
MyQ wird immer durch den Wert in der CSV-Datei ersetzt. Wenn der Wert in
der Quelldatei leer ist, wird der Wert in MyQ geldscht.
> Synchronisieren, wenn nicht leer: Wenn das entsprechende Feld in der
CSV-Datei nicht leer ist, wird der Parameterwert in MyQ durch den Wert in
der CSV-Datei ersetzt. Andernfalls bleibt der Parameterwert unverandert.
Dies ist die Standardeinstellung.
> Neu hinzufiigen: Wenn der Parameter bereits in MyQ eingestellt ist, wird er
nicht ersetzt. Es werden nur neue Werte hinzugefigt.

Syntax der CSV-Datei

In der folgenden Liste finden Sie Informationen zu den einzelnen Feldern der CSV-

Datei.

Ein einzelnes Wort oder eine einfache Zahl kann unverdndert in die CSV-Felder
eingegeben werden, wahrend komplexere Zeichenfolgen, wie der vollstandige Name
oder die E-Mail-Adresse, durch Anfiihrungszeichen begrenzt werden missen.

FULLNAME: Name des Benutzers in doppelten Anfiihrungszeichen, zum
Beispiel "Thomas Ananas".

BENUTZERNAME_ALIASES: Login des Benutzers und eventuell seiner
Aliasnamen. Das Login sollte mit dem Domain-Login-Namen des Benutzers
Ubereinstimmen, zum Beispiel Tom. Wenn Sie mehrere Aliasnamen
importieren, trennen Sie sie durch Kommas, z. B. "Tom, Tomy, Apfel".

EMALIL: E-Mail des Benutzers, zum Beispiel "t.pinapple@domain.com".
KARTEN: Nummer der Authentifizierungskarte/des Chips des Benutzers. Sie
muss in der Form eingegeben werden, in der sie vom Karten-/Chipleser gelesen
wird, z. B. 7E9700C9.

GRUPPEN: Hier konnen Sie Benutzergruppen hinzufiigen. Sie kdnnen einen
ganzen Zweig der Baumstruktur der Gruppen importieren. Die Gruppen im
importierten Zweig missen durch vertikale Balken getrennt werden. Wenn Sie
mehrere Gruppen (oder Gruppenbaumzweige) importieren mochten, trennen
Sie diese durch Kommas. Fiigen Sie beispielsweise zwei durch ein Komma
getrennte Zweige hinzu: "Aktivitdten/Outdoor/Schwimmen,Aktivitdten/Outdoor/
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Vogelbeobachtung", MyQ importiert eine einzige (ibergeordnete Gruppe
Aktivitdten mit einer einzigen Kindergruppe Drauf8enmit zwei Kindergruppen
Schwimmen und Vogelbeobachtung
(Aktivitdten>Aufenbereich>Schwimmen,Vogelbeobachtung). Kommas und
senkrechte Striche kénnen in Gruppennamen nicht verwendet werden, da sie
als Gruppentrennzeichen dienen.

« CODE: Die personliche Nummer des Benutzers. Die ID-Nummer muss fir jeden
Benutzer eindeutig sein. Dieser Parameter ist sehr nitzlich, wenn Sie mehrere
Sync-Quellen verwenden.

¢« SCANSTORAGE: Der Ordner oder die E-Mail, an den/die der Benutzer seine/
ihre Scans senden mochte, z. B. "\Benutzer\Tomie".

» PIN: Sie konnen eine oder mehrere PINs definieren, die den Benutzern
wdhrend des Synchronisierungsprozesses zugewiesen werden. Dies ist nicht
unbedingt erforderlich, da die PINs auch spater bei der Einrichtung des
Benutzerkontos erstellt werden konnen. Die PINs sollten im gehashten MD5-
Format vorliegen, zum Beispiel 74BFA6BB14875E4.

« VERWALTENDE_GRUPPEN: Sie konnen den Benutzer zum Verwalter einer
bestimmten Gruppe machen, indem Sie hier die Gruppe oder den Pfad zur
Gruppe hinzufiigen, so wie Sie die Gruppe importieren wiirden. Wenn Sie
mochten, dass der Benutzer Manager einer untergeordneten Gruppe ist, geben
Sie einen ganzen Zweig ein, der mit dieser Gruppe endet. Geben Sie zum
Beispiel den Zweig "Aktivitdten/Outdoor/Schwimmen", um den Benutzer zum
Verwalter der Schwimmen Gruppe. Wenn es in der Gruppenstruktur keine
Eltern der Gruppe gibt, geben Sie nur den Gruppennamen ein, z. B. Aktivitdten.
Kommas und senkrechte Striche kénnen in Gruppennamen nicht verwendet
werden, da sie als Gruppentrennzeichen dienen.

« AUTHSERVER: In diesem Feld konnen Sie die Domane fiir die
Benutzerauthentifizierung festlegen, zum Beispiel "testAD.local".

e TELEFON: Die Telefonnummer des Benutzers, zum Beispiel 080008020.

¢ LANG: Standardsprache des Benutzers, zum Beispiel en.

« PWD: Wenn Sie das MyQ-Passwort verwenden mdchten, geben Sie das
Passwort im gehashten MD5-Format ein, zum Beispiel 78BFA6BB14875E8.
Wenn Sie einen anderen Authentifizierungsserver (z. B. einen LDAP-Server)
verwenden, konnen Sie dieses Feld leer lassen.

« EXTID: EXTID ist ein interner MyQ-Parameter. Dieses Feld muss leer gelassen
werden.

« DELEGATEN: Fir jeden Benutzer kénnen Sie eine beliebige Anzahl von
Delegierten importieren. Wenn Sie mehrere Delegierte importieren, trennen
Sie sie mit Kommas, zum Beispiel "Carol, Kohei, Eliot".

“FULLNAME”; "USERNAME_ALIASES”; “EMAIL”; “CARDS”; “GROUPS”; “CODE”;
“SCANSTORAGE”; “PIN”; “MANAGED_GROUPS”; “AUTHSERVER”; “PHONE”;
“LANG”; “PWD”; “EXTID”; “DELEGATES”

.

“Thomas Pineapple”; “Tom, Tommy, Apple”; “t.pinapple@domain.com”;

7E9700C9;"Imported Users, Activities | Outdoor|Swimming,

Activities | Outdoor| Birdwatching”;22212;"\\Users\Tomy”;
14BFA6BB14875E4;Birdwatching;testAD.local;080008020;en; 18BFA6GBB14875E8; ;“Carol, Kohei,Eliot”;
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8.7.4 Benutzer-Synchronisierung von Azure Active Directory

Azure Active Directory ist ein Dienst, auf den Gber das Microsoft Azure Portal
zugegriffen wird. Er muss in Azure Active Directory Domain Services aktiviert und
konfiguriert werden.

Die Aktivierung und Einrichtung des Dienstes wird in den folgenden Microsoft-
Anleitungen beschrieben:

« So aktivieren und konfigurieren Sie Azure Active Directory Domain Services:
https://docs.microsoft.com/en-us/azure/active-directory-domain-services/
tutorial-create-instance

« Konfigurieren Sie Azure AD Domain Servers fiir die Verwendung von SLDAP:
https://docs.microsoft.com/en-us/azure/active-directory-domain-services/
tutorial-configure-ldaps

Nachdem Sie das Azure Active Directory aktiviert haben, missen Sie es zu MyQ
hinzufiigen und die Synchronisierung auf die Gbliche Weise einrichten (siehe
Benutzer Import und Synchronisierung). Beim Einrichten der
Authentifizierungsserver in MyQ, missen Sie sicherstellen, dass die LDAP-Server-
Parameter auf die Folgenden Werte eingestellt sind:

« Bereich = DNS-DOMANENNAME der Azure AD-Doméne
» Sicherheit = SSL
» Server = SICHERE EXTERNE LDAP-IP-ADRESSE der Azure AD-Domaéne
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Home * mygdev.onmicrosoft.com - Properties

1! myqgdev.onmicrosoft.com - Properties

#“
DME DOMAIM MAME

Crverview

B Activity log

LOCATION
. ans
s Arces T i)
am Access control (JAM) West Europe

Manage

ANAILABLE IN VIRTUAL NETWORK/SUBMET
Properties MyQDevMetwork/MyQDevTestSubnet
‘ S=cure LDAR
NETWORK SECURITY GROUP ASSOCIATED WITH SUBMET
Heslth — . - R
e AADDS-mygqdev.onmicrosoft.com-NSG
[l Meotification settings
P ADDRESS OM VIRTUAL METWORK
Troubleshooting + Support 10.0.0.5 10.0.0.4

% Troubleshoot

SECURE LDAP
Mew support request
Enabled

SECURE LDAP CERTIFICATE THUMBPRINT

B308541585ABARSCOATAZBADADA FAFGEFEERTOZE

SECURE LDAP CERTIFICATE EXPIRES

Sat, 05 Oct 2019 06:35:17 GMT

SECURE LDAP EXTERMAL |P ADDRESS

8.7.5 Benutzer-Synchronisierung von Google Workspace

Google Workspace (friher G-Suite genannt), eine Reihe von Cloud-Computing-,
Produktivitats- und Kollaborations-Tools, Software und Produkten, die von Google
Cloud entwickelt wurden, kann mit MyQ Central Server (Versionen 8.0+) verwendet
werden. Um die Verbindung zu MyQ einzurichten, befolgen Sie das folgende kurze
Verfahren.

* Gehe zu https://support.google.com/a/answer/9048541?hl=en um Ihre Google
Workspace-Umgebung fiir die Arbeit mit MyQ als LDAP-Client zu konfigurieren.
> Dienststatus ein- oder ausschalten
> Zugriffsberechtigungen bearbeiten
» Gehe zu https://support.google.com/a/answer/9048541#generate-
certificateauthentication um einen privaten Schliissel und ein Zertifikat zu
erhalten.
> Authentifizierungszertifikat generieren
> Generieren Sie die Zugangsdaten.
Die heruntergeladene Datei ist eine *zip Datei, die den privaten Schlissel
und das Zertifikat enthalt, das Sie fiir die Verbindung mit MyQ bendtigen.
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* Nach dem oben beschriebenen Verfahren miissen Sie die
Benutzersynchronisierung von Google Workspace auf die (ibliche Weise
einrichten. Beim Einrichten der Authentifizierungsserver in MyQ, miissen Sie
sicherstellen, dass die LDAP-Server-Parameter auf die folgenden Werte
eingestellt sind:

> Typ - auswahlen Google Arbeitsbereich aus der Dropdown-Liste

o Zertifikat - klicken hinzufiigen und laden Sie die heruntergeladene
Zertifikatsdatei hoch (.crt)

> Privater Schliissel - klicken hinzufiigen und laden Sie die heruntergeladene
private Schliisseldatei hoch (.key)

— myo = MyQ Central Server 4 Home £ LDAP synchronization

wx, & )& 2. LDAP synchronization

Fields marked by * are mandatory.

Domeain: * |Guﬁgle Workspace domain

Type: * |Guogle Workspace - |

Security: |S'SL '|
Sarver: |Idap.gnugle.c0m ||536 | .4
» Certificate
Google Workspace server requires a client certificate. How to generate it
Certificate:; Browse... *
Private key: Browse.. |
¥ Save f Test ¥ Cancel

8.7.6 Verwendung externer Authentifizierungsserver

Zusatzlich zu den internen MyQ-Authentifizierungsmethoden (Kennwort, PIN oder
ID-Karte) konnen Sie zwei Arten von externen Authentifizierungsservern verwenden:
LDAP und Radius.

Bei den beiden externen Methoden verwendet MyQ nicht die interne MyQ-PIN oder
das Passwort fiir die Benutzerauthentifizierung, sondern authentifiziert die Benutzer
anhand eines LDAP- oder Radius-Servers. Nachdem der Benutzer seine
Anmeldeinformationen wahrend der Authentifizierung eingegeben hat, werden die
Anmeldeinformationen direkt zur Uberpriifung an den externen Server gesendet.
Wenn keine Online-Verbindung mit dem LDAP- oder Radius-Server besteht, kénnen
sich die Benutzer nicht anmelden.
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Um diese Authentifizierungsmethode zu aktivieren, miissen Sie zwei Schritte
unternehmen:

1. die externen Authentifizierungsserver in MyQ registrieren
2. wahlen, um sie fiir die Benutzerauthentifizierung zu verwenden

Um externe Authentifizierungsserver in MyQ zu registrieren, siehe Einstellungen von
Authentifizierungsservern.

Die Auswahl, ob die registrierten externen Authentifizierungsserver fir die
Benutzerauthentifizierung verwendet werden sollen, kann entweder automatisch
wahrend des Benutzerimports von einem LDAP-Server oder einer CSV-Datei oder
manuell in den Eigenschaftsfeldern der einzelnen Benutzer erfolgen.

Automatische Auswahl der externen Authentifizierungsoption

Importieren von Benutzern aus einer CSV-Datei

Wenn Sie Benutzer aus einer CSV-Datei importieren, haben Sie zwei Moglichkeiten,
den Authentifizierungsserver fir die Benutzer auszuwahlen:

1. Sie kénnen die Authentifizierungsserver verwenden und wahlen Sie den
Server bei der Einrichtung der Synchronisierung im Fenster mit den
Synchronisierungseigenschaften aus.

2. Sie konnen die Authentifizierungsserver fir einen bestimmten Benutzer in
der AUTHSERVER Feld der CSV-Datei. Wenn das Feld nicht leer ist, hat sein
Wert Vorrang vor dem im Eigenschaftenfenster ausgewahlten Wert.

3] €SV synchronization ®

Synchronization source: |C5V -

Ignore synchronization
source:

Use authentication server: |+

Authentication server: |Authentication server X -

Weitere Informationen zum Importieren von Benutzern aus CSV-Dateien finden Sie
unter Benutzersynchronisation aus CSV-Dateien.

Importieren von Benutzern von einem LDAP-Server

Wahrend des Benutzerimports von einem LDAP-Server kénnen Sie die Option Option
Authentifizierungsserver verwenden um den aktuellen
Synchronisierungsquellserver fiir die Benutzerauthentifizierung zu verwenden.
Informationen zum Importieren von Benutzern von LDAP-Servern finden Sie unter
Benutzersynchronisierung von LDAP-Servern.
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s 4L £ LDAP synchronization

General Users Groups

4 Options
Deactivate missing users
v| Add new users
Convert user name to lowercase
¥| Use authentication server
Pair by the personal number

5 iz
Ignore synchronization source

Anders als die Authentifizierungsserver verwenden Einstellung fiir den Import aus
einer CSV-Datei, die es Ihnen ermdglicht, den Authentifizierungsserver auszuwahlen,
die Authentifizierungsserver verwenden Einstellung gibt Ihnen eine einzige Option
- die Benutzer werden

gegen den LDAP-Server authentifiziert, von dem sie importiert werden.

Manuelle Auswahl der externen Authentifizierungsoption
So wahlen Sie die Option fir die externe Authentifizierung manuell aus

1. Offnen Sie die Benutzer Hauptregisterkarte und doppelklicken Sie auf den
Benutzer. Das Eigenschaftsfenster des Benutzers wird auf der rechten Seite
des Bildschirms geoffnet.

2. Wahlen Sie auf dem Bedienfeld die Option Authentifizierungsserver
verwenden Option. Die Einstellung Authentifizierungsserver wird verfiigbar.

3. Wahlen Sie in der Dropdown-Liste Authentifizierungsserver den gewiinschten
Server aus, und klicken Sie dann auf Speichern Sie am unteren Rand des
Bedienfelds.

8.7.7 Manueller und geplanter Synchronisationslauf

Die Synchronisierung kann manuell auf dem Benutzer-Synchronisierung
Registerkarte der MyQ-Webschnittstelle oder als geplante Aufgabe in der
Aufgabenplaner tab.

Manueller Synchronisationslauf

Auf der Benutzer-Synchronisation Einstellungen, aktivieren Sie die gewinschten
Synchronisierungen, und klicken Sie dann auf Jetzt synchronisieren in der Leiste am
oberen Rand der Registerkarte.

= myo & MyQ Central Server AL settings: User Synchronization
A, Settings L User Synchronization
=4 License = Add syncsource * | Synchronize now . Edit x
#\ General Enabled  Type Description
29 personalization 2 Lpap test

Geplanter Synchronisationslauf
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Auf der Aufgabenplaner Einstellungen konnen Sie einen geplanten Lauf der
Synchronisierung einrichten. Weitere Informationen zu dieser Option finden Sie
unter Aufgabenplaner.

8.8 Benutzereinstellungen

In der Benutzer Registerkarte Einstellungen (MyQ, Einstellungen, Benutzer), kann
der MyQ-Administrator die MyQ-Benutzer verwalten PIN Optionen, die MyQ-Konten
Komplexitat der Passworter und das MyQ Kontosperrung Optionen.

— myo = MyQ Central Server 434 Home & settings: Users

N, Settings 8 users

| e Fields marked by * are mandatory.

A General

¥ PIN
“£% personalization
User can change PIN: Y4
' Task Scheduler
Minimal PIN length: = |6

& Natwork S

- Send new PIN via email:

<= Authentication servers |:|

Generate PIN for users created by

= Printers synchronization or manual input: Send new PIM via email” will be automatically checked
Au  Email with a new PIN

£ user Synchronization Subject: © | MyQ Central server: Your new PIN

Rights Message: = | Your new MyQ Central server PIN is: 35PIN%

(= Accounting Please contact the administrator at %eadmin in case of further reguests

155 Credit

6pin%, %usemameds, realnamed, Sadmin
’ " 3
S Reports
& Revert values

LI Log & Audit
+* External Systems v Password complexity

L System Management
Minimum length: = |8

Enforce password complexity: = |2 of 4rules

At least one upper-case letter

At least one lower-case letter

At least one number

At least one special (nen-alphanumeric) character

¥ Account lockout

Agtempts before lockout: = |5

Lockout time: = |15 minutes

+ Save K Cancel
PIN-Bereich

Mit dem Benutzer kann PIN andern ausgewdhlt haben, konnen die Benutzer eine
neue PIN fir ihr Konto auf der MyQ Web-Benutzeroberflache generieren, indem sie
auf PIN generieren (Uber die Startseite Bildschirm ihres Benutzerkontos.

Die Minimale PIN-Lange bestimmt die vorgeschriebene Mindestlange der PIN. Die
Zahl kann eingestellt werden zwischen 4und 76. Wenn der Administrator die PIN
manuell erstellt, darf sie nicht kiirzer sein als der in diesem Feld eingestellte Wert.
Wenn die PIN vom System generiert wird, darf sie nicht kiirzer sein als der Wert in
diesem Feld und auch nicht kirzer als der Mindestwert, der durch die Anzahl der
Benutzer erzwungen wird (siehe unten).

Die erforderliche Mindestldnge der PIN hdangt von der Anzahl der MyQ-Benutzer ab:
* <1000 - 4-stelliger Pin ist erforderlich
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* 1000- 10 000 - 5-stellige Pin ist erforderlich
« 10000 - 100 000 - 6-stellige Pin ist erforderlich

Die erforderliche Mindestldnge verringert die Wahrscheinlichkeit, dass die PIN
zufallig erraten wird. Auch triviale PINs, wie z. B. 1777 oder 22222 sind von der
automatischen PIN-Generierung ausgeschlossen.

Erhoht der Administrator die Minimale PIN-Lange Wert eingeben, wird ein Pop-up-
Fenster angezeigt, in dem er aufgefordert wird, neue PINs Fir alle aktiven Benutzer
zu erstellen. Entscheidet sich der Administrator fiir die Generierung neuer PINs,
werden die alten PINs geléscht und die neuen PINs automatisch per E-Mail an alle
aktiven Benutzer gesendet. Andernfalls werden die alten, moglicherweise kiirzeren
PINs beibehalten.

Generate PIN b

Do you want to delete existing PIMs and generate new PINs to all the

active users?
-.I'.'-i':'- must Ngve an EI“.‘I' dQdress
PIMN length: &

v OK K Ccancel

Mit dem Generierung von PINs Fiir Benutzer, die durch Synchronisation oder
manuelle Eingabe angelegt wurden Option ausgewahlt:

» Fir neue, manuell angelegte Benutzer wird eine neue PIN generiert.
> Ein manuell angelegter Benutzer ohne E-Mail-Adresse wird die neue PIN
nicht per E-Mail erhalten.
« Wahrend Benutzer-Synchronisationwird fiir jeden Benutzer, der noch keine
PIN hat, eine neue PIN generiert.
> PINs werden nur fir Benutzer mit einer E-Mail-Adresse generiert. Benutzer
ohne E-Mail-Adresse werden Gibersprungen.

Mit dem Neue PIN per E-Mail senden Wenn die Option "Neue PIN" aktiviert ist,
werden die Benutzer jedes Mal, wenn eine neue PIN generiert wird, per E-Mail Giber
die neue PIN benachrichtigt. Dies wird automatisch aktiviert, wenn die obige Option
(Generierung von PINs fiir Benutzer, die durch Synchronisation oder manuelle
Eingabe angelegt wurden) ausgewahlt ist.

Es gibt auch eine E-Mail-Vorlage, die Sie verwenden kénnen, um die Benutzer Giber
ihre neue PIN zu informieren (E-Mail mit einer neuen PIN). Die Vorlage kann
bearbeitet werden, und die Werte kdnnen bei Bedarf auf ihre Standardwerte
zurlickgesetzt werden, indem Sie auf Werte umkehren.

Abschnitt Passwortkomplexitat

In diesem Abschnitt verwaltet der MyQ-Administrator die Passwortkomplexitat der
MyQ-Benutzerkonten.
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« Minimale Lange - die Mindestzeichenldnge fir das Kennwort festlegen, im
Bereich 7-700 (8 standardmaRig).
« Kennwortkomplexitdt erzwingen - festlegen, wie viele der vier
Kennwortkomplexitdtsregeln erzwungen werden sollen (2 standardmaRig):
> Mindestens ein GroRbuchstabe
> Mindestens ein Kleinbuchstabe
> Mindestens eine Nummer
> Mindestens ein besonderes (nicht alphanumerisches) Zeichen

Abschnitt Kontosperrung

In diesem Abschnitt kann der MyQ-Administrator die Anzahl der fehlgeschlagenen
Anmeldungen festlegen. Versuche vor der Sperre und die Verriegelungszeit (in
Minuten).

8.9 Rechte

Auf der Rechte Auf der Registerkarte "Einstellungen" konnen Sie Benutzer oder
Benutzergruppen mit Administratorrechten ausstatten oder sie mit Rechten
ausstatten, um eine oder mehrere der MyQ-Agenden auszufiihren: Sie konnen
Aktionen durchfiihren, Einstellungen dndern oder Informationen sehen, die unter
einem Standard-Benutzerkonto unzuganglich sind. Auf der Registerkarte kénnen Sie
Benutzer oder Gruppen hinzufiigen und sie mit den entsprechenden Rechten
ausstatten.

Um einen neuen Benutzer oder eine Gruppe von Benutzern zur Liste auf der Seite
Rechte Registerkarte Einstellungen:

1. Auf der Rechte Einstellungen, klicken Sie auf +Benutzer hinzufiigen. Das
Dialogfeld Benutzer oder Gruppe auswahlen wird angezeigt.

2. Wahlen Sie im Dialogfeld den Benutzer (oder die Gruppe) aus und klicken Sie

auf OK. Das Fenster mit den Eigenschaften des neuen Benutzers (oder der

Gruppe) wird auf der linken Seite des Bildschirms gedffnet.

Wahlen Sie die Rechte des Benutzers (oder der Gruppe) aus.

4. Klicken Sie auf OK. Der Benutzer (oder die Gruppe) erscheint in der Liste auf
der Seite Rechte Registerkarte Einstellungen.

w
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— mvo = MyQ Central Server ﬁ_\ Home Settings: Rights
N, Settings Rights

License == Add user | o X | C
#% General S

L3 - -
=¥ Personalization
¥ General

© Task Scheduler
(] Administrator

& Network [] Manage settings
[] Manage users

[] Recharge credit
|:| Manage vouchers
[] View printers

] Manage reports
[] Manage payments

:_ Authentication servers
& Printers
,_ﬁd Users

(a] 2 -
di User Synchronization

Rights [ view log
= 2 i [] Manage licenses
= fecounting ["] Read Jobs
Credit
W OK XK Cancel
& Reports
L | Log & Audit

So bearbeiten Sie die Rechte eines Benutzers:

Doppelklicken Sie auf den Benutzer (oder die Gruppe) in der Liste der Benutzer und
Gruppen auf der Seite Rechte Einstellungen. Das Panel erscheint auf der linken Seite
des Bildschirms.

Im Bedienfeld Fir die Benutzerrechte, unter Allgemein konnen Sie die Rechte des
Benutzers dndern. Diese Rechte werden im Folgenden beschrieben:

Verwalter - Der Benutzer ist mit Administratorrechten (*admin) ausgestattet.
Einstellungen verwalten - Der Benutzer erhalt Zugang zur Verwaltung aller
Einstellungen auf dem Einstellungen Registerkarte der MyQ-Webschnittstelle
mit Ausnahme der Einstellungen auf der Registerkarte Rechte tab.
Verwalten von Benutzern - Der Benutzer erhalt Zugriff auf die Benutzer
Hauptregisterkarte, die Benutzer Einstellungen und die Registerkarte
Politiken Einstellungen, kann Benutzer hinzufiigen und deren Einstellungen
und Rechte dndern. Der Benutzer erhalt auBerdem Zugriff auf die
Buchhaltung Einstellungen, kann aber die Einstellungen nicht dndern. Zugriff
auf die Registerkarte Kredit Einstellungen wird gewahrt, aber der Benutzer
darf nur Benutzer und Gruppen andern.

Guthaben aufladen - Der Benutzer erhalt Zugriff auf die Guthaben aufladen
Hauptregisterkarte.

Gutscheine verwalten - Der Benutzer kann den Zugang zum Stapel von
Gutscheinen Hauptregisterkarte.

Drucker ansehen - Der Benutzer erhalt Zugang zu den Drucker
Hauptregisterkarte, um Drucker zu iberwachen.

Verwalten von Berichten - Der Benutzer kann alle Berichte verwalten.
Verwalten von Zahlungen - Der Benutzer erhdlt Zugang zu den Zahlungen
Hauptregisterkarte.
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* Logbuch ansehen - Der Benutzer kann das MyQ-Protokoll einsehen.

« Lizenzen verwalten - Der Benutzer kann die MyQ-Lizenzen auf der Website
anzeigen und verwalten. Lizenz Registerkarte Einstellungen.

 Jobs lesen - Der Benutzer kann die Auftrdge anderer Benutzer sehen.
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9 Kredit

Bei aktivierter Guthabenabrechnung konnen Benutzer nur dann kopieren, drucken
und scannen, wenn sie iber ein ausreichendes Guthaben auf ihrem Konto in MyQ
verfigen. Drucken ist nur fiir Druckauftrage erlaubt, die das Guthaben nicht
Uberschreiten, und das Kopieren wird sofort beendet, wenn das Guthaben
Uberschritten ist. Das Guthabensystem kann auf ausgewdhlte Benutzer und Gruppen
beschrankt werden.

Die Benutzer konnen den aktuellen Guthabenstand auf ihren Konten auf der MyQ-
Webschnittstelle und in der MyQ-Mobilanwendung einsehen. Wenn ein Druckgerat
mit einem eingebetteten Terminal oder einem Lesegerdt mit LCD-Anzeige
ausgestattet ist, Gberpriifen die angemeldeten Benutzer dort den aktuellen Stand
ihres Guthabens und kénnen nur die Auftrage auswahlen, die ihr Guthaben nicht
Uberschreiten.

Je nach Einrichtung und Eigenschaften der Druckumgebung kénnen verschiedene
Aufladeverfahren verwendet werden. Der MyQ-Administrator kann das Guthaben auf
der MyQ-Weboberflache verwalten und den Nutzern auch die Méglichkeit geben, das
Guthaben selbst auf eingebetteten Terminals, auf Aufladeterminals, in der MyQ-
Mobilanwendung, iber Aufladegutscheine oder liber eine Zahlungsmethode eines
Drittanbieters aufzuladen.

Der MyQ-Administrator (und autorisierte MyQ-Benutzer) kann das Guthaben auch
Uber die MyQ-Webschnittstelle auf einen bestimmten Betrag zurlicksetzen.

9.1 Aktivierung und Einrichtung

Die Aktivierung und Einrichtung der Kreditabrechnung wird auf der Seite Kredit
Registerkarte Einstellungen (MyQ, Einstellungen, Kredit).

Zum Einrichten einer Kreditbuchhaltung:

Aktivieren Sie Kreditabrechnung auf der Kredit Registerkarte Einstellungen:
Credit

Fields marked by * are mandatory.

Enabled: |

v Save K cancel

Aktivieren Sie Guthaben Fiir einen Benutzer oder eine Gruppe von Benutzern:

« Unter Benutzer und Gruppen, klicken +Eintrag hinzufiigen. Ein neuer Eintrag
erscheint in der Liste der Benutzer und Gruppen auf der Seite Kredit
Registerkarte Einstellungen. Wahlen Sie eine Name (Benutzer oder Gruppe)
aus der Dropdown-Liste.

« Klicken Sie auf OK um die Einstellungen zu speichern.
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,_'-'-'_, Users and Groups
= additem | o Edit XK | @

MName

M
mame b

OK Cancel
7 Payment providers

Aktivieren/Deaktivieren von Zahlungsarten fiir das Aufladen von Guthaben
Verfligbare Zahlungsarten:

» CASHNet

» Externer Zahlungsanbieter
« PayPal

* SnapScan

* TouchNet uPay
 Gutschein

* WebPay

Um eine dieser Optionen zu aktivieren (falls sie deaktiviert ist), wahlen Sie sie im Feld
Zahlungsanbieter und klicken Sie dann auf Aktiviert auf der Leiste am oberen Rand

des Abschnitts (oder klicken Sie mit der rechten Maustaste auf das Element und dann
auf Aktiviert im Kontextmen).

.+ Payment providers

Enabled MName Type

¥ Disabled CASHMet Credit recharge
' Enabled External Payment Providers Credit recharge
X Disabled PayPal Credit recharge
¥ Disabled SnapScan Credit recharge
¥ Disabled TouchMet uPay Credit recharge
« Enabled Voucher Credit recharge
¥ Disabled WebPay Credit recharge

9.2 Manuelle Kreditaufladung

Der Administrator (und die zum Aufladen von Guthaben berechtigten Benutzer)
kénnen das Guthaben jedes Benutzers manuell auf einen bestimmten Wert aufladen.
Dies kann entweder auf der Seite Kontoauszug Hauptregisterkarte, oder auf der
Benutzer Hauptregisterkarte in der MyQ-Web-Administratorschnittstelle.

Auf der Registerkarte Guthabenabrechnung 6ffnen Sie zundchst die Aktion Guthaben
aufladen und wahlen anschlieRend die Benutzer und Gruppen aus, die das Guthaben
aufladen sollen.

Uber die Benutzer wihlen Sie zunichst die Benutzer oder die Gruppe aus und laden
Sie dann ihr Guthaben auf.
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Das Guthaben des Benutzers kann durch Eingabe einer negativen Zahlin das
Dialogfeld "Guthaben aufladen" verringert werden. Durch Eingabe von -700wird das
Guthaben um 100 verringert.

9.2.1 Ausstattung der Nutzer mit Rechten zum Aufladen von
Guthaben

StandardmaRig kann nur der Administrator Guthaben aufladen. Der Administrator
kann jedoch auch einen MyQ-Benutzer zum Aufladen von Guthaben ermachtigen. Der
Benutzer muss mit den Rechten fir den Zugriff auf die Guthabeneinstellungen und
das Aufladen von Guthaben ausgestattet werden. Dies geschieht auf der Seite
Rechte Einstellungen der MyQ-Webschnittstelle.

Um einen Benutzer zum Aufladen von Guthaben auf dem Konto zu autorisieren
Kontoauszug missen Sie ihnen das Recht einrdumen Guthaben aufladen.

Um einen Benutzer zum Aufladen von Guthaben auf dem Konto zu autorisieren
Benutzer missen Sie ihnen das Recht einréumen Guthaben aufladen und das Recht
auf Benutzer verwalten.

Der autorisierte Benutzer kann dann Guthaben auf seiner MyQ-Webschnittstelle auf
die gleiche Weise wie der MyQ-Administrator aufladen.

9.2.2 Aufladen von Guthaben auf der Registerkarte
Guthabenauszug

Auf der Kontoauszug kénnen Sie sich einen Uberblick (iber die Anderungen des
Guthabens von MyQ-Benutzern verschaffen und auch Guthaben fiir Benutzer und
Gruppen aufladen. Um die Registerkarte auf der MyQ-Webadministratoroberflache
zu 6ffnen, gehen Sie zu MyQ, Kontoauszug.

Zum Aufladen von Guthaben fiir Benutzer oder Gruppen:

1. Klicken Sie auf Guthaben aufladen. Das Dialogfeld "Guthaben aufladen" wird
auf der Registerkarte angezeigt.
= myo & MyQ Central Server @ Home 4l Credit Statement

Date: % Recharge Credit| (54 Reset Credit | [ Unblock Credit | §i§ Tools » ' Refresh | Search

B -| |Ip Date Type Credit balance  Value Payment provider  User  Created by
gt oo e D
2. Indem Dialogfenster kénnen Sie entweder Geben Sie die Karten-ID ein einer
Benutzerkarte, oder wahlen Sie die Benutzer oder Gruppe um das Guthaben
aufzuladen, dann Betrag eingeben aufgeladen werden, und klicken Sie

abschlieffend auf Guthaben aufladen.
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Recharge Credit x
Enter the card ID
User or group: * M Managers -

Enter amount: * USD |50

redit camn be

= defreased oy Using a nega

4 Recharge Credit & Close

Sie konnen auch Kredit zuriicksetzen und Kredit entsperren fiir Benutzer oder
Gruppen, indem Sie auf die entsprechende Schaltflache klicken, den Benutzer oder
die Gruppe und den Kreditbetrag auswahlen.

Abhdngig von den Einstellungen des Administrators und des Geradts verringert der
Server beim Sperren von Guthaben auf dem Konto voriibergehend das verfiigbare
Guthaben, bis die Benutzersitzung beendet ist. Dadurch wird verhindert, dass
dasselbe Guthaben mehrfach ausgegeben wird und ein negativer Saldo entsteht. Das
Guthaben kann auch gesperrt werden, wenn ein Server- oder Kontoausfall auftritt,
wadhrend die Sitzung des Benutzers aktiv ist.

9.2.3 Aufladen von Guthaben auf der Hauptregisterkarte
Benutzer

Zum Offnen des Benutzer Hauptregisterkarte auf der MyQ-Web-
Administratorschnittstelle, gehen Sie zu MyQ, Benutzer.

Zum Aufladen von Guthaben fir ausgewadhlte Benutzer:

1. Wahlen Sie die Benutzer aus.
2. Klicken Sie auf Aktionen.

3. Klicken Sie auf Guthaben aufladen im Aktionen Dropdown-Liste. Das
Dialogfeld "Guthaben aufladen" wird ge6ffnet.

myo - ._':'_. Users

Eﬂ‘ New Group - CH“ New User | 37 Actions « N Tools ~ & Refresh || Search

Search #| | Status | User n Email
A ) ; . o .
4 o] Searches s Fadmi) By Rechﬁje Credit joachim@myg-selution.com
7 A
+ All users s anony
#~ Unclassified o “api
-~/ Managers . ) .
< J ,;I:';, Carol Joachim@myg-seluticn.com
+ Locked A
7| Deleted s Dickern Dickens@mail.com

4. Betrag eingeben aufgeladen werden soll, und klicken Sie dann auf OK. Der
Kredit wird um den angegebenen Betrag erhoht.
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Recharge Credit x

Recharge Credit: B Kohei Genji

Enter amount: | 120

o &K &K Cancel

Zum Aufladen von Guthaben fiir eine Gruppe von Benutzern:

1. Im Panel auf der linken Seite des Fensters Benutzer Hauptregisterkarte,
klicken Sie mit der rechten Maustaste auf die Gruppe, und wahlen Sie
Guthaben aufladen. Das Dialogfeld "Guthaben aufladen” wird angezeigt.

‘,_'i:i Groups
* |14 Engineers 1 m
&= Mew Group
& Edit

=g Recharﬁiredit
% Generate PIN

2. In dem Dialogfenster, Betrag eingeben zum Aufladen und klicken Sie OK. Der
Kredit wird um den angegebenen Betrag erhoht.

9.3 Aufladen von Guthaben iiber CASHNet

Die CASHNet Das Payment Gate ermdglicht es den Kunden, ihr Guthaben direkt mit
einer Zahlungskarte oder Gber eine digitale Geldborse zu bezahlen.

Um die Integration der CASHNet Zahlungstor in MyQ zu 6ffnen, benétigen Sie eine
Kassenshop die vom Dienstanbieter erstellt wurde. Fiir die korrekte Einrichtung und
MyQ-Integration missen Sie die folgenden Daten speichern:

« Bediener-ID, Passwort, Bahnhof, und Kunden-Code sind fir die Anmeldung
bei der CASHNet-Web-Benutzeroberfldche erforderlich.

* Name des Handlers, Bahnhof, URL speichern und Artikelcode der
Kassenshop sind fiir die Integration in MyQ erforderlich.

9.3.1 CASHNet einrichten

Einrichten der eMarket-Filiale auf der CASHNet Web-Benutzeroberfliche

1. Melden Sie sich bei der CASHNet Web-Benutzeroberflache.
2. Offnen Sie die Ladeneinrichtung tab.
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Home Page

Home Page

Cashiering

Checkout

Find Transactions
Feports

Online Service Manager
Imports

System Setup

Store SEtD\?

Fulfill Orders

Kredit

Home Cashiering Find Transactions Reports 5

Operator: MYQ Department: MAIN Station: MYQ Client: EMAF

« Your |last login was on Tuesday, July 24, 2018 at 1:27:13
« Your password expires in 89 days. Click here to change it
« To change your secret guestion click here,

Messages

Have a question? Email us at support@cashnet.com or phone
Thanks!
CASHNet Support

Your Batches

3. Klicken Sie auf der Registerkarte auf die dunkelblaue Schaltflache mit dem
Text Klicken Sie hier, um das neue eMarket-Shop-Setup Fiir
Storefronts&Checkouts zu verwenden. Die Einrichtungsseite fiir den
eMarket-Shop wird gedffnet.

Click here to use the new eMBrke‘kst{: re setup for Storefronts & Checkouts

4. Doppelklicken Sie auf der Seite auf das Symbol Kassenshop um die
Einrichtungsseite zu 6ffnen.
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eMarket

STORE MAME & STORE CODE STORE TYPE OMNLINE

D} Checkout o

5. Auf der Einrichtungsseite fir die Kasse, unter Verhalten am Ende einer

Transaktion konfigurieren Sie die folgenden Optionen:

3. Quittungsseite anzeigen: deaktivieren

b. URL(s) zur Umleitung verwenden: aktivieren.

c. Redirect URL Fiir erfolgreiche Transaktionen & erfolgreiche Online-
Post-Antworten: leer lassen

d. Umleitungs-URL fiir erfolglose Transaktionen oder nicht reagierende
Online-Postversuche: leer lassen

e. Daten an die Umleitungs-URL anhangen: eingestellt auf Ja, und Umleitung
mit HTTP post

End of transaction behavior

Show receipt page CD
Use redirect URL(s)

Redirect URL for successful transactions &
successful online post responses

Redirect URL for unsuccessful transactions
or non-responsive online post attempts

Append data to the redirect URL No Yes, and redirect using HTTP get O Yes, and redirect using HTTP post

Sie kénnen nun die CASHNet Web-Benutzeroberfldche verlassen.
Einrichten der CASHNet-Zahlungsoption auf der MyQ-Weboberfliache

1. Offnen Sie die Kredit Registerkarte Einstellungen (MyQ, Einstellungen,
Kredit).

2. Auf der Registerkarte, unter Zahlungsanbieter doppelklicken Sie auf die
CASHNet Zahlungsanbieter (oder klicken Sie mit der rechten Maustaste auf
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das CASHNet Zahlungsanbieter, und klicken Sie dann auf bearbeiten im
Kontextmen). Die Website CASHNet Auf der rechten Seite der Registerkarte
offnet sich das Eigenschaftsfenster.

3. Der Wert der Wahrung Die Einstellung entspricht der Wahrung, die auf der
Seite Allgemein Einstellungen der MyQ-Webschnittstelle.

4. Geben Sie die Minimaler Betrag die die Nutzer zahlen missen, wenn sie
Guthaben kaufen.

= CASHNet x

Currency: |USD

=TSN CUTTETILY LK

Minimal amount: | 1.00000

5. Geben Sie die Name des Handlers, Bahnhof, URL speichern und Artikel Code

des Shops Checkout, und klicken Sie dann auf Speichern Sie.
4 CASHNet

Merchant name:
Station:
Store URL:

ltern code:

9.3.2 Aufladen von Guthaben iiber CASHNet auf dem
Benutzerkonto auf dem MyQ Web Interface

Zunachst muss sich der Nutzer auf der MyQ-Weboberflache in sein Konto einloggen.
Um das Guthaben dort aufzuladen, muss der Nutzer auf Guthaben aufladen unter
Kredit. Das Dialogfeld "Guthaben aufladen" wird angezeigt.

Credit

Account balance: $10.00000

(g Rechargm(:redit (£l Credit Statement

In dem Dialogfenster muss der Benutzer die CASHNet Zahlungsanbieter, den Betrag
eingeben Kredit, den sie kaufen moéchten, und klicken dann auf Guthaben aufladen.
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Recharge Credit x

Account balance: $10.00000
Payment provider: * | CASHMet ¥

Enter amount; * USD |24.00000

of Rechlbrge Credit & Close

Ein Fenster mit dem CASHNet Zahlungsoptionen 6ffnet sich im Webbrowser; die
weiteren Schritte entsprechen dem Standard CASHNet Zahlungsvorgang.

Nachdem die Zahlung erfolgreich an MyQ gesendet wurde, wird die Zahlung
erfolgreich erscheint ein Dialogfenster.

B CASHNet versucht, eine Verbindung zum MyQ-Server tiber den Hostnamen
oder die IP-Adresse herzustellen, die auf der Seite Netzwerk der
Registerkarte "Einstellungen" der MyQ-Webschnittstelle. Wenn ein Hostname
auf der Registerkarte eingestellt ist und zahlende Benutzer die Meldung
"Diese Website kann nicht erreicht werden / XYZ's server DNS-Adresse konnte
nicht gefunden werden. / DNS_ PROBE_FINISHED_NXDOMAIN"Meldung.
Versuchen Sie, den Hostnamen durch die IP-Adresse Ihres Servers zu ersetzen.

9.4 Guthaben iiber PayPal aufladen

Eine weitere Moglichkeit, Guthaben in MyQ aufzuladen, besteht darin, dass die
Nutzer das Guthaben direkt (ber PayPal auf ihren Konten in der MyQ-
Webschnittstelle kaufen konnen.

Fir den Empfang der Zahlungen ist ein PayPal-Geschaftskonto erforderlich.

Die auf dem PayPal-Konto des zahlenden Nutzers verwendete Wahrung muss mit der
auf dem MyQ-Server eingestellten Wahrung tibereinstimmen. Wenn jemand in einer
anderen Wahrung zahlt, wird die Zahlung nicht ausgefihrt und bleibt in den
ausstehenden Transaktionen des empfangenden PayPal-Kontos. Um die Zahlung zu
erhalten, muss der Administrator muss die Transaktion auf dem PayPal-Konto
genehmigen. Danach muss das Guthaben manuell auf dem MyQ-Server wieder
aufgeladen werden, da die Informationen tber die Zahlung nicht an MyQ gesendet
werden.

9.4.1 Einrichten von PayPal

Um PayPal als Zahlungsoption einzurichten, missen Sie eine neue App erstellen, um
das PayPal-Geschaftskonto Ihres Unternehmens mit MyQ zu verknipfen, und dann
die PayPal-Zahlungsoption in der MyQ-Weboberflache einrichten.

Erstellen Sie eine neue REST-API-Anwendung in der PayPal-Entwicklerumgebung
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1. Melden Sie sich bei der PayPal-Entwicklerumgebung an (https://
developer.paypal.com/) mit den Anmeldedaten lhres PayPal-Geschaftskontos,

und 6ffnen Sie dann die Dashboard.

2. Auf der Dashboard unter MyApps & Berechtigungsnachweise erstellen Sie
eine neue REST-API-Anwendung. Die Registerkarte "Einstellungen" der neuen
App wird gedffnet.

REST API apps

Create an app to receive REST API credentials for testing and live transactions.
| Note: Features available for live transactions are listed in your account eligibility.

3. Wadhlen Sie Live in der oberen rechten Ecke der Registerkarte und merken
(kopieren) Sie sich den Namen der App Kunden-ID und Geheimnis. Die
Anmeldedaten werden verwendet, um das Konto mit MyQ zu verbinden.

MyQ R -

App display name: MyQ &

LIVE APl CREDENTIALS

Einrichten der PayPal-Zahlungsoption auf der MyQ-Weboberflache

1. Offnen Sie die Kredit Registerkarte Einstellungen (MyQ, Einstellungen,
Kredit).

2. Auf der Registerkarte, unter Zahlungsanbieter doppelklicken Sie auf die
PayPal Zahlungsanbieter. Die Website PayPal Auf der rechten Seite der
Registerkarte 6ffnet sich das Eigenschaftsfenster.

3. Der Wert der Wahrung Die Einstellung entspricht der Wahrung, die auf der
Seite Allgemein Einstellungen auf der MyQ-Webschnittstelle.

% General [=] PayPal *x
4 General Currency: |USD
Administrator email: * B EEETETE) L
r /al amount: | 1.000
4 Pay®
Time zone: * Client ID:
Default language: * Security key:
Mode: | LIVE A
Additional languages: + Save % Cancel

Currency: |USD

3-letter currency code|
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4. Geben Sie den Mindestbetrag ein, den die Nutzer beim Kauf von Guthaben
zahlen missen.

5. Geben Sie die Kunden-ID der REST-API-Anwendung in die Kunden-ID Textfeld
in der PayPal-Eigenschaftenleiste und das Geheimnis in die
Sicherheitsschliissel Textfeld darunter.

[} PayPal x
LIVE APl CREDENTIALS
Currency: |USD

PayPal account:

Minimal amount: | 1.000

4 PayPal
Client ID: | g Client ID:
Secur[ty key; ...........................
pr— Mode: | LIVE v
Secret: < Save % Concel

Created Secret

Jan 17,
2017

6. Stellen Sie sicher, dass die L/VE Modus ausgewahlt ist, und klicken Sie dann auf
Speichern Sie. (Die SANDBOX Modus wird nur zu Testzwecken verwendet).

9.4.2 Aufladen von Guthaben iiber PayPal auf das
Benutzerkonto auf der MyQ-Weboberflache

Zunachst muss sich der Nutzer auf der MyQ-Weboberflache in sein Konto einloggen.
Um das Guthaben dort aufzuladen, muss der Nutzer auf Guthaben aufladen unter
Kredit. Das Dialogfeld "Guthaben aufladen" wird angezeigt.

mvo - ‘i‘ Home

&' Refresh | (U Log out
Quick links: (% PrintFile =] Jobs #5 Reports = % Settings

Credit

Account balance: $10.00

(g Fleu:he-tge Credit| | = Credit Statement

In dem Dialogfenster muss der Benutzer die PayPal Zahlungsanbieter, geben Sie den
gewiinschten Kreditbetrag ein und klicken Sie dann auf Guthaben aufladen.
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Recharge Credit x

Account balance: $10.00
Payment provider: * | PayPal ¥

Enter amount: * 5D | 35,000

o Rechalg)e Credit &K Close

Im Webbrowser 6ffnet sich ein Fenster mit den PayPal-Zahlungsoptionen; die
weiteren Schritte entsprechen dem Standard-Zahlungsvorgang bei PayPal.

Nachdem die Zahlung erfolgreich an MyQ gesendet wurde, wird die Zahlung
erfolgreich erscheint ein Dialogfenster.

B PayPal versucht, eine Verbindung zum MyQ-Server iber den Hostnamen oder
die IP-Adresse herzustellen, die auf dem Netzwerk der Registerkarte
"Einstellungen" der MyQ-Webschnittstelle. Wenn ein Hostname auf der
Registerkarte eingestellt ist und zahlende Benutzer die Meldung "Diese Seite
kann nicht erreicht werden / XYZ's Server DNS-Adresse konnte nicht gefunden
werden. / DNS_ PROBE_FINISHED_NXDOMAIN"Meldung, versuchen Sie, den
Hostnamen durch die IP-Adresse lhres Servers zu ersetzen.

9.5 Aufladen von Guthaben Giber SnapScan

Mit dem SnapScan App kénnen die Nutzer ihr MyQ-Guthaben Gber einen in der App
angezeigten QR-Code auf ihrem Mobiltelefon bezahlen.

Um eine Verbindung herstellen zu konnen SnapScan zu MyQ, miissen Sie eine
SnapScan-Konto fiir Handler und erhalten die Handlerkonto-API. Im Rahmen des
Verbindungsaufbaus auf dem MyQ Web Interface missen Sie die Handler-ID und die
API-Schliissel des Kontos.

Als SnapScan ein siidafrikanischer Dienst ist, miissen die Nutzer ein Telefon mit einer
sidafrikanischen Mobilfunknummer verwenden (+27), um den QR-Code zu scannen
und das Guthaben zu bezahlen.

Einrichten der SnapScan-Zahlungsoption
So richten Sie die SnapScan-Zahlungsoption in der MyQ-Webschnittstelle ein:

1. Offnen Sie die Kredit Registerkarte Einstellungen (MyQ, Einstellungen,
Kredit).

2. Auf der Registerkarte, unter Zahlungsanbieter doppelklicken Sie auf die
SnapScan Zahlungsanbieter. Die Website SnapScan Auf der rechten Seite der
Registerkarte 6ffnet sich das Eigenschaftsfenster.

3. Der Wert der Wahrung Die Einstellung entspricht der Wahrung, die auf der
Seite Allgemein auf der Registerkarte Einstellungen der MyQ-
Webschnittstelle. Damit die SnapScan-Zahlungsmethode funktioniert, muss sie
eingestellt werden auf ZAR.
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% General [=] SnapScan ®

4 General I Currency: | AR I

Administrater email: * 3-letter currency code
al amount: | 1.00000

4 Sna’ sfan

Time zone: * Merchant 1D:

Default language: * API Key:

Time interval to get |30

payments.:
Additional languages:

urrency: |ZAR

4. Geben Sie die Minimaler Betrag Geldbetrag, der zu zahlen ist, wenn ein Nutzer
den Kredit kauft.

5. Geben Sie die Handler-ID (Name des Unternehmens) und der API-Schliissel
bereitgestellt von SnapScan.

6. Setzen Sie die Zeitintervall Fiir den Erhalt von Zahlungen (in Sekunden), und
klicken Sie auf Speichern Sie. Die Zeitintervall fiir den Erhalt von Zahlungen
Die Einstellung begrenzt die Zeit fir die Aufladeaktion; wenn MyQ innerhalb
des Intervalls keine Bestdtigung der Zahlung erhalt, wird die Aufladung des
Guthabens abgebrochen. Wenn die Zahlung erfolgreich war, MyQ aber die
Antwort nicht innerhalb der Frist erhalt, muss der Benutzer den MyQ-
Administrator kontaktieren, der das Guthaben manuell aufladen kann.

+ Save # Cancel

9.5.1 Aufladen von Guthaben iiber SnapScan auf dem
Benutzerkonto im MyQ Web Interface

Zunachst muss sich der Nutzer auf der MyQ-Weboberflache in sein Konto einloggen.
Um das Guthaben dort aufzuladen, muss der Nutzer auf Guthaben aufladen unter
Kredit. Das Dialogfeld "Guthaben aufladen" wird angezeigt.

Credit

Account balance: $10.00000

(g Rechargm(:redit (£l Credit Statement

In dem Dialogfenster muss der Benutzer die SnapScan Zahlungsanbieter, den Betrag
eingeben Kredit, den sie kaufen moéchten, und klicken dann auf Guthaben aufladen.
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Recharge Credit x

Account balance: ZAR26.00000
Payment provider: * | Snap5can ¥

Enter amount: * ZAR | 24.00000

of Rechlbrge Credit & Close

Im Webbrowser 6ffnet sich ein Fenster mit den SnapScan-Zahlungsoptionen; die
weiteren Schritte entsprechen dem Standard-SnapScan-Zahlungsvorgang.

Nachdem die Zahlung erfolgreich an MyQ gesendet wurde, wird die Zahlung
erfolgreich erscheint ein Dialogfenster.

B SnapScan versucht, sich mit dem MyQ-Server iber den Hostnamen oder die
IP-Adresse zu verbinden, die auf der Seite Netzwerk der Registerkarte
"Einstellungen" der MyQ-Webschnittstelle. Wenn ein Hostname auf der
Registerkarte eingestellt ist und zahlende Benutzer die Meldung "Diese Seite
kann nicht erreicht werden / XYZ's server DNS address could not be found. /
DNS
PROBE_FINISHED_NXDOMAIN"Versuchen Sie, den Hostnamen durch die IP-
Adresse |hres Servers zu ersetzen.

9.6 Aufladen von Guthaben Gber TouchNet uPay

Bei partnergesteuerten wiederkehrenden Zahlungen ist die TouchNet Ready Partner-
Anwendung die wiederkehrende Maschine, die steuert, wann die Zahlungen
stattfinden und wie hoch die einzelnen Zahlungen sind. Die Anwendung des
TouchNet Ready Partners verbindet den Benutzer mit den uPay-Zahlungsseiten, auf
denen der Benutzer seine Zahlungsinformationen eingibt. Dabei kann es sich
entweder um eine Kreditkarte oder ein Bankkonto handeln. Diese Lésung wird an
amerikanischen Universitdten haufig fir Zahlungen verwendet.

9.6.1 Einrichten von TouchNet uPay

Um diese Option in MyQ nutzen zu kénnen, missen Sie ein Partner von TouchNet
sein.

MyQ unterstitzt nur SSL, daher muss lhre MyQ-Anwendung einen sicheren Port
verwenden. Der Standard ist 8093.

Sie missen auch die folgenden Informationen kopieren Kunden-ID, API-Schliissel
und uPay-Standort-ID.

So richten Sie TouchNet uPay in MyQ ein:

1. Offnen Sie die Kredit Registerkarte Einstellungen (MyQ, Einstellungen,
Kredit).

162



Kredit

2. Auf der Registerkarte, unter Zahlungsanbiete doppelklicken Sie auf die
TouchNet uPay Zahlungsanbieter. Die Website TouchNet uPay Auf der
rechten Seite der Registerkarte 6ffnet sich das Eigenschaftsfenster.

3. Der Wert der Wahrung Die Einstellung entspricht der Wahrung, die auf der
Seite Allgemein Einstellungen auf der MyQ-Webschnittstelle. TouchNet uPay
verwendet USD als Wahrung.

4. Geben Sie die Minimaler Betrag die die Nutzer bezahlen missen, wenn sie
Guthaben kaufen. Wenn Sie das Feld leer lassen, wird jede Zahlung akzeptiert.

5. Geben Sie die Informationen, die Sie von TouchNet erhalten haben, in die
Pflichtfelder ein Kunden-ID, API-Schliissel und uPay-Standort-ID.

6. Verwenden Sie TEST als Modus wenn Sie sich noch nicht in der Produktion
befinden, ansonsten verwenden Sie PRODUKTION.

7. Klicken Sie auf Speichern Sie um |hre Einstellungen zu speichern.

9.6.2 Aufladen von Guthaben iiber TouchNet uPay auf dem
Benutzerkonto auf der MyQ-Webschnittstelle

Zunachst muss sich der Nutzer auf der MyQ-Weboberflache in sein Konto einloggen.
Um das Guthaben dort aufzuladen, muss der Nutzer auf Guthaben aufladen unter
Kredit. Das Dialogfeld "Guthaben aufladen" wird angezeigt.

myo - /'j_\ Home

& Refresh | Q) Log out
Quick links: (M Print File =] Jobs % Reports | % Settings

Credit

Account balance: $10.00

(g Reu:hﬁe Credit| | [E=| Credit Statement

In dem Dialogfenster muss der Benutzer die TouchNet uPay Zahlungsanbieter,
geben Sie den gewiinschten Kreditbetrag ein und klicken Sie dann auf Guthaben
aufladen.

Im Webbrowser 6ffnet sich ein Fenster mit den TouchNet uPay-Zahlungsoptionen;
die weiteren Schritte entsprechen dem Standard-TouchNet uPay-Zahlungsvorgang.

Nachdem die Zahlung erfolgreich an MyQ gesendet wurde, wird die Zahlung
erfolgreich erscheint ein Dialogfenster.
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B TouchNet uPay versucht, sich mit dem MyQ-Server liber den Hostnamen oder
die IP-Adresse zu verbinden, die auf dem Netzwerk Einstellungen der MyQ-
Webschnittstelle. Wenn ein Hostname auf der Registerkarte eingestellt ist
und zahlende Benutzer die Meldung "Diese Seite kann nicht erreicht werden /
XYZ's Server DNS-Adresse konnte nicht gefunden werden. / DNS_
PROBE_FINISHED_NXDOMAIN"Meldung, versuchen Sie, den Hostnamen durch
die IP-Adresse lhres Servers zu ersetzen.

9.7 Aufladen von Guthaben durch Gutscheine

Der MyQ-Administrator (und Benutzer, die zur Verwaltung von Gutscheinen
berechtigt sind) kann eine beliebige Anzahl von Gutscheinen mit einem bestimmten
Wert erstellen und ausdrucken, die an die Benutzer verteilt werden.

Die Gutscheine konnen Uber alle gangigen Vertriebskanale an MyQ-Nutzer verkauft
werden. Sobald der Nutzer den Gutschein hat, kann er sein Guthaben auf der MyQ-
Weboberflache, auf eingebetteten Terminals, auf MyQ-TerminalPro-Terminals und in
der MyQ-Mobilanwendung auf sein Konto aufladen.

Alle erzeugten und verwendeten Gutscheine werden in der MyQ-Datenbank
protokolliert. Die Information, welcher Gutschein fir welchen Benutzer verwendet
wurde, ist auf der MyQ-Web-Administratoroberflache abrufbar. Dies gewahrleistet
volle Kontrolle und Transparenz und ermaoglicht es dem Administrator, moglichen
Missbrauch zu verhindern.

Damit die Benutzer Gutscheine auf der Website Stapel von Gutscheinen
Hauptregisterkarte, geben Sie ihnen die Gutscheine verwalten Rechte. Weitere
Informationen zu den Rechten und wie man sie gewahrt, finden Sie unter Rechte.

9.7.1 Einstellung des Gutscheinformats

Bevor die Gutscheine generiert werden, miissen das Format des eindeutigen
Gutscheincodes und der Text, der auf den Gutschein gedruckt wird, festgelegt
werden. Diese Parameter kénnen auf der Seite Kredit Registerkarte Einstellungen,
unter Zahlungsanbieter. Doppelklicken Sie auf die Gutschein (oder markieren Sie
den Artikel und klicken Sie auf bearbeiten) zum Offnen der Gutschein
Eigenschaften-Panel.

Das eindeutige Codeformat kann durch die Erstellung eines Gutscheincode-Maske -
eine vordefinierte Codeschablone, die aus Nullen und kleinen a's besteht. Nullen
werden durch Zahlen und A's durch GroRbuchstaben oder Zahlen ersetzt. Zum
Beispiel kann die 00a0000aaa Maske werden Zahlen wie die folgenden erzeugt
86D9841POE, 03E8976E67, usw.

Stellen Sie das Codeformat immer entsprechend der Anzahl der Nutzer und der
Haufigkeit der Gutscheinerstellung ein, um eine ausreichende Vielfalt an Codes zu
gewadhrleisten. Wenn die Anzahl der derzeit giiltigen Codes grof3 und die Vielfalt
nicht ausreichend ist, ist die Wahrscheinlichkeit, dass die gliltige Codenummer
zufallig erraten wird, hoch und das Gutscheinsystem kann leicht umgangen werden.
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Der Text, der in das Feld Gutschein-Zolllinien 1 und 2 Felder werden auf den
gedruckten Belegen angezeigt. Sie konnen Sie z. B. den Namen lhres Unternehmens
und zusatzliche Informationen eingeben.

> Voucher x

Voucher code mask: | 000000000000

Voucher - custom line 1: |Company X

Vioucher - custom line 2: | Printing "u"cuc"e’al

o Save R Cancel

Vergessen Sie nicht, die Wahrung auf der Registerkarte Allgemein Einstellungen,
wenn Sie sie nicht schon vorher eingestellt haben. Die Wahrung auf dem gedruckten
Gutschein ist die gleiche wie die in MyQ eingestellte.

9.7.2 Individuelles Logo Fiir Gutscheine

Wenn Sie auf MyQ-Gutscheinen lhr eigenes Logo anstelle des standardmaRigen MyQ-
Logos verwenden méchten, kénnen Sie das neue Logo auf der Seite
Personalisierung Einstellungen in der MyQ-Webadministratorschnittstelle.

Die Datei mit dem Logo muss sich im Verzeichnis JPG, JPEG, PNG oder die BMP
Format; die empfohlene GréRe des Logos ist 398px x 92px.

Um das Logo zu importieren:

1. Offnen Sie auf der MyQ-Web-Administratorschnittstelle den Bereich
Personalisierung Registerkarte Einstellungen. (MyQ, Einstellungen,
Personalisierung).

2. Auf der Registerkarte, unter Benutzerdefiniertes Anwendungslogo, klicken
+Hinzufiigen, durchsuchen Sie die Datei mit dem Logo, laden Sie sie hoch und
klicken Sie schlief3lich auf Speichern Sie am unteren Rand der Registerkarte.
Eine Vorschau des neuen Logos wird auf der Registerkarte angezeigt.

4 Custom application logo

Custom Logo: | Choose File | LagoX.png x

@ CorronyX

9.7.3 Stapel von Gutscheinen

Gutscheine kénnen auf der Website Stapel von Gutscheinen der MyQ-
Webschnittstelle. Um diese Registerkarte zu 6ffnen, gehen Sie zu MyQ,
Gutscheinstapel.

Um neue Gutscheine zu erstellen:

1. Auf der Leiste oben in der Stapel von Gutscheinen Registerkarte , klicken Sie
auf +HinzuFiigen. Das Dialogfeld Neuer Gutscheinstapel wird angezeigt.
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<+ Voucher Batches

] d Cpen Print vouchers
Voucher batch: cﬂ; Aﬁ“ |

Serial n.. |Created Created by

2. Geben Sie im Dialogfenster die Anzahl der zu erzeugenden Gutscheine im Feld
Z3hlen Sie Feld, das Preis der Gutscheine im Stapel, fligen Sie den
Gultigkeitszeitraum im Feld Giiltig bis und klicken Sie dann auf OK.

MNew Voucher Batch x
Count: * (80
Price:* 100

Valid till: |05/12/2016  [=]

o G& R Cancel

Der neue Belegstapelsatz wird in der Liste der Belegstapel angezeigt. Mit einem
Doppelklick auf diesen Datensatz konnen Sie sich einen Uberblick Giber alle Belege
verschaffen.

Gutscheinstapel verwalten

Gutscheinstapel konnen nach Seriennummer, Datum, Ersteller, Preis und
Ablaufdatum gefiltert werden. Vom Stapel von Gutscheinen Auf der
Hauptregisterkarte kénnen Sie die Liste der Gutscheinstapel in eine CSV-Datei
exportieren und die in bestimmten Stapeln enthaltenen Gutscheine anzeigen und
drucken.

myo A +~ Voucher Batches

¢+ Moucher Batches

Voucher batch: CHP Add Open Print vouchers | [, Save as CSV & Refresh
»
Serial ... |Created Created by Price
Created: 1 06/09/2016 12... - Administrator $20.00
B~ |z 10/17/2016 3:0.. - Administrator $100.00

9.7.4 Ubersicht iiber die Verwendung von Gutscheinen

Um die Tabelle aller in einer Charge erzeugten Belege zu 6ffnen, doppelklicken Sie
auf die Charge im Fenster Stapel von Gutscheinen (oder wahlen Sie den Stapel aus,
und klicken Sie dann auf Offnen Sie in der Leiste am oberen Rand der Registerkarte).

In der Tabelle sehen Sie die Datensétze aller erstellten Gutscheine mit Informationen
wie dem eindeutigen Code, dem Preis, der Giiltigkeit, dem aktuellen Status der
Gutscheinverwendung usw. Wenn die Anzahl der Datensdtze zu grol3 ist, um
Ubersichtlich angezeigt zu werden, konnen Sie sie mit Hilfe der Filter auf der linken
Seite filtern. Die Gutscheine konnen nach Code, Gutscheinstapel, Preis usw. gefiltert
werden.
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Um einen Gutschein zu l6schen, wahlen Sie ihn in der Tabelle aus und klicken auf
Loschen in der Leiste am oberen Rand der Registerkarte. Wenn ein Gutschein
geldéscht wird, wird der Code des Gutscheins ungiiltig.

mvo M <7 Voucher Batches ¢” Vouchers

< #Woucher Batches - Vouchers

Code: Delete Save as CSV (&' Refresh
Batch Serial n... Code Price Valid till
Voucher batch: 2 1 406237095071 $100.00 06/23/20.
2 2 2 581029225253 $100.00 06/23/20..
Used: 2 3 630551411108 $100.00 06/23/20..
B -2 4 865606907710 $100.00 06/23/20..
2 5 502086033793 $100.00 06/23/20..
Used by
miE 6 120926730516 $100.00 06/23/20..
o 2 7 071383220421 $100.00 06/23/20..
L= 2 8 275759628481 $100.00 06/23/20..
; 2 a 680149674674 $100.00 06/23/20..
EpEate 2 10 751278250753 $100.00 08/23/20..
= -
#8 Search

9.8 Aufladen von Guthaben Giber externe

Zahlungsanbieter

Die Option Externer Zahlungsanbieter wird fir die Verwaltung von Guthaben iber
ein Aufladeterminal verwendet.

Informationen zur Einrichtung finden Sie in der MyQ Recharge Terminal Anleitung.

Wenn ein Aufladeterminal verwendet wird, konnen Sie die
Transaktionsinformationen unter MyQ, Zahlungen.

B mVQ 4B Home 5] Settings: Credit W

&) Payments

Diste « Confirm ® Cancel | &' Refresh || Search
& ~| |ip Date X Status Value Transaction info Payment provider User
Status:
lempty] - |Today
s 2 10/21/2020 12:41:51PM  Completed 150,00 "payment from external provider” - External Payment Provider | f}, Hector Hermiston » sunt.porro482
L 10/21/2020 1240:42 PM  Created 1500  "string” External Payment Provider - &, Hector Hermiston » sunt.porro 482

Payment provider:

[emety] e

&8 Search
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10 Zentrale Server-Berichtsverwaltung

Auf dem MyQ Central-Server kénnen Sie Berichte erstellen und ausfihren, die alle
moglichen Informationen enthalten, die von den Servern der Niederlassungen
heruntergeladen und in der eingebetteten oder MS SQL-Datenbank gespeichert
werden. Die Ausfihrung von Berichten auf dem zentralen Server ist nitzlich,
insbesondere wenn Sie mehrere Zweigstellen haben und auf Gesamtstatistiken
zugreifen méchten.

Der Prozess des Herunterladens von Daten von den Servern der Websites und deren
Speicherung in der Datenbank des MyQ Central-Servers wird als Replikation. Sie ist
fir die zentrale Berichterstattung unerlésslich, da alle Standortserver, die in die
Berichte aufgenommen werden, vollstandig repliziert werden missen, um
sicherzustellen, dass die Daten in den Berichten korrekt und aktuell sind.

¢

myoQ
® "'l'

MyQ Central Server

Replication
Replication Replication

MyQ Site Server #1 MyQ Site Server #2 MyQ Site Server #3
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10.1 Berichte
myQ - !5'7' Reports

#- Reports | gy All reports
Eﬂ‘ Add A Preview [P Run~ o Edit & Open & Refresh
4 | i All reports Status | Run at Report
4 | n My reports
Q"E Users — Daily surnmary Today
= - .
%5 Users - Session details & 02/14/2020 11:46:55 ... My sessions

!.‘5 Users - Monthly summary

(L. Shared reports W 02/14/2020 11:41:35 ... My daily summary

In der MyQ-Weboberfldche, auf der Seite Berichte Hauptregisterkarte (MyQ,
Berichte) kénnen Sie Berichte mit einer Vielzahl von Daten Uber lhre
Druckumgebung erstellen und generieren. Die Berichte konnen sich auf Benutzer,
Druckgerdte, Druckauftrdage usw. beziehen.

Die Berichte in MyQ sind in zwei Hauptkategorien unterteilt: Meine Berichte und
Gemeinsame Berichte. Meine Berichte anzeigen von den Nutzern selbst erstellte
Berichte, wihrend Gemeinsame Berichte Berichte anzeigen, die vom Administrator
oder von anderen Benutzern erstellt wurden.

Es gibt drei Standardberichte: Meine tagliche Zusammenfassung, Meine Sitzungen
und Meine monatliche Zusammenfassung. Diese werden im Fenster Meine
Berichte Ordner des MyQ-Administrators, der sie bearbeiten, l6schen oder ihr
Design andern kann. Fir alle anderen Benutzer werden die Standardberichte im
Ordner Gemeinsame Berichte und kann in keiner Weise gedndert werden.

Zusatzlich zu den drei Standardberichten kann der Administrator eine unbegrenzte
Anzahl von Berichten erstellen und sie in Unterordner des Ordners Meine Berichte
Ordner. Die Benutzer kénnen ihre eigenen Berichte erstellen, aber sie kdnnen nur
bestimmte Berichtstypen verwenden, je nach den vom Administrator gewdhrten
Rechten.

Jeder Bericht kann direkt auf der Weboberflache angezeigt und in einem der
folgenden Formate gespeichert werden: PDF, CSV, XML, XLSXund ODS. Die Berichte
kénnen automatisch erstellt und in einem vordefinierten Ordner gespeichert werden.
Es gibt keine Datenbeschrankung fiir den erstellten Bericht, er enthalt alle Daten aus
dem angegebenen Zeitraum.

In allen Berichten wird standardmal3ig das MyQ-Logo angezeigt, aber es kann durch
das Logo lhres Unternehmens ersetzt werden. Um ein eigenes Logo hochzuladen,
gehen Sie zu MyQ, Einstellungen, Personalisierung. In der Benutzerdefiniertes
Anwendungslogo Abschnitt, klicken Sie auf +Hinzufiigen neben
Benutzerdefiniertes Logo und laden Sie Ihre eigene Datei hoch (unterstitzte
Formate - JPG, JPEG, PNG, BMP und empfohlene Grof3e - 398px x 92px).
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Wenn Sie Berichte ber die Berichte Auf der Hauptregisterkarte konnen Sie aus
einer groRen Anzahl integrierter Berichtstypen wahlen, die in mehrere Kategorien
unterteilt sind. Einige der Typen sind in mehreren Kategorien enthalten (z.B.,
Gruppen: Tdgliche Zusammenfassung, Druckauftrdge: Tédgliche Zusammenfassungusw.),
wahrend einige der Typen nur einer Kategorie angehoren (z. B., Gerdtealarme in der
Alarmverwaltung oder Guthaben in der Kreditverwaltung). Eine Ubersicht iiber alle
Berichtsarten finden Sie auf der Seite Berichte Registerkarte Einstellungen, unter
Berichtstypen (in MyQ, Einstellungen, Berichte).

fjv Report types

== add | ¢ Edit | ¥ |Search |

Type

MName

Alerts 8 maintenance

Built-in
Built-in

Built-in

Credit
Built-in

Built-in

Environmental
Built-in
Built-in
Built-in

Built-in

General
Built-in
Built-in
Built-in
Built-in

Built-in

Groups
Built-in
Built-in
Built-in
Built-in

Built-in

Counter analysis
Event history

Top N alerts summary

Credit balance

Credit operations

Expired & deleted jobs
Printars
User groups

Users

Day of Wesk
Hourly activity
Monthly statistics
Pricelist comparison

Weekly statistics

Counters by function and duplex(BETA)
Counters by function and paper format(BETA)
Counters by paper format and duplex{BETA)
Daily Summary

Day of Week

Category

Alerts & maintenance
Alerts & maintenance

Alerts & maintenance

Credit
Credit

Environmental
Environmental
Environmental

Environmental

General
General
General
General

General

Groups
Groups
Groups
Groups

Groups
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Benutzer mit Rechten zur Nutzung eines Berichts ausstatten

Der Administrator kann alle integrierten Berichte ausfiihren und auch anderen
Benutzern und Gruppen Rechte fiir deren Ausfiihrung erteilen. Unter MyQ,
Einstellungen, Berichte klicken Sie mit der rechten Maustaste auf einen Bericht und
dann auf bearbeiten. Auf der Allgemein auf der Registerkarte Erlaubnis fir die
Ausflihrung des Berichtsfeldes, wahlen Sie Benutzer und Gruppen aus der Liste und
klicken Sie auf Speichern Sie.

Sie kénnen auch benutzerdefinierte Berichtstypen hinzufiigen, die vom MyQ-
Entwicklungsteam entwickelt wurden. Klicken Sie dazu einfach auf +Hinzufiigen
laden Sie die benutzerdefinierte Berichtsdefinitionsdatei hoch, wahlen Sie die
Benutzer oder Gruppen aus, die darauf zugreifen sollen, und klicken Sie auf GUT.
Weitere Informationen lber benutzerdefinierte Berichtstypen erhalten Sie vom
MyQ-Support.

Bericht Kategorien

< Warnungen und Wartung - Diese Berichte enthalten Informationen iber
Geritewarnungen und ungewdhnliche Anderungen der Geritezihler.

» Guthaben - Diese Berichte enthalten Informationen zum Guthaben, z. B. das
Restguthaben ausgewéhlter Benutzer.

* Umwelt - Diese Berichte informieren tiber die Umweltauswirkungen des
Druckens. Sie zeigen, wie viele Bdume geerntet werden mussten, wie viel
Energie verbraucht wurde und wie viel Kohlendioxid bei der Herstellung des
zum Drucken und Kopieren verwendeten Papiers in der Druckumgebung lhres
Unternehmens ausgestofRen wurde. Die Datenquellen variieren in ihren
Schatzungen. Die MyQ-Berechnungen in diesem Bericht basieren auf den
folgenden Datenschatzungen:

> Kohlendioxid fiir die Papierherstellung: 12,7 Gramm pro Blatt Papier

> Fiir die Produktion verwendete Energie: 48 Wh pro Blatt Papier oder
32Wh Fiir ein Blatt aus Recyclingpapier

> Baume: 8333 Papierblatter werden als 1 Baum gezahlt.

« Allgemein - Diese Berichte liefern allgemeine Informationen Gber das MyQ-
System, z. B. Statistiken (iber Gesamtzahler und Druckspitzen oder Vergleiche
der fir Drucker verwendeten Preislisten.

« Gruppen - Diese Berichte informieren tiber Benutzergruppen. Sie kdnnen
Informationen tber Mitgliedschaft, gedruckte Seiten, wochentliche Statistiken
usw. enthalten.

» Druckauftrdge - Diese Berichte enthalten Informationen Gber die in MyQ
gedruckten Auftrdge, wie z. B. die Liste aller abgelaufenen und geldschten
Auftrage in einem bestimmten Zeitraum.

* Drucker - Diese Berichte informieren Uber alle Druckgerate im MyQ-System
(sowohl lokal als auch im Netzwerk). Die erstellten Berichte konnen
Diagramme Uber die Gerdtenutzung, tagliche, wochentliche und monatliche
Zahler usw. enthalten.

* Projekte - Diese Berichte enthalten Informationen zu Projekten und zur
Projektabrechnung in MyQ, z. B. eine tagliche Zusammenfassung von Projekten
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oder von Projekten, die ausgewdhlten Benutzern in einem bestimmten
Zeitraum zugewiesen wurden.
e Benutzer - Diese Berichte konnen verschiedene Informationen tber die
Benutzer enthalten. Sie konnen deren Druckauftrdge, Kreditausziige,
gedruckte Seiten usw. betreffen.

Warnmeldungen und Wartungsberichte

Die in der Studie enthaltenen Berichte Warnungen und Wartung Kategorie sind:

* Gegenanalyse
 Ereignis-Geschichte
« Zusammenfassung der wichtigsten N-Warnungen

Parameter, Filter und Spalten verfiigbar:

Name

Gegenanalys
e

Ereignis-
Geschichte

Parameter

Zeitraum
Seitenzahler

Zeitraum

Filter

Name des
Druckers
Name des
Benutzers
Benutzergrup
pe
Seitenzahler
Wert (<, =, >)
Website

Name der
Veranstaltung
Art der
Veranstaltung
Name des
Druckers
Website

Standard-

spalten Gruppe nach

Name des
Benutzers

Website
Name des
Druckers
Vollstandiger
Name

Datum des
Sitzungsendes
Seitenzahler
Schwarzweil3-
Seiten

Farbige Seiten
Seiten
insgesamt
Scannt
Gesamtpreis
(zusatzliche
Spalte:
Verwalterprei

s)

Website
Name der
Veranstaltung
Art der
Veranstaltung
Name des
Druckers
Erstellt
Aufgelost
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Standard-

Name Parameter Filter Spalten

Gruppe nach

Top N Alerts  Zeitraum Name des Website Name des
Zusammenfa N Druckers Name des Alarms
ssung Website Alarms

Ausbildungsni

veau der

Alarmierung

Warnungscod

e

Vorkommniss

e

Die oben genannten Berichte unterstiitzen keine aggregierten Spalten.

Diagramme sind nicht verfiigbar, aul3er fir die Zusammenfassung der wichtigsten
N-Warnungen Bericht, in dem ein Kuchen, Doughnut oder Bar Diagramm kann mit der
Taste Name des Alarms und Vorkommnisse Werte.
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Alerts and maintenance — Top N alerts summary

Created 07/15/2020 3:39:02 PM myo

Period 07/09/2020 12:00:00 AM - 07/15/2020 11:59:59 PM

B tained - inputMediaSupplyEmpty: 12

B ntrained - inputMediaSupplyEmpty: 8

B trained - subunitRecoverableFailure: 4

BN ntrained - coverOpen: 3

L nolnterventionRequired - subunitPowerSaver: 3

Alert name Training Code Occurrences
trained - inputMediaSupplyEmpty 4 808 12
untrained - inputMediaSupplyEmpty 3 808 8
trained - subunitRecoverableFailure 4 29 4
untrained - coverOpen 3 3 3
nolnterventionRequired - subunitPowerSaver 7 23 3
Alert name Training Code Occurrences

Kreditberichte
Die in der Studie enthaltenen Berichte Kredit Kategorie sind:

* Guthaben
 Kreditgeschiafte

Parameter, Filter und Spalten verfiigbar:
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Name Parameter Filter

Guthaben Name des
Benutzers
Benutzergru
ppe

Kreditgesch Zeitraum Name des

afte Benutzers
Benutzergru
ppe

Zentrale Server-Berichtsverwaltung

Standard-Spalten

Name des
Benutzers
Vollstandiger
Name
Benutzergruppe
Guthaben

Vollstandiger
Name
Benutzergruppe
Erstellt (Datum
und Uhrzeit)
Kreditkosten
Guthaben

Art des Vorgangs
Methode der
Aufladung
Name des
Ladegerats
Gutschein-Code

Zusatzliche
Spalten

Personlich
Nummer
Telefon
E-Mail
Anmerkungen

Personlich
Nummer
Telefon
E-Mail
Anmerkungen

Die obigen Berichte unterstiitzen keine Aggregatspalten, sie sind alle nach dem
Name des Benutzers Parameter und Diagramme sind nicht verfiigbar.

Umweltberichte

Die in der Studie enthaltenen Berichte Umwelt Kategorie sind:

» Abgelaufene und geloschte Auftrage

* Drucker
* Benutzergruppen
* Benutzer

Parameter, Filter und Spalten verfiigbar:
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Name

Abgelaufene
und
geloschte
Auftrage

Drucker

Parameter

Zeitraum

Zeitraum

Filter

Name des
Benutzers
Name der
Warteschl
ange
Website

Name des
Druckers
Website

Zentrale Server-Berichtsverwaltung

Standard- Zusatzliche
Spalten Spalten
Website
Name der

Warteschlange
Name der Stelle
Erstellt (Datum
und Uhrzeit)
AuftragsgrofRe
(KB)
Schwarzweil3-
Seiten

Farbige Seiten
Seiten
insgesamt
Benutzername
des
Auftragseigenti
mers
Vollstandiger
Name des
Auftragnehmers
Baume

CO2 (Gramm)
Energie (Wh)
Wiederverwend
ete Energie
(Wh)

Website
Name des
Druckers
Seiten
insgesamt
Baume

CO2 (Gramm)
Energie (Wh)
Wiederverwend
ete Energie
(Wh)
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Name Parameter
Benutzergru  Zeitraum
Ppen
Benutzer Zeitraum

Filter

Name des
Druckers

Name des
Benutzers
Benutzerg

ruppe
Website

Name des
Druckers

Name des
Benutzers
Benutzerg

ruppe
Website

Zentrale Server-Berichtsverwaltung

Standard-
Spalten

Zusatzliche
Spalten

Website
Benutzergruppe
Seiten
insgesamt
Baume

CO2 (Gramm)
Energie (Wh)
Wiederverwend
ete Energie
(Wh)

Website
Name des
Benutzers
Vollstandiger
Name

Seiten
insgesamt
Baume

CO2 (Gramm)
Energie (Wh)
Wiederverwend
ete Energie
(Wh)

Personlich
Nummer
Telefon
E-Mail
Anmerkungen

1 Baum = 8333 Seiten / 1 Seite = 12,7g CO2 / 1 Seite = 48Wh Energie / 1 recycelte Seite

= 32Wh Energie

Die oben genannten Berichte unterstiitzen keine aggregierten Spalten oder

Diagramme.

Allgemeine Berichte

Die in der Studie enthaltenen Berichte Allgemein Kategorie sind:

* Tagder Woche
 Stiindliche Aktivitdt

* Monatliche Statistiken

* Preislistenvergleich

+ Wochentliche Statistiken

Parameter, Filter und Spalten verfiigbar:
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Name

Tag der
Woche

Stiindliche
Aktivitat

Monatliche
Statistiken

Preislistenve

rgleich

Parameter

Zeitraum
Seitenzahl
er

Zeitraum
Seitenzahl
er

Zeitraum

Preisliste
Artikel

Filter

Name des
Druckers
Name des
Benutzers
Benutzergru

ppe
Website

Name des
Druckers
Name des
Benutzers
Benutzergru

ppe
Website

Name des
Druckers
Name des
Benutzers
Benutzergru

ppe
Website

Name des
Druckers
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Standard-Spalten

Zeitraum (Tag)
Schwarzweil3-
Seiten

Farbige Seiten
Seiten insgesamt
Scannt
Gesamtpreis
Verwalterpreis

Zeitraum (Stunde)

Schwarzweil3-
Seiten

Farbige Seiten
Seiten insgesamt
Scannt
Gesamtpreis
Verwalterpreis

Website
Zeitraum (Jahr -
Monat)
Schwarzweil3-
Seiten

Farbige Seiten
Seiten insgesamt
Scannt
Gesamtpreis
(Zusatzliche
Spalten:
Verwalterpreis
Simplex
Duplex)

Website

Name des
Druckers
B&W-Preis
Preis der Farbe

Tabelle

Kuchen,
Doughnut
oder Bar
Kategorie:
Tag

der Woche
Werte:
Seitenzahler

Kuchen,
Doughnut
oder Bar
Kategorie:
Taglich
Stunden
Werte: Seite
Zahler

Leitung
X-Achse:
Monat

& Jahr
Y-Achse:
Seite
Zahler

Bar
Kategorie:
Drucker

1. Wert

Preislistenpos
ition
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Name Parameter Filter

Wochentlich  Zeitraum Name des

e Statistiken Druckers
Name des
Benutzers
Benutzergru

ppe
Website

Zentrale Server-Berichtsverwaltung

Standard-Spalten

Website
Zeitraum (Jahr -
Woche)
Schwarzweil3-
Seiten

Farbige Seiten
Seiten insgesamt
Scannt
Gesamtpreis
(Zusatzliche
Spalten:
Verwalterpreis
Simplex
Duplex)

Tabelle

Leitung
X-Achse:
Monat

& Jahr
Y-Achse:
Seite
Zahler

Die oben genannten Berichte unterstiitzen keine aggregierten Spalten.

Gruppen Berichte

Die in der Studie enthaltenen Berichte Gruppen Kategorie sind:

 Zahler nach Funktion und Duplex (BETA)

 Zahler nach Funktion und Papierformat (BETA)
 Zahler nach Funktion Papierformat und Duplex (BETA)

» Tagliche Zusammenfassung

* Tag der Woche

* Monatliche Zusammenfassung

« Oben N

* Mitgliedschaft in Benutzergruppen

Parameter, Filter und Spalten verfiigbar:
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Name

Zahler nach
Funktion
und Duplex
(BETA)

Filter

Name des
Druckers
Name des
Benutzers
Benutzergru
ppe

Name des
Projekts
Buchhaltung
sgruppe
Website

Zentrale Server-Berichtsverwaltung

Standard- Zusatzliche
Spalten Spalten

Website Anmerkungen
Name der Personliche
Gruppe Nummer
Name des E-Mail
Benutzers Eingehendes
Vollstandiger Fax S/W
Name Simplex
Druck S/W Eingehendes
Simplex Fax S/W
Druck Farbe Duplex
Simplex Fax-Blatter
Druck S/W
Duplex
Farbe drucken
Duplex
Druckbogen
Kopie S/W
Simplex
Farbe Simplex
kopieren
Kopieren S/W
Duplex
Kopieren Farbe
Duplex

Bogen kopieren

Gruppe nach

Name der
Gruppe

Name des
Benutzers
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Name

Zahler nach
Funktion
und
Papierforma
t (BETA)

Filter

Name des
Druckers
Name des
Benutzers
Benutzergru
ppe

Name des
Projekts
Buchhaltung
sgruppe
Website

Standard-
Spalten

Website
Name der
Gruppe
Name des
Benutzers
Vollstandiger
Name

A4 Schwarzweil}
drucken
A4-Farbdruck
Kopie A4
Schwarzweilk
Kopieren A4
Farbe

Druck A3
Schwarzweil
A3-Farbdruck
Kopie A3
Schwarzweil’
Kopieren A3
Farbe

Zentrale Server-Berichtsverwaltung

Zusatzliche

Spalten
Anmerkungen  Name der
Personliche Gruppe
Nummer Name des
E-Mail Benutzers
Eingehendes
Fax A4

Schwarzweil’
Eingehendes
Fax A4
Schwarzweil’
Druck A5
Schwarzweil’
Druck A5 Farbe
Kopie A5
Schwarzweil}
A5 Farbe
kopieren
Eingehendes
Fax A5
Schwarzweil’
Druck B4 B&W
Druck B4 Farbe
Kopie B4
Schwarzweil’
B4 Farbe
kopieren
Eingehendes
Fax B4 B&W
Druck B5 B&W
Druck B5 Farbe
Kopie B5
Schwarzweil’
Kopieren B5
Farbe
Eingehendes
Fax B5
Schwarzweil’
Druck Ledger
B&W

Druck Ledger
Farbe

Kopie Ledger
B&W
Kopieren
Ledger Farbe

Gruppe nach
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Name

Filter

Standard-
Spalten
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Zuss:atlztllecnhe Gruppe nach
Faxeingangsbu
ch B&W

Brief drucken
Schwarzweil’
Druckbuchstab
en Farbe
Kopie Brief S/
W

Briefkopie
Farbe
Eingehender
Fax-Brief S/W
Druck Legal
B&W

Legal Color
drucken

Kopie Legal S/
W

Kopie Legal
Farbe
Eingehendes
Fax Legal S/W
Druckerklarun
g Schwarzweil’
Druckanweisun
g Farbe

Kopie
Statement
B&W
Anweisung
Farbe kopieren
Faxeingangsbe
scheinigung
Schwarzweil’
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Name

Zahler nach
Funktion
Papierforma
t und Duplex
(BETA)

Filter

Name des
Druckers
Name des
Benutzers
Benutzergru
ppe

Name des
Projekts
Buchhaltung
sgruppe
Website

Standard-
Spalten

Website

Name der
Gruppe

Name des
Benutzers
Vollstandiger
Name

A4 Schwarzweil}
Simplex

A4 Farbe
Simplex

A4 S/W Duplex
A4 Farbe
Duplex

A3 Schwarzweil}
Simplex

A3 Farbe
Simplex

A3 S/W Duplex
A3 Farbe
Duplex
A4-Blatter
A3-Blatter

Zentrale Server-Berichtsverwaltung

Zusatzliche

Spalten
Anmerkungen  Name der
Personliche Gruppe
Nummer Name des
E-Mail Benutzers
Eingehendes
Fax A4

Schwarzweil’
Eingehendes
Fax A4
Schwarzweil’
Druck A5
Schwarzweil’
Druck A5 Farbe
Kopie A5
Schwarzweil}
A5 Farbe
kopieren
Eingehendes
Fax A5
Schwarzweil’
Druck B4 B&W
Druck B4 Farbe
Kopie B4
Schwarzweil’
B4 Farbe
kopieren
Eingehendes
Fax B4 B&W
Druck B5 B&W
Druck B5 Farbe
Kopie B5
Schwarzweil’
Kopieren B5
Farbe
Eingehende
Faxe B5 B&W
Druck Ledger
B&W

Druck Ledger
Farbe

Kopie Ledger
B&W

Kopieren
Ledger Farbe
Faxeingangsbu

Gruppe nach
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Name

Tagliche
Zusammenfa
ssung

Filter

Name des
Druckers
Name des
Benutzers
Benutzergru

ppe
Website

Standard-
Spalten

Website
Datum
Schwarzweil’-
Seiten

Farbige Seiten
Seiten
insgesamt
Scannt
Gesamtpreis

Zentrale Server-Berichtsverwaltung

Zusatzliche
Spalten

ch B&W

Brief drucken
Schwarzweil’
Druckbuchstab
en Farbe
Kopie Brief S/
W

Briefkopie
Farbe
Eingehender
Fax-Brief S/W
Druck Legal
B&W

Legal Color
drucken

Kopie Legal S/
W

Kopie Legal
Farbe
Eingehendes
Fax Legal S/W
Druckerklarun
g Schwarzweil’
Druckanweisun
g Farbe

Kopie
Statement
B&W
Anweisung
Farbe kopieren
Faxeingangsbe
scheinigung
Schwarzweil’

Verwalterpreis
SchwarzweilRdr
ucke
Schwarzweil3-
Kopien
Farbdrucke
Farbige Kopien
Einfarbige
Kopie
A4-Papier
A3-Papier

Gruppe nach

Name der
Gruppe
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Name

Filter

Standard-
Spalten

Zentrale Server-Berichtsverwaltung

Zusatzliche Gruppe nach
Spalten
A5-Papier
B4-Papier
B5-Papier
Sonstiges
Papier
Folio-Papier
Hauptbuchpapi
er

Juristisches
Papier
Briefpapier
Stellungnahme
Papier

Rest der
Papierformate
Fax
Schwarzweil’-
Kosten
Farbkosten
Farbseiten (L1)
Farbkosten
(L1)
Farbseiten (L2)
Farbkosten
(L2)
Farbseiten (L3)
Farbkosten
(L3)
Farbseiten
drucken (L1)
Farbseiten
kopieren (L1)
Kosten
Farbseiten(L1)
Farbseiten
drucken (L2)
Farbseiten
kopieren (L2)
Kosten
Farbseiten(L2)
Farbseiten
drucken (L3)
Farbseiten
kopieren (L3)
Kosten
Farbseiten (L3)
Simplex
Duplex



Name

Tag der
Woche

Monatliche
Zusammenfa
ssung

Oben N

Filter

Name des
Druckers
Name des
Benutzers
Benutzergru

ppe
Website

Name des
Druckers
Name des
Benutzers
Benutzergru

ppe
Website

Name des
Druckers
Name des
Benutzers
Benutzergru

ppe
Website

Standard-
Spalten

Website

Tag
Schwarzweil3-
Seiten

Farbige Seiten
Seiten
insgesamt
Scannt
Gesamtpreis

Website
Zeitraum (Jahr -
Monat)
Schwarzweil’-
Seiten

Farbige Seiten
Seiten
insgesamt
Scannt
Gesamtpreis

Website
Name der
Gruppe
Schwarzweil3-
Seiten

Farbige Seiten
Seiten
insgesamt
Scannt
Gesamtpreis

Zentrale Server-Berichtsverwaltung

Zusatzliche
Spalten

Gleich wie
Tégliche
Zusammenfass
ung +

Tag Nummer

Gleich wie
Tégliche
Zusammenfass
ung

Verwalterpreis

Gruppe nach

Name der
Gruppe

Name der
Gruppe
Monat und
Jahr
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Name Filter

Mitgliedscha Benutzergru

ftin ppe

Benutzergru Buchhaltung

ppen sgruppe
Verwaltete
Gruppe
Website

Standard-
Spalten

Website
Name des
Benutzers
Vollstandiger
Name

Name der
Gruppe
Buchhaltungsgr
uppe
Verwaltete
Gruppe

Zentrale Server-Berichtsverwaltung

Zusatzliche

spalten Gruppe nach

Personliche
Nummer
Telefon
E-Mail
Anmerkungen

Die oben genannten Berichte haben alle die Zeitraum Parameter, aul3er fiir den Oben
N Bericht, der die Zeitraum, Seitenzdhler, N, Restsumme addieren Parameter.

Die obigen Berichte unterstiitzen keine Aggregatspalten, aul3er fiir die Monatliche

Zusammenfassung Bericht.

Diagramme sind nicht verfiigbar, auler fiir die Oben N Bericht, in dem ein Torten-,
Doughnut- oder Balkendiagramm mit der Taste Gruppen und Seitenzdhler Werte.
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Zentrale Server-Berichtsverwaltung

Groups —Top N

Created 07/15/2020 5:23:01 PM v :

Period 07/09/2020 12:00:00 AM - 07/15/2020 11:59:59 PM

BN ynclassified: 264

Group B&W pages Color pages Total pages Scans Total price
Unclassified 156 108 264 9 0.00
Group B&W pages Color pages Total pages Scans Total price

156 108 264 9 0.00

Drucker Berichte
Die in der Studie enthaltenen Berichte Drucker Kategorie sind:

« Zahler nach Funktion und Duplex (BETA)

« Zahler nach Funktion und Papierformat (BETA)

« Zahler nach Funktion Papierformat und Duplex (BETA)
» Tagliche Zusammenfassung

e Tagder Woche

» Zahlerauslesung iiber SNMP

* Monatliche Zusammenfassung

« Oben N

Parameter, Filter und Spalten verfiigbar:
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Name

Zahler nach
Funktion und
Duplex
(BETA)

Filter

Name des
Druckers
Name des
Benutzers
Benutzergrup
pe

Name des
Projekts
Buchhaltungs
gruppe
Website

Standard-
Spalten

Website
Name des
Druckers
Seriennummer
Name der
Gruppe

Name des
Benutzers
Vollstandiger
Name

Druck S/W
Simplex
Druck Farbe
Simplex
Druck S/W
Duplex

Farbe drucken
Duplex
Druckbdgen
Kopie S/W
Simplex

Farbe Simplex
kopieren
Kopieren S/W
Duplex
Kopieren
Farbe Duplex
Blatt kopieren

Zentrale Server-Berichtsverwaltung

Zusatzliche
Spalten

Anmerkunge
n
Personliche
Nummer
E-Mail
Eingehendes
Fax S/W
Simplex
Eingehendes
Fax S/W
Duplex
Fax-Blatter

Gruppe nach

Name des
Druckers

Name des
Benutzers
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Name

Zahler nach
Funktion und
Papierformat
(BETA)

Filter

Name des
Druckers
Name des
Benutzers
Benutzergrup
pe

Name des
Projekts
Buchhaltungs
gruppe
Website

Standard-
Spalten

Website
Name des
Druckers
Seriennummer
Name der
Gruppe
Name des
Benutzers
Vollstandiger
Name

A4
Schwarzweil’
drucken
A4-Farbdruck
Kopie A4
Schwarzweil}
Kopieren A4
Farbe

Druck A3
Schwarzweil}
A3-Farbdruck
Kopie A3
Schwarzweil}
Kopieren A3
Farbe

Zentrale Server-Berichtsverwaltung

Zusatzliche
Spalten

Anmerkunge
n
Personliche
Nummer
E-Mail
Standort
IP-Adresse
Marke
Modell

MAC
Eingehendes
Fax A4
Schwarzweil’
Eingehendes
Fax A4
Schwarzweil’
Druck A5
Schwarzweil
Druck A5
Farbe

Kopie A5
Schwarzweil’
A5 Farbe
kopieren
Eingehendes
Fax A5
Schwarzweil
Druck B4
B&W

Druck B4
Farbe

Kopie B4
Schwarzweil’
B4 Farbe
kopieren
Eingehendes
Fax B4 B&W
Druck B5
B&W

Druck B5
Farbe

Kopie B5
Schwarzweil’
Kopieren B5
Farbe

Gruppe nach

Name des
Druckers

Name des
Benutzers

190



Name

Filter

Standard-
Spalten

Zentrale Server-Berichtsverwaltung

Zu;:atlztl;cnhe Gruppe nach
Eingehende
Faxe B5
B&W

Druck
Ledger B&W
Druck
Ledger
Farbe

Kopie
Ledger B&W
Kopieren
Ledger
Farbe
Faxeingangs
buch B&W
Brief
drucken
Schwarzweil’
Druckbuchst
aben Farbe
Kopie Brief
S/W
Briefkopie
Farbe
Eingehender
Fax-Brief S/
W

Druck Legal
B&W

Legal Color
drucken
Kopie Legal
S/W

Kopie Legal
Farbe
Eingehendes
Fax Legal S/
W
Druckerklaru
ng
Schwarzweil’
Druckanweis
ung Farbe
Kopie
Statement
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Name

Zahler nach
Funktion
Papierformat
und Duplex
(BETA)

Filter

Name des
Druckers
Name des
Benutzers
Benutzergrup
pe

Name des
Projekts
Buchhaltungs
gruppe
Website

Standard-
Spalten

Website
Name des
Druckers
Seriennummer
Name der
Gruppe
Name des
Benutzers
Vollstandiger
Name

A4
Schwarzweil’
Simplex

A4 Farbe
Simplex
A4S/W
Duplex

A4 Farbe
Duplex

A3
Schwarzweil’
Simplex

A3 Farbe
Simplex

A3 S/W
Duplex

A3 Farbe
Duplex
A4-Blatter
A3-Blatter

Zentrale Server-Berichtsverwaltung

Zusatzliche
Spalten

B&W
Anweisung
Farbe
kopieren
Faxeingangs
bescheinigu
ng
Schwarzweil3

Anmerkunge
n
Personliche
Nummer
E-Mail
Standort
IP-Adresse
Marke
Modell
MAC

A5
Schwarzweil
Simplex
A5 Farbe
Simplex
A5 S/W
Duplex

A5 Farbe
Duplex
A5-Blatter
B4 B&W
Simplex
B4 Farbe
Simplex
B4 S/W
Duplex

B4 Farbe
Duplex
B4-Blatter
B5 B&W
Simplex
B5 Farbe
Simplex
B5 S/W
Duplex

B5 Farbe

Gruppe nach

Name des
Druckers

Name des
Benutzers
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Zentrale Server-Berichtsverwaltung

Standard- Zusatzliche

Name Al Spalten Spalten

Gruppe nach

Duplex
B5-Blatter
Folio
Schwarzweil’
Simplex
Folio Farbe
Simplex
Folio S/W
Duplex
Folio Farbe
Duplex
Folioblatter
Hauptbuch
B&W
Simplex
Folio Farbe
Simplex
Folio S/W
Duplex
Folio Farbe
Duplex
Folioblatter
Hauptbuch
Farbe
Simplex
Hauptbuch
B&W Duplex
Ledger
Farbe
Duplex
Ledger-
Blatter
Buchstabe
Farbe
Simplex
Brief S/W
Duplex
Brief Farbe
Duplex
Briefbogen
Legale Farbe
Simplex
Legal S/W
Duplex
Legal Farbe
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Name

Tagliche
Zusammenfas
sung

Filter

Name des
Druckers
Name des
Benutzers
Benutzergrup
pe

Website

Standard-
Spalten

Website
Name des
Benutzers
Vollstandiger
Name

Datum
Schwarzweil3-
Seiten
Farbige Seiten
Seiten
insgesamt
Scannt
Gesamtpreis

Zentrale Server-Berichtsverwaltung

Zusatzliche Gruppe nach
Spalten
Duplex
Juristische
Bogen
Statement
Farbe
Simplex
Anweisung
B&W Duplex
Statement
Farbe
Duplex
Auszugsblatt
er

Andere
Farbe
Simplex
Sonstiges
B&W Duplex
Andere
Farbe
Duplex
Andere
Blatter

Verwalterpr  Name des
eis Druckers
Schwarzweil’
drucke
Schwarzweil’
-Kopien
Farbdrucke
Farbige
Kopien
Einfarbige
Kopie
A4-Papier
A3-Papier
A5-Papier
B4-Papier
B5-Papier
Sonstiges
Papier
Folio-Papier
Hauptbuchp
apier
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Name

Filter

Standard-
Spalten

Zentrale Server-Berichtsverwaltung

Zusatzliche Gruppe nach
Spalten
Juristisches
Papier
Briefpapier
Stellungnah
me Papier
Rest der
Papierforma
te

Fax
Schwarzweil’
-Kosten
Farbkosten
Farbseiten
(L1)
Farbkosten
(L1)
Farbseiten
(L2)
Farbkosten
(L2)
Farbseiten
(L3)
Farbkosten
(L3)
Farbseiten
drucken (L1)
Farbseiten
kopieren
(L1)

Kosten
Farbseiten(L
1)
Farbseiten
drucken (L2)
Farbseiten
kopieren
(L2)

Kosten
Farbseiten(L
2)
Farbseiten
drucken (L3)
Farbseiten
kopieren
(L3)
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Name

Tag der
Woche

Filter

Name des
Druckers
Name des
Benutzers
Benutzergrup
pe

Website

Standard-
Spalten

Website

Tag
Schwarzweil3-
Seiten

Farbige Seiten
Seiten
insgesamt
Scannt
Gesamtpreis

Zentrale Server-Berichtsverwaltung

Zusdtzliche Gruppe nach
Spalten
Kosten
Farbseiten
(L3)
Simplex
Duplex

Name des
Druckers

Gleich wie
Tagliche
Zusammenfa
ssung +

Tag Nummer
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Name

Z3hlerauslesu
ng iiber
SNMP

Filter

Name des
Druckers
Website

Standard-
Spalten

Website
Name des
Druckers
IP-Adresse
Seriennummer
MAC-Adresse
Modell
Standort
Terminal-ID
SchwarzweilRd
rucke
Schwarzweil3-
Kopien
Farbdrucke
Farbige
Kopien

Scannt
Fax-Zahler

Zentrale Server-Berichtsverwaltung

Zusatzliche
Spalten

A4-Papier
A3-Papier
A5-Papier
B4-Papier
B5-Papier
Sonstiges
Papier
Folio-Papier
Hauptbuchp
apier
Juristisches
Papier
Briefpapier
Stellungnah
me Papier
Rest der
Papierforma
te

Start Mono
Start Farbe
Ausfiihrung
Mono
Oberflache
Farbe
Drucker-ID
Drucker-
Gruppe
Finish M
Druck

Finish C
Druck
Fertigstellun
g M Kopie
Fertigstellun
g CKopie
Scan
beenden

Gruppe nach
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Name

Monatliche
Zusammenfas
sung

Oben N

Filter

Name des
Druckers
Name des
Benutzers
Benutzergrup
pe

Website

Name des
Druckers
Name des
Benutzers
Benutzergrup
pe

Website

Standard-
Spalten

Website
IP-Adresse
Seriennummer
MAC-Adresse
Modell
Standort
Schwarzweil3-
Seiten

Farbige Seiten
Seiten
insgesamt
Scannt
Gesamtpreis

Website
Name des
Druckers
Schwarzweil3-
Seiten

Farbige Seiten
Seiten
insgesamt
Scannt
Gesamtpreis

Zentrale Server-Berichtsverwaltung

Zusatzliche
Spalten

Gleich wie
Tégliche
Zusammenfa
ssung

Verwalterpr
eis
Drucker-ID
Drucker-
Gruppe

Gruppe nach

Name des
Druckers
Monat und
Jahr

Die oben genannten Berichte haben alle die Zeitraum Parameter, aul3er fiir den Oben
N Bericht, der die Zeitraum, Seitenzdhler, N, Restsumme addieren Parameter.

Aggregatspalten werden in den oben genannten Berichten unterstitzt, mit
Ausnahme der Oben N und die Monatliche ZusammenFfassung Berichte.

Diagramme sind nicht verfiigbar, aufer fiir die Oben N Bericht, in dem ein Torten-,
Doughnut- oder Balkendiagramm mit der Taste Drucker und Seitenzahler Werte.
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Printers — Top N

Zentrale Server-Berichtsverwaltung

mye

Created 07/16/2020 2:57:11 AM
Period 07/10/2020 12:00:00 AM - 07/16/2020 11:59:59 PM
160
140
120
100
80
60
40
0
. | 2 \ 9 o 2 | A%
- Ch = A -
'{5‘@ * 5\@"3 » p “*306 5\-4'\"-":’3%":}dh aie it
|1
?_005 < ext !
Printer B&W pages Color pages Total pages Scans Total price
ECOSYS
M3540dn_23 152 a 152 0 0.00
TASKalfa
32526 21 ¥ 56 63 0 0.00
SHARP MX-3061_9 41 1 52 5 0.00
ECOSYS
Ma035cidn_24 7 19 3 0 0.00
TASKalfa 356¢i_19 0 35 35 0 0.00
Printer B&W pages Color pages Total pages Scans Total price
217 121 338 5 0.00

Druckauftrage Berichte

Die in der Studie enthaltenen Berichte Druckauftrage Kategorie sind:

« Tagliche Zusammenfassung
« Abgelaufene und geldschte Auftriage
« Zusammenfassung der gedruckten Auftrage

Parameter, Filter und Spalten verfiigbar:
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Name

Tagliche
Zusammenfa
ssung

Abgelaufene
und
geloschte
Auftrage

Gedruckte
Auftrage
Zusammenfa
ssung

Filter

Name des
Benutzers
Name der
Stelle
Website

Name des
Benutzers
Benutzergr
uppe
Name der
Warteschla
nge
Website

Name des
Benutzers
Benutzergr
uppe
Name der
Stelle
Website

Standard-Spalten

Website
Vollstandiger
Name

Erstellt (Datum
und Uhrzeit)
Gedruckt (Datum
und Uhrzeit)
Name der Stelle
Dokument

Zeit

Website
Vollstandiger
Name

Name des
Benutzers
Name der Stelle
Erstellt (Datum
und Uhrzeit)
Art des
Dokuments
Duplex
AuftragsgrofRe
(KB)

Seiten insgesamt
Schwarzweil3-
Seiten

Farbige Seiten

Website
Vollstandiger
Name

Zeitraum

Name der
Warteschlange
Gedruckt (Datum
und Uhrzeit)
Name der Stelle
Art des
Dokuments

Zentrale Server-Berichtsverwaltung

Zusatzliche
Spalten

Name der
Warteschlang
e

Personliche
Nummer
Telefon
E-Mail
Anmerkungen
Seiten
insgesamt
Schwarzweil’3-
Seiten

Farbige Seiten

Personliche
Nummer
Telefon
E-Mail
Anmerkungen
Baume

CO2 (Gramm)
Energie (Wh)
Wiederverwe
ndete Energie
(Wh)

Personliche
Nummer
Telefon

E-Mail
Anmerkungen
Seiten
insgesamt
Schwarzweil’-
Seiten

Farbige Seiten

Gruppe nach

Name des
Benutzers

Name der
Warteschlang
e

Name des
Benutzers
Monat und

Jahr
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Zentrale Server-Berichtsverwaltung

Alle Berichte verwenden die Zeitraum Parameter.
Diagramme sind nicht verflgbar.

Die Berichte unterstiitzen keine Aggregatspalten, auler fiir die Abgelaufene und
geloschte Auftrage Berichte, in denen aggregierte Spalten verfiigbar sind.

Projekte Berichte
Die in der Studie enthaltenen Berichte Projekte Kategorie sind:

 Zahler nach Funktion und Duplex (BETA)
 Zahler nach Funktion und Papierformat (BETA)
 Zahler nach Funktion Papierformat und Duplex (BETA)
« Tagliche Zusammenfassung

* Tag der Woche

* Monatliche Zusammenfassung

* Druckauftrage pro Projekt

* Projektgruppen Gesamtiibersicht

* Projekte pro Benutzer

* Oben N

* Projektzuweisung durch den Benutzer

e Benutzer pro Projekt

Parameter, Filter und Spalten verfiigbar:
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Name

Zahler nach
Funktion und
Duplex
(BETA)

Filter

Name des
Druckers
Name des
Benutzers
Benutzergrup
pe

Name des
Projekts
Buchhaltungs
gruppe
Website

Standard-
Spalten

Website
Name des
Projekts
Code des
Projekts
Name der
Gruppe
Name des
Benutzers
Vollstandiger
Name

Druck S/W
Simplex
Druck Farbe
Simplex
Druck S/W
Duplex

Farbe drucken
Duplex
Druckbdgen
Kopie S/W
Simplex
Farbe Simplex
kopieren
Kopieren S/W
Duplex
Kopieren
Farbe Duplex
Bogen
kopieren

Zentrale Server-Berichtsverwaltung

Zusatzliche
Spalten

Anmerkunge
n
Personliche
Nummer
E-Mail
Eingehendes
Fax S/W
Simplex
Eingehendes
Fax S/W
Duplex
Fax-Blatter

Gruppe nach

Name des
Projekts

Name des
Benutzers
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Name

Zahler nach
Funktion und
Papierformat
(BETA)

Filter

Name des
Druckers
Name des
Benutzers
Benutzergrup
pe

Name des
Projekts
Buchhaltungs
gruppe
Website

Standard-
Spalten

Website
Name des
Projekts
Code des
Projekts
Name der
Gruppe
Name des
Benutzers
Vollstandiger
Name

A4
Schwarzweil’
drucken
A4-Farbdruck
Kopie A4
Schwarzweil}
Kopieren A4
Farbe

Druck A3
Schwarzweil}
A3-Farbdruck
Kopie A3
Schwarzweil}
Kopieren A3
Farbe

Zentrale Server-Berichtsverwaltung

Zusatzliche
Spalten

Anmerkunge
n
Personliche
Nummer
E-Mail
Eingehendes
Fax A4
Schwarzweil}
Eingehendes
Fax A4
Schwarzweil’
Druck A5
Schwarzweil’
Druck A5
Farbe

Kopie A5
Schwarzweil’
A5 Farbe
kopieren
Eingehendes
Fax A5
Schwarzweil’
Druck B4
B&W

Druck B4
Farbe

Kopie B4
Schwarzweil’
B4 Farbe
kopieren
Eingehendes
Fax B4 B&W
Druck B5
B&W

Druck B5
Farbe

Kopie B5
Schwarzweil’
Kopieren B5
Farbe
Eingehendes
Fax B5
Schwarzweil’
Druck
Ledger B&W

Gruppe nach

Name des
Projekts

Name des
Benutzers
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Name

Filter

Standard-
Spalten

Zentrale Server-Berichtsverwaltung

Zu;:atlztl;cnhe Gruppe nach
Druck
Ledger
Farbe

Kopie
Ledger B&W
Kopieren
Ledger
Farbe
Faxeingangs
buch B&W
Brief
drucken
Schwarzweil’
Druckbuchst
aben Farbe
Kopie Brief
S/W
Briefkopie
Farbe
Eingehender
Fax-Brief S/
W

Druck Legal
B&W

Legal Color
drucken
Kopie Legal
S/W

Kopie Legal
Farbe
Eingehendes
Fax Legal S/
W
Druckerklaru
ng
Schwarzweil’
Druckanweis
ung Farbe
Kopie
Statement
B&W
Anweisung
Farbe
kopieren
Faxeingangs
bescheinigu
ng
Schwarzweil’



Name

Zahler nach
Funktion
Papierformat
und Duplex
(BETA)

Filter

Name des
Druckers
Name des
Benutzers
Benutzergrup
pe

Name des
Projekts
Buchhaltungs
gruppe
Website

Standard-
Spalten

Website
Name des
Projekts
Code des
Projekts
Name der
Gruppe
Name des
Benutzers
Vollstandiger
Name

A4
Schwarzweil’
Simplex
A4 Farbe
Simplex
A4S/W
Duplex
A4 Farbe
Duplex
A3
Schwarzweil’
Simplex
A3 Farbe
Simplex
A3 S/W
Duplex
A3 Farbe
Duplex
A4-Blatter
A3-Blatter

Zentrale Server-Berichtsverwaltung

Zusatzliche
Spalten

Anmerkunge
n
Personliche
Nummer
E-Mail
Eingehendes
Fax A4
Schwarzweil}
Eingehendes
Fax A4
Schwarzweil’
Druck A5
Schwarzweil’
Druck A5
Farbe

Kopie A5
Schwarzweil’
A5 Farbe
kopieren
Eingehendes
Fax A5
Schwarzweil’
Druck B4
B&W

Druck B4
Farbe

Kopie B4
Schwarzweil’
B4 Farbe
kopieren
Eingehendes
Fax B4 B&W
Druck B5
B&W

Druck B5
Farbe

Kopie B5
Schwarzweil’
Kopieren B5
Farbe
Eingehende
Faxe B5
B&W

Druck
Ledger B&W

Gruppe nach

Name des
Projekts

Name des
Benutzers
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Name

Filter

Standard-
Spalten

Zentrale Server-Berichtsverwaltung

Zu;:atlztl;cnhe Gruppe nach
Druck
Ledger
Farbe

Kopie
Ledger B&W
Kopieren
Ledger
Farbe
Faxeingangs
buch B&W
Brief
drucken
Schwarzweil’
Druckbuchst
aben Farbe
Kopie Brief
S/W
Briefkopie
Farbe
Eingehender
Fax-Brief S/
W

Druck Legal
B&W

Legal Color
drucken
Kopie Legal
S/W

Kopie Legal
Farbe
Eingehendes
Fax Legal S/
W
Druckerklaru
ng
Schwarzweil’
Druckanweis
ung Farbe
Kopie
Statement
B&W
Anweisung
Farbe
kopieren
Faxeingangs
bescheinigu
ng
Schwarzweil’



Name

Tagliche
Zusammenfas
sung

Filter

Name des
Projekts
Name des
Druckers
Name des
Benutzers
Benutzergrup
pe

Website

Standard-
Spalten

Website
Datum
Schwarzweil3-
Seiten

Farbige Seiten
Seiten
insgesamt
Scannt
Gesamtpreis

Zentrale Server-Berichtsverwaltung

Zusatzliche

spalten Gruppe nach

Verwalterpr  Name des
eis Projekts
Schwarzweil’
drucke
Schwarzweil’
-Kopien
Farbdrucke
Farbige
Kopien
Einfarbige
Kopie
A4-Papier
A3-Papier
A5-Papier
B4-Papier
B5-Papier
Sonstiges
Papier
Folio-Papier
Hauptbuchp
apier
Juristisches
Papier
Briefpapier
Stellungnah
me Papier
Rest der
Papierforma
te

Fax
Schwarzweil’
-Kosten
Farbkosten
Farbseiten
(L1)
Farbkosten
(L1)
Farbseiten
(L2)
Farbkosten
(L2)
Farbseiten
(L3)
Farbkosten
(L3)
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Name

Tag der
Woche

Filter

Name des
Projekts
Name des
Druckers
Name des
Benutzers
Benutzergrup
pe

Website

Standard-
Spalten

Datum
Schwarzweil3-
Seiten

Farbige Seiten
Seiten
insgesamt
Scannt
Gesamtpreis

Zentrale Server-Berichtsverwaltung

Zusdtzliche Gruppe nach
Spalten
Farbseiten
drucken (L1)
Farbseiten
kopieren
(L1)

Kosten
Farbseiten(L
1)
Farbseiten
drucken (L2)
Farbseiten
kopieren
(L2)

Kosten
Farbseiten(L
2)
Farbseiten
drucken (L3)
Farbseiten
kopieren
(L3)

Kosten
Farbseiten
(L3)

Simplex
Duplex

Name des
Projekts

Gleich wie
Tagliche
Zusammenfa
ssung +

Tag Nummer
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Name

Monatliche
Zusammenfas
sung

Druckauftrag
e pro Projekt

Projektgrupp
en
Gesamtiibersi
cht

Filter

Name des
Projekts
Name des
Druckers
Name des
Benutzers
Benutzergrup
pe

Website

Name des
Projekts
Name der
Stelle
Name des
Benutzers
Website

Name des
Projekts
Website

Standard-
Spalten

Website
Zeitraum (Jahr
- Monat)
Schwarzweil3-
Seiten

Farbige Seiten
Seiten
insgesamt
Scannt
Gesamtpreis

Website
Name der
Stelle
Gedruckt
(Datum und
Uhrzeit)
Art des
Dokuments

Website
Name des
Projekts
Schwarzweil3-
Seiten

Farbige Seiten
Seiten
insgesamt
Scannt
Gesamtpreis

Zentrale Server-Berichtsverwaltung

Zusatzliche
Spalten

Gleich wie
Tégliche
Zusammenfa
ssung

Verwalterpr
eis

Gruppe
Telefon
E-Mail
Anmerkunge
n
Farbkosten
Schwarzweil’
-Kosten
Simplex
Duplex
A4-Papier
A3-Papier
A5-Papier
B4-Papier
B5-Papier
Sonstiges
Papier
Folio-Papier
Hauptbuchp
apier
Juristisches
Papier

Gruppe nach

Name des
Projekts
Monat und
Jahr

Name des
Projekts

Name des
Projekts
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Name

Projekte pro
Benutzer

Filter

Name des
Projekts
Name des
Druckers
Name des
Benutzers
Benutzergrup
pe

Website

Standard-
Spalten

Website
Vollstandiger
Name
Personliche
Nummer
Name des
Projekts
Schwarzweil3-
Seiten

Farbige Seiten

Seiten
insgesamt
Scannt
Gesamtpreis

Zentrale Server-Berichtsverwaltung

Zusdtzliche Gruppe nach
Spalten
Briefpapier
Stellungnah
me Papier
Rest der
Papierforma
te

Fax
Schwarzweil’
drucke
Schwarzweil’
-Kopien
Farbdrucke
Farbige
Kopien
Farbseiten
(L1)
Farbkosten
(L1)
Farbseiten
(L2)
Farbkosten
(L2)
Farbseiten
(L3)
Farbkosten
(L3)

Name des
Benutzers

Gleich wie
Tagliche
Zusammenfa
ssung
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Name

Oben N

Projektzuwei
sung durch
den Benutzer

Benutzer pro
Projekt

Filter

Name des
Projekts
Name des
Druckers
Name des
Benutzers
Benutzergrup
pe

Website

Name des
Projekts
Name des
Druckers
Name des
Benutzers
Benutzergrup
pe

Website

Name des
Projekts
Name des
Druckers
Name des
Benutzers
Benutzergrup
pe

Website

Standard-
Spalten

Website
Name des
Projekts
Schwarzweil3-
Seiten

Farbige Seiten
Seiten
insgesamt
Scannt
Gesamtpreis

Website
Vollstandiger
Name
Personliche
Nummer
Name des
Projekts
Schwarzweil3-
Seiten
Farbige Seiten
Seiten
insgesamt
Scannt
Gesamtpreis

Website
Name des
Benutzers
Vollstandiger
Name

Name des
Projekts

Zentrale Server-Berichtsverwaltung

Zusatzliche

spalten Gruppe nach

Verwalterpr
eis

Name des
Projekts

Personliche
Nummer
Telefon
E-Mail
Anmerkunge
n

Verwalterpr  Name des
eis Benutzers
Gruppe

Telefon

E-Mail

Anmerkunge

n

Farbkosten

Schwarzweil’

-Kosten

Simplex

Duplex

A4-Papier

A3-Papier

A5-Papier

B4-Papier

B5-Papier

Sonstiges
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Name

Filter

Standard-
Spalten

Zentrale Server-Berichtsverwaltung

Zusdtzliche Gruppe nach
Spalten
Papier
Folio-Papier
Hauptbuchp
apier
Juristisches
Papier
Briefpapier
Stellungnah
me Papier
Rest der
Papierforma
te

Fax
Schwarzweil}
drucke
Schwarzweil’
-Kopien
Farbdrucke
Farbige
Kopien
Farbseiten
(L1)
Farbkosten
(L1)
Farbseiten
(L2)
Farbkosten
(L2)
Farbseiten
(L3)
Farbkosten
(L3)

Die oben genannten Berichte haben alle die Zeitraum Parameter, aul3er fiir den Oben
N Bericht, der die Zeitraum, Seitenzdhler, N, Restsumme addieren Parameter.

Aggregatspalten werden in den oben genannten Berichten unterstitzt, mit
Ausnahme der Druckauftrage pro Projekt, Oben N und die Projektzuweisung

durch den Benutzer Berichte.

Diagramme sind nicht verfiigbar, auler fiir die Oben N Bericht, in dem ein Torten-,
Doughnut- oder Balkendiagramm mit der Taste Seitenzahler Werte.

Benutzerberichte

Die in der Studie enthaltenen Berichte Benutzer Kategorie sind:
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 Zahler nach Funktion und Duplex (BETA)
 Zahler nach Funktion und Papierformat (BETA)
 Zahler nach Funktion Papierformat und Duplex (BETA)

« Tagliche Zusammenfassung

* Tag der Woche
* Monatliche Zusammenfassung
* Details zur Sitzung

« ObenN

+ Benutzerrechte

Parameter, Filter und Spalten verfiigbar:

Name

Zahler nach
Funktion und
Duplex
(BETA)

Filter

Name des
Druckers
Name des
Benutzers
Benutzergrup
pe

Name des
Projekts
Buchhaltungs
gruppe
Website

Standard-
Spalten

Website
Name der
Gruppe

Name des
Benutzers
Vollstandiger
Name

Name des
Druckers
Seriennummer
Druck S/W
Simplex
Druck Farbe
Simplex
Druck S/W
Duplex

Farbe drucken
Duplex
Druckbdgen
Kopie S/W
Simplex
Farbe Simplex
kopieren
Kopieren S/W
Duplex
Kopieren
Farbe Duplex
Bogen
kopieren

Zentrale Server-Berichtsverwaltung

Zusatzliche
Spalten

Anmerkunge
n
Personliche
Nummer
E-Mail
Standort
IP-Adresse
Marke
Modell

Mac
Eingehendes
Fax S/W
Simplex
Eingehendes
Fax S/W
Duplex
Fax-Blatter

Gruppe nach

Name des
Benutzers
Name des
Druckers
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Name

Zahler nach
Funktion und
Papierformat
(BETA)

Filter

Name des
Druckers
Name des
Benutzers
Benutzergrup
pe

Name des
Projekts
Buchhaltungs
gruppe
Website

Standard-
Spalten

Website
Name der
Gruppe
Name des
Benutzers
Vollstandiger
Name

Name des
Druckers

Seriennummer

A4
Schwarzweil’
drucken
A4-Farbdruck
Kopie A4
Schwarzweil}
Kopieren A4
Farbe

Druck A3
Schwarzweil}
A3-Farbdruck
Kopie A3
Schwarzweil}
Kopieren A3
Farbe

Zentrale Server-Berichtsverwaltung

Zusatzliche
Spalten

Anmerkunge
n
Personliche
Nummer
E-Mail
Standort
IP-Adresse
Marke
Modell

Mac
Eingehendes
Fax A4
Schwarzweil’
Eingehendes
Fax A4
Schwarzweil’
Druck A5
Schwarzweil
Druck A5
Farbe

Kopie A5
Schwarzweil’
A5 Farbe
kopieren
Eingehendes
Fax A5
Schwarzweil
Druck B4
B&W

Druck B4
Farbe

Kopie B4
Schwarzweil’
B4 Farbe
kopieren
Eingehendes
Fax B4 B&W
Druck B5
B&W

Druck B5
Farbe

Kopie B5
Schwarzweil’
Kopieren B5
Farbe

Gruppe nach

Name des
Benutzers
Name des
Druckers
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Name

Filter

Standard-
Spalten

Zentrale Server-Berichtsverwaltung

Zu;:atlztl;cnhe Gruppe nach
Eingehende
Faxe B5
B&W

Druck
Ledger B&W
Druck
Ledger
Farbe

Kopie
Ledger B&W
Kopieren
Ledger
Farbe
Faxeingangs
buch B&W
Brief
drucken
Schwarzweil’
Druckbuchst
aben Farbe
Kopie Brief
S/W
Briefkopie
Farbe
Eingehender
Fax-Brief S/
W

Druck Legal
B&W

Legal Color
drucken
Kopie Legal
S/W

Kopie Legal
Farbe
Eingehendes
Fax Legal S/
W
Druckerklaru
ng
Schwarzweil’
Druckanweis
ung Farbe
Kopie
Statement
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Name

Zahler nach
Funktion
Papierformat
und Duplex
(BETA)

Filter

Name des
Druckers
Name des
Benutzers
Benutzergrup
pe

Name des
Projekts
Buchhaltungs
gruppe
Website

Standard-
Spalten

Website
Name der
Gruppe
Name des
Benutzers
Vollstandiger
Name

Name des
Druckers

Seriennummer

A4
Schwarzweil}
Simplex

A4 Farbe
Simplex
A4S/W
Duplex

A4 Farbe
Duplex

A3
Schwarzweil}
Simplex

A3 Farbe
Simplex

A3 S/W
Duplex

A3 Farbe
Duplex
A4-Blatter
A3-Blatter

Zentrale Server-Berichtsverwaltung

Zusatzliche
Spalten

B&W
Anweisung
Farbe
kopieren
Faxeingangs
bescheinigu
ng
Schwarzweil3

Anmerkunge
n
Personliche
Nummer
E-Mail
Standort
IP-Adresse
Marke
Modell
Mac

A5
Schwarzweil
Simplex
A5 Farbe
Simplex
A5 S/W
Duplex

A5 Farbe
Duplex
A5-Blatter
B4 B&W
Simplex
B4 Farbe
Simplex
B4 S/W
Duplex

B4 Farbe
Duplex
B4-Blatter
B5 B&W
Simplex
B5 Farbe
Simplex
B5 S/W
Duplex

B5 Farbe

Gruppe nach

Name des
Benutzers
Name des
Druckers
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Standard- Zusatzliche

Name Al Spalten Spalten

Gruppe nach

Duplex
B5-Blatter
Folio
Schwarzweil’
Simplex
Folio Farbe
Simplex
Folio S/W
Duplex
Folio Farbe
Duplex
Folioblatter
Hauptbuch
B&W
Simplex
Folio Farbe
Simplex
Folio S/W
Duplex
Folio Farbe
Duplex
Folioblatter
Hauptbuch
Farbe
Simplex
Hauptbuch
B&W Duplex
Ledger
Farbe
Duplex
Ledger-
Blatter
Buchstabe
Farbe
Simplex
Brief S/W
Duplex
Brief Farbe
Duplex
Briefbogen
Legale Farbe
Simplex
Legal S/W
Duplex
Legal Farbe
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Name

Tagliche
Zusammenfas
sung

Filter

Name des
Druckers
Name des
Benutzers
Benutzergrup
pe

Website

Standard-
Spalten

Website
Vollstandiger
Name

Datum
Schwarzweil3-
Seiten
Farbige Seiten
Seiten
insgesamt
Scannt
Gesamtpreis

Zentrale Server-Berichtsverwaltung

Zusatzliche
Spalten

Duplex
Juristische
Bogen
Statement
Farbe
Simplex
Anweisung
B&W Duplex
Statement
Farbe
Duplex
Auszugsblatt
er

Andere
Farbe
Simplex
Sonstiges
B&W Duplex
Andere
Farbe
Duplex
Andere
Blatter

Verwalterpr
eis
Schwarzweil’
-Kosten
Farbkosten
Personliche
Nummer
Telefon
E-Mail
Anmerkunge
n
Schwarzweil
drucke
Schwarzweil
-Kopien
Farbdrucke
Farbige
Kopien
Einfarbige
Kopie
A4-Papier

Gruppe nach

Name des
Benutzers
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Name

Filter

Standard-
Spalten

Zentrale Server-Berichtsverwaltung

Zusdtzliche Gruppe nach
Spalten
A3-Papier
A5-Papier
B4-Papier
B5-Papier
Sonstiges
Papier
Folio-Papier
Hauptbuchp
apier
Juristisches
Papier
Briefpapier
Stellungnah
me Papier
Rest der
Papierforma
te

Fax
Schwarzweil}
-Kosten
Farbkosten
Farbseiten
(L1)
Farbkosten
(L1)
Farbseiten
(L2)
Farbkosten
(L2)
Farbseiten
(L3)
Farbkosten
(L3)
Farbseiten
drucken (L1)
Farbseiten
kopieren
(L1)

Kosten
Farbseiten(L
1)
Farbseiten
drucken (L2)
Farbseiten
kopieren
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Name

Tag der
Woche

Monatliche
Zusammenfas
sung

Filter

Name des
Druckers
Name des
Benutzers
Benutzergrup
pe

Website

Name des
Druckers
Name des
Benutzers
Benutzergrup
pe

Website

Standard-
Spalten

Website
Vollstandiger
Name

Tag
Schwarzweil3-
Seiten
Farbige Seiten
Seiten
insgesamt
Scannt
Gesamtpreis

Website
Vollstandiger
Name
Zeitraum
(Jahr/Monat)
Schwarzweil3-
Seiten
Farbige Seiten
Seiten
insgesamt
Scannt
Gesamtpreis

Zentrale Server-Berichtsverwaltung

Zusatzliche
Spalten

(L2)

Kosten
Farbseiten(L
2)
Farbseiten
drucken (L3)
Farbseiten
kopieren
(L3)

Kosten
Farbseiten
(L3)

Simplex
Duplex

Gleich wie
Tagliche
Zusammenfa
ssung +

Tag Nummer

Gleich wie
Tagliche
Zusammenfa
ssung

Gruppe nach

Name des
Benutzers

Name des
Benutzers
Monat und
Jahr
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Name

Details zur
Sitzung

Oben N

Benutzerrech
te

Filter

Name des
Druckers
Name des
Benutzers
Benutzergrup
pe

Website

Name des
Druckers
Name des
Benutzers
Benutzergrup
pe

Website

Benutzer
Zugangsrecht
e

Website

Standard-
Spalten

Website
Benutzergrup
pe
Vollstandiger
Name

Name des
Druckers
Name der
Stelle

Datum

Seiten
insgesamt
Scannt

Website
Name des
Benutzers
Vollstandiger
Name
Schwarzweil3-
Seiten
Farbige Seiten
Seiten
insgesamt
Scannt
Gesamtpreis

Website
IP/Hostname
Name des
Benutzers
Vollstandiger
Name
Zugriffsrechte
zuweisen

Zentrale Server-Berichtsverwaltung

Zusatzliche

spalten Gruppe nach

Name des
Benutzers

Wie Tagliche
Zusammenfa
ssung,
jedoch mit
Ausnahme
des
Administrato
rpreises

Name des
Benutzers

Aliasnamen
E-Mail
Personliche
Nummer
Telefon

Die oben genannten Berichte haben alle die Zeitraum Parameter, und sie
unterstiitzen keine Aggregatspalten.

Diagramme sind nicht verfiigbar, auRer fiir die Oben N Bericht, in dem ein Torten-,
Doughnut- oder Balkendiagramm mit der Taste Benutzer und Seitenzdhler Werte.
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Neue Aggregatspalten erstellen

Fir einige Berichtstypen kénnen Sie eine beliebige Anzahl von benutzerdefinierten
Aggregatspalten (Zusammenfassung) erstellen. Eine Aggregatspalte kann entweder
die Summe oder den Durchschnitt einer Auswahl aus einer beliebigen Anzahl anderer
fir den Typ verfliigbarer Spalten anzeigen.

So erstellen Sie eine neue Aggregatspalte fir einen Bericht:

1.

N

Gehe zu MyQ, Berichte. Wiahlen Sie in der Liste der Berichte auf der rechten
Seite den gewiinschten Bericht aus und klicken Sie auf bearbeiten in der
Multifunktionsleiste (oder Rechtsklick, Bearbeiten). Auf der rechten Seite des
Bildschirms 6ffnet sich das Fenster mit den Berichtseigenschaften.

Gehen Sie zum Gestaltung auf der Registerkarte "Eigenschaften".

. In der Tabelle Abschnitt, klicken Sie auf +Neue Aggregatspalte hinzufiigen.

Das Eigenschaftsfenster der neuen Spalte wird ge6ffnet.

Table n] Add new aggregate column X
4 Add I-I- Add new aggregate column Ié/' Edit 4 & | X el | |
Column Width Align Summary Aggregs Width: | |
Site Auto Laft None No Leave empty for Automatic size
Group Auto Left MNone No Al |Auto v|
Period Auto Auto None No
Row summary: |N0ne v|

B&IW Pages Auto Auto Sum No
Color Pages Auto Auto Sum No T | . |
Total Auto Auto Sum No .

Aggregate operation: | Sum -
Scans Auto Auto Sum No
Total Price Auto Auto Sum MNo v + Save *® Cancel

< >

Legen Sie im Panel die Spalteneigenschaften fest, wahlen Sie die
Aggregatbetrieb die Sie verwenden moéchten (Summe oder Durchschnitt), und
klicken Sie auf Speichern Sie. Die neue Aggregatspalte wird zusammen mit
den anderen Tabellenspalten aufgelistet, und Sie konnen darauf doppelklicken,
um sie zu bearbeiten.

Unterstiitzte Berichtstypen fiir aggregierte Spalten

Die aggregierten (zusammenfassenden) Spalten konnen fir die folgenden Arten von
Berichten erstellt werden:

Von der Gruppen Kategorie: Monatliche Zusammenfassung

Von der Druckauftrage Kategorie: Abgelaufene und gel6éschte Stellen

Von der Drucker Kategorie: Tagesiibersicht, Wochentag, Zadhlerstand iber
SNMP

Von der Projekte Kategorie: Tagliche Zusammenfassung, Wochentag,
Monatliche Zusammenfassung, Gesamtibersicht der Projektgruppen, Projekte
pro Benutzer, Benutzer pro Projekt.
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10.1.2 Quellen der Berichterstattung

Die Abrechnung in MyQ hangt von der MyQ-Serverversion, der Version des
eingebetteten MyQ-Terminals und dem Druckgerat ab. MyQ 8.0+ verwendet derzeit
die Benutzer-Session-Architektur. Die Werte in jedem Bericht basieren auf
Benutzersitzungen (mit Ausnahme der Zahlerauslesung iiber SNMP Druckerbericht,
siehe unten).

« Die Zdhler werden auf folgende Weise berechnet:
> SchwarzweilR-Seiten = Schwarzweil3-Ausdrucke + Schwarzweil3-Kopien + Fax
> Farbseiten = Farbdrucke + Farbkopien + Einfarbige Kopie
> Gesamtseiten = SchwarzweiRseiten + Farbseiten
> Gesamtzahl der Drucke = SchwarzweiRdrucke + Farbdrucke
> Kopien insgesamt = Schwarzweil3-Kopien + Farbkopien

 Preisbezogene Spalten enthalten Rabatte.

* Alle Gber MyQ Desktop Client Giberwachten Drucker sind in den Berichten
enthalten.

* Alle Aktivitdten von Nicht-MyQ-Benutzern (*unauthentifiziert) werden in die
Berichte aufgenommen.

« MyQ verfolgt keine geléschten Drucker. Wenn ein geldschter Drucker spater
hinzugefiigt und in MyQ aktiviert wird, enthalten die Berichte keine Aktivitdten
wdhrend der Zeit, in der das Gerat geloscht wurde.

« Wenn ein Drucker deaktiviert, aber nicht geléscht wurde, enthalten die
Berichte erst dann Informationen iber den Zeitraum, in dem er inaktiv war,
wenn er reaktiviert wird. In diesem Fall werden nach der Reaktivierung alle
Aktivitdten der nicht authentifizierten Benutzer in einer einzigen Sitzung
erfasst. Die Berichte konnen keine Druckerdaten enthalten, wahrend sie
deaktiviert sind.

« Wenn ein eingebettetes Terminal auf dem Druckgerat installiert ist, erfolgt die
Abrechnung auch fir alle Direkt-/Tandem-Druckwarteschlangen des Gerats.

« Wenn kein eingebettetes Terminal installiert ist oder ein Gerat mit einem MyQ-
Hardware-Terminal verwendet wird, erfolgt die Abrechnung iber SNMP durch
den MyQ Print Server (abhangig von den Giber SNMP vom Gerat
bereitgestellten Daten).

Berechnung der Werte im Bericht "Zahlerstand iiber SNMP-Drucker

Die Werte in diesem Bericht basieren auf Zadhlern, die direkt von den Druckern
gelesen wurden.

* Alle Gber MyQ Desktop Client Giberwachten Drucker sind nicht in den Berichten
enthalten.

« Die hochsten und niedrigsten Werte werden fir einen ausgewdhlten Zeitraum
und Drucker/Gruppe von Druckern verglichen.

 Derim Bericht angezeigte Gesamtwert ist die Zusammenfassung aller
Zwischensummenwerte, ohne Gedruckte Seiten wahrend das Gerat
ausgeschaltet war.
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10.1.3 Beschreibung der Berichtswerte

Beschreibung der Werte in den Standard- und Zusatzspalten der Berichte und wie sie
verrechnet werden.

Diese Werte werden wie folgt als Seitenzahlen verrechnet: 2 Klicks fiir das A3/
Ledger-Seitenformat und 1 Klick fiir den Rest (A4 usw.); im Falle von Duplex sind es 4
Klicks Fir das A3/Ledger-Format und 2 Klicks fiir den Rest (A4 usw.). L-Formate sind
Deckungszahler.

» SchwarzweilRdrucke

» Schwarzweil3-Kopien
 Farbdrucke

 Farbige Kopien

« Einfarbige Kopie
 Drucke insgesamt

» Kopien insgesamt

* Fax

 Farbseiten (L1)
 Farbkosten (L1)
 Farbseiten (L2)
 Farbkosten (L2)
 Farbseiten (L3)
 Farbkosten (L3)
 Farbseiten drucken (L1)
 Farbseiten kopieren (L1)

Diese Werte werden wie folgt als Papierblatter abgerechnet: 1x A3 / 1x A4 usw.

* A4-Papier

* A3-Papier

» A5-Papier

* B4-Papier

* B5-Papier

* Sonstiges Papier

* Folio-Papier

» Hauptbuchpapier

* Juristisches Papier

* Briefpapier

« Stellungnahme Papier
* Rest der Papierformate

Diese Werte werden ebenfalls als Papierbogen verbucht. Wenn jedoch ein
Druckgerdt ohne installiertes Embedded Terminal verwendet wird, wird dieser Zahler
Giber SNMP angegeben und hdangt von dem vom Druckgerat verwendeten Zahler ab.

» Simplex

* Duplex
Ein Auftrag, der auf einem Geréat, auf dem ein Embedded Terminal installiert ist, mit
1x A3 einfarbig und beidseitig im Duplex-Modus gedruckt wird, wird in MyQ als 1x A3
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Papier + 4x einfarbig drucken und 1x duplex verbucht. Im MyQ-Protokoll sieht das
dann so aus:

PM=4, A3=1, Duplex=1

10.1.4 Erstellen und Bearbeiten von Berichten
Sie kénnen einen neuen Bericht in wenigen Schritten erstellen:

1. Inder rechten oberen Ecke des Fensters Berichte Hauptregisterkarte, klicken
Sie auf +Hinzufiigen und klicken Sie dann auf +Neuer Bericht. Das Dialogfeld
Neuer Bericht wird angezeigt.

#- Reports

=k Add ~| . Preview P Run~ o Edit
=+ Newtgpurt
C% Mew tolder

¥z Users — Daily summary

% Uszers — Session details

'5- Users = Monthly summary
[ Shared reports

2. Wahlen Sie im Feld den Typ des neuen Berichts und den Ordner, in dem er
abgelegt werden soll, und klicken Sie dann auf OK. Das Bearbeitungsfenster
des neuen Berichts wird ge6ffnet. Bearbeiten und speichern Sie den Bericht in
diesem Bereich.

New report X
Type: * | Weekly statistics -
Folder: | My reports -

W E{ K Cancel

Bearbeiten eines Berichts

1. Auf der Allgemein Unterregisterkarte der Registerkarte "Bearbeiten" des
Berichts konnen Sie die Berichtsdaten Namefiigen Sie eine Beschreibung
auswdhlen Teilen Rechte, d. h. die Benutzer oder Gruppen, die die Rechte
haben, um ausfiihren. des Berichts und derjenigen, die die Rechte an dem
Bericht haben werden bearbeiten den Bericht. Sie konnen auch auf Zeitplan
um die geplante Ausfihrung festzulegen. Klicken Sie anschlieBend auf
Gestaltung um die Unterregisterkarte Entwurf des Berichts zu 6ffnen.
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o Save | P Run
Cnly you can see this report

General Design

4 General

Mame: * |General - Weekly statistics

Description:

4 Sharing
Run: | B Administrator -

Edit: | B Administrator -

4 S5cheduled run
This report is not scheduled.
L Schedule
2. Auf der Gestaltung konnen Sie das Layout des Berichts festlegen, die
Elemente (Benutzer, Drucker usw.) auswahlen, die in den Bericht

aufgenommen werden sollen, Spalten hinzufligen oder entfernen und deren
Reihenfolge andern.

Optionen

 Orientierung: Wahlen Sie entweder die Portrat oder die Landschaft
Orientierung.

| | Options

Cnentation: | Portrait r

Filter und Parameter

! Filters and parameters

User: | 2 All users -

Accounting Group: -
Printer: -

Printer group: | All printers -
Period: * |Last 7 days B -

0

Counter value:
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Die verfiigbaren Filter und Parameter sind je nach Berichtstyp unterschiedlich. Dies
sind die wichtigsten Parameter, die fiir die meisten Standardberichtstypen verfiigbar
sind:

« Benutzer: Wahlen Sie die Benutzer aus, die in den Bericht aufgenommen
werden sollen. Wenn Sie die Ich und diesen Bericht fir alle Benutzer freigeben,
kann jeder Benutzer nur die Daten sehen, die ihn selbst betreffen; auf diese
Weise konnen Sie personalisierte Berichte fiir jeden Benutzer erstellen.

» Gruppe Rechnungswesen: Wahlen Sie die Abrechnungsgruppen der Benutzer
aus, die in den Bericht aufgenommen werden sollen.

» Drucker: Wahlen Sie die Drucker aus, die in den Bericht aufgenommen werden
sollen.

» Drucker-Gruppe: Wihlen Sie die Gruppen von Druckern aus, die in den Bericht
aufgenommen werden sollen.

e Zeitraum: Wahlen Sie den Zeitraum aus, fir den der Bericht erstellt werden

soll.
Tabelle

| | Table
= Add Edit
Column Width Align Surnmary
User name Auto Auto None
Printer Auto Auto MNone
Full name Auto Auto None
Finish date Auto Auto None
B&W pages Auto Auto sum
Color pages Auto Auto Sum
Total Auto Auto Sum
Scans Auto Auto sum
Total price Auto Auto Sum

Hier konnen Sie die Tabellenoption aktivieren und deaktivieren.

Sie kénnen der Tabelle auch Spalten hinzufiigen und entfernen, sie bearbeiten und
ihre Reihenfolge dndern. Fir jede Spalte konnen Sie die Breite, die Ausrichtung und
die Art der Zusammenfassung, die in der letzten (unteren) Zeile angezeigt wird,
andern (Summe, Durchschnitt oder keine).

Um eine neue Spalte hinzuzufiigen, klicken Sie auf +Hinzufiigen. Um die
Bearbeitungsoptionen einer vorhandenen Spalte zu 6ffnen, doppelklicken Sie darauf
(oder markieren Sie sie und klicken Sie dann auf bearbeiten). Um eine Spalte zu
entfernen, markieren Sie sie und klicken Sie auf X. Um eine Spalte in der Reihenfolge
nach oben oder unten zu verschieben, markieren Sie sie und verwenden Sie dann die
Pfeile nach oben/unten.
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Period B&W pages Color Pages Total Scans Total price
2017-3 5,621 9,189 14,810 5,506 $5,440.000
2017-4 1,211 569 1,780 1,234 $7,072.000
Period B&W pages Color Pages Total Scans Total price

6,832 9,758 16,590 6,740 $12,512.000

Bei einigen Berichten ist die Verwendung von Tabellen nicht méglich, und die Daten
kénnen nur in Form eines Diagramms angezeigt werden.

Tabelle

@ Chart

Chart type: | Line '
Data series: o= Add

Column Color
BEMW pages

Color Pages

Tots

Scans

Hier konnen Sie die Diagrammoption aktivieren und deaktivieren.

Sie konnen auch eine der folgenden Optionen wahlen Balken, Linie, Torte und
Krapfen Diagrammtypen. AuBerdem kénnen Sie Datentypen hinzufiigen und
entfernen, die im Diagramm angezeigt werden sollen, und Farben fiir jeden Datentyp
auswadhlen.

Um einen Datentyp hinzuzufiigen, klicken Sie auf +Hinzufiigen. Um die
Bearbeitungsoptionen eines Datentyps zu 6ffnen, doppelklicken Sie auf ihn (oder
wahlen Sie ihn aus und klicken Sie dann auf bearbeiten). Um einen Datentyp zu
entfernen, wahlen Sie ihn aus und klicken Sie auf X. Um einen Datentyp in der
Reihenfolge nach oben oder unten zu verschieben, wahlen Sie ihn aus und
verwenden Sie dann die Pfeile nach oben/unten.

Einige Berichte enthalten keine Option zur Verwendung von Diagrammen, und ihre
Daten kénnen nur in Tabellenform angezeigt werden.
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16000

B e pages
14000 B coior Pages
12000 B o

B scans

10000

8000
GO00
4000

SO0
U

2017-3 2017-4
Die Gestaltung eigener Berichte kann etwas schwierig sein, da sie immer von vielen
Faktoren abhdngt - Menge der enthaltenen Daten (Spalten), Ldnge der Spaltennamen
und -werte, Ausrichtung des Berichts usw. Um das beste Ergebnis zu erzielen, konnen
Sie auf Vorschau kénnen Sie wahrend der Erstellung des Berichts jederzeit
Uberprifen, wie das neue Design aussehen wird. Erst wenn Sie mit dem Layout
zufrieden sind, klicken Sie auf Speichern Sie um den Bericht zu speichern.

W Save . Preview

10.1.5 Erstellung von Berichten
Um einen Bericht in der Vorschau anzuzeigen

Wahlen Sie den Bericht aus und klicken Sie auf Vorschau (oder klicken Sie mit der
rechten Maustaste darauf und dann auf Vorschau im Kontextmen). Der Bericht wird
im HTML-Format angezeigt und die Anzahl der enthaltenen Daten ist begrenzt.

So fiihren Sie einen Bericht aus

Wahlen Sie den Bericht aus und klicken Sie auf ausFiihren. (Oder klicken Sie mit der
rechten Maustaste darauf und dann auf ausfiihren in seinem Kontextmend). Der
Bericht wird in dem angegebenen Format (PDF, CSV, XML, XLS oder ODS) ohne
Datenbeschrankung.

So exportieren Sie den angezeigten Bericht

Nachdem der Bericht erstellt wurde, klicken Sie auf eine der Formatschaltflachen in
der Leiste am oberen Rand des Berichtsbildschirms, um ihn herunterzuladen.

# PDF p C5V P XISX p# ODS P XML

Es gibt eine feste Anzahl von Datensdtzen fiir die Berichte, die auf dem Berichte
Hauptregisterkarte der MyQ-Webschnittstelle. Sie kann in der Registerkarte
Ergebnisse einschranken auf: Textfeld auf der Seite Berichte Registerkarte
Einstellungen (MyQ, Einstellungen, Berichte). Sie wird auf 7000 standardmaRig.
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Dies gilt nur fir die Berichte, die iber die MyQ-Webschnittstelle ausgefiihrt werden;
geplante Berichte sind immer vollstdndig.
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11 Verbindung zu BI-Tools

Ab Version 8.1 (Patch 2) stellt MyQ Central Server Daten zur Verfiigung, die mit
externen BI-Tools (Business Intelligence Tools) analysiert werden konnen.

Die folgenden Informationen beziehen sich auf die Einrichtung und Verwendung von
Power Bl durch Microsoft sowie auf eine MyQ-Einrichtung.

Weitere Informationen zu Power Bl finden Sie hier:
https://docs.microsoft.com/en-us/power-bi/fundamentals/desktop-getting-started

11.1 Konfiguration der eingebetteten

Datenbankverbindung

Power Bl kann Gber ODBC auf die MyQ Embedded Database zugreifen. Um eine
ODBC-Datenquelle zu erstellen:

1. Laden Sie den neuesten ODBC-Treiber fir Firebird herunter und installieren Sie
ihn:
https://firebirdsql.org/en/odbc-driver/
2. Nach der Installation 6ffnen Sie die ODBC-Datenquellen aus dem Meni
Windows Apps.
3. Gehen Sie zum System DSN und klicken Sie auf hinzufiigen.
; ODBC Data Source Administrator (64-bit) x
User DSN  System DSN  File DSN  Drivers  Tracing Connection Pooling  About

System Data Sources:

Name Flatform  Driver Add

Bemove

Configure...

An ODBC System data source stores information about how to connect to the indicated data provider.
EI; A System data source is visible to all users of this computer, including NT services.

Cancel Apply Help

4. Wahlen Sie im Fenster Neue Datenquelle erstellen Firebird/InterBase(r)-Treiber
und klicken Sie Oberflache.
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=

User DSN| Create New Data Source X

System O

Name Select a driver for which you want to set up a data source.

— Name Wersion Cor,
L__[ . Firebird./InterBase(r) driver 2.00.05.156 Fire

—‘L ODBC Driver 11 for SQL Server 2014.120.5000.00 Mic
— SQL Server 10.00.17763.01 Mic

ider.

Back Cancel

oK Cancel Apph Help

5. In der Registerkarte Firebird ODBC Setup geben Sie die Verbindungsdetails ein:

a.

b.

Name der Datenquelle (DSN): Hinzufligen eines Namens als Bezeichner fir
die Verbindung

Datenbank: Fligen Sie den Pfad zu lhrer Datenbankdatei hinzu (C:
\ProgrammDaten\MyQCentral\MYQ.FDB standardmaRig)

Kunde: Fligen Sie den Pfad zu dem fir die Verbindung verwendeten
Firebird-Bibliotheks-Client hinzu. Es wird empfohlen, den MyQ Central
Server Client zu verwenden, zu finden in C:\Programmdateien\MyQ
Central\Firebird\fbclient.dll standardmaRig

. Datenbank-Konto: Fiigen Sie den Benutzernamen des Datenbankkontos

hinzu. Der Standardname ist SYSDBA es wird jedoch dringend empfohlen,
nicht das Standard-Datenbankkonto zu verwenden, sondern einen neuen
Datenbankbenutzer mit eingeschrankten Rechten zu erstellen, der nur die
erforderlichen Tabellen lesen kann (siehe Kapitel Beschreibung der
Datenbankansichten).

Passwort: Fligen Sie das Passwort fiir das Datenbankkonto hinzu. Wenn Sie
das Standard-Datenbankkonto verwenden (nicht empfohlen) und das
Passwort in MyQ Central Easy Config nicht gedndert haben, lautet das
Standardpasswort Masterkey.

Die Gibrigen Felder kdnnen Sie unverandert lassen. Klicken Sie auf
Verbindung testen und, falls erfolgreich, klicken Sie auf OK.
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Firebird ODBC Setup x|

Data Source Mame [DSM]
My Central Embedded DB |
Drescription
| |
Databasze
| C:\ProgramD ataMy0 CentraliMYD.FDB || Browse |
Cliert
|E:HPngram Files Wyl CentralsFirebirdsfbchent. dll | | Browsze |
Database Account Pazzword Role
| DBADMIN | | cossessee | | |
Character Set
|NEINE v | Services Test connection

Options

Tranzaction Estended identifier properties

[ ] read [default write] [ ] quaoted identifiers

(] noveait [default wait] zenzitive identifiar

:l Ll:":li Timenut_ autoguoted identifier
Cialect &3 1 ,
rfe throad |Set nuil field SCHEMA v|
Lok [ Cencel |

11.2 Berichte erstellen

Die Berichte konnen nach den spezifischen Anforderungen jedes Kunden erstellt
werden. Es ist moéglich, die Berichte manuell zu erstellen oder die von MyQ erstellte
und in der MyQ-Community verfligbare Power Bl-Vorlage zu verwenden, um Berichte
schnell zu erstellen.

« Manuelle Erstellung von Berichten
 Erstellung von Berichten iGber Vorlagenimport
 Beispiele Fiir Berichte

» Beschreibung der Datenbankansichten

11.2.1 Manuelle Berichterstellung
Um die Berichte manuell zu erstellen, 6ffnen Sie Power Bl und:

1. Stellen Sie die Verbindung zu Ihrer Datenbank her:

a. Furden direkten Anschluss (nur Fiir MS SQL-Server), klicken Sie Daten
abrufen, SQL Server und fligen Sie den Server- und Datenbanknamen
hinzu.

b. Fir ODBC, klicken Sie auf Daten erhalten, Mehr.... Wéhlen Sie in dem neuen
Fenster Andere klicken Sie auf ODBC auf der Liste, und klicken Sie auf
Verbinden Sie. Wahlen Sie in der neuen Eingabeaufforderung den
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Datenquellennamen (DSN), den Sie in der Anwendung ODBC-Datenquellen
erstellt haben, und klicken Sie auf OK.

Get Data

Search Other

All & Web

File £ SharePoint list
Database OData Feed

Power Platform &% Active Directory

Azure B Microsoft Bxchange

Online Services < Hadoop File (HDFS)
Other W Spark

& Hive LLAP (Beta)

<= R script

<= Python script

< ODEBC

= Solver

# Cognite Data Fusion (Beta)

4 FHIR

& Information Grid (Beta)

Certified Connectors Connect

From ODBC

Data source name [DSN)

MyQ Central Embedded DB -

I> Advanced options

Cancel

Cancel

2. Wahlen Sie im Navigator-Fenster alle Optionen mit der Taste DIM_ und FACT_
Prafixe und klicken Sie auf Laden Sie (siehe Beschreibung der

Datenbankansichten).
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o X
Navigator
» FACT_SESSION_COUNTERS B
Display Options ~ [ D FINISH_DATE FINISH_TIME FINISH_YEAR FINISH_ MONTH  FINISK
4 5 ODBC (dsn=MyQ Master Embedded DB} [78] o 188353 10/20/2016 2:56:28 PM 2016 10
@ [F) DIM_ACCOUNTING GROUP 186354 10/20/2016 2:56:30 PM 2016 10
186355 10/20/2015 2:56:29 P 2016 10
¥ [ DIM_PRICELIST
186356 10/20/2016 2:56:30 PM 2016 10
® 3 piv PRINTER 186357 10/20/2016 2:56:35 PM 2015 10
® 5 DIM_PROJECT 186358 10/20/2016 2:56:51 PM 2016 10
® [ DIM_PROJECT_GROUP 186359 10/20/2016 2:56:54 PM 2016 10
% B oisie 186360 10/20/2015 2:57:00 PM 2016 10
186361 10/20/2016 2:57.05 PM 2016 10
¥ [ DIM_USER
186362 10/20/2016 2:57:24 PM 2016 10
5 FacTALeRT 186363 10/20/2016 2:57:25 PM 2016 10
] lEI FACT_JOB 186364 10/20/2016 2:57:26 PM 2016 10
® [ FACT_SESSION_COUNTERS ‘ 186365 10/20/2016 2:57:57PM 2016 10
117 USERSESSION_TOTALPAGES 186366 10/20/2016 3:00:40 PM 2016 10
186367 10/20/2016 3:02:10 PM 2016 10
O ACCESSENTITY /20
O/ ace @ The data in the preview has been truncated due to size limits.
OB ALERT
O/ Auas
OB AuDITLOG
OB AUDITLOGPROPERTY
I B AUTHSERVER
OB carD v < >

3. Power BI lddt die Daten, aber die Beziehungen zwischen ihnen miissen manuell

erstellt werden, da Power Bl sie nicht extrahieren kann:

a. Gehen Sie zum Meni Modellierung und klicken Sie auf Verwalten von
Beziehungen

b. Klicken Sie auf Neu... und erstellen Sie die Beziehungen zwischen den
Ansichten, indem Sie die IDs in jeder dieser Ansichten auswdhlen. Klicken Sie
auf OK einmal erledigt.

File Home  Insert View  Help

=8 | B & BH B AL AN A

Manage New Quick New New New Manage View Q&A Language Linguistic
relationships | measure measure column  table parameter | roles  as setup v schemaw
Relationships Calculations. Page refresh What if Security QA
] ) X x
Manage relationships
= X
e Aetive Create relationship
v
- Select tables and columns that are related.
v

FACT_SESSION_COUNTERS M

FINISH_DATE FINISH_TIME FINISH_YEAR FINISH_MONTH FINISH_DAY FINISH_HOUR USER_ID

< >

DIM_USER -
- USERNAME FULLNAME EMAIL PHONE PERSONAL_NUMBER
*admin Administrator null null nuil

-4 ‘*unauthenticated Unauthenticated user null null nuil

-8 *fax Fax null null nuil
Cardinality Cross filter direction
One to one (1:1) - Both -
¥ Make this relationship active [ Apply security filter in both directions

s o]
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4. lhr Modell wurde erstellt und Sie konnen dem Bericht Visualisierungen
hinzufigen.

(5] DIM_PROJECT GROUP 5

[B] FACTALERT 0 (5] DIM_PRINTER 2 [E] pATE

* x x
[] FACT_SESSION_COUNTERS

11.2.2 Erstellung von Berichten iiber Vorlagenimport

Es gibt zwei Vorlagenversionen, eine fir die Verwendung mit einer eingebetteten
Datenbank und eine fir die Verwendung mit einem SQL-Server. Vor der Verwendung

der Vorlage muss ein ODBC DSN fir einen SQL Server oder Firebird konfiguriert
werden.

» ODBC-Vorlage

MyQ Central Server Repor...
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» SQL-Vorlage

MyQ Central Server Repor...

Um die von MyQ bereitgestellte Vorlage zu importieren, 6ffnen Sie Power Bl und:

1. Offnen Sie die Datei Men(, wihlen Sie Importieren, und klicken Sie auf Power
Bl-Vorlage. Suchen und &6ffnen Sie die richtige Vorlage fir Ihre Datenbank.

New Import
Open report

@. Power BI template

Save

Save as . 3
B Power BI visual from file

Get data

Import ﬁ] Power Bl visual from AppSource

Export . .
Power Query, Power Pivot, Power View
Publish

Options and settings

Get started

2. Stellen Sie die Verbindung zu lhrer Datenbank her:
a. Fir eine direkte Verbindung zu einem MS SQL-Server fligen Sie die SQL-
Server und Name der Datenbank und klicken Sie Laden Sie.

MyQ Central Server Reports SQL
e for MyQ Central Serv nter th

b. Fir ODBC, fiigen Sie die Name der Datenquelle (DSN) die Sie in der App
ODBC-Datenquellen erstellt haben, und klicken Sie auf Laden Sie.

MyQ Central Server Reports ODBC
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3. Power Bl importiert die Daten. Die Berichte konnen bearbeitet werden; die
Anderungen werden in einer anderen Datei gespeichert, damit die Vorlage
wiederverwendet werden kann.

11.2.3 Berichtsbeispiele

Die folgenden Beispiele wurden mit den MyQ-Vorlagen generiert.

Print date range ~

6/7/2018 6/14/2018

O O

SAVINGS

1984

Total pages

TOR JOBS BY TOTAL PAGES

Totd Pages per Copy

Test page

060718
112057758

NAME

Date range

6/7/2018

O

6/14/2018

NUMBER OF JOBS PRINTED PER WEEK
180

160

140

120
23 24
PRINTED_WEEK

PRINTED JOBS IN COLOR

247

TOP JOBS BY SIZE

0.8bn
o 0.6bn
B
= 0.4bn
w
=
' 0.2bn
0.0bn
TOTAL COST PER WEEK
160
=
b
<]
£ 140
120
23 24

FINISH_WEEK

COLOR PAGES PER WEEK

®COPY_COLOR ®PRINT_COLOR

@

=]

S

\

\
\

=
=]
8
= —
£ 400
3
L
g
g 200
N
& _—
g

0

23 24

FINISH_WEEK

myo

PRINTED JOBS IN B&W

55

TOP USERS BY NUMBER OF JOBS PRINTED

30
20
o
10
0
st
z
s

Test RN SE  JEp

page Ad EREE A g
3 5835358533

06071 USERNAME

NAME

myoe

NUMBER OF ALERTS PER WEEK

60
2
5
= 40
5
z
:
* 20
0
25 30
CREATION_WEEK

MONO PAGES PER WEEK
@ COPY_MONO @PRINT_MONO
400 /
100
_
0

23 24
FINISH_WEEK

300

200

COPY_MONO and PRINT_MONO

238



Verbindung zu BI-Tools

End of session date range v m
6/7/2018 6/14/2018

O O

TOTAL PAGES v B e
®PRINT_MONO @ PRINT_COLOR @COPY_COLOR @COPY_MONO
TOTAL COLOR PAGES AND TOTAL MONO PAGES TOTAL COST
1K 1000
(34.25%)
@ Total Color... 2 79 8 9 500
Total Mono... *
Total cost for users
. .
K
(65.75%)
TOP PRINTERS TOP ACCOUNTING GROUPS TOP USERS
200 200 172
E g B
o 50 2 o
Z g 0 = 0
z S 2
: I g g
H 3 5
e 5 - 303 3 2
: _ I . , Mo
; 1
5

A v Al O o e
3 T Y - S - )
& ST £

NAME Leveld USERNAME

11.2.4 Beschreibung der Datenbankansichten

Es gibt zwei Gruppen von Ansichten; Abmessungen und Fakten . Die
Faktenansichten enthalten Kennzahlen, numerische Daten, die in Berechnungen Ffir
Berichte verwendet werden kénnen. Die Dimensionsansichten enthalten deskriptive
Informationen, die fiir die Kennzahlen in den Fakten verwendet werden.
Dimensionsansichten haben die dim_ Prafix und Faktenansichten haben die
Tatsache_ Vorwahl.

Die IDs in den Ansichten sind interne MyQ-IDs und kénnen verwendet werden, um
Beziehungen zwischen den Ansichten herzustellen.

Standort Dimension (dim_ Site) - Informationen iber den Ort, an dem die Sitzungen
registriert wurden.

Feld Name Beschreibung

ID Standort-ID

Name Name des Standorts
Adresse URL der Website

Drucker Dimension (dim_Printer) - Informationen Gber den Drucker
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Feld Name

ID

Name

IPAdresse

MAC

Marke

Modell

Standort

Serien_Nummer

Verbindung zu BI-Tools

Beschreibung

Drucker-ID

Name des Druckers

IP-Adresse des Druckers

MAC-Adresse des Druckers

Drucker-Marke

Drucker-Modell

Standort des Druckers

Seriennummer des Druckers

Benutzer-Dimension (dim_User) - Informationen lGber den Benutzer

Feld Name

ID

Benutzername

Vollstandiger Name

E-Mail

Telefon

Personal_Nummer

Beschreibung

Benutzer-ID

MyQ-Benutzername

Name und Nachname des Benutzers

E-Mail des Benutzers

Telefonnummer des Benutzers

Personliche MyQ-Nummer des
Benutzers

Dimension Rechnungswesengruppe (dim_ Rechnungswesen_ Gruppe) -

Informationen iber Benutzergruppen
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Feld Name

ID

Name

Eltern_ID

Pfad

Verbindung zu BI-Tools

Beschreibung
Gruppen-ID
Name der Gruppe

Die ID der Gbergeordneten Gruppe. Null, wenn
die Gruppe keine Gibergeordnete Gruppe hat.

Der Pfad der Gruppe, gebildet aus den IDs der
Vorgangergruppen, getrennt durch das
Zeichen "|". Dies kann verwendet werden, um
die Hierarchie der Benutzergruppen
aufzubauen.

Projektdimension (dim_Projekt) - Informationen tiber Projekte

Feld Name

ID

Name

Code

Gruppe_ID

Beschreibung
Projekt-1D

Name des Projekts
Code des Projekts

ID der Projektgruppe, die das Projekt
enthalt

Projektgruppen-Dimension (dim_Project_Group) - Informationen {iber

Projektgruppen

Feld Name

ID

Name

Eltern_ID

Beschreibung
Projektgruppen-ID
Name der Projektgruppe

Die ID der Gbergeordneten Gruppe. Null,
wenn die Gruppe keine (ibergeordnete
Gruppe hat.
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Pfad

Verbindung zu BI-Tools

Beschreibung

Der Pfad der Gruppe, gebildet aus den IDs der
Vorgangergruppen, getrennt durch das
Zeichen "|". Dies kann verwendet werden, um
die Hierarchie der Projektgruppen
aufzubauen.

Job-Faktor (Fact_job) - Informationen iber Druckauftrdage

Feld Name

ID

Sitzung_ID

Name

Eigentimer_ID

Drucker_ID

Computer

GroRe_in_Bytes

Seiten_mono

Seiten_Farbe

Kopien

Staat

Gedruckt_Datum

Gedruckte_Zeit

Beschreibung

Job-ID

Sitzungs-ID

Name der Stelle

ID des Stelleninhabers

Drucker-ID, auf dem der Auftrag gedruckt
wurde. Null, wenn nicht gedruckt

Computername oder Adresse, von der aus
der Auftrag gesendet wurde

AuftragsgrofRe in Bytes

Anzahl der Seiten in schwarz/weil3

Anzahl der Seiten in Farbe

Anzahl der Kopien

Zustand des Jobs

Datum, an dem der Auftrag gedruckt wurde

Zeitpunkt, zu dem der Auftrag gedruckt
wurde
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Feld Name
Datum der Erstellung

Erstellung_Zeit

Verbindung zu BI-Tools

Beschreibung
Datum, an dem der Auftrag erstellt wurde

Zeitpunkt, zu dem der Auftrag erstellt
wurde

Sitzungszdhler-Faktor (Fact_Session_Counters) - Informationen ber

Benutzersitzungen

Feld Name
1D
Abschlussdatum

Ende_Zeit

Ziel_Jahr

Ende_Monat
Ziel_Tag
Ende_Stunde

Benutzer_ID

Drucker_ID
Standort_ID
Projekt_ID

Benutzer_Gruppen_ID

Beschreibung
Job-ID
Datum, an dem die Sitzung beendet wurde

Zeitpunkt, zu dem die Sitzung beendet
wurde

Jahr, in dem die Sitzung geschlossen
wurde

Monat, in dem die Sitzung beendet wurde
Tag, an dem die Sitzung geschlossen wurde
Stunde, zu der die Sitzung beendet wurde

ID des Benutzers, der die Sitzung erstellt
hat

Drucker-ID
Standort-ID
Projekt-1D

ID der Buchhaltungsgruppe
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Feld Name

Gesamtpreis_Benutzer

Gesamtpreis_admin

Total_Seiten

Drucken_mono

Druck_Farbe

Kopieren_mono

Kopieren_Farbe

Kopien

Fax

Scannen

PapierA4

PapierA3

PapierA5

PapierB4

PapierB5

PaperFolio

PaperLedger

Verbindung zu BI-Tools

Beschreibung

Gesamtpreis der Sitzung fiir regelmaRige
Nutzer

Gesamtpreis der Sitzung fir Benutzer mit
Administratorrechten

Gesamtseiten der Sitzung

Anzahl der in Schwarz-Weil3 gedruckten
Seiten

Anzahl der in Farbe gedruckten Seiten

Anzahl der in Schwarz-Weil kopierten
Seiten

Anzahl der in Farbe kopierten Seiten
Anzahl der Kopien

Anzahl der per Fax gedruckten Seiten, in
schwarz/weil}

Anzahl der gescannten Seiten
Anzahl der verwendeten A4-Bldtter
Anzahl der verwendeten A3-Bldtter
Anzahl der verwendeten A5-Bldtter
Anzahl der verwendeten B4-Bldtter
Anzahl der verwendeten B5-Bldtter
Anzahl der verwendeten Folioblatter

Anzahl der verwendeten Ledgerblatter
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Feld Name

PapierLegal

PapierBrief

PaperStatement

PapierSonstiges

Verbindung zu BI-Tools

Beschreibung

Anzahl der verwendeten juristischen
Blatter

Anzahl der verwendeten Briefbogen

Anzahl der verwendeten Auszugsblatter

Anzahl der Blatter mit anderen
Papierformaten

Druckerauftragszdhler (Fact_PRINTERJOB_COUNTERS_V2) - Informationen iber

Druckerauftragszahler

Feld Name
ID

Abschlussdatum

Ende_Zeit

Ziel_Jahr

Ende_Monat

Ziel _Tag

Ende_Stunde

Benutzer_ID

Beschreibung
Sitzungs-ID

Datum, an dem die Sitzung beendet
wurde

Zeitpunkt, zu dem die Sitzung beendet
wurde

Jahr, in dem die Sitzung geschlossen
wurde

Monat, in dem die Sitzung beendet
wurde

Tag, an dem die Sitzung geschlossen
wurde

Stunde des Tages, an dem die Sitzung
geschlossen wurde

ID des Benutzers, der die Sitzung
erstellt hat
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Feld Name

Drucker_ID

Standort_ID

Projekt_ID

Benutzer_Gruppen_ID

Typ

Papier_format

Preis

Duplex

Mono

Farbe

Einfach_farbig

Klick_mono

Klick_Farbe

Blatter

Verbindung zu BI-Tools

Beschreibung
ID des Druckers
ID des Standorts

ID des fir die Sitzung verwendeten
Projekts

ID der Buchfiihrungsgruppe

Art des Vorgangs (Drucken, Kopieren,
Scannen, Faxen)

Papierformat

Preis fir den Auftrag

Ja, wenn der Auftrag im Duplex-Modus
gedruckt wurde

Nein, wenn der Auftrag nicht im

Duplex-Modus gedruckt wurde

Anzahl der in Schwarz-WeilR gedruckten
Seiten

Anzahl der in Farbe gedruckten Seiten
Anzahl der einfarbig gedruckten Seiten

Anzahl der gedruckten
Schwarzweilbilder

Anzahl der gedruckten Farbbilder

Anzahl der verwendeten Papiere

Alert-Faktor (Fact_Alert) - Informationen Gber Druckerwarnungen
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Feld Name

Drucker_ID

Schweregrad

Ausbildung

Code

Erstellung_Datum

Erstellung_Zeit

Aufgeldst_Datum

Aufgeldst_Zeit

Verbindung zu BI-Tools

Beschreibung

Drucker-ID, von dem der Alarm erzeugt
wurde

Schwere des Alarms

Erforderlicher Ausbildungsstand fir die
Bearbeitung der Ausschreibung

Warnungscode

Datum, an dem die Meldung erzeugt
wurde

Zeitpunkt, zu dem der Alarm generiert
wurde

Datum, an dem die Warnung behoben
wurde

Zeitpunkt, zu dem der Alarm behoben
wurde

Es besteht die Einschréankung, dass die Daten in der Datenbank durch diese Funktion
nicht verandert werden und weiterhin lesbar sind, auch wenn Sie eine Lizenz fir den

Auftragsdatenschutz verwenden.
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12 Gesundheitscheck des Systems

Mit dieser Option erhalten Sie einen Uberblick iiber die Fehlermeldungen mit dem
Schweregrad, der nach einigen registrierten Prifungen hinzugefiigt wird. Die Fehler
betreffen den Zustand der Datenbank, die Verfiigbarkeit von Speicherplatz, die
Einstellungen der PIN-Lange und die Konfiguration der Zeitzone usw. Sie sind in der
nachstehenden Tabelle aufgefihrt.

Code Schvcalzregr Beschreibung

101 Hoch Der Zustand der Hauptdatenbank ist nicht gut; im Protokoll
kéonnen mehrere Meldungen erscheinen

102 Hoch Der Zustand der Protokolldatenbank ist nicht gut; es konnen
mehrere Meldungen im Protokoll erscheinen

103 Mittel Die Ldnge der PIN muss erhoht werden

104 Hoch Festplattenplatz ist auf Warnstufe

105 Kritisch Der Speicherplatz ist kritisch

106 Hoch Fehlkonfiguration von Zeitzonen

109 Hoch Das Lizenzabonnement lduft ab

110 Hoch Lizenz-Abonnement abgelaufen

111 Hoch Kontaktaufnahme mit Lizenzserver fehlgeschlagen

112 Hoch HW-Code-Fehlanpassung

113 Hoch Lizenzaktivierung erforderlich

114 Hoch Lizenz lauft bald ab

Wenn die Fehlermeldung einen Kritisch Strenge, erhalt der Administrator eine E-
Mail.

Jede Fehlermeldung mit einem Niedrig Der Schweregrad wird im MyQ-
Hauptprotokoll festgehalten.
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12.1 Systemzustandspriifung verwenden

Die Ubersicht iiber den Systemzustand finden Sie unter MyQ, Gesundheitscheck des

Systems oder klicken Sie auf das Symbol fir die Systemiiberpriifung oben rechts im
Fenster.

mVQ - /& Home B8 system health check % (7]

1. Legen Sie lhre Suchkriterien im linken Fensterbereich fest.

Date: P Run ? Show hidden | & Refresh Last run: 09/16/2019 2:17:25 PM
E ~ |Code Created Severity Descriptien
Severity:
Al -l Nosyste m health problem
8 Search

Sie konnen nach Fehlern in einem bestimmten Datum indem Sie auf das
Kalendersymbol klicken. Wenn Sie einen grof3eren Suchbereich festlegen

mochten, klicken Sie auf den Pfeil, umgir:{Datum auszuwahlen:
Date: u

| = ~ | Code
Today 2

Yesterday
This week
Last week
This month
Last month
This year
Last year
Last ¥ hours
Last X days
Last ¥ weeks

Last ¥ months
W

i

Wadhlen Sie eine Schweregrad aus der Dropdown-Liste.

2. Klicken Sie auf Suche. Das Suchergebnis wird im rechten Fensterbereich
angezeigt.

3. Klicken Sie auf ausFiihren. um die Gesundheitspriifung des Systems auszulésen
Aufgabenplan um eine Priifung mit diesen Datums- und
Schweregradeinstellungen durchzufihren.
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13 MyQ aktualisieren

Die Aktualisierung von MyQ auf eine hohere Version oder die Neuinstallation der
gleichen Version erfolgt automatisch, nachdem die ausfiihrbare Installationsdatei
ausgefihrt wurde.

Stellen Sie vor einem MyQ-Update auf Windows Server 2012/2012 R2/2016/2019
(oder auf Windows 8.1/10) sicher, dass die neuesten Windows-Updates
heruntergeladen und auf dem Server installiert sind.

Es wird dringend empfohlen, vor der Aktualisierung eine Sicherungskopie Ihrer
Datenbank zu erstellen.

Zur Aktualisierung von MyQ:

1. Fihren Sie die ausfihrbare Installationsdatei der MyQ-Software aus. Das
Dialogfeld Setup-Sprache auswahlen wird angezeigt.

2. Wahlen Sie Ihre Sprache, und klicken Sie dann Weiter. Das Dialogfeld "Setup"

wird angezeigt. Es informiert Sie dariiber, dass es eine dltere Version von MyQ

gibt und dass das Installationsprogramm den Aktualisierungsprozess starten

wird.

Klicken Sie auf Ja. Das Dialogfeld Lizenzvereinbarung wird angezeigt.

Wahlen Sie Ich akzeptiere die Vereinbarung und klicken Sie Weiter.

Klicken Sie im Dialogfeld Bereit zur Installation auf Installieren Sie. Der Rest

des Aktualisierungsvorgangs ist fast identisch mit dem der Installation von

MyQ.

vhW

& In dlteren MyQ-Versionen war es moglich, zwischen einem Standalone-Server, einem
Site-Server oder einem Central-Server zu wechseln. Dies ist nicht mehr moglich, da
der MyQ Print Server und der MyQ Central Server unterschiedliche Produkte sind
und separate Installationsprogramme verwenden. Wenn Sie eine solche Einrichtung
haben und ein Upgrade auf MyQ Central Server 8.2 planen, beachten Sie, dass das
Upgrade nicht erfolgreich sein wird. Es ist erforderlich, Ihr System auf Version 8.1 zu
aktualisieren, lhre Datenbank sichern laden Sie das neueste Installationsprogramm
fir den MyQ Central-Server herunter, und migrieren lhre Einrichtung.

Migrationsbulletin

1. Aktualisieren Sie Ihr System auf Version 8.1. Wenn Sie eine altere Version
verwenden, ist die Migration nicht moéglich. Es wird empfohlen, auch Ihre
Datenbank auf die neueste Version zu aktualisieren. Sichern Sie lhre
Datenbank, bevor Sie fortFahren.

2. Laden Sie das Installationsprogramm fiir MyQ Central Server 8.2 herunter und
fGhren Sie es aus.

3. Der Migrationsassistent informiert Sie, dass die Migration moglich ist,
allerdings mit einigen Einschrankungen. Das Passwort des
Datenbankadministrators wird auf das Standardpasswort zuriickgesetzt,
Masterkey. Sie konnen dies nach der Migration in MyQ Central Server Easy
Config andern. Alle MyQ-Dienste werden unter dem lokalen Systemkonto
ausgefihrt. Sie kénnen dies nach der Migration in MyQ Central Server Easy
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Config andern. Alle benutzerdefinierten oder gednderten geplanten Aufgaben
werden nicht migriert. Sie konnen sie nach der Migration in der MyQ Central
Server Easy Config erneut einrichten. Aufgabenplaner Einstellungen. Alle
benutzerdefinierten oder gednderten Berichte werden nicht migriert. Sie
konnen sie erneut in der Registerkarte Berichte Registerkarte. Klicken Sie auf
Weiter um die Migration zu starten.

i Setup - MyQ Central Server 8.2.0.1042 - | o

Information
The old version of MyQ Central Server was detected in your system,

Flease read the following important information before continuing.

Automatic migration to a new version of MyQ Central server can
proceed with the following limitations:

* DB admin password will be reset to default

*  All MyQ services will be started under the Local System
account

* Custom or modified scheduled tasks won't be migrated
*  Custom or modified reports will not be migrated

For more details please read Migration Bulletin.

| MNext > || Cancel |

. Klicken Sie auf Ja in der Pop-up-Bestdtigung, um die Migration zu starten.
Wahlen Sie im Dialog Lizenzvereinbarung Ich akzeptiere die Vereinbarung
und klicken Sie Weiter.

. Im Dialogfeld Optionen kénnen Sie wahlen, ob Ihre Datenbank vor Beginn der
Migration gesichert werden soll (standardmallig ausgewahlt und dringend
empfohlen). Klicken Sie auf Weiter.

. Das Dialogfeld Bereit zur Installation informiert Sie Gber lhre bisherigen
Optionen. Klicken Sie auf Installieren Sie.

. Der Migrationsprozess beginnt. Zunachst wird lhre Datenbank abgesichert
dann ist Ihre vorherige Installation deinstalliert und schlief3lich ist die neueste
Version von MyQ Central Server installiert. Klicken Sie auf Oberflache um den
Migrationsassistenten zu beenden.

. MyQ Central Server Easy Config wird gedffnet, und Ihre Datenbank wird
automatisch installiert und aktualisiert. Klicken Sie auf Oberflache einmal
erledigt.

. In der Startseite auf der Registerkarte Datenmigration von der vorherigen
Central Server-Installation kénnen Sie den Fortschritt der Migration sehen,
und Sie kdnnen auch Pause es.

Easy Config -—0Ox

myo

Services.

Data migration from the previous Central Server installation

Settings State: Running

Progress: 54%
Database Remaining time: 36 seconds

&
o
A
)

Log

251



MyQ aktualisieren

Solange die Datenmigration nicht abgeschlossen ist, sind die folgenden Aktionen
nicht verflgbar:

In MyQ Central Server Easy Config:

» Verschlisseln Sie
» Entschlisseln

* Sicherung

» Wiederherstellen

In MyQ Central Server:

 Geplante Aufgaben

« Wartung des Systems
* Berichte generieren
 Replikation
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14 MyQ deinstallieren

So deinstallieren Sie MyQ:

1. ausflhren. unins000.exe. Sie finden diese Datei in lhrem MyQ-
Programmordner (der Standardordner ist: C:\Programmdateien\MyQ Central
Server). Das Dialogfeld MyQ-Deinstallation wird angezeigt.

2. Klicken Sie auf Ja.

Alle Teile von MyQ werden deinstalliert, mit Ausnahme der Datenordner. Sie konnen
den Ordner manuell l6schen. Wenn Sie MyQ erneut installieren, wird das

Installationsprogramm Sie fragen, ob Sie die alten Datenbankdateien verwenden
oder durch neue Dateien ersetzen mochten.
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15 Versionshinweise fir Version 8.2

MyQ Central Server 8.2 (Patch 16)

» Added support for Gmail as SMTP/IMAP/POP3 server via OAUTH 2.0.
MyQ Central Server 8.2 (Patch 14)

« External Reports settings tab added.
MyQ Central Server 8.2 (Patch 9)

 Rights - Redefined Manage Users rights.

« Scheduled Reports - It is now possible to set a size limit for reports via email
and send secure link if the limit is exceeded.

» Users Reports - User Rights report added.

» User Synchronization - G-Suite renamed to Google Workspace.

MyQ Central Server 8.2 (Patch 8)

¢ MS Cluster information updated.
« Main Communication ports information added.
« System Requirements - Windows 11 and Windows Server 2022 are supported.

MyQ Central Server 8.2 (Patch 6)

 Data replication from sites settings - It is now possible to specify which data to
replicate.
« Installation - Accessibility options during installation added.

MyQ Central Server 8.2 (Patch 3)
« Site server user rights are now managed in the Central Server.
MyQ Central Server 8.2 (Patch 2)

* Unlock admin account - The Server Administrator’s account can now be
unlocked in MyQ Central Easy Config.

 Job Privacy feature now available.

 Audit Log scheduled export now supported.

« Printer group filter removed from all reports.

« Aggregate columns can now be added when editing a report.

MyQ Central Server 8.2

* Licenses - New licensing model, 1 Enterprise license allows for the activation of
2 Embedded terminals on print-only devices (embedded Lite), support
renamed to assurance, old licenses migration, the expiring license subscription
date or the auto-prolongation date is now visible in the web UI.

 Data for support - Data for support now includes additional logs automatically,
along with the System and Application channel from Event Viewer. The file can
also be generated in MyQ Central Easy Config.

« Accounting - The MyQ admin can now switch between the accounting groups
and cost centers modes.

 Rights - The MyQ administrator can now grant the Manage settings and Manage
Vouchers rights to MyQ users.
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Reports - New report in the Projects category, called Project groups total
summary.

Reports - Device alertsreport is replaced by Events history report.

The Central server mode is removed from the server type settings in the Print
server web Ul. A Print server can no longer be switched to a Central server, as
the Central server has a separate installer.

Windows authentication for SQL servers is now supported.

External Systems - You can now add REST API applications to MyQ Central
Server.

System Health Check - System health check added.

System Management - System management settings optimized.

Migration from older versions now available.

Credit - Reset Credit and Unblock Credit buttons now available in the Credit
Statement tab.

Credit - Recharging credit via external payment providers added.

Installation in Private Cloud - MyQ can also be installed in a virtual MS Azure
environment.

VMHA license information added.

New reports (Counters by function and duplex(BETA), Counters by function and
paper format(BETA), Counters by function paper format and duplex(BETA)) added
in the Groups, Printers, Projects, and Users report categories.

Microsoft Exchange Online external system added.

External Commands in Task Scheduler are now disabled by default.

SSL communication is now used by default - can be managed in MyQ Central
Easy Config.
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16 Geschaftskontakte

MyQ®
Hersteller

Geschaftliche
Informationen

Technische
Unterstiitzung

Hinweis

MyQ® spol. s r.o.

Harfa Office Park, Ceskomoravska 2420/15, 190 93 Prag 9,
Tschechische Republik

Die Firma MyQ® ist im Firmenregister beim Stadtgericht in
Prag, Abteilung C, Nr. 29842 eingetragen.

www.myg-solution.com
info@myg-solution.com

support@myg-solution.com

DER HERSTELLER HAFTET NICHT FUR VERLUSTE ODER
SCHADEN, DIE DURCH DIE INSTALLATION ODER DEN
BETRIEB DER SOFTWARE- UND HARDWARE-TEILE DER MyQ®
PRINTING SOLUTION VERURSACHT WURDEN.

Dieses Handbuch, sein Inhalt, sein Design und seine Struktur
sind urheberrechtlich geschiitzt. Das Kopieren oder die
sonstige Vervielfiltigung des gesamten oder eines Teils
dieses Handbuchs oder eines urheberrechtlich geschiitzten
Gegenstands ohne die vorherige schriftliche Zustimmung der
Firma MyQ® ist verboten und kann strafbar sein.

MyQ® Ubernimmt keine Gewahr fir den Inhalt dieses
Handbuchs, insbesondere nicht fiir dessen Vollstandigkeit,
Aktualitdt und kommerzielle Verwertbarkeit. Das gesamte
hier ver6ffentlichte Material hat ausschlieflich informativen
Charakter.

Dieses Handbuch kann ohne vorherige Ankiindigung gedandert
werden. Die Firma MyQ® ist nicht verpflichtet, diese
Anderungen regelmaRig vorzunehmen oder anzukiindigen,
und ist nicht dafir verantwortlich, dass die aktuell
veroffentlichten Informationen mit der neuesten Version der
MyQ®-Drucklésung kompatibel sind.
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Markenzeichen

Geschéftskontakte

MyQ®, einschlielich seiner Logos, ist ein eingetragenes
Warenzeichen der Firma MyQ®. Microsoft Windows, Windows
NT und Windows Server sind eingetragene Warenzeichen der
Microsoft Corporation. Alle anderen Marken und
Produktnamen kénnen eingetragene Warenzeichen oder
Warenzeichen der jeweiligen Unternehmen sein.

Jegliche Verwendung von Markenzeichen von MyQ®
einschlief3lich seiner Logos ohne vorherige schriftliche
Zustimmung der MyQ® Company ist verboten. Der Marken-
und Produktname ist durch MyQ® Company und/oder seine
lokalen Tochtergesellschaften geschiitzt.
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