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MyQ Central Server 8.2

MyQ es una solucién de impresién universal que brinda una amplia variedad de
servicios relacionados con la impresion, el copiado y el escaneo. Todas las funciones
estan integradas en un solo sistema unificado, lo que resulta en un empleo facil e
intuitivo con requisitos minimos para la instalacion y administracion del sistema.

Las principales areas de aplicacién de la solucion MyQ son el seguimiento, la
generacién de informes y la administracién de dispositivos de impresion; gestién de
impresion, copia y escaneado, acceso ampliado a los servicios de impresién a través
de la aplicacién MyQ Mobile y la interfaz web MyQ, y operacién simplificada de los
dispositivos de impresion a través de terminales MyQ Embedded.

Aqui puede encontrar toda la informacién necesaria para instalar, configurar,
actualizar y desinstalar MyQ Central Server.

B8 Tenga en cuenta que la traduccién es generada por maquina.

B Todos los cambios en comparacion con la version anterior se enumeran en el
registro de cambios.

@ La guia también esta disponible en PDF.



Informacion basica

1 InfFormacion basica

La arquitectura Central/Site consiste en un servidor Central y multiples servidores de
sitio. El servidor Central realiza la gestidn de licencias, la gestién central del sistema
(el administrador del servidor Central puede acceder y gestionar todos los servidores
de sitio) y la gestion de usuarios. Ademads, funciona como servidor central de
informes para datos estadisticos. No puede utilizarse como servidor de impresiéony
sus opciones se limitan Gnicamente a su funcién de gestién central. Por lo tanto, no
es posible administrar alli dispositivos de impresion o trabajos de impresion.

Todos los datos del servidor central se almacenan en la base de datos MyQ, donde se
puede acceder a ellos y gestionarlos. El servidor contiene una base de datos
Embedded (Firebird), pero también puede utilizarse con una base de datos MS SQL
externa.

Los servidores de sitio funcionan como servidores de impresion y realizan la gestién
local de los dispositivos y trabajos de impresion. Los datos de estos servidores se
replican en la base de datos del servidor central y pueden mostrarse en informes en
el servidor central.

1.1 Configuracién de la base de datos

Dentro de la instalacion del Servidor Central MyQ, puede utilizar la base de datos
incrustada (Firebird), o bien configurar posteriormente una conexién con su propio
MS SQL Server.

Si seleccionas utilizar la base de datos incrustada, puedes seguir eligiendo entre
ambas opciones después, mientras que si instalas el servidor MyQ sin ella, tienes que
utilizar el MS SQL Server.

A menos que ya esté utilizando un servidor MS SQL en su empresay quiera conectar
MyQ a su base de datos MS SQL, se recomienda instalar y emplear la base de datos
incrustada.

1.1.1 Configuracion de la base de datos integrada

Como la base de datos incorporada esta totalmente integrada en el servidor MyQ, no
requiere ninguna otra configuracion.

1.1.2 Configuracion de MS SQL Server

Para habilitar una conexién a un servidor MS SQL, debe asegurarse de que las
siguientes opciones estén configuradas alli:

« La autenticacién tiene que estar configurada en el MS SQL Servery la
autenticacion de Windows modo.

* Una cuenta de usuario con el puablico rol de servidor fijo para el acceso al MS
SQL Server; una cuenta de usuario con el dbcreator rol de servidor fijo, para
crear la base de datos MyQ. El idioma por defecto del usuario que crea la base
de datos debe estar configurado como Inglés (US).
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« En MSSQL Server 2016 y anteriores, el tiempo de ejecucion del lenguaje
comun (CLR) debe estar activada la funcion de integracion.

* TCP/IP tiene que estar habilitado y el protocolo IPALl El puerto TCP tiene que
estar configurado como 7433.

« ATCP 1433 La regla de entrada del puerto tiene que ser creada en el Firewall.

1.1.3 Ejemplo de configuracion de MS SQL Server

Este es un ejemplo de instalacion de un servidor Microsoft SQL (se utiliza MS SQL
Server 2012) y la configuracién necesaria para su conexion con el servidor MyQ
Central.

Parainstalary configurar el servidor MS SQL:

1. Instale el MS SQL Servery la aplicacién MS SQL Server Management Studio.

2. Abra la aplicacion SQL Server Management Studio (mend Windows Apps).

3. Cambiar el Autenticacion del servidor configuraciéon del MS SQL Server desde
el Modo de autenticacion de Windows a Modo de autenticacion de SQL Servery
Windows (Propiedades del Servidor, Seguridad).

5 Server Properties - WIN-GOMOSMTOAQ9\SQLEXPRESS |;|i-
Selecta page I . 1=,

%A General ;S Soipt ~ I3 Hep

|5 Memory

f Processors L

_'%"‘-Si Server authertication

121" Connections ®) Windows Authertication mode

%% Database Settings )

2 Advanced (. SQL Server and Windows Authertication mode

%A Pemmissions h

4. Proporcionar a cualquier cuenta de usuario (existente o nueva) el Creador de
bases de datos rol. Esta cuenta se utilizara para acceder al servidor MSSQLy
gestionar la base de datos MyQ alli, lo que significa que el administrador de
MyQ necesita conocer sus credenciales. El idioma por defecto del usuario que
crea la base de datos debe estar configurado como /nglés (US).

= [ WIN-GOMOSMTDAORSOLEXPRESS (SOL Server 11.0.2100
= 3 Databases
= [ Security
= [ Logins
&, #2MS_PolicyEventProcessingLogin##
&, #2M5_PolicyTsqlExecutionLogin®#

A Admin : ; :
295 BUILTINUsers F Login Properties - Admin
~
& NTAUTHORITY| Selecta page I - 2
A NT Service\MSS{ | General st ~ Qne
A NTSERVICE\SQY | &
A NT SERVICE\Wir] _&4 User Mapping Server role is used to grant server-wide security privileges to a user.
B, sa 2 Securables
~ #7 Status
& WIN-GOMOsSMT = Grmoimke

& [ Server Roles [ bukadmin

% [ Credentials dbereator

= [ Server Objects [] diskadmin

5. En MS SQL Server 2016 y versiones anteriores, debe habilitar la funcién de
integracion del lenguaje comun (CLR). Si utiliza MS SQL Server 2017 o mas
reciente, puede continuar con el siguiente paso.
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L3 SQLQuery1.sql - WIN-GOMOS
File Edit View Query Project Debug Tools Window Help

0 G| ANwuey DS 6 B[ - - @0 b
P2/ || '||?_Eﬂut¢ P Debug B o 35 gl o |37 uE | 438043
Object Explorer > I X

Connect~ 2 3 m “F (2] .5

S0LQueryl.sql - Wl...Administrator (32))* X

sp_configure 'clr enabled', 1;

— @0
= [ WIN-GOMOSMTOAOSNSOLEXPRESS (SOL Server 11.0 RECONFTGURE
¥ [ Databases G0
+ [ Security
¥ [ Server Objects
+ [ Replication
¥ 1 Management

Para activar el CLR, utilice el siguiente script:

sp_configure 'clr enabled', 1;
GO

RECONFIGURE;

GO

6. Salga de MS SQL Server Management Studio y abra la aplicaciéon SQL Server
Configuration Manager.

7. Habilitar el protocolo TCP/IP.
@

File Action View Help

o= 7 == H

@ SQOL Server Configuration Manager (Local) Protocol Mame Status
B SOL Server Services " Shared Memaory  Enabled
_E_ 501 Server Network Configuration (32bit) | 3= Named Pipes Disabled

[ .. 50L Mative Client 11.0 Configuration (321

Pl _E_ S0L Server Network Configuration
El- Protocols for SQLEXPRESS

I» .. S0OL Native Client 11.0 Cenfiguration

Disabled

8. Abra las propiedades de TCP/IP y establezca el Puerto TCP de IPAlla 7433.
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IP Addresses
TCP Dynamic Ports 0 ~
TCP Port
B ipa
Active Yes
Enabled Na
IP Address 127.0.0.1
TCP Dynamic Ports 0
TCP Port
B 1ps
Active Yes
Enabled Na
IP Address fed0u5efe:10.14.5.61%:25
TCP Dynamic Ports 0 =
TCP Port
B 1pan
TCP Dynamic Ports 1]
v
TCP Port
TCP port
[ o< J[ comel J[ oy [[ reb |

9. Reinicie el servicio de SQL Server.

File Action View Help

e« 7 B H D@

‘@ SQL Server Configuration Manager (Local)
[ S0L Server Services
_E SOL Server Network Configuration (32bit]
[ @ SOL Mative Client 11.0 Configuration (324
4 E SQOL Server Metwork Configuration
B~ Protocols for SOLEXPRESS
[ @ 50L Native Client 11.0 Configuration

Mame
55 SOL Server (SOLEXPRESS)

&) SOL Server Agent (SOLEXPRESS)
#5501 Server Browser

State

Stopped
Stopped

Start Mode
Automatic
Start

Stop
Pause
Resume

| Resfart

I !
Properties
Help

10. Salga del Administrador de Configuracion de SQL Server.
11. Cree unaregla de entrada del puerto TCP 1433 en el Firewall de Windows.

| General I

Programs and Services I

Remote Computers

Protocols and Ports | Scope | Advanced I Local Principals | Remote Users

Protocols and ports

@“ Protocol type: |TCF‘ v |
Protocol number: 6o
Local port: |Speciﬂc Ports v|
[1433 |
Example: 80, 443, 5000-5010
Remote port: |AII Ports Y] |

{ICMP) settings:

12. Salir de la configuracién.

Intemet Control Message Protocol

Example: 80, 443, 5000-5010

Customize....

Informacion basica

11



Informacion basica

1.2 Servidor central y clister MS

1.2.1 Acercade

La solucién de alta disponibilidad MyQ MS Cluster consiste en multiples nodos en la
configuracién activa/pasiva con el servidor MyQ instalado en cada nodo. MS Cluster
administra los servicios MyQ y si el nodo activo actual deja de estar disponible,
cambia a uno de los nodos pasivos disponibles.

1.2.2 Requisitos del sistema
» Compatibilidad con servidores Windows

La solucion MyQ MS Cluster es compatible con las siguientes versiones y ediciones de
Windows Server:

Servidor Windows Ediciones
Windows Server 2012 Estandar, Centro de datos
Windows Server 2012 R2 Estandar, centro de datos, servidor
Hyper-V®, almacenamiento
Servidor
windows Server 2016 Estandar, Centro de datos
Windows Server 2019 Estandar, Centro de datos

 Se necesita un clister de conmutacion por error preparado con al menos dos
nodos y almacenamiento para los datos de MyQ. Cada nodo debe cumplir los
requisitos del sistema del servidor MyQ y sus componentes.

» Hay que establecer la misma zona horaria en cada uno de los nodos.

Si las aplicaciones MyQ Desktop Client, MyQ Smart Job Manager o MyQ Smart Print
Services se van a utilizar en las estaciones de trabajo de los usuarios de MyQ, la
direccion IP o el nombre de host del clister tiene que establecerse en las
aplicaciones (no la direccién IP o el nombre de host de los nodos).

1.2.3 Licencias

Con el nuevo modelo de licencia MyQ X con Claves de instalacién utilizado en MS
Cluster, sélo se necesita una clave de instalacién. El c6digo HW se toma de todo el
cluster, no de nodos individuales, por lo que la licencia se activa contra el HW del
claster, y no de un solo nodo.

12
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Con el antiguo modelo de licencias, cuando se utiliza MS Cluster con el servidor MyQ,
la cantidad de licencias necesarias depende del nimero de nodos utilizados, ya que
las licencias deben anadirse y activarse por separado en cada nodo.
 Servidor MyQ en modo Sitio - las licencias se reciben del servidor
Central automaticamente cada dia o durante el reinicio del servicio
MyQ o del Nodo Cluster.
 Servidor MyQ en modo Standalone - necesita un conjunto de licencias
extra para cada nodo; cada conjunto de licencias debe ser activado sélo
en un nodo.

1.2.4 Configurar

Instalacion de MyQ en el servidor del clister (todos los nodos)
En cada nodo del cluster, haga lo siguiente:

1. Ejecute el archivo de instalacion de MyQ e instale MyQ.

2. Asegurese de que la zona horaria establecida en el servidor MyQ es la misma
que la zona horaria establecida en cada nodo).

3. Detener todo Servicios MyQ en la aplicacion MyQ Easy Config.

Easy Config -0Ox

myo

Start Al Stop All  Restart All

HTTP Server STOPPED

Central Server STOPPED

“
o
%
»
°
s

Database Server STOPPED

Configurar los servicios para que se inicien manualmente (todos los
nodos)

Todos los servicios utilizados por el servidor MyQ deben ser configurados para el
inicio manual, en cada nodo.

Los siguientes servicios deben ser cambiados de esta manera:

 Servidor HTTP de MyQ Central
« Servidor Firebird - Masterinstance
 Servidor MyQ Central

13
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Services (Local) " Services (Local)

MyQ Central HTTP Server Startup Type

Manusl (Trig...
Stert the senvice
= Manual

Manual

Deseri nt
Apache/2 4,48 (Win&) B N
o i 1.0 MyQ Central HTTP Server Properties (Local Computer) X
OpensSLi1.1. 1k mod fegid/2.39a
General  LogOn Recovery Dependencies
Service name: LT
Displayname:  MyQ Central HTTP Server

Jipache/2.4 48 (W) mod_auten rim/1.0.8
Deocthon: RenSSL 1 Tk med fega/2 3.5
Path to executable:
"CProgram Fies\ MW Central ServerApachebin\beipd exe”™ % nnsenvice

Log Gn As
Local Service
Network .
Local Syste..
Local Syste.

Local Syste...
Local Service

Local Service.
Local Service:

Startup type: Manual ~ Local Service
| Local Syste..
Local Syste.
Sewice stalus:  Ropped Local Syste.
Local Syste.n
Start Paus Local Service
Local Service:
;‘r::';\ilspatﬂyﬂﬂe etart parameters that apply when you start the service Locel Syte.
Network S..
St porameters . Local Service
Local Syste..
Local Syste.
Local Syste..
Local Syste..
Manual (Trig... Local Service
Manual (Trig..  Local Syste.

Disabled Lacal Syste...

\ Bstended { Standard

Creacion del rol MS Cluster del servidor MyQ (Failover Cluster Manager)
Abra Failover Cluster Manager y haga lo siguiente:
1. Haga clic con el botén derecho del ratén en Roles y seleccione Configurar la
Funcién en el menu contextual. Se abre el asistente de alta disponibilidad.
-355_5, Failover Cluster Manager
File

Action  View Help

= 2@ 3

EE_E Failover Cluster Manager
w 4;” 2019clust testlabad2016.lo

Cluster 2019clust2. testlabad2016.local

R Conti Rol “ummary of Cluster 2019clust2
& B i }9clust? has 0 clustered roles and 2 nodes.
— I'E: Virtual Machines... * W19clust? testiabad 2016 local Networks: Cluster Network
=+ Host Server- Win2019NOD22  Subnets: 11Pvd and 0 IPv6
C Create Empty Role
= Zluster Events: i Crtical: 5; Emor: 33

Refresh Mone

Help

I~ wonfigure

2. Haga clic en Siguiente. Se abre la pestafna Seleccionar rol.

3. En la pestana, seleccione Otro servidor y haga clic en Siguiente. Se abre la
pestana Punto de acceso del cliente.

En la pestana, escriba un nuevo Nombre para el cluster de servidores MyQ, por
ejemplo myg-server, luego introduzca una direccion IP desocupada de la red
para que sea utilizada por el rol de servidor MyQ y, por ultimo, haga clic en
Siguiente. Se abre la pestana de Seleccién de Almacenamiento. MyQ utilizara
el nombre de host para la comunicacién con los terminales, como el servidor
SMTP en las MFPs, etc.

4.
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&7 High Availability Wizard
@ Client Access Point
ald

Before You Begin Type the name that clierts will use when accessing this clustered role:

sefect Fole Name: My q-Server |

Chent Access Point

Select Storage The NetBIOS name is limited to 15 characters. One or more IPv4 addresses could not be configured
ﬁauﬁ:ﬂaﬁdy. For each network to be used, make sure the network is selected, and then type an

Select Hesource addrees,
Types
Corfirmation Networks Address

Corfigure High EA 10,144,023 0 . 14 . 4 . 17
A ail abilty

Summary

| <Previous |[ Net> |  Cancel

5. En la pestana, seleccione los volimenes de almacenamiento que desea utilizar
para el servidor MyQ.

5 High Availability Wizard P

@ Select Storage

Before You Begin Select only the storage valumes that you want to assign to this clustered role.
You can assign additional gorage to this dustered role after you complete this wizard.
Select Role
Chent Access Point
[ Hame Status
Select Resource E = & Custer Disk 1 (&) Online
Types O ® & Custer Disk 2 (#) Orline
Confirmation
Configure High
Availabilty
Surmary

| <Previous |[ Met> | Cancel

6. Haga clic en Siguiente para finalizar el proceso de instalacién.
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Anadir recursos MyQ (Failover Cluster Manager)

Una vez que se ha creado y configurado el rol de servidor MyQ, es necesario
configurar también los recursos MyQ, en el Roles en Failover Cluster Manager.
Anade el Servidor Firebird - Masterlnstance al rol de servidor MyQ:

1. Haga clic con el botén derecho del ratén en el rol de servidor MyQ y luego haga
clic en Anadir recurso en el mend contextual, y haga clic en Servicio genérico.
Se abre el asistente de nuevos recursos.

S5 Failover Cluster Manager

File Action View Help

e=|nm Hm
EEC R |
=iy .
v 5E i?1i‘cli_|st2.te:tlabad20 Searh _ Im”m' o
=3 Roles
31 Modes Name Status Type Owner Node
—y Storage B2 men-sener (#) Bunnina Cither Win2019N0DZ2
41 Metworks %  Start Role
4| Cluster Events (% | Stop Roke
& Add File Share
F Maove ¥
(%) Change Startup Priority 3
E Infarmation Details.
Show Critical Events
‘:},’J Add Storage
:ﬁ? Add Resource ¥ Client Access Point
B More Actions b Generic Application
Generic Scri
x Remove Pt
Eene%: Service
_] REEENE [ | More Resources ¥

2. En la lista de servicios, seleccione Servidor Firebird - Masterinstance y haga
clic en Siguiente.

3. En el Confirmacion y haga clic en Siguiente para crear el servicio. El servicio
estd creado y configurado.

4. Haga clic en Acabado para dejar la configuracién.

Anade el Monitor de Apache al rol de servidor MyQ:

1. Haga clic con el botén derecho del ratén en el rol de servidor MyQ, y haga clic
en Anadir recurso en el menu contextual, y haga clic en Guion genérico. Se
abre el asistente de nuevos recursos.

2. Introduzca la ruta de acceso al ApacheMonitor.jse ubicado en la carpeta de
instalaciéon de MyQ, y haga clic en Siguiente. Se abre la pestaia de
Confirmacion. La ruta por defecto del script es:

C:\Program Files\MyQ Central Server\Server\ApacheMonitor.jse
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] Mew Resource Wizard et

E_i Generic Script Info

Generic Script Info Enter the path to the script for which you want to configure high availability.
Corfimation

Configure Generic
Script

Script file path: C:\Program Files'\MyQ Central Server\Server'ApacheManitor jse|

Summary

Mext > Cancel

3. Enla pestana, haga clic en Siguiente para crear el servicio. El servicio esta
creado y configurado.
4. Haga clic en Acabado para dejar la configuracién.

Anade el MyQ Monitor al rol de servidor MyQ:

1. Haga clic con el botén derecho del ratén en el rol de servidor MyQ, y haga clic
en Anadir recurso en el menu contextual, y haga clic en Guién genérico. Se
abre el asistente de nuevos recursos.

2. Introduzca la ruta de acceso al MyQMonitor.jse ubicado en la carpeta de
instalacion de MyQ, y haga clic en Siguiente. Se abre la pestana de
Confirmacion. La ruta por defecto del script es:

C:\Program Files\MyQ Central Server\Servidor\MyQMonitor.jse
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¥ Mew Resource Wizard hd
:_J Generic Script Info
Generic Script Info Enter the path to the script for which you want to configure high availability.
Corfirmation
Configure Generic
Script
Script file path: C\Program Files"MyQ Central Server'Server\My@Monitor jse|
Summary
MNext > Cancel

3. Enla pestana, haga clic en Siguiente para crear el servicio. El servicio esta
creado y configurado.

4. Haga clic en Acabado para dejar la configuracion.

B Siesta utilizando una base de datos MS SQL en lugar de la base de datos
incrustada, no necesita anadir el servicio Firebird server - Masterinstance al rol

MyQ server. Sélo debe anadir el script Apache Monitor, y el script MyQ
Monitor.

Configuracion de las dependencias de recursos (Failover Cluster Manager)

Después de anadir los servicios y scripts al rol de servidor MyQ, abra el Recursos del

rol de servidor MyQ en la parte inferior del Roles y establezca las dependencias de
los servicios y scripts de MyQ.
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Roles (1)

I}'carr.l‘.' J I Quenes vIH - I:I
Hame Status Type Owner Node
5 mygoerver () Partinlly Aunni_ Other Win2018NOD11
£ 'ﬂ.-"- myq-server Preferred Owners:  Any node
%
MNamea Siatus
Roles
EApacheMonitor Script (3) Offine
Firebird Server - Masterlnstance (®) Offine
= MyQMonitor Script (@) Offine
Slorage
& & Cluster Disk 1 () Onine
| Summary | Resources |

Establecer el Servidor Firebird - Masterinstance dependencia del servicio

1. Enla lista de la parte inferior de la ficha, haga clic con el botén derecho del
ratén en Servidor Firebird - Masterinstance y haga clic en Propiedades. Se
abre el cuadro de didlogo Firebird Server - Masterinstance Properties.
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a.‘,'j Failover Cluster Manager
File Action View Help
= i@ B
& Failover Cluster Manager
v B3 2019clust2 testlabad2(

E e -
=; Roles J | Queries w | i @
& MNodes Harne Status Type Owmer Hode
La Storage T mygaenver (%) Partialy Rurei.  Other Win2015N0D22
&3 Networks

{4 Cluster Bvents

* 4y i% myq-Server Prefered Owners:  Any node
Name Staf
Server Name

# O Mame: myg-genver j)

Roles

|0, Firebird Senrver - Defautinstance @
j_, Ering Cnline @
£ 3> ;‘_J Take Offline @,
5} Information Details.
@ Show Critical Events
More Actians v
K Remove

En el cuadro de didlogo, abra el Dependencias anada la unidad de disco
compartida (o NAS) en la que se supone que debe funcionar el sistema, afada
el nombre del rol de servidor MyQ y haga clic en OK. La dependencia se
establece.

Firebird Server - Masterlnstance Properties X
Advanced Palicies Registry Replication
General Dependencies Palicies
Specify the resources that must be brought online before this resource can
be browght online:
AND/OR  Resource
Cluster Disk 1
] AND Name: myq-server e

s |Chck here o add a dependency

Ingert Delete

Cluster Disk 1 AND Name: myg-ssrver

T R
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B Laconfiguracién de la dependencia del servicio Firebird Server -
Masterinstance no es necesaria si se utiliza una base de datos MS SQL.

Establecer el MyOMonitor dependencia del script

1. En la lista de la parte inferior de la ficha, haga clic con el botén derecho del
ratén en Script MyQMonitor y haga clic en Propiedades. Se abre el cuadro de
didlogo Propiedades del Script de MyQMonitor.

2. En el cuadro de didlogo, abra el Dependencias afada la pestaia Disco de
clister y el Servidor de clisteres y haga clic en OK. La dependencia se
establece.

MyQMonitor Script Properties -

: General | Dependencies | Policies | Advanced Policies

Specify the resources that must be brought online before this resource can

be brought online:
AND/OR  Resource

2 Cluster Disk 1
AND ThyQApp

» | Click here to add a dependency

Insert Delete

Cluster Disk 1 AND TMyQApp

| ok | cancel |

Establecer el ApacheMonitor dependencia del script

1. Enla lista de la parte inferior de la ficha, haga clic con el botén derecho del
ratén en Script ApacheMonitor y haga clic en Propiedades. Se abre el cuadro
de didlogo Propiedades del Script de ApacheMonitor.

2. En el cuadro de didlogo, abra el Dependencias anada la pestana Script
MyQMonitor y haga clic en OK. La dependencia se establece.
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ApacheMonitor Script Properties x

General Dependencies Polcies  Advanced Polcies

Specify the resgurces that must be brought online before this resource can
be brought onlire:

AND/OR  Resource
] MyQMonkor Script L

s | Chck hese o add 5 dependency

Insert Delete

MyGMorétor Script

o e

Para abrir el informe de dependencia, haga clic con el botén derecho del ratén en el
rol de servidor MyQ en el Roles del cluster en Failover Cluster Manager, haga clic en
Mas acciones y haga clic en Mostrar informe de dependencia.

1.2.5 Configuracion adicional

Aunque la instalacién esta terminada, hay algunos pasos adicionales necesarios para
configurar el entorno antes de poner los recursos en linea.

Configuracion de las credenciales de administrador de MyQ (nodo activo)
En el nodo activo, abra la aplicacién MyQ Central Easy Config:

1. En el Servicios ficha, Iniciar todo servicios.

2. EnelInicioy establezca el Cuenta de administrador del servidor contrasefay
el Administrador de la base de datos Contraseia (si las contrasefnas se han
cambiado antes, pueden volver a cambiarse en el Ajustes ficha).

3. En el Servicios ficha, Detener todo y cierre la aplicacién MyQ Central Easy
Config.

Establecer la ubicacion de la carpeta de datos (todos los nodos)

En cada nodo del cluster, es necesario establecer la ubicacion del Datos que requiere
acceso al disco compartido del clister, por lo que el nodo tiene que estar activo. Por
lo tanto, es necesario cambiar el modo activo entre todos los nodos (mover el rol de
servidor MyQ entre los nodos).

Para establecer la ubicacién de la carpeta, abra MyQ Central Easy Config en el nodo
actualmente activo y:
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1. En el Servicios ficha, Iniciar todo servicios.

2. En el Ajustes en la pestana Datos carpeta, haga clic en Cambiar de ubicacion
y, a continuacion, defina la ruta de acceso al disco compartido del clister.

3. En el Servicios ficha, Detener todo servicios, y luego cierre la aplicacién MyQ
Central Easy Config.

4. En Failover Cluster Manager, mueva el rol de servidor MyQ al siguiente nodoy
repita el proceso.

Ejecucion de MyQ en el entorno de MS Cluster

Hay que seguir las siguientes instrucciones mientras MyQ se ejecuta en el clister de
MS:

* No debe iniciar, detener o reiniciar los servicios de MyQ mientras MyQ esté
controlado por el MS Cluster (los recursos del cluster estan en linea). Los
servicios sélo deben ser gestionados por Failover Cluster Manager.

» Cuando se cambia a un nodo diferente, MyQ Central Easy Config no debe ser
utilizado en ningln nodo.

« Cuando se realiza el mantenimiento del sistema (los recursos del clister estan
desconectados), pero los servicios de MyQ estan en linea en cualquier nodo
(activado manualmente), no cambie a un nodo diferente. Al hacerlo, se corre el
riesgo de corromper la base de datos de MyQ.

» Cuando se cambia a un nodo diferente, todos los servicios del nodo inicial son
detenidos por el MS Cluster.

« Mientras MyQ se ejecuta en el clister, la direccién IP del servidor MyQ es la que
has seleccionado dentro de la configuracién del rol de servidor MyQ, vy el
nombre de host del servidor MyQ es el que estableceras en la interfaz del
administrador web de MyQ después de poner en linea los recursos del Claster
MS.

» Se recomienda encarecidamente mantener siempre el Almacenamiento y
Nombre del servidor recursos en linea. En caso de que necesite
desconectarlos, asegurese de que todos los servicios MyQ en el nodo activo (el
propietario actual del rol de servidor MyQ) estén detenidos en la aplicacién
MyQ Central Easy Config.

» Después de completar la configuracion (configuracién y configuracion
adicional) del rol de servidor MyQ, y también después de cada cambio crucial en
el cluster, se recomienda probar el clister moviendo la propiedad del rol de
servidor MyQ entre todos los nodos del cluster.

Inicio del sistema (Failover Cluster Manager)

Para poner en marcha el sistema, hay que poner en linea los recursos del Cluster MS.

Establecer el nombre de host del rol de servidor MyQ

En el Recursos del rol de servidor MyQ en Failover Cluster Manager, puede ver (y
cambiar) el Nombre DNS del rol de servidor MyQ. La pagina web Nombre completo
del rol (DNS + dominio) necesita ser usado como el nombre de host del servidory
como el servidor de MyQ X Mobile Client en MyQ.
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Para ver o cambiar el nombre DNS del rol de servidor MyQ en el Cluster MS, haga lo
siguiente:

1. Enlalista de la parte inferior del Recursos del rol de servidor MyQ, en Nombre
del servidor, haga clic con el botén derecho del ratén en el nombre del
servidory, a continuacién, haga clic en Propiedades. Se abre el cuadro de
didlogo Nombre:*** Propiedades.

w _l} myq-server Prefered Owners; Any node
MName
Server Name

& 0% Name: myq-server

=

2,
¥l

Ering Online

Take Offline

P » ||| Summary Resources

nformation Details...
Show Critical Events

More Actions

o
g
)
x

2. En el General puede ver (y cambiar) el nombre DNS del rol de servidor MyQ.

Mame: myg-server Properties >4

General Dependencies Polcies  Advanced Folcies

.‘l_, Mame: My -SErVEr
A

Type: MNetwork Name:
Status: Onlne

[] Publish PTR recards

DNS Mame:

|mya-server

Full Name: myq-gervertestlabad 2016 loca

IP Addresses:
Network IP Address
_J!' 10.14.4.0-23 10.14.4.174

NetBIDS Status: oK
DNS Status: oK
Kerberos Status: Ok

Cancel foply

Para establecer el nombre de host del rol de servidor MyQ en el servidor de cluster
MyQ, haga lo siguiente:

1. En el Red de la interfaz del administrador web de MyQ del servidor de
clasteres MyQ, utilice la opcion Nombre completo (DNS + dominio) del
servidor MyQ en la siguiente configuracion:

a. Elnombre del servidor en General.
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2. A continuacion, haga clic en Guardar en la parte inferior de la ficha.

1.2.6 Configuracion y mantenimiento

Los siguientes capitulos muestran otros pasos de configuracién y mantenimiento.

Puesta en linea de los recursos del clister MS (Failover Cluster Manager)

Para poner en marcha el sistema, es necesario poner en linea todos los recursos de
MS Cluster: el Servidor Firebird - Masterlnstance servicio, el ApacheMonitor.jse y
el MyQMonitor.jse guion.

Para poner en linea un servicio o un script, abra la aplicacién Failover Cluster
Manager, vaya a Roles, haga clic con el botén derecho del ratén en el servicio o el
script, y haga clicen Traer en linea en el menu contextual.

-a,ﬁ Failover Cluster Manager
File Action View Help

= | 25 HE

ZL Failover Cluster Manager | TS Moyl
v R 2iocusttestabad
Search |
5 ol ) Gueses ~ 1 ~
E
_:ﬁ Modes Mame Status Type Crwmer Node Priority
> 4 Storage T myq-server (®) Stopped Other Win2013W0D22 Mediu
33 Metworks
EI Cluster Events
L. —-]
L _@ myq-Server Preleured C"WI'EI'EZ M}E node
Mame Status
Storage
# (32 Custer Disk 1 (® Onine
Server Name
® % Name: mygserver @Qﬂlhe
Roles
12 Farehird Server - Defauk Instancs @ Offline
&1  Brog Online @ Offine
3 Take Offline B Ol
ﬂ Information Details...
Show Critical Events
More Actions b
; x Remaove
< > |4
E Properties
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Desconectar los recursos de MS Cluster (Failover Cluster Manager)

Para asegurarse de que todos los recursos de MS Cluster -excepto Almacenamiento
y Nombre del servidor- estan fuera de linea, basta con tomar el Servidor Firebird -
Masterlnstance se desconectara el servicio; todos los scripts se desconectaran
debido a su dependencia de este servicio.

A El Almacenamiento y Nombre del servidor los recursos deben permanecer en linea.

Para tomar el Servidor Firebird - Masterinstance fuera de linea, abra Failover
Cluster Manager, vaya a Roles, haga clic con el botén derecho del ratén en el
Servidor Firebird - Masterinstance y haga clic en Tomar fuera de linea en el menu
contextual.

Search ; Guenes TIH - @

Mame Status Type Owmier Mode
5 myg-server (#) Rurning Other Win2013NOD11
v “{'B' myqg-server Prefermed Owners:  Any node
Name Halus
Roles
=l AnacheManitor Script (#) Oribne
! Firzhird Server - ﬂ Bring Online _
— = i (#) Oning
=8 MyQMenitor Scri 1m  Take Offine
Storane i’ﬂ Information Details. (#) Online
' # 23 Cluster Disk 1 @ Show Critical Events R
- J "
Server Name g hare Actions »
o N ) Odna
= 0% MName: myg-sen x Remove
L Properties

Summary | Resources i
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Reinicio de los servicios de MyQ a través del MS Cluster (Failover Cluster
Manager)

Para reiniciar los servicios de MyQ a través del MS Cluster, tome todos los recursos
del MS Cluster, excepto Almacenamiento y Nombre del servidor, fuera de lineay
luego ponerlos en linea.

Cambiar las credenciales de administrador de MyQ (nodo activo)

Para cambiar el Cuenta de administrador del servidor y Administrador de la base
de datos contrasenas, necesita hacer lo siguiente en el nodo actualmente activo (el
propietario actual del rol de servidor MyQ):

1.
2.

v

Abra la aplicacion Failover Cluster Manager.

Abrir el Nodos del clister, haga clic con el botén derecho del ratén en el nodo
actualmente activo, haga clic con el botén derecho del ratén en Pausa en el
menu contextual, y haga clic en No drenar los roles.

%_E Failover Cluster Manager Nodes (2)
~ 2 2019clust? testlabad2016.lo -
b Search 1| Quenes - W
=i Modes Name Status Assigned Vote Cument Vate
i Storage 2, Win2013NOD 11 ® Up 1 0
Ele"“t’”:s . 2 Win2019NOD22 () Up 1 1
i4| Cluster Events | i Pause 3 Drain Raoles
Gn Resume . Do Mot [gain Roles
% Remote Desktop l .
% Information Details.
Show Critical Events
Mare Actions 4

Tomar todos los recursos de MS Cluster, excepto Almacenamientoy Nombre
del servidor... fuera de linea.

. Abra la aplicacién MyQ Central Easy Config, inicie todos los servicios, cambie las

contrasenas, detenga todos los servicios y, por Ultimo, cierre la aplicacién.
Poner en linea los recursos del cluster.

Abrir el Nodos del cluster en Failover Cluster Manager, haga clic con el botén
derecho en el nodo, haga clic con el botén derecho en Curriculum Vitae en el
menu contextual y, por Ultimo, haga clic en No Fallar los roles de vuelta.

%_E Failover Cluster Manager Nodes (2)

v E# 2019¢lust2 testlabad2016.lo -
al T Search : Quenes » W

s ol .
= Modes Name Status Assigned Vote Currert Vote
i Storage &, Win2013NOD11 ® up 1 0
& Networks 2 Win2019NOD22 () Paused 1 1
Cluster Events = - )

Gy Pause >

| i Resume 3 Fail Roles Back

%% Remote Desktop Do I\S Fail Roles Back

'ﬂ Information Details.

4|  Show Critical Events

Mare Actions 3
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1.2.7 Copia de seguridad y restauracion

Copia de seguridad de la base de datos MyQ en el clister MS

Los procesos de copia de seguridad automatica y manual no difieren de los procesos
de copia de seguridad estandar descritos en "Copia de seguridad de los datos de
MyQ". La Unica configuracion que requiere una atencion especial es la carpeta de
destino de la copia de seguridad. Se recomienda guardar los archivos de copia de
seguridad en el disco compartido del cluster.

Restauracion de la base de datos MyQ en el claster MS (todos los nodos)

Antes de restaurar la base de datos de MyQ, MyQ tiene que estar instalado y
configurado en todos los nodos de MS Cluster.

Ahora necesitas restaurar la base de datos y la configuracién de MyQ en el nodo
activo del Cluster (el propietario actual del rol de servidor MyQ) a través de los
siguientes pasos:

1. Iniciar todo servicios a través de MyQ Central Easy Config.

2. Abrir el Base de datos en MyQ Central Easy Config.

3. En el Base de datos principal seccion, haga clic en Restaurar.... Seleccione el
base de datos _*.zipy haga clic en Abrir. Si la copia de seguridad esta protegida
por una contrasena, se le pedird que la introduzca. La base de datos se restaura
y, Si es necesario, también se actualiza.

4. Repite el proceso para todos los demas nodos.

Uso de la encriptacion de la base de datos

Si estd utilizando el Cifrado de la base de datos en MyQ Central Easy Config, es
necesario realizar los siguientes pasos después de cifrar o restaurar su base de datos:

1. Detener todos los recursos del Cluster excepto Almacenamiento y Nombre

del servidor.

Abra MyQ Central Easy Config en el nodo activo e inicie todos los servicios.

Activar la encriptacion de la base de datos.

Detener todo servicios en MyQ Central Easy Config.

Copie la clave de encriptacién de la BD a todos los demdas nodos. La clave se

encuentra por defecto en

"C:\Program Files\MyQ Central Server\Firebird\plugins\keyholder.conf"'.

6. Iniciar todo Los servicios MyQ en MyQ Central Easy Config, y poner todos los
recursos en linea a través de Failover Cluster Manager.

uikhwn

1.2.8 Actualizacion

Pasos necesarios antes de la actualizacion

Antes de iniciar la actualizacién, asegurese de que tiene una copia de seguridad
actualizada y debidamente terminada de la base de datos de MyQ. La copia de
seguridad de la base de datos puede hacerse manualmente en MyQ Central Easy
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Config o automdaticamente como tarea programada en la interfaz del administrador
web de MyQ. Para asegurarse de que el archivo de copia de seguridad se conserva, se
recomienda copiar el archivo de copia de seguridad de la base de datos en una
ubicacién diferente.

Actualizacion de MyQ (todos los nodos)

La actualizacion debe realizarse en cada nodo del clister. Para poder actualizar MyQ
en un nodo, es necesario tener acceso al disco compartido del clister, por lo que el
nodo tiene que estar activo. Por lo tanto, es necesario cambiar el modo activo entre
todos los nodos (mover el rol de servidor MyQ entre los nodos).

Antes de actualizar MyQ en los nodos, tome todos los recursos de MS Cluster, a
excepcion de Storage y Nombre del servidor... fuera de linea.

Para actualizar MyQ en todos los nodos, comience con el nodo actualmente activo (el
propietario del rol de servidor MyQ) y haga lo siguiente:

Iniciar todo servicios a través de MyQ Central Easy Config.

Ejecute el archivo de instalacién de MyQ.

Termina el proceso de instalacion.

Detener todo servicios a través de MyQ Central Easy Config, y luego cierre la
aplicacién MyQ Central Easy Config.

5. Mueva el rol de servidor MyQ al siguiente nodo y repita todos los pasos.

PwnN=

Después de actualizar MyQ en todos los nodos, ponga en linea todos los recursos de
MS Cluster.

Durante la instalacién, es posible que aparezca un mensaje de advertencia sobre un
problema relacionado con la actualizacion de la base de datos de MyQ. En estos
casos, continde con la configuracién, ya que el problema no afecta a la instalacion.

1.2.9 Solucion de problemas recomendada

El MS Cluster resuelve los problemas en el nodo actualmente activo que podrian
afectar a la disponibilidad del servidor MyQ, cambiando a uno de los nodos pasivos
disponibles.

Los problemas relacionados con el servidor MyQ deben ser tratados manualmente.
En caso de encontrar este tipo de problemas, se recomienda reiniciar los servicios de
MyQ en la aplicacion Failover Cluster Manager. Si el problema persiste, péngase en
contacto con el soporte de MyQ.

En caso de que el MS Cluster no se inicie, intente tomar todos los recursos del MS
Cluster, excepto Almacenamiento y Nombre del servidor, fuera de linea, y luego
intente iniciar manualmente los servicios de MyQ. Si tiene éxito, es probable que el
problema esté en el lado del clister; de lo contrario, el problema probablemente
esté relacionado con el servidor MyQ, en cuyo caso contacte con el soporte de MyQ.
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2 Requisitos del sistema

El sistema operativo y otro software requieren sus propios recursos adicionales del
sistema. Los requisitos del sistema que se describen a continuacién son solo para la
solucién MyQ.

2.1 Modo de servidor MyQ Central con base de datos
Firebird integrada:
Servidor MyQ 1 - 10.000 usuarios 10.00‘] -50.000 50.00‘! -100.000
Central usuarios usuarios
Nucleo fisico* 6 6 6
RAM 8GB 12GB 16 GB

Valido para un caso tipico de usuario:

Base de datos Firebird integrada: se instala automaticamente.

Réplicas de datos de los servidores del sitio.

Sincronizacién de usuarios.

Hasta 500 sitios (para conocer los requisitos de HW de los servidores de sitios,
consulte Servidor de impresién MyQ - Modo sitio) gestionados por el Servidor
Central (distribuciéon de licencias, sincronizacion de usuarios y replicacion de
datos entre el Servidor Central y los servidores de sitio).

Hasta 30.000 impresoras en total en MyQ Central Server.

Recomendaciones:

Instalar las actualizaciones de Windows fuera del tiempo de replicacién o
sincronizacion de usuarios.

2.2 Modo MyQ Central Server con una base de datos
MS SQL externa:
Servidor MyQ 1 - 10.000 usuarios 10.001 - 50.000 50.001 - 100.000
Central : asuan usuarios usuarios
Nucleo fisico* 4 4 4
RAM 4GB 6GB 6GB
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MS SQL server . 10.001 - 50.000 50.001 - 100.000
1-10.000 usuarios . .

(base de datos) usuarios usuarios

Nucleo Fisico* 6 6 6

RAM 12 GB 24 GB 32 GB

*Umero de nucleos fisicos con frecuencia de 3,5GHz (calculado con AMD Ryzen
Threadripper 1920X 3,5GHz).

Valido para un caso tipico de usuario:

» Base de datos MS SQL externa utilizada.

» Réplicas de datos de los servidores del sitio.

« Sincronizacién de usuarios .

» Hasta 500 sitios (para conocer los requisitos de HW de los servidores de sitios,
consulte Servidor de impresiéon MyQ - Modo sitio) gestionados por el Servidor
Central (distribucién de licencias, sincronizacion de usuarios y replicacién de
datos entre el Servidor Central y los servidores de sitio).

» Hasta 30.000 impresoras en total en MyQ Central Server.

Recomendaciones:

« Instalar las actualizaciones de Windows fuera del tiempo de replicaciéon o
sincronizacion de usuarios.

Sistema operativo:

Windows Server 2012/2012 R2/ 2016/ 2019/ 2022, con todas las ultimas
actualizaciones; s6lo se admiten sistemas operativos de 64 bits.

Windows 8.1/ 10/ 11 **, con todas las ultimas actualizaciones; sélo se admiten
sistemas operativos de 64 bits. Tenga en cuenta el limite de conexién de hasta 20
clientes (EULA de Windows).

Se requiere software adicional:

* Microsoft .NET Framework 4.7.2 versién completa o superior

» Para Windows Server 2022, es necesario instalar la funcién de compatibilidad
de aplicaciones Server Core bajo demanda (FOD) [es necesaria para las
aplicaciones .NET 4.7.2, las aplicaciones .NET 5.0 funcionan sin ella]
(https://docs.microsoft.com/en-us/windows-server/get-started/server-core-
app-compatibility-feature-on-demand)
Se puede instalar desde PowerShell como una actualizacién de Windows
usando este comando: "

"y luego reiniciar.

**Para que la maquina funcione sin problemas, se recomienda encarecidamente
utilizar un sistema operativo de servidor.

Dimensionamiento del almacenamiento:

Los archivos de instalacién de MyQ Central Server ocupan aproximadamente 300 MB.
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Se recomienda un disco dedicado de al menos 10 GB para el almacenamiento de MyQ
Data (trabajos, base de datos principal y base de datos de registro); consulte las
tablas siguientes para obtener mas detalles.

Almacenamiento de datos con base de datos Firebird integrada (usuarios incluidos,
réplicas):

10 mil empleos 100 mil empleos 1M de puestos de
trabajo
Base de datos 30MB 200MB 1,5GB
MYQ
Base de datos 30MB 300MB 3GB
MYQLOG

El almacenamiento de la carpeta de datos MyQ cuenta con un afo de duracién.

Almacenamiento de datos en una base de datos MS SQL externa (incluye usuarios,
réplicas):

10 mil empleos 100 mil empleos 1M de puestos de
trabajo
Base de datos 500MB 700MB 7GB
MYQ
Base de datos 1GB 1,5GB 3GB
MYQLOG

El almacenamiento de la carpeta de datos MyQ cuenta con un afo de duracién.
Rendimiento de almacenamiento:

e Se requiere un minimo de 100 IOPS.
« Soporta el almacenamiento de datos en RAID.

Base de datos:

* Microsoft SQL Server 2012 o mas reciente.
> Se recomienda Microsoft SQL Server 2017 o mas reciente.
* En MS SQL Server anterior a 2017:
> CLR debe estar activado (https://docs.microsoft.com/en-us/sqgl/relational-
databases/clr-integration/clr-integration-enabling).
> Usuario con privilegios de propietario para la base de datos principal y de
registro.
* Elusuario (usuario/login del servidor) utilizado para conectarse a la BD debe
tener su idioma por defecto configurado en us_english.

32


https://docs.microsoft.com/en-us/sql/relational-databases/clr-integration/clr-integration-enabling

Requisitos del sistema

Navegador web:

Microsoft Edge 91 o superior (recomendado)

Google Chrome 91 o superior

Mozilla Firefox 91 o superior

« Apple Safari 15 o superior

» Opera 82 o superior

* Internet Explorer y MS Edge Legacy ya no es compatible

La seguridad:

Certificado DigiCert Global Root CA (necesario para la activacion de la licencia
Installation Key)

- https://www.digicert.com/kb/digicert-root-certificates.htm#roots .

Deberia estar incluido por defecto en las ultimas versiones actualizadas de Windows.
Infraestructura de clave publica compatible con la criptografia asimétrica.

Instalacion de MyQ en la nube privada:

MyQ también puede instalarse en Private Cloud. Para conocer los requisitos y mas
detalles, consulte Instalaciéon en la nube privada.

Limitaciéon del medio ambiente:

« Para asegurarse de que el sistema MyQ funciona sin problemas, es necesario
establecer una excepcién para MyQ en la configuracion del antivirus.
* MyQ no debe instalarse en un controlador de dominio.

Para los requisitos del servidor de impresién, compruebe el MyQ Print Server guia.

2.3 Principales puertos de comunicacién

Si necesita ajustar su cortafuegos, se recomienda permitir los procesos de MyQ en el
cortafuegos y no los puertos particulares. Si permite determinados puertos, MyQ
puede dejar de funcionar si:

1. cambiar la configuracién de los puertos en MyQ, o
2. se actualiza a una version mas reciente y la especificacién del puerto ha
cambiado.

2.3.1 Puertos de entrada

El servidor estd escuchando en los siguientes puertos (no incluye los puertos
privados):

Protocol Puert

o Configurable Descripcion
TCP 8083 Si Protocolo HTTP para acceder a la interfaz
(MyQ Easy web de MyQy a la API REST.
Config)
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Pro:’ocol Pu:rt Configurable Descripcion

TCP 8093 Si Protocolo HTTPS para acceder a la interfaz
(MyQ Easy web de MyQy a la API REST.
Config)

2.3.2 Puertos de salida

El servidor se conecta a los siguientes puertos (no incluye las conexiones localhost):

Protocolo Puerto Descripcion

« Servidor de activacion de licencias. La direccion del
servidor de licencias de MyQ es license2.myq.cz.
La antigua direccién del servidor de licencias de MyQ es
license.myq.cz.

 Otros servicios habilitados desde
Configuracion — Sistemas externos (Microsoft Exchange
Online)

TCP 443

También puede configurar servicios adicionales que requieren una mayor
configuraciény su puerto suele ser diferente:

Por Sy,
Protocolo Puerto defecto Descripcion
TCP Personaliz 25/465/58 Conexién al servidor SMTP para el envio de
ado 7 correos electrénicos salientes desde MyQ.
TCP Personaliz 389/636/1 Conexidén a servidor(es) de autenticacion
ado 812 (LDAP, Radius, ...) para la autenticacion/
sincronizacién de usuarios.
TCP Personaliz 8090 Conexion al servidor(es) del sitio.
ado
TCP Personaliz - Conexiodn a la cuenta de crédito externa.
ado
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Para obtener una lista completa de los puertos utilizados por los servidores del sitio,
consulte Puertos de comunicacion principales en la guia del servidor de impresion

MyQ.

2.4 Arquitectura de comunicacion en red

La imagen siguiente muestra una visién general de los componentes y los principales
canales de comunicacion de red entre el servidor MyQ Central y los servidores MyQ

Site.

=
o

myQ

i
Site Server A

Data Replication 8090 TCP

389 TCP |

25 TCP | 465 TCP
1587 TCP

mye

Central Server

Iy

o
Site Server B
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3 Instalacion

Este tema muestra cémo instalar el servidor MyQ Central y cémo conectarlo a una
base de datos.

¢ Antes de lainstalacion en un Windows Server 2012/2012 R2/2016/2019 (o en
Windows 8.1/10), asegUrese de que se han descargado e instalado todas las
actualizaciones mas recientes de Windows.

» Antes de instalar el servidor MyQ Central, asegurese de que Microsoft .NET
Framework (cualquier version recomendada por Microsoft) esta instalado en su
sistema. Si no es asi, instalelo siguiendo los pasos descritos en la siguiente
seccién.

3.1 Instalacién de Microsoft .NET Framework

1. Descargue el archivo de instalacion de Microsoft .NET Framework (cualquier
version recomendada por Microsoft) archivo de instalacién: https://
dotnet.microsoft.com/en-us/download/dotnet-framework

2. Abra el archivo ejecutable descargado.

3. Siga las instrucciones del asistente de instalacion.

3.2 Instalaciéon del servidor MyQ Central

El servidor MyQ Central se instala simplemente ejecutando el archivo ejecutable y
siguiendo las instrucciones del asistente de instalacién.

1. Descargue la ultima version disponible de MyQ Central Server desde el portal
de la Comunidad MyQ (Servidor Central MyQ X.X.X.X).

2. Ejecute el archivo ejecutable. Aparecera el cuadro de didlogo Seleccionar
idioma de configuracion.

3. Seleccione su idiomay, a continuacion, haga clic en OK. Aparece el cuadro de
didlogo Acuerdo de licencia. Seleccione Acepto el acuerdo y haga clicen
Siguiente. Aparece el cuadro de didlogo del modo de accesibilidad.

4. Seleccione entre el modo de accesibilidad Estdndar o Mejoradoy haga clic en
Siguiente. Aparece el cuadro de didlogo Seleccionar ubicacién de destino.

5. Seleccione la carpeta donde desea instalar el servidor MyQ Central. La ruta por
defecto es:

C:\Program Files\MyQ Central Server.
6. Haga clic en Siguiente. Se abre el cuadro de didlogo Seleccionar componentes.
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o) Setup - MyQ Central Server 8.2.0.973 - [= ]
Select Components
Which components should be installed?
Select the components you want to install; dear the components you do not want to
install. Click Next when you are ready to continue.
Embedded Database 40,3 MB
Current selection requires at least 217.9 MB of disk space.
| < Back ” MNext > | | Cancel |

7. Sidesea utilizar el servidor de bases de datos MyQ Embedded, mantenga el
Base de datos integrada seleccionada (configuracién por defecto). Si desea
utilizar un servidor de base de datos MS SQL, debe desactivar la seleccion.
Haga clic en Siguiente. Se abrira la ventana Listo para instalar, con un resumen
de sus selecciones.

8. Haga clic en Instalar. El servidor MyQ Central esta instalado en su ordenador.
Dependiendo de la configuracién del sistema operativo del servidor, es posible
que se le pida que reinicie el ordenador. Si se le pide que reinicie el ordenador,
deberd hacerlo para poder terminar la instalacién. Tras el reinicio, se abrira la
aplicacion MyQ Central Server Easy Config y podra continuar con la instalacién.

3.3 Configuracion de la base de datos del Servidor Central

Una vez instalado el servidor MyQ Central, se abre la aplicacion MyQ Central Server
Easy Config y se le pide que seleccione y configure la base de datos MyQ. Las dos
secciones siguientes describen la configuracion de la base de datos después de la
instalacién.

Si ha deseleccionado el Base de datos integrada durante la instalacién, la opcion de
base de datos MyQ Embedded ya no esta disponible en el servidor MyQ.

3.3.1 Configuracion de la base de datos integrada
Para configurar la base de datos incrustada:

1. Seleccione el Base de datos integrada (recomendada) y haga clicen
Siguiente. La base de datos se instala y se actualiza si es necesario.
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Easy Config —0O X

Home Home myo

Services

Which database type do you want to use?

Settings _
E (@) Embedded Database (recommended)

Database () Microsoft SQL Server 2012 or higher

Log

About

OV @X T2l

English

2. Hagaclicen Acabado para salir del Asistente de Base de Datos MyQ.
8/8/2018 2:53:15 AM - Updating external settings
018 2:53:25 AM - Starting services

Back Fin'ﬁh Cancel

3.3.2 Configuracion de una base de datos MS SQL

Para configurar una base de datos MS SQL:

OL

o
9..
o
o

1. Seleccione el Microsoft SQL Server 2012 o superior y haga clic en Siguiente.
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Easy Config — 0O X

Home Database mvo

Services

Which database type do you want to use?

Settings
() Embedded Database (recommended)

® Mi .
Database ® Microsoft SQL Server 2012 or higher

Log

About

English
g OK

OK

» Restore data v

2. Rellene los campos de configuracién con la siguiente informacion:

a.

b.

Nombre de la base de datos: nombre de la nueva base de datos MS SQL de
MyQ (por ejemplo MyQDatabase)

Nombre de la base de datos del registro: se rellena automaticamente
segun el nombre de la base de datos

Direccion del servidor de la base de datos: la direccién IP o el nombre de
host del servidor MS SQL

Puerto del servidor: Puerto TCP utilizado para la comunicacién con el
servidor MS SQL; por defecto es 7433. En el caso de una base de datos local,
el campo Puerto del servidor debe dejarse vacio.

Nombre de usuario/contraseia: Credenciales de inicio de sesién para
acceder a la gestion de la base de datos MS SQL. La cuenta de acceso tiene
que tener el publico rol de servidor fijo para el acceso a la base de datos MS
SQL. También puede utilizar Autenticacion de Windows.
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Provide Database Connection Information

Database name:

MyQDatabasze

Database creation script

Log database name:
MyQDatabaselog
Database creation script
Database server address:
10.14.5.78

Server port:

1433 E

) Windows Authentication
® 501 Server Account

Username:

User

Password:

3. Antes de que pueda continuar, es necesario crear manualmente las bases de
datos principal y de registro que utilizara MyQ. Puede utilizar los scripts de
creaciéon que estan disponibles en los campos 'Nombre de la base de datos'y
'Nombre de la base de datos de registro'. Ejecute los scripts en su servidor MS
SQLy crearan bases de datos con los nombres que proporcioné en el Paso 2.

4. Una vez que las bases de datos se hayan creado correctamente, haga clic en
Siguiente para continuar. MyQ Central Server Easy Config ejecutard la
verificacién de requisitos previos de la base de datos.

5. Haga clic en Acabado para salir del Asistente de Base de Datos MyQ.

[ A Una base de datos MS SQL no admite la importacion de tarjetas temporales. ]

3.4 Instalacién en la nube privada

MyQ Central Server puede instalarse y ejecutarse, ademas de en servidores locales,
también en una maquina virtual de Azure, con un tinel VPN que conecta la red fisica
y la red virtual de Azure.

Requisitos del entorno:

« La maquina virtual minima recomendada es B4ms, con un disco duro estandar
dedicado (no de sistema).
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> Los recursos recomendados de CPU, RAMy disco duro son los mismos que
los de una instalacién estandar y pueden encontrarse en requisitos del
sistema.
« Tunel VPN (se recomienda una linea de 100mbps) que conecte la red fisicay la
red virtual de Azure donde estd instalado el servidor MyQ Central.
 Es necesario abrir los puertos utilizados por MyQ o asegurarse de que no estan
bloqueados en el grupo de seguridad de red de Azure.

@ Para mas informacién sobre Azure - Ampliar una red local mediante VPN...ver:
https://docs.microsoft.com/en-us/azure/architecture/reference-architectures/
hybrid-networking/vpn#architecture

Una vez que haya configurado el entorno virtual de Azure, siga las instrucciones
Instalacion instrucciones para instalar MyQ.

Acerca de MyQ en la nube privada

Los clientes que utilizan Microsoft 365 como nube privada que aloja sus sistemas
internos pueden anadir MyQ a la lista de servicios de Tl que ya no necesitan tener
instalados en un servidor local.

Parte del espacio de la nube privada alquilada puede dedicarse a los servidores de

MyQ, y MyQ que se ejecuta en Azure puede hacer uso de Directorios activos de
Azure.

La funcién de inicio de sesion Unico que ya utilizan los usuarios para acceder a las
aplicaciones en la nube de Microsoft también puede cubrir la impresién en la nube
con MyQ, sin necesidad de utilizar una conexién VPN.

N -
HIGH SECURITY \ ”
\ /
, /
— ~_ 1;
:\f-j \\‘ r’.;}%‘ +— o T N
EASY DISASTER 4 - ©
RECOVERY ) _ NO NEED OF
_— Combined cloud ~— VPN FOR USERS
P \
/ benefits of MyQ & N\

Microsoft Azure

myeQ ; | &% €=

MS Universal Print también esta totalmente integrado en MyQ, ofreciendo movilidad,
una rapida deteccién de impresoras y sin necesidad de una conexién VPN.
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Ademas, el conector de impresién universal de MyQ puede funcionar con dispositivos
mds antiguos, por lo que no es necesario invertir en la actualizacién de su flota con
modelos mas recientes que soporten de forma nativa la impresion universal.

Para mds informacién, consulte Microsoft Universal Print en la guia del MyQ Print
Server.

No VPN required
|PP Protocol

_— «—>

0365/Azure AD User Universal Print myQ Server

@5 Microsoft Azure

B También es necesario un tinel VPN que conecte la red fisica y la red virtual de
Azure cuando se utiliza Microsoft Universal Print. Gracias a este tunel VPN, no

es necesaria una conexion VPN desde el lado del cliente hasta el servidor MyQ
Central.

42



MyQ Central Server Easy Config

4 MyQ Central Server Easy Config

Este tema presenta la aplicacion MyQ Central Server Easy Config y describe sus
principales caracteristicas. Ademas, le guia a través de los siguientes procedimientos:

« cdmo cambiar las contrasenas

» cdmo gestionar los servicios de MyQ Central Server

« cémo reubicar las carpetas de MyQ

« cémo cifrar, hacer copias de seguridad y restaurar los datos de MyQ y el
registro de MyQ

» cémo limpiar los archivos temporales de MyQ

« cdmo cambiar los puertos de MyQ Web Server

Easy Config —0O X

e Home mvo

Services
»

Database Administrator Password

Settings

Server Administrator Account

W

Database

Log

s MyQ Web Administrator
About

To setup the server go to the MyQ Web Administrator and login as *admin.

A
G
P
D
o
s

English

Data for Support

La aplicacién MyQ Central Easy Config es el entorno basico para la configuracién de
las partes esenciales del servidor MyQ Central, como la base de datos y el registro de

MyQ.

Se abre automaticamente durante la instalacion del servidor. De lo contrario, puede
encontrarla en la pantalla de Aplicaciones en Windows 8.1+, Windows Server 2012 y
mas recientes. Después de abrir la aplicacién, verd su menu en la parte izquierda del
cuadro de didlogo. Desde este men(, puedes acceder a los siguientes ajustes:

 En el Inicio puede cambiar rapidamente las contrasenas por defecto para
acceder a la cuenta de Administrador del Servidory a la cuenta de
Administrador de la Base de Datos. Puede generar los datos necesarios para el
soporte de MyQ, y también puede iniciar sesién en la interfaz de administrador
web de MyQ desde alli.
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En el Servicios puede controlar la ejecucién de los servicios del servidor MyQ
Central.

En el Ajustes puede cambiar las contrasenas del administrador del servidory
del administrador de la base de datos, configurar la cuenta de servicios de
Windows, desbloquear la cuenta del administrador del servidor, cambiar las
rutas de los archivos de datos del sistema MyQ, cambiar el puerto del servidor
web y limpiar las carpetas Cache y Temp.

En el Base de datos puede cambiar el tipo y la configuracién de la base de
datos MyQ.

En el Registro puede ver todas las operaciones ejecutadas por el sistema MyQ.
En el Acerca de puede ver la informacion sobre la versién actual del servidor
MyQ Central.

En el Servicios puede detener, iniciar y reiniciar los servicios del servidor MyQ
Central.

0
e
)
(2
(A3

Easy Config —0Ox
— Services myo
e ) (m) /;)\I
Settings Start Al Stop All Restart All

B HTTP Server RUNMING

Database

Log Silte
.) Central Server RUNNING

About

N\ N\ N

' | Database Server RUNNING

English

4.2 Contrasenas

Una vez que abra la aplicacién MyQ Central Easy Config por primera vez, debera
cambiar dos contrasenas: la del administrador del servidor y la del acceso a la base de
datos de MyQ.
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El nombre de usuario del administrador del servidor es *adminy su contrasefa por
defecto es 7234.

El nombre de usuario de acceso a la base de datos MyQ es SYSDBAYy su contrasefa
por defecto es masterkey.

4.2.1 Cambiar las contrasenas por defecto en la pestana de
Inicio

Para cambiar las contrasefas por defecto:

La primera vez que abra la aplicacién, en el Inicio se puede ver el Cuenta de

administrador del servidor y el Contraseia del administrador de la base de datos

secciones. En cada una de las dos secciones, escriba la nueva contrasefa, confirme la
contrasenay haga clic en Guardar.

Easy Config — 0O x

Home H ome mvo

Services

+» Database Administrator Password

Settings
Change the default password

Database Password:

Log
Confirm password:

About

)
G
D
©
i

English

“ Server Administrator Account

Change the default password

Username:

*admin

Password:

B Después de cambiar la contrasefa por primera vez, su seccion de
configuracién inicial desaparece del Inicio ficha.

4.2.2 Cambio de contrasenas en la pestana Configuracion

En cuanto se sustituyen las contrasenas por defecto, las secciones de contrasefas
desaparecen del Inicio y ya no se pueden cambiar alli.
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Sin embargo, ambos pueden cambiarse en cualquier momento en el Ajustes en la
pestana Cuenta de administrador del servidor y Contrasena del administrador de
la base de datos secciones.

Desbloqueo de la cuenta de administrador del servidor

Después de 5 intentos fallidos consecutivos de inicio de sesién en la cuenta de
administrador del servidor, la cuenta se bloquea.

El administrador puede ver un aviso de que la cuenta *admin estd bloqueada, y
desbloquearla, en el Cuenta de administrador del servidor en la seccién Ajustes
pestana. Una vez que hagan clic en Desbloquear la cuenta estd desbloqueada.

~  Server Administrator Account

The *admin account has been locked out.

El administrador también puede comprobar el estado de su cuenta a través de la
linea de comandos de Windows, utilizando el siguiente comando:

C:\Program Files\MyQ Central Server\PhpApps\MasterServer\src\EasyConfig>"C:
\Program Files\MyQ Central Server\PHP\PHP\php.exe" confcli.exe.php cmdConfig
adminUnlock check

A Desbloquear la cuenta a través de la linea de comandos de Windows, pueden
utilizar el siguiente comando:

C:\Program Files\MyQ Central Server\PhpApps\MasterServer\src\EasyConfig>"C:
\Program Files\MyQ Central Server\PHP\PHP\php.exe" confcli.exe.php cmdConfig
adminUnlock SET unlock

4.3 Cuenta de servicios de Windows MyQ

Los servicios MyQ se ejecutan, por defecto, bajo el Sistema local cuenta, es decir, la
cuenta que se utilizé durante la instalacion.

Esto se puede cambiar en el Ajustes en la pestafa Cuenta de servicios de Windows
seccioén:

 En Servicios de conexion como, seleccione Cuenta personalizada.

» Haga clic en Navega, seleccione la cuenta de usuario que se utilizara para los
servicios MyQ y haga clic en OK. (El usuario seleccionado debe tener ya los
derechos para poder conectarse como servicio).

 Escriba la contrasena de la cuenta y confirmela en el siguiente campo.

* Haga clic en Guardar. Los servicios MyQ se detieneny reinician
automaticamente.
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Easy Cenfig — 0O X
Home Settings mvo
SEREEE ~  Windows Services Account LocalSystem

Settings
Log on services as:

Database ® Local System account

) Custom account

Lo
£ Account:

[me]
[=]
m

About
Passwoard:

A
G
P
D
©
A5

English

Confirm password:

»  Database Administrator Password

« Paravolver a la cuenta por defecto, seleccione Cuenta del sistema local y
haga clic en Guardar. Los servicios MyQ se detienen y reinician
automaticamente.

4.4 Carpeta de datos

En el Ajustes puede ver la ubicacién de la carpeta de la base de datos MyQ.

Dependiendo del tipo de base de datos, la carpeta Data contiene o no la base de
datos MyQ: la base de datos MyQ Embedded forma parte de la carpeta, mientras que
la base de datos SQL se almacena en el servidor SQL. Ademas de la base de datos
MyQ, la carpeta contiene archivos adicionales con datos utilizados por el sistema
MyQ, como informes, certificados o el config.ini archivo.

La ruta de la carpeta por defecto es:
C:\ProgramData\MyQ Central Server

En circunstancias normales, no es necesario cambiar la ubicacién. En caso de que
tenga que hacerlo, por ejemplo cuando no haya suficiente espacio en el disco del
sistema, siga las siguientes instrucciones:

1. En el Ajustes en la seccion correspondiente, haga clic en Cambiar de lugar. El
Cambiar la ubicacion de la carpeta aparece el cuadro de didlogo.

2. En el cuadro de didlogo, en Nueva carpeta introduzca la ruta de acceso a la
nueva carpeta o haga clic en Seleccione para navegar y encontrar la nueva
ubicacion de la carpeta.
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MNew Folder

C\ProgramData\MyQ Central Server\ m

Free space: 11.89 GB
Total space: 24.66 GB

3. En Operacion de cambio seleccione el método deseado de reubicacién de
datos existentesy, a continuacién, haga clic en Cambiar Ubicacion. La carpeta
se mueve a la nueva ubicacién.

Change Operation

® Change folder location and move all current files (Recommended)
(1 Change folder location without moving current files (Copy)
() Use the existing files in folder (Only for reconfiguration)

Warning: Server needs to be stopped during this operation

Change location

Si traslada su carpeta de datos a una unidad de red, tenga en cuenta que el servicio
Apache o Firebird no puede acceder a las unidades de red creadas por el
administrador u otros usuarios. La unidad de red tiene que ser creada por el
programa "nt autority\system". Puede hacerlo con esta guia: https://
stackoverflow.com/questions/182750/map-a-network-drive-to-be-used-by-a-service/
4763324#4763324 o deberia funcionar al montar la unidad en el inicio de Windows.

Cifrado de bases de datos y copia de seguridad y

restauracion

En el Base de datos se puede cambiar la configuracion de la conexién a la base de
datos, comprobar el estado de la base de datos principal y del registro, y realizar
copias de seguridad y recuperacién, y encriptacion. También puede ver informacién
sobre la versién actual de la base de datos, las actualizaciones disponibles y también
un aviso en caso de que sea necesario actualizarla.

— Easy Config —0Ox
—
o o Database myQ
@ Services > Connection Settings -
P& serings
- “  Main Database oK
=] Database
i Database version: 8.2.11
D
0 About Database Encryption: Off
gl  english Certificate; | CN=myg.local -] -
MyQ Data folder backup path: C\ProgramData\MyQ Central Server\Backup
> Log Database oK
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4.5.1 Copia de seguridad de los datos de MyQ
Para hacer una copia de seguridad de los datos de MyQ:

1. Abrir el Base de datos ficha.

2. En el Base de datos principal seccion, haga clic en Copia de seguridad.

3. Proporcioney confirme una contrasena para proteger la copia de seguridad. Si
se omite, la copia de seguridad se creara sin proteccion.

Backup Data — ¥

Provide a password to protect the backup:

Confirm the password:

“oc | cncet

4. Se crea un nuevo archivo de copia de sequridad, llamado backup_*.zip.
Dependiendo del tipo de base de datos, el copia de seqguridad_.*zip contiene o
no el archivo de la base de datos MyQ (MyQ.FDB): la base de datos MyQ
Embedded forma parte de la carpeta, mientras que la base de datos SQL se
almacena en el servidor SQL. Ademas de la base de datos MyQ, la carpeta
contiene archivos adicionales con datos utilizados por el sistema MyQ, como
informes, certificados, el metadatos.backup o el archivo config.ini archivo.

4.5.2 Restaurar los datos de MyQ

Para restaurar tus datos de MyQ:

1. Abrir el Base de datos ficha.

2. En el Base de datos principal seccion, haga clic en Restaurar.... Seleccione el
backup_*.zip para restaurar los datos de MyQ, y haga clic en Abrir. Si la copia de
seguridad esta protegida por una contrasena, se le pedira que la introduzca. La
base de datos se restauray, si es necesario, también se actualiza.
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Easy Config

Database mvo
Q Open
T | |« Local Disk (C:) » ProgramData » MyQ Central Server » Backup v O| | Search Backup 2 |
Organize v  MNew folder B= - E @
W Music ~ Name Date modified Type Size
=| Pictures _ . ;
. 1) backup_2021-01-08_11-53-44 1/8/202111:53 AM  Compressed (zipp... 83 KB
& Videos
|=5_ Local Disk ( =
5 VM _shared
v
File name: v| |zP File ¢aip) v]
| Open ‘ | Cancel |

MyQ Data folder backup path: C\ProgramData\MyQ Central Server\Backup

~ Log Database

Restore Data

Done ~

7/13/2020 10:12:28 AM - Restoring the database
T/13/2020 10:12:30 AM - Reading metadata file
7/13/2020 10:12:30 AM - Stopping services
7/13/2020 10:12:46 AM - Restoring up file
7/13/2020 10:12:46 AM - Restoring the database file
7/13/2020 10:12:50 AM - Stopping services
7/13/2020 10:12:55 AM - Clearing cache folders
7/13/2020 10:12:57 AM - Starting the main database upgrade «

< m >

m| >

4.5.3 Cifrar la base de datos principal

Para una mayor seguridad, puede encriptar la base de datos principal utilizando un
certificado. MyQ no proporciona estos certificados. Debes instalar y utilizar los tuyos
propios. Una vez instalados, seran visibles en el Certificado desplegable. Esta
funcionalidad sélo esta disponible para las bases de datos MyQ Embedded. Si tiene
un servidor SQL, esta seccién de encriptacion/desencriptacién no se muestra.
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Easy Config -0
Home Database mvo
Services ~ Main Database oI

Settings
Database version: 27.6.16

Database No upgrade needed.

Log
Database Encryption: Off

About Certificate: |CN=myq.Ioca| |v|

]
O
b o
)
e
AT

Durante la encriptacion, otros servicios no estardn disponibles. Un indicador de
ocupado le permitird seguir el proceso de cifrado/descifrado:

Encryption Process

Stopping services A

7/1/2020 4:42:32 PM - Stopping services

Después de la codificacién, el Cifrar cambiara a Descifrar para poder invertir la
accion.

4.5.4 Configuracion de la conexion a la base de datos

En la seccién Configuracion de la conexion, puede ver la informacion de la base de
datos, como el nombre, la direccion del servidor, el puerto del servidor, el nombre de
usuario y la contrasena. Si hace clic en Cambiar en el caso de la base de datos MyQ
Embedded, se puede configurar una nueva base de datos MyQ Embedded o una base
de datos SQL. Este cambio sélo esta disponible si ha seleccionado la base de datos
MyQ Embedded durante la instalacion.

4.6 Limpieza de las carpetas Cachey Temp

En el Mantenimiento de servidores seccién del Ajustes puede limpiar las carpetas
Cache y Temp. Esto puede ser necesario en los casos en que los problemas con los
archivos temporales afectan al sistema MyQ.
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Para eliminar las dos carpetas, haga clic en Iniciar la limpieza. Una ventana
emergente le informa de que los servicios no estan disponibles durante la limpieza.
Haga clic en Si para continuar o No para cancelar.

Easy Config — O X

- Settings myQ

Services

» Database Administrator Password
Settings

[BELELELS

< ma a
? erver Start Cleanup - X
Log

Services are not available during this operation.

About S Webs
Do you want to continuse?

A
o
P
D
e
LA

English

> DataF

“ Server Maintenance

Start Cleanup

Cache and Temp folders will be deleted.

Una ventana indicadora de ocupacion le permite seguir el proceso de limpieza, y le
informa cuando termina.

Server Maintenance

Cleanup process finished successfully. ‘

1/8/2021 12:14:42 PM - Stopping services
1/8/2021 12:14:58 PM - Starting services
1/8/2021 12:14:58 PM - Cleanup process finished successfully.

4.7 Cambiar los puertos del servidor web de MyQ

En el Ajustes en la pestana Puertos del servidor web en la pagina web de MyQ,
puede elegir entre una comunicacién segura o insegura, y cambiar los puertos para la
conexién con el servidor web de MyQ:

« Permitir la comunicacion no segura: Si esta activado, la comunicacién no es
segura, y el Puerto se convierte en editable (deshabilitado por defecto, a
menos que esté actualizando desde una versién que ya utiliza comunicacién no
segura).

> Puerto: puerto de comunicacion para el servidor HTTP de MyQ; el valor por
defecto es 8083.
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» Puerto seguro (SSL): puerto de comunicacion para el servidor MyQ HTTPS; el
valor por defecto es 8093.

Utilice las flechas arriba/abajo para seleccionar el nuevo puerto y haga clic en
Guardar para aplicar los cambios.

— Easy Config -0 X
—
fﬁ\ Home Settl’ngs mvo
Services ~
x Settings “  Web Server Ports
—] Databas -
= BEEETS Allow unsecure communication:
’D Leg -

Port:

8083
9 About ores

Secure port (S5L):

is
m English 8093
» Data Folder

> Server Maintenance
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5 Interfaz web de MyQ Central

Este tema describe la interfaz web de MyQ Central, donde se gestionan la mayoria de
las Funciones de MyQ. Le muestra cémo acceder a la interfaz web y a los dos menus
donde puede acceder a todos los ajustes y funciones de la interfaz web: el Principal y
el mend Ajustes menu. Ademas, describe la interfaz web de Inicio tablero de mandos
y le muestra como realizar la configuracion inicial de MyQ. Las dos ultimas secciones
presentan dos registros de MyQ: el Registro MyQ y el Registro de auditoria MyQ.

= myQ & MyQ Central Server A Home = e

Q Home

' Refresh KV Generate data for support | () Log out

= Add a new gadget
Quick links - Quick Setup Guide =

] Jobs e Printers R, Users #5 Reports i Sites | & Settings || Log v :;n:e zone - DONE
i

License

License - ¥ enter license

Version: 22 DEV4 | Support

Show License page Waiting for previous steps

Administrator e-mail
MyQ Central Server sends important system notifications to this e-mail.

Enter the administrator's email

P: d for network
Password is used for communication with MyQ Central Server servers.

Enter the password

Outgoing SMTP server
Configure the outgoing SMTP server

Users
Add users manually | Import users

5.1 Acceso a lainterfaz web de MyQ Central

Para acceder a la interfaz web de MyQ Central, debe abrirla en su navegador web e
iniciar sesion como administrador:

Hay tres maneras de abrir la interfaz web de MyQ Central:

1. Abra su navegador web y, a continuacion, introduzca la direcciéon web en el
formulario:
https;//*MyQCentralserver*:808, donde MyQCentralserver representa la
direccién IP o el nombre de host de su servidor MyQ Central, y 8083 es el
puerto por defecto para acceder al servidor.

2. Acceda a lainterfaz desde la aplicacién MyQ Central Easy Config, haciendo clic
en el botén Administrador de la web MyQ enlace en el Inicio en la pestana
Administrador de la web MyQ seccién.

3. Abra la aplicacién MyQ Central Web Administrator. Puede encontrar esta
aplicacién en la pantalla de Aplicaciones en Windows 8.1+, Windows Server
2012 y mas recientes.
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5.2 Iniciar sesion como administrador

Introduzca el nombre del administrador de MyQ (*admin) y la contrasena que ha
establecido en la aplicacién MyQ Central Easy Config, y luego haga clic en Entrar. Si
aun no ha cambiado la contrasefa por defecto (no se recomienda), introduzca la que
tiene por defecto: 7234.

En el mend desplegable de la parte superior de la ventana de acceso, puede
seleccionar el idioma que prefiera.

myo

g MyQ Central Server

Language:
English (United States) -
*admin
[TTY] L

'Log In

5.3 Menu principal y menu de configuracion

Hay dos menus en los que se puede acceder a todas las funciones y ajustes del
servidor MyQ Central: el Principal (MyQ) y el men( Ajustes mend.

Menu principal

Para abrir el Principal haga clic en el logotipo de MyQ en la esquina superior
izquierda de la pantalla. Desde ahi, puedes acceder a la Tablero de mandos en casa
el Ajustes y una serie de pestanas en las que puedes gestionar y utilizar las funciones
de MyQ.

En esta guia, todas las pestanas a las que se accede desde el menu principal, excepto
la pestana Inicio pantalla y Ajustes se denominan pestainas principales, a diferencia
de las pestanas de configuracion a las que se accede desde el Ajustes mend.
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= myo _ MyQ Central Server

4} Home

&4 Sites

2 Users

=] Jobs

| Credit Statement
Voucher batches

#5 Reports

= Printers

i8] Payments

A, Settings

[/ Log

|| Audit Log

|E=8| System health check

@ Help

Administrator (“admin)
MyQ Central Server 8.2 DEV4

& Log out

Menu de configuracion

Interfaz web de MyQ Central

Para abrir el Ajustes menu, haga clic en Ajustes en el Principal mend.

Las pestanas a las que se accede desde el Ajustes sirven para la configuracion global

del servidor MyQ.

5.4 Tablero de mandos de la casa

En el Inicio puede realizar la configuracién inicial de MyQ. Después de la
configuracién, puede utilizar el tablero para acceder directamente a las funciones
clave de MyQ, para mostrar las estadisticas y para generar datos para la asistencia.

=MYD { vyacentsl Server

fl\ Home

Q Home

L Refresh oil Generate data for support | ) Log out

Quick links

[l Jobs i Printers R, Users #p Reports M Sites | & Settings || Log

License

Version: 8.2 DEV4
Show License page

=e

= Add a new gadget

hd Quick Setup Guide i

v

- b 4

Time zone - DONE
Edit

License
Enter license

Support
Waiting for previous steps

Administrator e-mail
MyQ Central Server sends important system notifications to this e-mail.

Enter the administrator's email

P: d for network
Password is used for communication with MyQ Central Server servers.

Enter the password

Qutgoing SMTP server
Configure the outgoing SMTP server

Users
Add users manually | Import users
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El cuadro de mandos es totalmente ajustable; consta de multiples bloques de
construccion (gadgets) que pueden anadirse y eliminarse de la pantalla. Puedes
utilizar los bloques para personalizar tanto el disefio como la funcionalidad del
tablero.

Por defecto, hay tres gadgets en el tablero: Enlaces rapidos, Licencia y Guia de
configuracion rapida.

Desde el Enlaces rapidos puede acceder directamente a las pestanas mas
importantes de la interfaz web de MyQ: Trabajos, Impresoras, Usuarios, Informes,
Sitios, Configuracion, y Registro.

lobs (8 Printers ,_':L Users % Reports g8 Sites | & Settings || Log
El Licencia muestra la informacion de la licencia y puede redirigirle al Licencia ficha
de configuracion.

El Guia de configuracién rapida le guia a través de la configuracion inicial de MyQ.

5.4.1 Guia de configuracion rapida

En el Guia de configuracion rapida gadget, puedes configurar las caracteristicas
basicas y mas importantes del sistema MyQ:

Zona horaria

» Aqui puede ver si la zona horaria establecida en MyQ coincide con la hora del
sistema Windows establecida en el servidor.

« Haciendo clic en Editar, se abre el General pestana de configuracion, donde
puede ajustar la zona horaria.

Licencia

Anadir y activar licencias

Haga clic en Introduzca la licencia. El Licencia se abre la pestafna de configuracién.
Se le pide que introduzca informacién sobre su instalacién y que introduzca su clave
de instalacién.
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= mvo & MyQ Central Server 42 Home il Setfings: License

N, Settings *. License
cense Enter information about this installation

N General
. Fields marked by * are mandatory.
“=¥ Personalization
Company: * | Companyx
' Task Scheduler =

Person: ©  Eliot Kate
¥ Network

2. Authentication servers Address: |10 Morning street

@ Printers Country: = | Australia -

o Email: = | kate@companyx.com
o Users

& user Synchronization Phane:
Rights : q
2 Insert the installation key
5 CEEIIE, Enter the installation key
Credit
‘i Reports
v Save
LI Log & Audit

& External Systems To get MyQ Central Server SMART license for free please register at MyQ Community portal

& System Management

Soporte

Con las licencias de garantia de software activas, tiene acceso a la asistencia técnica
de MyQ\y a las actualizaciones gratuitas de los productos MyQ.

Anadir o ampliar las licencias de garantia de software

Haga clic en +Anadir licencia de apoyo. Aparece el cuadro de didlogo en el que
puede anadir la licencia de garantia de software.

Correo electrénico del administrador

Haciendo clic en Introduzca el correo electronico del administrador, se abre el
General donde puede establecer el correo electrénico del administrador. Los
mensajes importantes del sistema (avisos del comprobador de espacio en disco,
caducidad de la licencia, etc.) se envian automaticamente a este correo electrénico.

Contrasena para la comunicacion en red

Para comunicarse con los servidores de su sitio debe establecer una contrasena. Al
hacer clic en Introduzca la contrasena, se abre el General ficha de configuracioén,
donde puede establecer la contrasena para la comunicacién en red, en el Seguridad
seccion..

Servidor SMTP de salida

Haciendo clic en Configurar el servidor SMTP de salida, se abre el Red en la que se
puede configurar el servidor SMTP de salida.

Usuarios

 Haciendo clic en Anadir usuarios manualmente, se abre el Usuarios pestana
principal, donde se pueden anadir usuarios manualmente.
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« Haciendo clic en Importar usuarios, se abre el Sincronizacion de usuarios
pestana de configuracién, donde puede importar usuarios desde servidores
LDAP, o desde un archivo CSV.

5.4.2 Generar datos de apoyo

En caso de que se encuentre con un problema que requiera la ayuda del equipo de
soporte de MyQ, es posible que se le pida que proporcione mas informacién sobre la
configuracién de su sistema MyQ, licencias, dispositivos de impresién, terminales, etc.
En tal caso, debera generar un MyQ-helpdesk.zip que contiene varios archivos con
toda la informaciéon necesaria, y envialo al equipo de soporte de MyQ.

El .zip contiene:

* la carpeta Logs con los registros de errores de Apache y PHP,
« el archivo de registro de MyQ log_dateandtime.xl(sx,

* el registro de eventos de Windows,

 y el MyQ-helpdesk.xml con la informacién del sistema MyQ.

El archivo de registro de MyQ corresponde al registro de MyQ que puede mostrarse
en la interfaz web de MyQ Central o en la aplicacion MyQ Central Easy Config, y
contiene archivos adjuntos con informacién detallada.

Para generar el MyQ-helpdesk.zip archivo:

1. Haga clic en Generar datos de apoyo en la barra de la parte superior del Inicio
tablero de mandos. Aparece el cuadro de didlogo Generar datos para soporte.

2. En el cuadro de didlogo, especifique el Dia y el exacto Tiempo de los eventos
de MyQ para incluir en el MyQ-helpdesky, a continuacion, haga clic en Exportar.
El archivo se generay se guarda en su Descargas carpeta.

Generate data for support x

Fields marked by * are mandatory. A

Day:* |12/1472020)

Month/Day,Year

Time: * | 17:54 - 1854
+ Export R Cancel v
También puede generar datos para el soporte en la aplicacién MyQ Central Easy
Config. En el Inicio en la pestana Datos de apoyo establezca la fecha y la hora de los

datos y haga clic en Generar. El archivo se genera y usted puede seleccionar déonde
guardarlo.
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Easy Config —0OX

P Home myo

Services

> Database Administrator Password
Settings

Database > Server Administrator Account

Log

> MyQ Web Administrator
About

English

)
o
*
D
(7]
L

v Data for Support

Day: 7/26/2021 |
Time: 1:25 PM EE‘ - 2:25PM |

5.5 Registro MyQ

En el registro del servidor MyQ Central, puede encontrar informacién sobre todas las
partes del servidor MyQ Central: el servidor MyQ Central, MyQ Web Ul, etc. Los
mensajes de registro se clasifican en estos tipos Critico, Error, Advertencia,
Informacion, Aviso, Depuracién, Rastreoy puede seleccionar los tipos que desea que
se muestren.

También puede configurar el registro para que sélo muestre los mensajes que
informan sobre subsistemas especificos de MyQ, como la interfaz web, el replicador o
los programadores, y también sobre un contexto especifico, por ejemplo, el
remitente de correo electrénico o el comprobador de espacio en disco.

= qu = MyQ Central Server 1\ Forne

L leg
|| Log
Date: ¥ Run | © Open % Showfrom here | &M Tools » &' Refresh | Search
B~ | Time Type Subsystem Context  Attachments Text File
Select a period or enter a range with the format ; P Executing scheduled task:
starting date.ending date. Date format: 01/08/2021 T:05:17 P... Notice General System health check
Month/Day/Year )
. - Executing scheduled task:
/08/2! :55:17...
Context: 01/08/2021 12:55:1 Notice General System health check
01/02/2021 12:45:17... Notice General Executing scheduled task:
System health check
Subsystem: Exeadt haduled task
- vecuting scheduled task:
/082! :35:17.
- 01/08/2021 12:35:17... Notice General System heaith check
Type: 01/08/2021 12:29:09... Info General User deleted: Carol Kai
% Critical 01/08/2021 12:27:24... Notice General Login success: *admin
Error
[+ Warning 01/08/2021 12:20:16.. Notice General g;j:;"ﬁ;mi;i; faske
% Info_ 01/08/2021 12:15:06...  Info Platform booted | time=8s \WfPlatform\Platform\Platform.c...
Motice
[/ Debug 01/08/2021 12:15:06...  Notice Platform Starting Metrics Monitor \WefPlatform\Platform\Platform.c...
[V Trace 01/08/2021 12:15:06... Netice General Snapscan payment provider is
not enabled
8 Search No MessagesSource service
01,/08/2021 12:15:06... Notice Platform Messages found. Messages will be \WsfPlatform\Messages\Service\S...

ricahlad

El registro se actualiza en tiempo real, pero puedes pausarlo y seleccionar que se
muestren los mensajes de un periodo de tiempo concreto, como ayer, esta semana, la
semana pasada, las ultimas X horas, las Ultimas X semanas, etc.

Abrir el registro de MyQ

En la interfaz de usuario de MyQ Web, vaya a MyQ, Registro o en el Inicio tablero de
mandos, haga clic en Registro en el Enlaces rapidos gadget.

60



Interfaz web de MyQ Central

Pausa/Reinicio del registro

Para pausar o reanudar la ejecucion en tiempo real del registro, pulse Ejecutar en la
barra de la parte superior del Registro ficha. Para actualizar el registro hasta el
momento actual, pulse Actualizar en la misma barra.

Filtrar el registro: seleccionar el periodo de tiempo, los tipos de informacion, el
subsistema o el contexto

Puedes filtrar el registro en el panel:

» Después de poner en pausa el registro, puede seleccionar el periodo en el
Fecha cuadro combinado.
 Los tipos pueden seleccionarse y deseleccionarse en el panel de la derecha del

Registro ficha.
* En el Subsistema puede seleccionar/escribir uno o mas subsistemas que se

mostraran en el registro.
* En el Contexto puede escribir el contexto que desea que se muestre.

Una vez establecidos los filtros, haga clic en Buscar en para presentarlos.
Exportacion del registro/Generacion de datos para la asistencia

Haga clic en Herramientas en la barra de la parte superior del Registro y seleccione
una de las siguientes opciones de exportacion:

« Guardar como Excel - exportar el registro como un archivo de Excel
» Guardar como CSV - exportar el registro como un archivo CSV
» Generar datos de apoyo - genera un .zip con multiples archivos para el soporte

de MyQ.

Save as Excel

[

Save as C5V

W [

=
=3

(zenerate data for support
Remove highlighting
Resaltar los mensajes de registro

Puede resaltar determinados mensajes de registro. Para ello, seleccione el mensaje
que desea resaltar y pulse la tecla SHIFT + SPACE atajo de teclado.

Time Type Subsystem Context Attachments

5 P8 T T e Y oy
i " A =L st L

02,/28/20 Nebun User Session Monitor

Para eliminar todos los resaltados, haga clic en Herramientas en la barra de la parte
superior del Registro y luego haga clic en Eliminar el resaltado.

61



Interfaz web de MyQ Central

5.6 Registro de auditoria MyQ

En el Registro de auditoria MyQ en el apartado de "Configuraciéon”, puedes ver
todos los cambios de la configuracién de MyQ, junto con la informacién sobre quién
hizo los cambios, la hora en que se hicieron y qué subsistema de MyQ se vio afectado
por ellos.

= myQ = MyQ Central Server /J_\ Home [F] Audit Log

|| Audit Log
Date: Open & Refresh | o Export || Schedule Export | Search
2~ |Time ‘ Type Description Context  User Subsystem
Select a period or enter a range with the format
starting date.ending date, Date format: Older
mm/dd/vyyy
U5 01/21/2021 40633 P.. & Settings were changed, £ Administrator - *admin WebUl
| - | 01/21/2021 406:33 P.. &  User Administrator was ed... 2. Administrator « *admin WebUl
Type: 01/21/2021 3:47:24P.. & Seftings were changed. £, Administrator - *admin WebUI
| All - | 01/15/2021 3:02:22 .. <  User Eliot Kate was created. £ Administrator « =admin WebUI
01/08/2021 12:23:09... ™= Deletion: User Carol Kai 8. Administrator « =admin WebUI
_JE= 08/27/2020 3:43:06 P... = User Carol Kai was created. _'-'-'_ Administrator « *admin WebUl
08/27/2020 3:31:26 P... & Settings were changed. _'-'-'_ Administrator = “admin WebUI
08/27/2020 %:58:30... & Settings were changed, _'-'-'_ Administrator « *admin WebUl
08/27/2020 3:58:20... & Settings were changed. £ Administrator = *admin WebUI
08/26/2020 3:09:44 P.. & Settings were changed. £ Administrator « *admin cu
08/26/2020 3:0944 P... & Group All users was edited. System cu

Abrir el registro de auditoria de MyQ

En lainterfaz de usuario de MyQ Web, haga clic en MyQ y, a continuacién, haga clic
en Registro de auditoria.

Filtrar el registro de auditoria: seleccionar el periodo de tiempo, el usuario y el
tipo de evento

Los datos mostrados pueden filtrarse por un periodo de tiempo, el usuario que
realizé los cambios y el tipo de evento.

Para mostrar informacién adicional sobre un cambio concreto, haga doble clic en el
cambio. Se abre un panel con la informaciéon detallada en la parte derecha de la
pantalla Registro de auditoria ficha.

Exportacion del registro de auditoria

Puede exportar el Registro de auditoria haciendo clic en Exportar en la cinta
principal. El registro se genera al instante y se descarga.

También puede hacer clic en Programar la exportacion para que el registro se
exporte regularmente. El panel de propiedades de la programacién se abre a la
derecha, donde puede establecer sus parametros.
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() Audit Log Export

General  Filters and parameters  Rights

Fields marked by * are mandatory.

Enabled: = -]

Marme: * [Audit Log Export

Dascription: ‘

oo

Repetiion:

Day:* [« Monday
[ ] Tuesday
[ ] Wednasday
[ ] Thursday
(] Friday
[] saturday
(] sunday

Hours of run: * [S:Dﬂ ]

hhemm, hh, h:mm, hh am, hh p
For multiple values, separate with a comma or semicolon

e [ x|
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6 Configuracién del sistema MyQ Central

Este tema trata de los ajustes basicos del sistema MyQ. Los ajustes se encuentran en
pestanas separadas, a las que se accede desde el mend Configuracién:

En el General puede establecer el correo electrénico del administrador,
cambiar la configuracién regional y otros ajustes generales.

En el Personalizacién puede anadir enlaces de ayuda y logotipos
personalizados que se utilizardn en varias partes del sistema MyQ.

En el Red pestana de configuracién, puede modificar la configuracion de la red,
como los certificados, los puertos del servidor, etc.

En el Servidores de autenticacién puede anadir servidores LDAP y Radius para
la autenticacion de usuarios.

En el Programador de tareas puede anadir nuevos programas de tareas,
cambiar su configuracién y ejecutar tareas programadas.

En el Registro y auditoria se puede configurar la funcién de notificador de
registros, que permite enviar notificaciones sobre eventos de registro
seleccionados al administrador y/o a cualquier nGmero de usuarios de MyQ.
En el Gestion del sistema puede cambiar la configuracién del historial de MyQ,
establecer el tamafo maximo de los archivos que se pueden cargar en la
interfaz web de MyQ, eliminar datos de la base de datos de MyQ y también
restablecer los componentes de MyQ para aplicar los ajustes realizados
previamente en otras pestanas.

6.1 Configuracion general

El General contiene la pestana General, Seguridad y Privacidad en el trabajo
secciones.
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:‘. User Synchronization

Rights

(=) Accounting
Credit

£ 2 Data replication from sites

!; Reports

| Log & Audit

" External Systems

& system Management

Configuracion del sistema MyQ Central

= mvo & MyQ Central Server D Home A, Settings: General
A, Settings A General
| lezes Fields marked by = are mandatory.
A General
3 ¥ General
£ personalization
Administrator e-mail: * |fest@email.com
Task Schedul
= Task Scheduler
MyQ Central Server sends important system notifications to this e-mail
& Network
2. Authentication servers Time zone: | Prague (UTC+0200 DST) -
=
= printers Default language: * | English (United Kingdom) -
; Default language is used 1) when user has no language set 2) for naming built-in users, groups, queues and other
< Users objects 3) for default text of e-mail notifications

Currency: |USD

3-letter currency code

Number of digits after the decimal point: = |5
Column delimiter in CSV: = | M
¥ Security

Password for communication: * |esssssss

Password is used for communication with Site servers.
¥ Job Privacy nNew
Job privacy feature limits access to sensitive job metadata for everyone but job owner and his/her delegates.
WARNING: Once enabled it cannot be disabled again!
Enable Job Privacy (irreversible)
¥ Save ® Cancel

En el General puede establecer el correo electrénico del administrador, la zona
horaria, el idioma por defecto, la moneday el delimitador de columna en los archivos

Csv.

* Correo electrénico del administrador: El correo electrénico del administrador

recibe mensajes importantes del sistema (avisos de comprobacién de espacio
en disco, caducidad de la licencia, etc.) enviados automaticamente desde MyQ.
Zona horaria: Para el correcto funcionamiento del sistema MyQ, aseglrese de
que la zona horaria establecida aqui es la misma que la zona horaria establecida
en el sistema operativo Windows. Después de cambiar la zona horaria, se le
pedira que reinicie el servidor web.
Idioma por defecto: La configuracién del idioma por defecto determina el
idioma de todos los correos electrénicos que se envian automaticamente
desde MyQ y el idioma utilizado en todos los terminales conectados y lectores
interactivos.
Moneda: En la configuracion de la moneda, puede introducir el cédigo de 3
letras de la moneda que desea utilizar en su lista de precios.

> El Namero de digitos después del punto decimal puede establecerse

desde 0a 5 (por defecto es 2).

Delimitador de columna en CSV: La configuracion del delimitador de columna
en los archivos CSV determina el delimitador en los archivos de origeny
destino que se utiliza para todas las operaciones de importaciéon y exportacién
hacia y desde el formato de archivo CSV. El valor por defecto se basa en la
configuracioén regional de su sistema operativo.

En el Seguridad se puede establecer el Contrasena para la comunicacion entre el
servidor MyQ Central y los servidores de sitio. La misma contrasena debe
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establecerse en sus servidores de sitio para garantizar la comunicacién entre su
servidor central y los servidores de sitio.

En el Privacidad en el trabajo puede habilitar el Privacidad del trabajo
caracteristica. La funcién de privacidad del trabajo limita el acceso a los metadatos
sensibles del trabajo para todos, excepto para el propietario del trabajo y sus
delegados. Si Privacidad en el trabajo esta activado en su servidor central, se
activara automaticamente en todos los servidores del sitio conectados.

A Una vez activada, no se puede volver a desactivar.

Para utilizar la funcién, haga clic en el botén Activar la privacidad del trabajo
(irreversible) boton.

* Job Privacy mnew

Job privacy feature limits access to sensitive job metadata for everyone but job owner and his/her delegates.
WARNING: Once enabled it cannot be disabled again!

Enable Job Privacy (irreversible)

En la ventana de confirmacién, escriba su contrasena de administrador del servidor
en el campo Contrasena y haga clic en Activar la privacidad del trabajo
(irreversible).

6.2 Ajustes de personalizaciéon

En esta pestana, puedes establecer un mensaje personalizado para que se muestre
en las cuentas web de los usuarios de MyQ, anadir enlaces a tu propia ayuda
personalizada y logotipos de aplicaciones personalizados para que se utilicen en

MyQ.
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! Personalization
Fields marked by * are mandatory.

¥ Dashboard custom message

Message: |

Example: If you have any questions, please send an email to %admin®
&y Revert values
¥ Custom help

Title:

Link:

The link is displayed on the user’s MyQ Central Server home page
¥ Custom application logo

The logo will be used on the MyQ Central Server Web Interface and in reports.

Custom Logo: == Add

Format: JPG/IPEG/PNG/BMP. Recommended size: 398px x 92px

V' Save % Cancel

6.2.1 Mensaje personalizado en el tablero de mandos

Aqui puede introducir un mensaje que se mostrara en las cuentas web de los usuarios
de MyQ. Después de cambiar el mensaje, haga clic en Guardar en la parte inferior del
Personalizacion ficha de configuracion.

El %admin%. puede utilizarse para mostrar la direccién de correo electrénico del
administrador de MyQ dentro del mensaje (el correo electrénico del administrador
establecido en el Ajustes generales ficha).

6.2.2 Ayuda personalizada

Aqui puede anadir un enlace a su propia ayuda basada en la web que se mostrara
como un gadget en la pagina de inicio de MyQ del usuario.

Para anadir un enlace de ayuda personalizado, introduzca el titulo y el enlace de su
ayuda personalizaday, a continuacion, haga clic en Guardar en la parte inferior de la
ficha.

myo - {‘QL\ Home

&' Refresh | {J Log out

CompanyX Printing Guide

@ CompanyX Printing Guide
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6.2.3 Logotipo personalizado de la aplicacion

Aqui puede anadir el logotipo de su empresa para utilizarlo en el sistema MyQ. El
logotipo aparecerd en la esquina superior derecha de la interfaz web de MyQ, en los
vales de crédito de MyQ y en los informes.

Los formatos de imagen admitidos son JPG/JPEG/PNG/BMPYy el tamafo
recomendado es 398px x 92px.

Para importar el logotipo, haga clic en +Anadir, Navegue por para el archivo y Abrir
y luego haga clic en Guardar en la parte inferior de la pestana. En la pestaia se
muestra una vista previa del nuevo logotipo.

MYQ - | @ rome @ comranyX g

&' Refresh 12 Generate data for support | @ Log out

== Add a new gadget

6.3 Configuracion del programador de tareas

El Programador de tareas La pestana de ajustes sirve de interfaz para planificar las
tareas regulares en MyQ. Hay siete tareas predefinidas:

Comprobacion del estado del sistema, eliminacion del historial, replicacion,
mantenimiento del sistema, copia de seguridad de la base de datos y de la
configuracion, copia de seguridad del registro, y Sincronizacion de usuarios.

Ademads, puede importar proyectos desde archivos CSV y ejecutar comandos
externos.

Los comandos externos estan desactivados por defecto. Para habilitarlos, cambie la
opcion scheduleExternalCommand en el pardmetro config.ini archivo de 0
(desactivado) a 7 (habilitado).

= myQ & MyQ Central Server 2 Home +) Settings: Task Scheduler
A, Settings ~ Task Scheduler
= License = Newschedule + | I Run Actions » | ' Refresh
A General Status Action Name Period Last run Next run
48 personalization « B8 System health check System health check Minute 01,/08/2021 13:35 01/08/2021 1345
*) Task Scheduler 4 L History deletion Histary deletion Daily 01/08/2021 11116 01/09/2021 03:00
_ v [ Replication Replication Daily 01,/08/2021 11:16 01/09/2021 03:00
% Network T . i
. v L System maintenance System maintenance Daily 01/08/2021 11216 01/09/2021 03:00
- Authenticati ers .
~= SR S v Schedule Backup Database and settings backup  Daily 01/08/2021 11:16 01/09/2021 03:00
(= Printers — Schedule Backup Log backup Daily Mever -
‘_Q_, Users == [ User Synchronization User Synchronization Daily Never -

[a}
&% User Synchronization

6.3.1 Ejecutary establecer programas de tareas
Para ejecutar manualmente un programa de tareas:

 Seleccione el programa de tareas que desea ejecutar.
» Haga clic en Ejecutar en el Programador de tareas barra de herramientas.
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» Haga clic con el botén derecho del ratén en el programa de tareas.
 Haga clic en Ejecutar en el menu contextual.

Para establecer un programa de tareas:

Haga doble clic en el programa de tareas que desea establecer (o haga clic con el
botén derecho del ratén y luego haga clic en Editar en el menl contextual de
acciones). El panel de propiedades de la programacién de tareas correspondiente se
abre en la parte derecha de la pantalla.

El panel de propiedades de la programacién de tareas estd dividido en cuatro

secciones:

 En la seccién superior, puede activar o desactivar la programacién, introducir su
Nombre y escribir su Descripcion.

» En el Programar debe establecer un periodo de Repeticion para la ejecucién
de la tarea y cambiar la hora exacta del inicio de la ejecucion de la tarea.

» En el NotiFicacion puede seleccionar el envio de una notificaciéon por correo
electréonico. También debe elegir si desea enviar la notificacién cada vez o sélo
en caso de error.

 Laseccién inferior, si esta presente, es particular para el tipo de tarea.

Después de establecer el horario, haga clic en Guardar.
) User Synchronization x
General  Rights
Fields marked by = are mandatory.
Enabled: *
Name: * | User Synchronization

Description:

w Schedule

Repetition: = | Daily -

Every N-th day: *

Hours of run: = |1
hhimm, hh, h:mm, hh am, hh p
For multiple values, separate with a comma or semicolon
¥ Notification
L 0 *admi
Send a notification after | 2L "admin hd

performing the task: Select a user or enter an emai

Only in case of an error or
warning:

¥ User Synchronization

Edit settings

v Save * Cancel

Agregar un nuevo horario:
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Puede agregar dos tipos de nuevos programas, relacionados con los informes:
Exportacion de usuarios y Exportacion de impresoras.

En la cinta principal, haga clic en Nueva programacion y seleccione Exportacion de
usuarios o Exportacion de impresoras. El panel de propiedades de la programacién
de tareas se abre en el lado derecho de la pantalla y estd dividido en cuatro
secciones, como el resto de las programaciones. La ultima seccién, Informe, estd
presente solo en estos dos horarios y contiene las siguientes configuraciones:

« Formato: seleccione el formato del informe de la lista: CSV, XLSX, ODS, XML.
 Idioma: seleccione el idioma del informe de la lista.
* Todos los sitios deben replicarse: si esta habilitado, todos los sitios se
replicany se incluyen en el informe.
 Enviar por correo electronico
> Destinatario: seleccione el destinatario de la lista de usuarios.
> Asunto: escriba un asunto para el correo electrénico.
> Mensaje: escriba el cuerpo del correo electrénico.
°> Incrustar el informe en el cuerpo del correo electronico: si estd
habilitado, el informe se incluye en el cuerpo del correo electrénico.
> Tamano maximo de correo electronico: establezca el tamano maximo de
correo electréonico de 0a 2047 MB. Si el correo electréonico excede el
tamano establecido, en su lugar se incluye un enlace seguro al documento.
e Guardar en un archivo
> Archivo: establezca la ruta donde se almacena el archivo. La ruta
predeterminada es %app%\Data\Export\Users_%datetime%.csvdonde
%app% es la carpeta MyQ Datay %datetime% es la fecha y hora actuales.
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L Users export X

General  Filters and parameters  Rights

Enabled: = -] A

Mame: = IL.I5ers export

Description: ‘

Format: =

Language: * [ English (United States) - ]

All sites must be ||
replicated.:

w Send via email

Recipient: | .
Select a user or enter an email
Message: ‘

Embed the reportinthe [ ]
email body:

Maximum email size: MEB

If the email exceeds the maximum size, a secure link to the
document will be sent.

* Save to a file

File: [?mpp%\Data\qurt\U&ers_?&dateﬁme%m
Sedatet = current date, %datetime® = current date and time

<

. @ Save | X Cancel
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6.4 Configuracion de lared

En el Red En la pestana de configuracién, puede gestionar la comunicacién de red
entre el servidor MyQ Central y otras partes de la solucién MyQ. Se divide en las
siguientes secciones: Generalidades, Seguridad de la comunicacion Seguridad,
Servidor SMTP saliente, Servidor proxy HTTP, y Cortafuegos.

6.4.1 General

En esta seccién, puede introducir el nombre de host del servidor MyQ Central. Este
nombre de host es utilizado por los componentes externos del sistema MyQ, como
los servidores MyQ Replicator o Site, para comunicarse con el servidor MyQ Central.

6.4.2 Seguridad de la comunicacion

En esta seccion, puede Habilitar solo la conexién seguray cargue su certificado de
seguridad.

¥ Security of communication
Security of communication with the Web Administrator Ul and other Site servers in the doud

Enable only secure connection: * o]
Certificate:  mygq.local || Change certificate | | .4 Generate certificate
Para cargar un certificado:

1. Haga clic en Cambiar el certificado. Aparece el cuadro de didlogo Cambiar
certificado.

2. Enla columna correspondiente, haga clic en Elija los archivos. Aparece el
cuadro de didlogo Abrir. Puede seleccionar entre las opciones PEMy el formato
PFX (P12) formato.

3. Navegue pory seleccione el certificado que desea cargar, y luego haga clicen
OK.

f¢ OpenSSL configuration file for creating a CSR for a server certificate

# Adapt at least the CN, DNS.1, C and O lines, and then run

# "c:\Program Files (x86)\MyQ\Apache\bin\openssl.exe" req -new -config CSR.conf -keyout myserver.key -out myserver.csr
# on the command line.

[req]

default_bits = 2048

default_md - sha256

prompt = no

encrypt_key = no

distinguished_name = req_distinguished_name
req_extensions = v3_req

[req_distinguished name]

# Country Name

c-us

# State or Province Name, not required un-comment if needed
#T = VA

# Locality Name, not required un-comment if needed

#L = SomeCity

# Organization Name

0 = MyCompany

# Organizational Unit Name, not required un-comment if needed
#0U = MyDivision

# FQDN of the MyQ server

CN = waw. company . com

[v3_req]

keyUsage = keyEncipherment, dataEncipherment
extendedKeyUsage = serverAuth

subjectAltName - @alt_names

[alt_names]
# Please note: all DNS names must resolve to the same IP address as the FQDN.
# DNS.1 should be same as CN

# Edit and un-comment rows 2+ as needed

DHS.1 = e, company . com

#DNS.2 = company.com

#DNS.3 = waw. company.net

#DNS.4 = company.net
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Haga clic en Generar certificado para recuperar el certificado de prueba
predeterminado de MyQ (MyQ.local). Los archivos servidor.cer, servidor.clavey
servidor.pfx se almacenan en C:\ProgramData\MyQ Central Server\Cert.

6.4.3 Servidor SMTP de salida

Para enviar informes por correo electrénico, enviar mensajes de error a los usuarios,
enviar PIN generados automaticamente a los usuarios y reenviar documentos
escaneados, hay que configurar el servidor de correo electrénico al que se reenvian
todos los correos.

Para configurar el servidor, haga lo siguiente:

Seleccione un Tipo de servidor SMTP cldsico o Servidor SMTP con inicio de sesion
OAuth.

Para el servidor SMTP cldsico:

1. Introduzca el nombre del servidor o la direccién IP en el campo Servidor caja
de texto. Si el servidor de correo electrénico escucha otro puerto TCP distinto
del 25, cambie el Puerto al valor correcto.

Elija entre el Ninguno, SSLy STARTTLS Seguridad opciones.

Opcionalmente, elija Validar el certificado o no.

Si se requieren credenciales, introduzca el Usuario y Contrasena.

Introduzca la direcciéon que desea que aparezca como Correo electrénico del
remitente en los mensajes de PIN, alerta e informe.

Después de introducir los datos, puede hacer clic en Prueba para probar la
conexién con el servidor de correo electrénico.

vukhwnN

o

Para Servidor SMTP con inicio de sesién OAuth:

1. Siya configuré un servidor de Microsoft Exchange Online o un servidor de
Gmail con OAuth?2 en la configuracion de Sistemas externos, esos servidores
estan disponibles en el mend desplegable del campo Servidor. De lo contrario,
puede hacer clic en el campo Servidor y luego hacer clic en Agregar para
agregar su servidor de Microsoft Exchange Online o Gmail. Para obtener mas
informacién, consulte Configuracién de Microsoft Exchange Online y Gmail con
la configuracion de OAuth?2.

¥ Outgoing SMTP Server

Type: () Classic SMTP Server
(@) SMTP server with OAuth login

Server: | =
= Add new...

Gmail Test
User:

Port: *

MS Exchange Online
Sender email: * | MyQ@MyQlocal

ﬁ( Test

2. Sielservidor de correo electrénico escucha otro puerto TCP 25, cambie la
configuracién del puerto al valor correcto.

3. Laseguridad es STARTTLS por defecto y no se puede cambiar.

4. Siserequieren credenciales, ingrese el Usuario.
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5. Ingrese la direcciéon que desea que se muestre como el correo electrénico del
remitente en los mensajes PIN, de alerta y de informe.

6. Después de ingresar los datos, puede hacer clic en Probar para probar la
conexion al servidor de correo electrénico y hacer clic en Guardar para guardar
los cambios.

6.4.4 Servidor proxy HTTP

En esta seccién, puede configurar un servidor MyQ Proxy que se puede utilizar para
activar una licencia. Los campos obligatorios son Servidor (hombre) y Puerto.
Después de cambiar los puertos, reinicie todos los servicios de MyQ.

6.4.5 Cortafuegos

En esta seccion, puede abrir automaticamente todos los puertos del Firewall de
Microsoft Windows que son necesarios para ejecutar la aplicacién MyQ.

6.4.6 Configuracion de los servidores de autenticacion

Si quieres autenticar usuarios contra un servidor LDAP, sincronizar usuarios desde un
servidor LDAP o autenticar usuarios contra un servidor Radius, tienes que anadir
todos los servidores en esta pestana.

Anadir un nuevo servidor LDAP:

1. Haga clic en +Anadir y seleccione Servidor LDAP. El nuevo panel de
propiedades del servidor LDAP se abre en la parte derecha de la pantalla.
£ Authentication servers

'=H= Add - Actions & Refrash

*3: LDAP Serv nsert) | Domain/Name Server Security

;;‘: Radius server testA&D.local 10.1.3.79:389 MNone

2. Introduzca el dominio LDAP.

3. Seleccione el LDAP Tipo. Puede seleccionar entre Active Directory, Novell,
OpenLDAP, y Lotus Domino. (Para Directorio Activo debe seleccionar SSL en el
Seguridad campo y el Servidor puerto debe ser 636)

4. Sidesea que la comunicacion con el LDAP sea segura, seleccione la opcién
Protocolo de seguridad que desea utilizar.

5. Introduzca el Servidor Direccién IP o nombre de host y el puerto de
comunicacion. (Para Directorio Activo puede dejar la direccién IP o el nombre de
host vacios si no los conoce. El servidor se guardara entonces como Auto-
discover)

6. Sitiene mas direcciones relacionadas con un servidor LDAP, puede anadirlas
haciendo clic en Anadir.

7. Haga clic en Guardar. El servidor LDAP aparece ahora en la lista de servidores.
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£ testAD.local x
General
Domain: * testAD.local
Type: * | Active Directory |~
Security: * | None et
Server: 10.1.3.65 389 ~
== Add
Leave blank for automatic discovery of the Domain Controller
for the domain
¥ Save A Test X Cancel
Anadir un nuevo servidor Radius:
1. Haga clic en +Anadir y seleccione Servidor Radius. El nuevo panel de
propiedades del servidor Radius se abre en la parte derecha de la pantalla.
£ Authentication servers
Actions & Refresh
:E.-,f\: LDAP Server (Insert) | Domain/Name Server Security
:E: Radius [:§r'.-er testAD.local 10.1.3.79:389 MNones
2. Introduzca el servidor Radius Nombre.
3. Introduzca el Servidor Direccion IP o nombre de host, el puerto de

comunicaciony el secreto compartido.

Si tiene mas direcciones relacionadas con un servidor Radius, puede anadirlas
haciendo clic en Anadir.

Haga clic en Guardar. El servidor Radius aparece ahora en la lista de servidores.

£ Radius 1 x
General
Mame: * |Radius 1
Server: * || Address® 1812 Shared secret *
== Add
W Save &K Cancel
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6.5 Configuracion de impresoras

En la pestaia Configuracion de impresoras, en el campo Validez de las tarjetas
temporales, puede establecer la duracién de la validez de las tarjetas temporales en
horas. El valor predeterminado es 24 horas.

= myQ = MyQ Central Server

&, Settings = Printers
& Task Scheduler

‘J‘} Home X (M Settings: Printers X

Fields marked by * are mandatory.
% MNetwork

. ¥ Cards
< Authentication servers

() Printers Validity of temporary cards: * |24 | hours

B users « Save K Cancel

d”‘; User Synchronization

6.6 Ajustes contables

En el Contabilidad ficha de configuracién, en el General el administrador de MyQ
selecciona el Modo de contabilidad MyQ utilizara:

» Grupo de Contabilidad - Esta seleccionado por defecto. En este modo, todas
las cuotas estan disponibles y se pueden gastar.

» Centro de costes - En este modo, sélo se gasta la cuenta de pago seleccionada
(centro de coste).

Es posible cambiar de modo en cualquier momento.
Limitaciones:

» El Centro de costes no funciona en impresoras sin terminal.

« El modo Centro de costes sdlo puede utilizarse con las versiones 8.2 o
superiores del terminal integrado.

* En el Centro de costes si un usuario tiene mas de una cuenta, el trabajo se
pone en pausay la cuenta debe seleccionarse a través de MyQ Desktop Client
(v.8.2 o superior). Si sélo hay una cuenta, la cuenta se asigna automaticamente.

= Accounting

Fields marked by * are mandatory.

¥ General

Accounting mode NEW : * Accounﬁ Grnu
ting group is selected automatically, all guotas are spent,

Cost Center: Only selected payment account is spent. The Cost Center mode can be used only with embedded terminal
versions 8.2 or higher.

' Save ® Cancel
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menos a la version 8.2".

Si utiliza el Centro de costes en terminales integrados con una versién anterior a la
8.2, la activacion de los terminales falla. En el registro se puede encontrar el
siguiente mensaje de error "El terminal es incompatible | reason=La version del
terminal debe ser al menos 8.2 en modo centro de costes".

Si se cambia al Centro de costes en terminales embebidos con una versién anterior
a la 8.2, se puede encontrar la siguiente advertencia en el registro: "Este terminal no
es compatible con el modo de contabilidad de centros de coste. Actualice el terminal al

Cambia al Grupo de Contabilidad o actualice sus terminales integrados a la version
8.2 para que los terminales se activen con éxito y funcionen correctamente.

Comparacion entre Grupo Contable y Centro de Coste

Grupo de contabilidad

Maximo 1 grupo contable por usuario

Si se asignan varias cuotas a un usuario,
se gastan todas.

Si se selecciona el crédito o la cuota
personal, el trabajo se sigue
contabilizando en el grupo contable

Cada trabajo realizado por el usuario se
contabiliza en su grupo de contabilidad

Centro de costes

Se pueden asignar varios centros de
coste a un usuario

Sélo se gasta una cuota. Si se selecciona
el crédito, o un centro de coste sin
cuota, no se utiliza ninguna cuota.

Si se utiliza el crédito o la cuota
personal, no se contabiliza ningan
centro de coste.

Un trabajo se contabiliza en el centro
de coste sélo si se selecciona, o si es la
Unica cuenta que tiene el usuario.

6.7 Replicacion de datos de los sitios Configuracion

En el Replicacion de datos de los centros ficha de configuracién, en el General el
administrador de MyQ selecciona los datos a replicar de los servidores del sitio. Esta
opcién se agregé en MyQ Central Server 8.2 (parche 6) y requiere MyQ Print (Site)

Server 8.2 (parche 7).

Marque la casilla junto a una opcién para activar la replicacion de datos y desmarque
para desactivarla (todas las opciones estan seleccionadas por defecto). Haga clic en
Guardar para aplicar los cambios. Las opciones disponibles son:

* Sesiones de usuarios (no editable)
 Impresoras (no editable)

» Grupos de impresoras

e Eventos de impresion

e Listas de precios

* Proyectos
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 Trabajos
= myo & MyQ Central Server 4 Home £ settings: Data replication fro...
/%, Settings . = Data replication from sites
| Wemez Fields marked by * are mandatory.
A, General
. ¥ General
¥ personalization
Replicate data: = i
= Task Scheduler P ™ Ussr =
[ Printers
% Network [ Printer groups
2. Authentication servers [ Printer events
[ Price lists
= printers W Projects
& Users [ Jobs
- Data to replicate from site servers
i User Synchronization

(= Accounting
L Credit
= Data replication from sites

« Cuando los datos se excluyen de la configuracién de replicacion, no se replican
en el servidor MyQ Central.

« Sise utiliza una version anterior del servidor de impresiéon MyQ, la
configuracién de segmentacioén en el servidor MyQ Central no tendra efecto.

« Silos datos relacionados con el trabajo (trabajos, proyectos) se omitieron
durante la replicacién, la inclusién de los datos nuevamente no conduce a la
replicacién de los datos que ya se omitieron; solo se replican los datos nuevos.

* Silos datos relacionados con la impresora (grupos de impresoras, alertas, listas
de precios) se omitieron durante la replicacién, la inclusién de los datos
nuevamente también replica los datos omitidos anteriormente.

6.8 Informes externos

Por defecto, el Unico acceso a la base de datos MyQ Firebird es a través del SYSDBA
cuenta. Dado que esta cuenta tiene todos los derechos de lectura/escritura, no es
seguro utilizarla para acceder a la base de datos desde software de terceros (por
ejemplo, herramientas de Bl para la elaboracién de informes). Se necesita una cuenta
de acceso de sélo lectura para evitar la corrupcién involuntaria de la base de datos.

En el Informes externos el administrador puede habilitar un cuenta de sélo lectura
de la base de datos para ser utilizado con informes externos.

Activacion de la Activado crea automaticamente una cuenta de acceso de sélo
lectura a la base de datos MyQ Firebird con la siguiente configuracién:

* Nombre de la cuenta: db_datareader. Este es el nuevo usuario de la base de
datos de sélo lectura creado. El nombre de la cuenta no se puede cambiar.

» Contraseia: contrasena para el db_datareader cuenta, establecida por el
administrador. Se debe establecer una nueva contrasena cada vez que se
cambie del Discapacitados a Activado estado.

« Confirmar contrasefa: confirmacion de la contrasena anterior.

Al habilitar la cuenta de sélo lectura de la base de datos, se habilita automaticamente
una regla del Firewall de Windows para permitir las conexiones entrantes a la base de
datos MyQ Firebird. Si se desactiva, la regla se elimina.
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B Después de restaurar una copia de seguridad con MyQ Easy config la regla
del Firewall de Windows y el db_datareader's la contrasena de la cuenta se
restaurara si el estado de la cuenta era Activado cuando se creé la copia de
seguridad. Si el estado de la cuenta era Discapacitados Entonces, la regla del
Firewall de Windows existente sera eliminada y la cuenta de usuario sera
eliminada en la base de datos de Firebird restaurada.

6.9 Configuracion de registro y auditoria

En esta pestana, puede establecer la configuracion general del MyQ Log, y el
Notificador de registro que permite enviar notificaciones sobre eventos de registro
seleccionados al administrador y/o a cualquier nimero de usuarios de MyQ. Las
notificaciones pueden ser enviadas por correo electrénico o pueden ser enviadas al
Visor de Eventos de Windows.

=MYEQ © wacentalsener 4 Home ] settings: Log & Audit = e
A Settings || Log & Audit

%5 License Fields marked by * are mandatory.

A General p—

5 personalization

Log debug level messages:
© Task Scheduler ey ges: [ ;

@ Network
2 Authentication servers v History
= printers Som—
Delete logs older than: * |
2 users
& User synchronization ¥ Log Notifier

Rights Check new recordsin log every:* 300 | seconds

& Accountin ,
¢ + Save % Cancel

Credit
£ Data replication from sites = Log Notifier rules
£ Reports 4 Additem | Edit o Enabled 3 | & | 4 Regular expression test

LI Log & Audit Enabled  Rule name Type Subsystem Context Text Destination

© External systems v Scheduler Notice Scheduler

o system Management

General - Si selecciona el Registro de mensajes de nivel de depuracioén el sistema
generard mas informacion para la resolucion de problemas. La informacion se
mostrard en el registro MyQ.

Sin embargo, esta funcion afectara al rendimiento de su sistema. Por lo tanto, le
recomendamos que la habilite sélo en caso de un mal funcionamiento del sistema o si
se lo pide el soporte de MyQ.

Historia - Aqui puede establecer cudndo deben borrarse los registros (en dias).

Notificador de registro - Tanto las notificaciones como sus destinos se especifican
mediante las reglas del notificador de registro. Aqui se puede establecer el periodo
tras el cual se comprueba el registro en busca de nuevos eventos en el Comprobar
los nuevos registros en la bitacora cada: ... segundos caja de texto (300 por
defecto).
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6.9.1 Gestion de las reglas del notificador de registro

Para afadir una nueva regla, haga clic en +Anadir articulo en la esquina superior
izquierda del Reglas del notificador de registro widget. El panel de propiedades de
la nueva regla se abre en la parte derecha de la pestana. En la pestafa, edita y guarda
la regla.

= Leg Netifier rules

%Aﬁitem & Edit| % Enabled| & &' L2 Regular expression test

Para abrir las opciones de edicion de una regla, haga doble clic en la regla (o haga clic
con el botén derecho del ratén en lareglay luego en Editar en el menu contextual).
Se pueden cambiar los siguientes ajustes:

 Activado: activar, desactivar la regla

* Nombre de la regla: nombre de la norma

« Tipo: uno o mas de los tipos de eventos (/nformacion, Advertencia, Error, Aviso,
Depuracion, Critico)

« Subsistema: los subsistemas de la aplicacion MyQ (Terminal, Servidor SMTP, CLI,
etc.)

« Contexto: parte especifica del subsistema

» Texto: texto del mensaje del evento de registro; puede utilizar expresiones
regulares para buscar patrones especificos

Después de establecer la regla de notificacién, haga clic en Guardar. La regla se
guarday puede seleccionar sus destinos.

| | Log Notifier rule *x
General
Enabled: *
Rule name: * |Scheduler
Type: | Info L4
Subsystem: |Scheduler -
Context:

Text:
o Es\re ® Cancel

| | Destinations

Para anadir el destino, haga clic en +Anadir articulo en Destinos.

Puede seleccionar entre dos opciones de destino: Correo electrénico y Registro de
eventos de Windows. Si selecciona el Correo electronico necesita afadir uno o mas
destinatarios; puede seleccionarlos de la lista de usuarios de MyQ en el
Destinatarios o directamente escriba las direcciones alli. Después de establecer el
destino, haga clic en Guardar.

La nueva regla se muestra en la pestana.
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| | Scheduler Info *®
Destination: | E-mail v
< E-mail
Recipients: | Administrator -

Select a user or enter an ema

o Egve ® Cancel

Para activar/desactivar las reglas de Log Notifier:

1. Haga clic con el botén derecho del ratén en la regla.
2. Seleccione Activado (o Discapacitados) en el menu contextual.

Enable... Rule name Type Subsystem

¥ 1 Is Inf s
ermina nro y Edit

o | Engbled
X Deke Delete)

6.10 Sistemas externos

En MyQ, Ajustes, Sistemas externos hay dos secciones:

» Sistemas externosy
» Aplicaciones REST API

El Sistemas externos se utiliza para configurar Microsoft Exchange Online y
configurar Gmail (con OAuth?2).

En el Aplicaciones REST API puede anadir aplicaciones REST API.

Haga clic en +Anadir y rellenar el Titulo, identificacion del cliente, secreto, y
Alcance de la aplicacién y haga clic en OK.

6.10.1 Configuracion de Microsoft Exchange Online

Primero es necesario configurar Microsoft Exchange Online en Microsoft Azure, y
luego configurarlo en MyQ.

Configuracion de Microsoft Exchange Online en Microsoft Azure

1. Inicie sesion en el Portal de Microsoft Azure y vaya a las inscripciones en la
App.

£ App Reg X -

Services Seeall  Marketplace

H App registrations Mo results were found.
2. Haga clic en Nuevo registro y rellena los datos de la nueva aplicacién:
a. Nombre - El nombre de esta aplicacién (puede cambiarse posteriormente).
Por ejemplo, MS Exchange Online.
b. Tipos de cuenta admitidos - ;Quién puede utilizar esta aplicaciéon o acceder
a esta API? Seleccione el Cuentas en cualquier directorio de la organizacién
(Cualquier directorio de Azure AD - Multitenant) opcion.
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c. URI de redireccion (opcional) - La respuesta de autenticacién se devuelve a
este URI después de autenticar con éxito al usuario. Seleccione el Cliente
publico/nativo (movil y escritorio) en el menu desplegable.

d. Haga clic en Registro.

Register an application

* Name

The user-facing display name for this application (this can be changed later).

MS Exchange Online v

Supported account types

Who can use this application or access this API?

O Accounts in this arganizational directory only (MyQ. spal. s r.o. only - Single tenant)

I @ Accounts in any organizational directory (Any Azure AD directory - Multitenant) I

Q Accounts in any organizational directory (Any Azure AD directory - Multitenant) and personal Microsoft accounts (e.g. Skype, Xbox)

O Personal Microsoft accounts only

Help me choose...

Redirect URI (optional)

We'll return the authentication response to this URI after successfully authenticating the user. Providing this now is optional and it can be
changed later, but a value is required for most authentication scenarios.

Public client/native (mobile ... v| e.g. myapp://auth v

Register an app you're working on here. Integrate gallery apps and other apps from outside your crganization by adding from Enterprise applications.

By proceeding, you agree to the Microsoft Platform Policies =

3. Se abre la pagina de resumen de la nueva aplicacién. Copie el ID de la
aplicacion (cliente) y el Directorio (inquilino) ID ya que son necesarios para la
conexiéon con MyQ.

Home > App registrations

z: MS Exchange Online  »

[0 search (ctri+)) | « [i] Delete @ Endpoints Preview features

L) Guenity @ Got a second? We would love your feedback on Microsoft identity platform (previously Azure AD for developer). —

Quickstart
# Integration assistant A Essentials
Manage Display name MS Exchange Online Client credentials : Add a certificate or secret
_ [Application (client) ID | Redirect URIs : Add a Redirect URI
Branding

Object ID Application ID URI : Add an Application ID URI

D Authentication
| Directory (tenant) ID | Managed application inl... : MS Exchange Online

Certificates & secrets
Supported account types : Multiple arganizations

4. En el mend de laizquierda, haga clic en Manifest y modifique y Guarde el JSON
con lo siguiente:

"allowPublicClient": true,
"replyUrlsWithType": [
{
"url": "https://login.microsoftonline.com/common/oauth2/
nativeclient",
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"InstalledClient"

"requiredResourceAccess": [

{

"resourceAppId": "00000003-0000-0000-cOOO-00000O0OCOO0’
"resourceAccess": [

1,

{

"id": "258f6531-6087-4cc4-bb90-092c5fb3ed3f",
Iltypell: "SCOpe"

"id": "d7b7f2d9-0f45-4eal-9d42-e50810c06991",
Iltypell: "SCOpe"

"id": "652390e4-393a-48de-9484-05f9b1212954",
Iltypell: "SCOpe"

"id": "7427e0e9-2fba-42fe-b0c0-848c9e6a8182",
IltypeH: "SCOpe"

5. En el menu de laizquierda, haga clic en Autenticacién. En Configuracién
avanzada, en Permitir flujos de clientes publicos, seleccione Si junto a Habilitar

los siguientes flujos moviles y de escritorio, y luego haga clic en Guardar en la

parte superior.

Home > App registrations

MS Exchange Online

) MS Exchange Online | Authentication =

‘}3 Search (Ctrl+/)

|<<

Save X Discard ,b\j Got feedback?

B Overview
Quickstart

# Integration assistant

Manage
&= Branding
Certificates & secrets

Il Token configuration
- API permissions
@ Expose an API

i App roles

&b Owners

ais Roles and administrators |
Preview

Manifest

Support + Troubleshooting

Who can use this application or access this API?
O Accounts in this organizational directory only (MyQ, spol. s r.o. enly - Single tenant)

@ Accounts in any organizational directory (Any Azure AD directory - Multitenant)
Help me decide...
A Dueto temporary differences in supported functionality, we don't recommend enabling personal Microsoft

accounts for an existing registration. If you need to enable personal accounts, you can do so using the manifest
editor. Learn more about these restrictions.

o Starting November 9th, 2020 end users will no longer be able to grant consent to newly registered multitenant
apps without verified publishers. Add MPN ID tao verify publisher

Advanced settings

Allow public client flows ©

1
b

Enable the following mobile and desktop flows: \ Yes

® App collects plaintext password (Resource Owner Password Credential Flow) Learn more '
* No keyboard (Device Code Flow) Learn more'
® 550 for domain-joined Windows (Windows Integrated Auth Flow) Learn maref'
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Configuracion de Microsoft Exchange Online en MyQ

1.

2.

Inicie sesién en la interfaz de administrador web de MyQ y vaya a MyQ,

Ajustes, Sistemas externos.

En la seccién Sistemas externos, haga clic en +Anadir y seleccione Microsoft

Exchange Online.

En la ventana emergente, rellene los campos requeridos:

a. Titulo - anada un nombre para su sistema externo de Microsoft Exchange
Online; por ejemplo, MS Exchange Online.

b. Identificacion del cliente - la ID de la aplicacion (cliente) que copid
durante la configuracion de MS Azure.

c. Identificacion del inquilino - la Directorio (inquilino) ID que copié durante
la configuracion de MS Azure.

Haga clic en OK.

Microsoft Exchange Online X

Fields marked by * are mandatory.

Title: = |MS Exchange Cnline ‘

Client 1D: * |Applicati0n (client) ID from MS Azure ‘

Tenant ID; * |D\rectory (tenant) ID from M5 Azure ‘

v OK * Cancel

Copiar el Cédigo de la ventana emergente, haga clic en la URL, introduzca el
codigo y siga las demas instrucciones. Una vez hecho esto, MyQ se conecta a
MS Exchange Online. (Hay un tiempo de espera de 15 minutos para confirmar el
c6digo).

Microsoft Exchange Online X

ﬁ To finish the connection of MyQ and Azure go to the
following URL and paste there the code below.

https://microsoft.com/devicelogin
CDd@: - e ——

v 0K

Microsoft Exchange Online ya estd conectado a MyQ y esta listo para ser utilizado en
el Red como servidor SMTP saliente.

6.10.2 Configuracion de Gmail con OAuth2

Primero es necesario configurar Gmail con OAuth2 en Google Cloud Platformy luego
configurarlo en MyQ.

Configuracion de Gmail con OAuth2 en Google Cloud Platform

1.

Acceder a Google Cloud Platform y haga clic en Seleccione un proyecto para
crear un nuevo proyecto.
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= Google Cloud Platform | Selectaproject .
Select a project [4 NEW PROJECT

‘ Q, Search projects and folders ‘

2. Anadir Nombre del proyecto, opcionalmente afada una ubicacién, y haga clic
en Crear.

New Project

- Project name *

‘ MyQ Test Q ‘
Project ID: myg-test- It cannot be changed later. EDIT

—— Location * .

‘ B No organization BROWSE ‘

Parent organization or folder

CREATE CANCEL

3. En el menu de laizquierda, pase por encima de APIs y servicios y haga clic en
APIs y servicios habilitados.

API  APls & Services

Enabled APIs § services

'i- Support > Library
) Credentials
© 1AM &Admin >
OAuth consent screen
31 Getting started Domain verification
Ae Compliance Page usage agreements

4. Haga clicen +HABILITAR APIS Y SERVICIOS para anadir la APl de Gmail a tu
proyecto.

API APIs & Services APls & Services |+ ENABLE APIS AND SERVICES'

«%»  Enabled APIs & services
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5. Escribe Gmail en el campo de bisqueday haz clic en el resultado de la APl de
Gmail.

Welcome to the API Library ®

The API Library has documentation, links, and a smart search experience.

| Q. Gmail X

gmail postmaster tools api

6. Haga clic en Activar bajo la APl de Gmail.
= Google Cloud Platform $* MyQTest v

&

Gmail API
M Google Enterprise API

Flexible, RESTful access 1o the user's inbox

ENABLE TRY THIS API 2

7. Unavez habilitado, se te pedira que crees credenciales para poder utilizar la
API de Gmail. Haz clic en Crear credenciales para proceder.

= Google Cloud Platform & MyaTest v | Q Search Products, resources, docs (/)

API APIs & Services @  Touse this API, you may need credentials. Click ‘CREATE CREDENTIALS' to get started.
<% Enabled APIs & services . i
& API/Service Details W DISABLE API

o Library

8. En laventana de creacién de credenciales, en la seccién Tipo de credencial,
seleccione AP/ de Gmail en el Seleccione una API seleccione Datos del usuarioy
haga clic en Siguiente.
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© Credential Type

Which API are you using?

Different APls use different auth platforms and some credentials can be restricted
to only call certain APls.

Select an APl *
[ Gmail API hd

What data will you be accessing? *

Different credentials are required to authorize access depending on the type of
data that you request. Learn more

@ lserdata, @

Data belonging to a Google user, like their email address or age. User consent
required. This will create an OAuth client.

(O Application data
Data belonging to your own application, such as your app’s Cloud Firestore backend.
This will create a service account.

NEXT

9. En la seccion de ambitos, haga clic en Anadir o eliminar ambitos. En la ventana
de actualizacién de ambitos seleccionados, escriba Gmail APl en el campo de

bldsqueda, seleccione la opciéon API de Gmail .../auth/gmail.modify alcance y

haga clic en Actualizacién.

X Update selected scopes

Only scopes for enabled APIs are listed below. To add a missing scope to this screen, find and enable
the API in the Google API Library or use the Pasted Scopes text box below. Refresh the page to see any
new APIs you enable from the Library.

= Filter | @RS | Enter property name or value X @

B A Scope User-facing description

O  omail https:/mail.google.com/ Read, compose, send, and permanently delete all your

=l il from Gmall

Gmail _/auth/gmail.modify Read, compose, and send emails from your Gmail
API account

O  cmai _/auth/gmail.compose Manage drafts and send emails
API

O  cmai /auth/gmail.addons.current Manage drafts and send emails when you interact with
API action.compose the add-on

\:\ Gmail .../auth/gmail.addons.current View your email messages when you interact with the
AP| message.action add-on

\:\ Gmail -/auth/gmail.readonly View your email messages and settings
API

\:\ Gmail -/auth/gmail. metadata View your email message metadata such as labels and
API headers, but not the email body
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10. En la seccion OAuth Client ID, seleccione Aplicacion web en el Tipo de
aplicacion y anadir un Nombre para su cliente OAuth2.

O OAuth Client ID

A client 1D is used to identify a single app to Google's OAuth servers. If your app
runs on multiple platforms, each will need its own client ID. See Setting up OAuth
2.0 for more information. Learn more about OAuth client types.

Application type *
Web application v ‘

Name *

b |

The name of your OAuth 2.0 client. This name is only used to identify the client in
the console and will not be shown to end users.

The domains of the URIs you add below will be automatically added
to your OAuth consent screen as authorized domains.

11. Enla seccion de la pantalla de consentimiento de OAuth, haga clic en Anadir
usuarios y anada las direcciones de correo electrénico de los usuarios que se
utilizan para enviar correos electrénicos y/o recibir trabajos de impresién por
correo electrénico.

12. Unavez que haya terminado con todas las secciones, haga clic en Crear.

13. Navegue hasta APIsy Servicios, Credenciales, para ver su Identificacion del
cliente y Secreto de cliente que se necesitan para la configuraciéon en MyQ.

= Google Cloud Platform 8¢ MyQTest v Q Search Products, resources, docs (/)

API APIs & Services <& Client ID for Web application ¥ DOWNLOADJSON (' RESETSECRET [ DELETE

% Enabled APIs & services

i Library Client ID g
1 it
__Chen( secret G gl

OAuth consent screen Creation date June 2,2022 at 5:22:01 PM GMT+2

Configuracion de Gmail en MyQ

1. Unavez que haya terminado en Google Cloud Platform, inicie sesién en la
interfaz de administrador web de MyQ y vaya a MyQ, Ajustes, Sistemas
externos.

En la seccién Sistemas externos, haga clic en +Anadir y seleccione Gmail.
3. Enlaventana emergente, rellene los campos necesarios y haga clic en OK:

~
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Gmail x

Fields marked by * are mandatory,
el 4

Title: * |Emai| Test |

Security key: *

o 0K &K Cance

a. Titulo - Afade un titulo para tu sistema externo de Gmail.

b. Identificacion del cliente - Anade el Identificacion del cliente de las
credenciales de Google Cloud Platform.

c. Clave de seguridad - Anade el Secreto de cliente de las credenciales de
Google Cloud Platform.

4. Después de configurar el sistema externo en MyQ, se le pide que autorice la
conexién yendo a la URL proporcionada, copiando el c6digo generado,
pegandolo en el Codigo de autorizacion y haciendo clic en OK.

Gmail 4

To finish the connection with Gmail go to the following URL, authorize, copy generated
code and paste it in input below.

Authorization code: |4-|: L LT L R 1 L0 E o LR R LI B Pl LT P A

o 0K *K Cance

Gmail ya esta conectado a MyQ y esta listo para ser utilizado en el Red como servidor
SMTP saliente.

6.11 Configuracion de la gestion del sistema

En el Gestion del sistema puede establecer niveles de advertencia para el
comprobador de espacio en disco, cambiar la configuracion del historial de MyQ y
también eliminar datos de la base de datos de MyQ.
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— myQ & MyQ Central Server /J_\ Home & Settings: System Management
%, Settings & System Management

License Fields marked by * are mandatary.
A General » Disk e

&% personalization ) . ; . - :

Checks free space on the volume and stops Central Server if the critical level is reached. Sends an email notification to the administrator when warning

+) Task Scheduler ar critical level is reached
2 Network Warning level: = 2048 MB

: Authentication servers Critical level: = 100 MB
= Printers .

= History

2 Users

Delete user sessions older than: = 1460 days

n .
<% User Synchronization
Reports can be created only within this period. Older data is deleted.

Rights

Delete archived reports older than: = 90 days
= Accounting Reports are archived so you can dovnload them without a need to execute them again.
Credit Close payment sessions older than: * 24 hours
o Reports
| Log & Audit + Save X cancel

«* External Systems

2 System Management
& System maintenance

6.11.1 Comprobador de espacio en disco

En la seccién Comprobador de espacio en disco, puede establecer el Nivel de
advertencia y el Nivel critico (en MB) para el espacio libre en disco donde se
almacena el servidor MyQ Central. Cuando se alcanza uno de estos niveles, se envia
una notificacion por correo electrénico al administrador de MyQ. Si se alcanza el nivel
critico, los servicios también se detienen.

* Disk space checker

Checks free space on the volume and stops Central Server if the critical level is reached. Sends an email notification to the administrator when warning
or critical level is reached

Warning level: = 2043 MB

Critical level: = 100 MB

6.11.2 Historia

En el Historia puede cambiar los periodos después de los cuales se eliminan los datos
almacenados en el servidor MyQ. Puede establecer periodos de tiempo para los
siguientes datos:
« Eliminar las sesiones de usuario mas antiguas que: Las sesiones de usuario
permanecen en el servidor de MyQ Central durante el periodo establecido aqui.

Las mas antiguas se eliminan.
« Borrar los informes archivados con una antigiiedad superior a: Los informes
se archivan durante el periodo establecido aqui. Los informes mas antiguos se

eliminan.
 Cerrar las sesiones de pago mas antiguas

Para cambiar los valores, introduzca los nuevos valores en el cuadro de texto
correspondiente y haga clic en Guardar.
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¥ History
Delete user sessions older than: = | 1460 days
Reports can be created only within this period. Older data is deleted.

Delete archived reports older than: = |90 days

Reports are archived so you can download them without a need to execute them again.

Close payment sessions older than: = |24 hours

' Save * Cancel

6.11.3 Mantenimiento del sistema

En el Mantenimiento del sistema puede eliminar datos de la base de datos MyQ 'y
gestionar las opciones avanzadas.

‘_‘_, System maintenance

¥ Data deletion

Users to delete: 1

7€ Delete users without sessions

Users with user sessions will not be deleted
Deleted inactive users: 1

#< Permanently remove deleted users

Deleted inactive users will be permanently remowed. This action can not be undone,

Inactive printers: 0

75 Remove printers without user session and events

Only the printers without user session and events will be deleted. This action can not be undone,
User data: User Sessions, Jobs, Groups, Users
7< Delete user data
This action can not be undone. We recommend that you make a backup.

¥ Advanced

Restart HTTP Server (Apache)

Reconfigure MS Cluster monitoring script

Seccion de eliminacién de datos

Los botones de borrar/eliminar realizan las siguientes acciones. Estas acciones no se
pueden deshacer. Se recomienda hacer una copia de seguridad de los datos antes de
realizar cualquiera de ellas.

» Usuarios a eliminar: Elimina todos los usuarios sin sesiones de usuario.

« Usuarios inactivos eliminados: Elimina todos los usuarios inactivos de la base
de datos de MyQ.

« Impresoras inactivas Elimina todas las impresoras sin sesion de usuario de la
base de datos de MyQ.

» Datos del usuario: Sesiones de usuario, trabajos, grupos, usuarios: Elimina
todos los datos relacionados con el usuario de la base de datos MyQ.
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Seccion avanzada

» Haga clicen el botén Reiniciar el servidor HTTP (Apache) para reiniciar el
servidor HTTP.

» Haga clic en el botén Reconfigurar el script de monitorizacion de MS Cluster
para reconfigurar el script de monitorizacién de MS Cluster.

6.12 Administracién centraly del sitio

A diferencia del modelo independiente del servidor MyQ Print, en el que todas las
partes del sistema MyQ se ejecutan en un solo servidor, el modelo MyQ Central/Sites
consiste en un servidor central y varios servidores de sitio.

El servidor central no puede utilizarse como servidor de impresién y sus opciones
estan restringidas a su funcién de gestién central. Por lo tanto, no es posible
administrar alli los dispositivos de impresién o los trabajos de impresion. Los
servidores de sitio funcionan como servidores de impresion y realizan la gestion local
de los dispositivos y trabajos de impresién. Su funcién y opciones de gestion son
similares a las de un servidor independiente.

Después de configurar su servidor central y anadir y activar sus licencias, debe
configurar también sus servidores de sitio. En la interfaz web MyQ de un servidor de
sitio, vaya a MyQ, Configuracion, Tipo de servidor y rellene la siguiente informacién:

En el Tipo de servidor seleccione Servidor del sitio. Esto sélo se puede utilizar
dentro de una instalacion del servidor MyQ Central y el cambio es permanente. No se
puede volver a cambiar al modo auténomo después.

En el Configuracion de la conexién seccion:

* Nombre del sitio - anada un nombre para el servidor de su sitio

« Direccion del servidor central - anadir el nombre de host o la direccién IP del
servidor central

 Activar la conexion segura - activado por defecto. La conexion entre el
servidor central y los servidores del sitio es segura.

* Puerto - 8093 por defecto.

« Contrasefa para la comunicacion - contrasena utilizada para la comunicacién
entre el servidor MyQ Central y los servidores del sitio.

En el Licencias seccion:

* Terminales empotrados - afada el nimero de licencias de terminales
integradas que se utilizaradn en este sitio (distribuidas por el servidor central)

» Terminales integrados Lite - anada el nimero de licencias de terminales lite
incrustadas que se utilizaran en este sitio (distribuidas por el servidor central)
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= mvo % Home = Settings: Server type

M, Settings = Server type

" License A | Fields marked by = are mandatory.

= Server type * Server type

A General .
Standalone server: licensed separately.

=% personalization Site server: Production MyQ server, licenses are allocated from the Central Server.
“) Task Scheduler Server type: * (U Standalone server
(®) Site server
¥ Network -

[ 5 ¥ Site server
== Authentication servers

E SNME Site name: *

M Printers Central Server address:

4 Configuration Profiles Enable secure connection: E

¥ Printer Discovery Port: * 8093

= Terminal Actions w Cloud licenses count
Events Embedded terminals: * |g
 Event Actions Embedded Lite terminals: * |
_n_ Users
- ¥ Security
“ Policies
£ User Synchronization Password for network

) . communication: Password is used for communication with terminals and MyQ servers.
< User Authentication

Rights
' Save *® Cancel
& Accounting

Una vez que los servidores del sitio estan conectados a su servidor Central, puede
gestionarlos a través de la interfaz web MyQ del servidor Central, en MyQ, Sitios.

En la pagina principal de Sitios, seleccione un servidor del sitio y haga clic en Editar
en la cinta principal (o haga doble clic 0 haga clic con el botén derecho y seleccione
Editar en el servidor del sitio) para modificarlo. El panel de propiedades del servidor
del sitio se abre en el lado derecho.

 En la pestana General, puede ver el nombre del sitio, el puerto y si la conexion
es segura. También puede agregar una descripcion para el servidor del sitio.

» En la pestana Sincronizacion de usuarios, puede seleccionar los grupos de
usuarios que desea sincronizar.

 En la pestana Cliente, puede agregar rangos de IP para las PC cliente que se
usaran con MyQ Desktop Client (obligatorio si estd usando la API del servidor
central para obtener la direccién del servidor para MDC. Consulte la guia de
MDC para obtener mas informacion). También puede excluir rangos de IP en la
pestana.

 En la pestaia Derechos, puede administrar los derechos de usuario para el
servidor del sitio.

Después de cualquier modificacién, haga clic en Guardar. Cualquier cambio se
distribuye luego durante la sincronizacién de usuarios.

6.12.1 Replicacion de datos del servidor del sitio

La replicacion se establece como una tarea programada en el servidor Central. Puede
cambiar la horay el periodo de su ejecucién en el Programador de tareas ficha de
configuracion.
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En caso de que quiera ejecutar la tarea fuera de la programacion, puede hacerlo en el
Sitios ficha de configuracién.

La replicacion consta de dos etapas: en la primera, los datos se descargan del servidor
del sitio a una carpeta del servidor Central, y en la segunda, se cargan en la base de
datos del servidor Central. En los informes del servidor Central sélo se incluyen los
datos que ya estan cargados en la base de datos.

En el Sitios puede comprobar el estado actual de las réplicas de todos los servidores
delssitio:

 ElEstado le ofrece la siguiente informacion:
> verde - Listo
> amarillo - Desconocido, http 404
° red - error; puede ser un error http 5xx o http 200 con cuerpo '0
° gris - inalcanzable, un tiempo de espera. Como administrador puede
establecer el tiempo de esperay el periodo en el config.ini.

« ElUltimos datos descargados La columna muestra la fechay la hora de la
ultima descarga exitosa de los datos del servidor del sitio.

 El Descargar estado muestra un icono verde (OK) o rojo (error).

« El Ultimos datos replicados con éxito muestra si se ha producido algun error
durante la replicacion. La fecha y la hora mostradas representan el ultimo
registro replicado antes del error.

» El Estado de la réplica le muestra cualquiera de los tres iconos de color:

> jcono verde - OK; todos los datos descargados se han replicado con éxito

> jcono amarillo - pendiente; hay datos descargados a la espera de ser
replicados

° jcono rojo - error; la replicaciéon no ha finalizado debido a errores (jno a
advertencias!)

Status MName Printers Emb. Emb. Lite| Last downloaded data Download status  Last replicated data Replication status

@ Ready g2 10 9 0 31/03/2020 11:0605 @ 0K 31/03/2020 110605 ® oK

Para ejecutar manualmente una replicacion de los datos de los servidores de un
sitio:
1. Abrir el Sitios ficha de configuracién (MyQ, ConFiguracion, Sitios).
2. En el Sitios ficha de configuracién, seleccione un sitio, haga clic en Acciones en
la barra de herramientas, y luego haga clic en Descargar datos.

o Edit el I‘v1anagE-v T Show deleted & Refresh

-

Mame f &= Domnload data fe Last successful end Downloaded ti Replication state
£ W lonasn =l Delete D 20/06/2017 02:55:.. 20/06/201702:55:58 | 42% |@

Ejecucion programada de la replicacion

Por defecto, la replicacion esta configurada para ejecutarse una vez al dia.
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Para cambiar el Replicacion horario, abra el Programador de tareas ficha de
configuraciéon (MyQ, Configuracion, Programador de tareas) y, a continuacién, haga
doble clic en la programacién de la replicacién para abrir su panel de propiedades,
donde se puede configurar. Para mds informacién, consulte Programador de tareas.

~ Task Scheduler

= Newschedule + | » Run Actions » | &' Refresh

Status Action Name Period Last run Mext run
¢ System health check System health check Minute 01/22/2021 16:03 01/22/2021 16:13
¢ ‘_‘_, History deletion History deletion Daily 01/22/2021 11:36 01/23/2021 03:00
¥ - Replication Replication Daily 01/22/2021 11:36 01/23/2021 03:00
v ‘_‘_, System maintenance System maintenance Daily 01/22/2021 11:36 01,/23/2021 02:00
¢ Schedule Backup Database and settings backup  Daily 01/22/2021 11:36 01/23/2021 03:00
- Schedule Backup Log backup Daily Newver -
== 8 User Synchronization User Synchronization Daily Newver -

Los datos estadisticos de los servidores del sitio se almacenan durante el periodo de
tiempo establecido en el Gestion del sistema pestana de configuracion de la
Interfaz Web MyQ del servidor del sitio, en Historia. Para mantener los datos,
asegurese de que los intervalos de tiempo entre las réplicas sean mas cortos que
estos periodos. Ademas, los periodos de tiempo para almacenar los datos en los
servidores de Sitio deben ser lo suficientemente largos para evitar la pérdida de
datos, en caso de que la replicacion programada se retrase, por ejemplo, debido a la
pérdida de conexion entre el servidor Central y un servidor de Sitio.

6.12.2 Gestion de los derechos del servidor del sitio

Una vez que un servidor de sitio esta conectado al servidor central, el administrador
de MyQ puede gestionar los derechos de los usuarios para ese servidor. Cualquier
cambio se distribuye durante la sincronizaciéon de usuarios. Tan pronto como se
sincronizan los cambios, los ajustes de derechos de usuario anteriores en el servidor
del Sitio se sobrescriben y los nuevos derechos son de sélo lectura en los ajustes de
derechos del servidor del Sitio.

Para gestionar los derechos de un servidor de sitio en el Servidor Central, vaya a
MyQ, Sitios seleccione el servidor del sitio y haga clic en Editar en la cinta principal
(o haciendo doble clic o clic con el botén derecho y seleccionando Editar en el
servidor del Sitio). El panel de propiedades del servidor del sitio se abre en el lado
derecho. Vaya a la seccion Derechos haga clic en Ainadir usuario para seleccionar el
usuario (o grupo de usuarios), y luego asignarles derechos.
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= qu T MyQ Central Server A Home 5 sites = e

A Semche &7 Edit (@ Manage » % Actions v | @ Refresh || Search 4 & Site
2 Al Status Name Emb. Emb Lite Last downloaded da{ General User Synchronization Clients  Rights
2| Deleted ® Ready & NB3s0
http://NB350:8090

2 0 17/02/202109:2608) o pd user | o7 | X | @

Name Rights

IManage vouchers
B, Paul Brown Manage users

Manage payments

R, Hartmann Peter Administrator
Manage printers

L Hesther Newcastle Manage queuss
Manage Jobs

También existe la opcidén de copiar estos ajustes a otro servidor de sitio. Seleccione el
servidor del sitio al que desea copiar la configuracion y haga clic en Acciones -
Duplicar ajustes en la cinta principal (o haga clic con el botén derecho y Duplicar
ajustes). En la ventana emergente de configuracion de duplicados, seleccione la
opcion Fuente de los ajustes del desplegable, y en Duplicar ajustes marque la casilla
de verificacién junto a los ajustes que desea duplicar, Sincronizacién de usuariosy/o
Derechos. Haga clicen OK y los cambios se copian en el servidor del sitio
seleccionado.

Duplicate settings X

Fields marked by * are mandatory.

Source: * [NBESU -

Duplicate settings: * [ User Synchronization
[/ Rights

o OK *K Cancel

6.12.3 Itinerancia laboral

La funcion de itinerancia de trabajos permite a los usuarios transferir sus trabajos de
un sitio a otro: los trabajos enviados a un sitio pueden imprimirse en dispositivos de
impresién de otro sitio.

La caracteristica sélo funciona en el modo Central/Sitio, sin embargo, no tiene que
ser gestionada de forma centralizada; la itinerancia de trabajos entre dos ubicaciones
depende exclusivamente de la configuracion de los servidores de sitio de las
ubicaciones.

El trabajo de impresion se almacena en el servidor del sitio original hasta que el
usuario se conecta en otro sitio, donde descarga el trabajo en el Itinerancia laboral
cola. Gracias a que los archivos no se transfieren innecesariamente entre servidores,
este método garantiza la menor carga de red posible.

En la interfaz web MyQ del servidor de un sitio, vaya a MyQ, Ajustes, Trabajos. En el
Itinerancia laboral seccién:
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 Usuarios permitidos - Seleccione de la lista qué usuarios pueden utilizar la
itinerancia laboral.

 Gestionar la cola de estos trabajos - Haga clic para abrir y gestionar las
propiedades de la cola de trabajos itinerantes.

* Lista de trabajo separada - Con esta opcion, los trabajos remotos se muestran
en una lista de trabajos separada. Esto es 6ptimo para mas de 10 servidoresy
una conexion de red lenta.

* Lista de trabajos compartidos - Con esta opcién, los trabajos remotos se
muestran en la misma lista de trabajos que los locales. Esto es 6ptimo para un
maximo de 10 servidores y una conexion de red rapida.

> Imprimir trabajos remotos con Print All - Esta opcién sélo estd disponible
con una lista de trabajo compartida. Si la selecciona, el Imprimir todo La
accién de la terminal imprime tanto los trabajos locales como los remotos.

¥ Job roaming

Allowed users: | S Managers M
Manage queue for these jobs
(®) Separate job list
Remuote jobs are displayed on separate job list. Optimal for 10+ servers and slow network
() Shared job list
Remote jobs are displayed on one list with local jobs. Optimal for up to 10 servers and fast network
[ Print remote jobs within Print All

Print All button will print local and remote jobs
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7 Licencias

Se requiere una licencia de MyQ Enterprise o MyQ Ultimate. Puede adquirir la licencia
con derechos para un nimero determinado de impresoras.

Para obtener informacion sobre las diferencias entre los dos tipos de licencias,
consulte http://myg-solution.com/products.

Hay dos formas de licenciamiento en MyQ. La que se ha utilizado hasta ahora
(modelo de licencia antiguo), con claves separadas para cada licencia, y el nuevo
modelo de licencia MyQ X -en uso desde MyQ Server 8.1 (parche 2), que introdujo el
uso de un Clave de instalaciéon por la configuraciéon de MyQ.

Este capitulo abarca los siguientes temas:

« anadiendo, activaciéon de y borrado de licencias
« ampliacién de las licencias de garantia de software

7.1 Distribucién de licencias a los servidores del sitio

Cuando se utiliza un servidor MyQ Central, las licencias se afnaden primero al servidor
Central y luego se distribuyen a los servidores de sitio; no se anaden licencias
directamente a los servidores de sitio. En cada servidor de sitio, se establecen los
pardmetros de las licencias de sitio (nGmero exacto de terminales embebidos y
embebidos lite que estaran disponibles en el servidor de sitio). El servidor Central
genera las correspondientes licencias del servidor de Sitio (terminales incrustados,
terminales lite incrustados) y, en consecuencia, resta el nimero de elementos de sus
propias licencias.

Cuando anada licencias al servidor central, asegurese de que cubre las necesidades
de todos los servidores de sitio que se utilizan junto con el servidor central. Por
ejemplo, si ejecuta dos servidores de sitio, uno con 12 dispositivos de impresion
activadosy otro con 17 dispositivos de impresién activados, necesita anadir y activar
una licencia que soporte al menos 29 dispositivos de impresién. Si hay 23 terminales
integrados utilizados con estos dispositivos de impresion, necesita anadir y activar
una licencia que soporte al menos 23 terminales integrados, etc.
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MyQ License Server

License activation
(online or manual)

License activation
(online or manual)

”""’,,,"’ —\\\\\ \\ i,» \\‘3
N -
- hy B ;

MyQ Standalone Server

MyQ Central Server

A BN

1. New cloud license activation
2. Periodical license confirmation
3. Request of new cloud licenses
4. Periodical info about used licenses
5. Request of cloud license deactivation

!

MyQ Site Server #2 MyQ Site Server #3

Una vez anadiday activada la clave de instalacién en la configuracién de su Servidor
Central, puede ir a la interfaz web MyQ de cada servidor de sitio y asignar las
licencias. Vaya a MyQ, Configuracion, Tipo de servidor en el Licencias afiada el
namero de licencias para Terminales empotrados y/o Terminales integrados Lite y
haga clic en Guardar.

= myQ f.’_‘ Home = Settings: Server type

% Settings ‘s Server type
= License | Fields marked by * are mandatory.

= Server type

w Server type

v
7~ General Standalone server. licensed separately.
“£% personalization Site server: Production MyQ server, licenses are allocated from the Central Server.
© Task Scheduler Server type: Site server
i Network ¥ Connection settings

-i- Authentication servers Site name: * | Prague

= sump Central Server address: *
(M, Printers & Terminals Enable secure connection: [¥]

2 Configuration Profiles Port: * | 8093

¥, printer Discovery Password for communication: * |sessssse

= ~ - Password is used for communication between Central server and Site servers.
= Terminal Actions

v
Bexs Licenses

Event Actions Embedded terminals: * |10
=Y

& Embedded Lite terminals: * |2
% Users

@ policies
a + Save * Cancel
&% User Synchronization

99



Licencias

7.2 Anadir licencias

Puede anadir nuevas licencias en el Inicio durante la configuracién inicial de MyQ, o
en cualquier momento en el Licencia ficha de configuracién.

Tras la activacién, la licencia queda vinculada a la configuracién de hardware del
servidor donde esta instalado MyQ. Si la configuracién cambia (por ejemplo, después
de reinstalar MyQ en un servidor diferente, o después de cambiar cualquiera de los
componentes de hardware del servidor), la licencia queda invalidada y hay que
reactivarla en un plazo de siete dias.

El nimero total de dispositivos que se pueden activar al mismo tiempo es igual al
namero permitido por las licencias individuales (por ejemplo: una licencia que
permite diez dispositivos de impresién + una licencia que permite un dispositivo de
impresiéon + una licencia que permite cinco dispositivos de impresién = dieciséis
dispositivos de impresion que se pueden activar).

Anadir licencias en el panel de control de Inicio

La primera vez que configure el sistema, podra anadir nuevas licencias en el Inicio
tablero de mandos. En el Licencia seccién, haga clic en Introduzca la licencia. Se le
redirige a la pagina Licencia Pestana de configuracién, donde puede anadir la
informacién de su licencia.

Anadir licencias en la pestaina de configuracion de licencias
En el Licencia se le pide que introduzca la siguiente informacién sobre su instalacién:

« Empresa - El nombre de su empresa

« Persona - Sunombre completo (por ejemplo, el nombre del administrador de
MyQ)

 Direccion - La direccion de la empresa

* Pais - Seleccione el pais en el mend desplegable

« Envie un correo electronico a - Su direccién de correo electrénico

» Teléfono - Su nimero de teléfono (opcional)
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= myQ & MyQ Central Server 42 Home il Setfings: License
N, Settings *. License
“. License

Enter information about this installation
N General
. Fields marked by * are mandatory.
= Personalization
Company: * | Companyx
' Task Scheduler = pany.
Person: ©  Eliot Kate
¥ Network

:_ Authentication servers Address: = |10 Morning street

@ Printers Country: = | Australia -
il: = | kate@companyx.com
A sers Email @companyx
Phone:

‘?; User Synchronization

Rights ; g
2 Insert the installation key
2 LI Enter the installation key
Credit
‘i Reports
v Save
LI Log & Audit

& External Systems To get MyQ Central Server SMART license for free please register at MyQ Community portal

& System Management

A continuacién, introduzca sus claves de instalacién en el Introduzca la llave de
instalacion y haga clic en Ahorra, y luego Activar.

* Si estd conectado a Internet y ha utilizado una clave de instalacion, sus licencias
estan ahora anadidas y activadas.

« Si ha utilizado claves de licencia, sus licencias estan anadidas pero necesitan ser
activadas. Siga los pasos de activacion que se indican a continuacion.

 Sidesea activar manualmente sus licencias, consulte los pasos siguientes.

« Si aun no ha adquirido ninguna licencia o clave de instalacién, puede registrarse
en el portal de la Comunidad MyQ y solicitar la licencia gratuita MyQ SMART
licencia.

Puede ver las licencias recién anadidas en el Licencia ficha de configuracién, en
Licencia.

Si estd utilizando una licencia de suscripcién, puede ver cuadndo expira la suscripcion:
=i License
+& Update from License Server | X Remove license

Version: 8.2 DEV4 (Subscription)

Status: & OK, expire in 40 days (03/01/2021)
« 03/01/2021, Standard

ninals: 1 of 1 100 %

Features: Wirtual machine high availability

10 dias antes de la fecha de caducidad, aparece un mensaje en la interfaz que le
recuerda que debe prolongar su suscripcién:

"Su suscripcion estd a punto de expirar, todos los servicios se detendrdn en 10 dias. Por
favor, prolongue su suscripcion”.
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Sino lo prolonga a tiempo, sus licencias expirardn y MyQ dejara de funcionar.
Aparecera el siguiente mensaje de banner: "El servidor ha dejado de funcionar porque
su suscripcion ha expirado."

A Server stopped working, because your subscription has expired.

A, Settings “. License
== License +# Update from License Server | X Remove license
s ST Version: 8.2 DEV4 (Subscription)
&8 Personalization Status: €3 Subscription expired on 2021-01-20
+ Task Scheduler Embedded terminals: 1 of0 0%
c nstallation key:
@ Network : ’

Si tienes activada la prolongacién automatica de tu suscripcion, puedes ver cuando se
renovara:

4 Update from License Server | #< Remove license

Version: 8.2 DEV4 (Subscription
Status: @ OK, will be automatically prolanged in 40 days (03/01/2021)

Assurance expire on: & 03/01/2021, Standard
Embedded terminals: 10of 1 100 %

Features: Virtual machine high availability

Installation key:
Si el servidor MyQ no puede conectarse al servidor de licencias:

 Tras la primera conexién fallida, el servidor MyQ comienza a mostrar el banner
de alerta "El servidor MyQ no puede conectarse al servidor de licencias, la
suscripcion no puede prolongarse y todos los servicios se detendrdn en X dias.
Compruebe la conexion a Internet e intente conectarse manualmente". X =
ndmero de dias hasta el vencimiento + 10.

« Sielservidor MyQ no puede conectarse al servidor de licencias durante los 10
dias siguientes a la expiracion de la suscripcién, el servidor MyQ dejara de
funcionar y mostrara el banner de alerta "El servidor ha dejado de funcionar,
porque no puede alcanzar el servidor de licencias para actualizar la suscripcion.
Compruebe la conexion a Internet e intente conectarse manualmente."

A Server stopped working, because it cannot reach License server to update the subscription. Check internet connection and try to connect manually.

& Settings [ License
=4 License - 4l Update from License Server| € Remove license
5
== Server type Version: 8.2 RCT (Subscription)
A General Status: €9 Subscription expired on 2021-02-02

. A nstallation key:
¥ Personalization Installation key:

7.3 Activacion de licencias

7.3.1 Para activar automaticamente una licencia seleccionada:

La configuracion del servidor proxy HTTP para la activacion de licencias no es
compatible con las claves de licencia generadas en el portal MyQ X Partner. En su
lugar, debe utilizarse la activacion manual (sin conexién).
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Las claves de instalacién se activan automaticamente en cuanto se anaden (si estan
conectadas a Internet).

7.3.2 Para activar manualmente una licencia:

Si esta utilizando el modelo de licencia antiguo (con claves de licencia):

1.

2.

Generar el MyQ-helpdesk .zip archivo. Para obtener informaciéon sobre cémo
hacerlo, consulte "Generar datos para el soporte".

Envie una solicitud de clave de activacién a license@myqg-solution.com con el
MyQ-helpdesk.zip archivo adjunto. Recibira una respuesta por correo
electrénico con la clave de activacién generada.

| =i License

o Enterlicense | [p Activate [ Adivateﬁanually P Activateall < Delete

License Key Count Status Support

| 3500000EA-231028516D400286C300C028D5-12C150BF lid unil
] Valid until:
Edition: SMART 0 0K, activate by 04/19/2020 o 03/19/2021

PI'.iI?tEI'E: 40 (cloud enabled) Expiration date: 03/20/2021 o —
Initial support: 12 months, Standard

Ir a la Licencias ficha de configuracion (MyQ, Configuracion, Licencias). En
Licencia, haga clic en Activar manualmente (o haga clic con el botén derecho
del ratén en la licencia y luego en Activar manualmente en el mend
contextual). Aparece un cuadro de didlogo para introducir la clave de
activacion.

En el cuadro de didlogo, introduzca la clave de activacién recibida y haga clic en
OK.

Si utiliza el nuevo modelo de licencia (con claves de instalacion):

1.

Vaya a la interfaz del administrador web de MyQ, en MyQ, Configuracion,
Licencias. Anada su clave de instalacién y haga clic en Siguiente. La activacion
en linea falla y aparece el siguiente mensaje. Haga clic en Activacion manual.

Installation Activation X
A\ The Installation Key does not exist.
Try again Manual activation

. Enla nueva ventana abierta, haga clic en Descargar el archivo de solicitud de

activacion.

Cargue el archivo en el portal MyQ X Partner y descargue el archivo de
respuesta de activacion.

Vuelva a la interfaz del administrador web de MyQ, cargue el archivo de
respuesta de activacion y haga clic en Activar.
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Installation Activation x

Manual activation

1. Download the activation request file.
2. Activate the installation through the Licensing Portal.
3. Upload the activation response file:

itrator\Desktop\download.zip  Browse..

¥ Activate #K Cancel

7.3.3 Reactivacion de licencias en caso de cambio de hardware

Al trasladar una instalacion de MyQ de un servidor antiguo a otro nuevo, es
necesario crear una tarea de soporte con el departamento de licencias de MyQ
(Tarea de soporte - Tipo de problema de licencia) para la reactivacion de la clave
de instalacion de la licencia

Pasos:

1.
2.

3.

Prepare el nuevo servidor con una instalacién limpia de MyQ.

Cree una copia de seguridad de MyQ (MyQ Easy Config\Database\Backup) en el
antiguo servidor MyQ.

Restaurar el archivo de copia de seguridad del paso 2 en el nuevo servidor
MyQ (MyQ Easy Config\Database\Restore).

Con la clave de instalacion ahora en MyQ Web UI\Nconfiguracién\Nde la
licencia en el nuevo servidor MyQ, debe solicitar la activacion de las claves de
instalacién de la licencia en 10 dias.

Genere el archivo de soporte del Helpdesk desde la nueva instalacion del
servidor MyQ (MyQ Web Ul\Log\Tools\Generate data for support).

Cree una solicitud de soporte (tipo Problema de licencia) para reactivar la clave
de instalacion con el archivo de soporte del Helpdesk adjunto en el Portal de
socios de MyQ Helpdesk.

Cuando se confirme la reactivacién en la tarea, active la clave de instalacion en
MyQ Web UI\Nconfiguraciéon\NLicencia en el nuevo servidor MyQ.

Notas:

« Serequiere una Garantia de Software valida para el periodo en que se realicen

estos cambios.

* En caso de activacion fuera de linea, proporcione también el archivo de soporte

del Helpdesk del antiguo servidor MyQ.

« Asegurese de que no estd utilizando 2 servidores MyQ con la misma base de

datos al mismo tiempo.

* Las licencias del antiguo servidor MyQ ya no se activaran (hay un plazo de 10

dias desde la desactivacion).
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Cuando se realizan cambios significativos de hardware en el servidor MyQ y la
clave de instalacion de MyQ requiere activacion en 10 dias (MyQ Web
UlI\Settings\License), es necesario crear una tarea de soporte con el
departamento de licencias (Tarea de soporte - Tipo de emision de licencia) para
la clave de instalacion de la licencia

Pasos:

1. Compruebe MyQ Web UI\Settings\License en caso de que se realicen cambios
de HW en el servidor MyQ.

2. Silaclave de instalacion en MyQ Web UI\Settings\License requiere la activacién
en 10 dias o menos, continlde con los siguientes pasos.

3. Generar el archivo de soporte del Helpdesk (MyQ Web Ul\Log\Tools\Generate
data for support).

4. Cree una solicitud de soporte (tipo Problema de licencia) para reactivar la clave
de instalacion con el archivo de soporte del Helpdesk adjunto en el Portal de
socios de MyQ Helpdesk.

5. Cuando se confirme la reactivacion en la tarea, active la clave de instalacion en
MyQ Web UI\Nconfiguracién\Nlicencia.

Notas:

» Se requiere una Garantia de Software valida para el periodo en que se realicen
estos cambios.

7.4 Borrado de licencias

Para eliminar una licencia:

1. Seleccione la licencia que desea eliminar.
2. En el Licencias ficha de configuracién, en Licencia, haga clic en Borrar.

=i License
“ Enter license Activate Activate manually Activate all | 3 Delgte
License Key Count Status Support

k=l 5000377B3-01231FFF503 C40FFF6D5C3002FFF-91393DC1

Trial license Valid until:

e oK
dition: 05/18/2020
E=hn: SR UNMEE] ot e (AT AL
Printers: Unlimited (cloud enabled) Manage support

Initial support: 2 months, Standard

7.5 Ampliacién de las licencias de garantia de software

Puede ampliar el periodo de asistencia asignando una licencia de asistencia a la
licencia principal concreta. Esto puede hacerse en cualquier momento, incluso antes
de que expire el periodo de soporte actual. En este caso, el servicio se amplia a partir
del ultimo dia de validez del soporte actual.
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7.5.1 Nuevo modelo de licencia (con claves de instalacion)

Puede solicitar la prolongacién de su asistencia en el portal MyQ X Partner. Una vez
aprobado su pedido, vaya a la interfaz del administrador web de MyQ, en MyQ,
Configuracion, Licencia y haga clic en el botén Actualizacion del Servidor de
Licencias para actualizar su licencia prolongada de Software Assurance. Si no aparece
la nueva fecha, actualice la pagina web.

“. License

+ Update from License Server | #& Remove license

Version: 8.2 DEV4 ENEaned

Status: & OK
Assurance expire on: & 01/01/2022, Standard
Embedded terminals: 0 of 1 0%

Features: Virtual machine high availability

nstallation key:

Activacion manual

1. Una vez aprobado su pedido de licencias adicionales, vaya a la interfaz del
administrador web de MyQ, en MyQ, Configuracion, Licencia y haga clic en el
botén Actualizacion del Servidor de Licencias botén. Como no hay red, se le
pedird que Descargar el archivo de solicitud de activacion.

2. Después de descargar el archivo, vaya al portal MyQ X Partner, en su Proyecto,
en la pestana Instalaciones. Haga clic en Activacion Fuera de linea.

3. Enlaventana emergente, cargue el offlineActivation.zip que ha descargado de
lainterfaz de MyQ Web Administrator y haga clic en OK. El archivo de
respuesta de activacion se descarga automaticamente.

4. Vuelva a lainterfaz del administrador web de MyQ, cargue el archivo de
respuesta de activacion y haga clic en Activar. Sus licencias adicionales se
anadeny se activan.

7.5.2 Antiguo modelo de licencia (con claves de licencia)

Las licencias pueden ampliarse en el Inicio o en la pantalla Licencia ficha de
configuracién.

Para ampliar una licencia de asistencia en la pantalla de inicio:

En el Inicio pantalla, bajo Soporte, haga clic en +Anadir licencia de soporte.
Aparece el cuadro de didlogo Anadir licencia de soporte. Tiene que activar
manualmente la licencia, como se describe a continuacion.

Support - DONE

v Printers till o 08/21/2020, Embedded terminals till 4 08/31/2020

Add support license
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Para ampliar una licencia de soporte en la pestana Configuracion de la licencia:

1. En el Licencia ficha de configuracién, en Licencia, haga clic en Gestionar el
apoyo. El panel de propiedades de la licencia se abre en la parte derecha de la
pantalla.

=i License

ok Enterlicense ¥ Activate P Activate manually P Activate all 75 Delete

License Key Count Status Support
=l 5500000EA-231028516D400286C300C028D5-12C150BF lid until

. valid until:
Edition: SMART 0 L% sEn AL AL o« 03/19/2021
Printers: 40 (cloud enabled) EpfeTan e IR a0 2T Managesupport
Initial support: 12 months, Standard T}“

2. En el panel, haga clic en +Anadir licencia de soporte. Aparece el cuadro de
didlogo Anadir licencia de soporte. Tiene que activar manualmente la licencia,
como se describe a continuacion.

= 50000B775-4100ACT00C00AD56505A91-7D091F5E x

Support
== Add suppc&license Delete

License Status From Till

he list is empty

Activacion manual

1. Generar el Archivo MyQ-helpdesk.zip.

2. Envie una solicitud de clave de activacion a license@myg-solution.com con el
MyQhelpdesk.zip archivo adjunto. Recibird una respuesta por correo electrénico
con la clave de activacion generada.

3. Anada la clave de la licencia de soporte en el cuadro de didlogo Activar licencia
de soporte, seleccione el Activar manualmente introduzca una clave de
activacion y haga clic en OK.

Add support license “

Support license: * | Support License 1

Activation: Activate via Internet

® Activate manually

Activation key: * |Key 1

W Dh & Cancel

7.6 Migracion de licencias antiguas a MyQ X

Si esta utilizando ediciones anteriores de MyQ, se recomienda migrar sus licencias a
MyQ X.
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En comparacioén con las ediciones anteriores, MyQ X ofrece una nueva lista de precios
con funcionalidades actualizadas y nuevas, una clave de instalacién que contiene toda
lainformacion de la licencia en lugar de multiples claves de licencia, un proceso de
pedido de licencias rdpido y automatizado, y una visién completa en el portal MyQ X
Partner de todos los productos y su garantia de software.

Ademas, si utiliza licencias lite incrustadas, durante la migracion de licencias a MyQ X,
su precio se reduce a la mitad (dos lite incrustadas = una licencia incrustada). Si tiene
un numero impar de licencias lite incrustadas, el total se redondea hacia arribay se
reduce a la mitad (once lite = doce lite = seis licencias incrustadas).

La fecha de caducidad de la garantia de software se recalcula durante la migracion:

1. Las fechas de vencimiento se convierten en un nimero real y se calcula la
media.
(por ejemplo, tiene 100 x Embedded (E) y 200 x Embedded Lite (EL) [ asi que 100 x
'fecha de caducidad’ de (E) + 200/2 x ‘fecha de caducidad' de (EL)) / recuento de
((E) + (EL/2))

2. La media calculada es un nimero real y, convertida de nuevo al formato de
fecha puede producir, por ejemplo, 23h:56min - por este motivo se afade 1 dia.

3. Apartir de la fecha media corregida, sélo se utilizan el mes + el afno, sin el dia +
la hora, y se anade un mes a la fecha final.

SA Days till Expiration SA Days of all Pes

(from today, 5102020}

ribedded h] 04.11.2020 30,00 120000
it ed 10 28072021 236,00 2 960,00

rizedded a 13.122021 440,00 3152000

it ed 1 20022022 503,00 503,00

TOTAL of Embeddeds 53 818300
Lite 10 04.11.2020 30,00 300,00
Lite 1 19.122021 440,00 440,00
TOTAL of Lites 11 740,00
Round up to an éven number of Pes 12 80727
Coversion of Lites to Embeddeds (2-in-1} 13 40364
TOTAL Enterprise & Support 65 14022021 132,10 8 586,64
FINAL Enterprise & Support 31 01032021

Los requisitos previos para la migracién de la licencia son:

« MyQ Print Server o MyQ Central Server 8.2 o superior instalado (se requiere
soporte valido).

» Serequiere soporte valido; La fecha de soporte para la version 8.2 es el 15 de
enero de 2021, pero se recomienda tener soporte valido todo el tiempo,
especialmente cuando hay cambios planificados en el sistema y se contactara al
servicio de asistencia técnica de MyQ.

» Acceso al portal MyQ X Partner (ID de socio y contrasenfa. Si no tiene acceso,
pongase en contacto con su representante de ventas).

Una vez cumplidos los requisitos anteriores, puede iniciar el proceso de migracion.
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7.6.1 Proceso de migracion

Puede iniciar el proceso de migracién de licencias en la interfaz del administrador
web de MyQ.

Ir a MyQ, Configuracion, Licencia. En la barra superior, haga clic en Actualizacion de
la clave de instalacion.

. License

&2 Upgrade to installation key | &' Refresh | & Remove license

Version: 8.2 DEV4

0of10 0%

Embedded terminals: Support expire on: & 02/17/2021, Standard

Features: \irtual machine high availability

Seinicia el asistente para la actualizacién de la clave de instalacién, que le guiara a
través de la actualizacién:

1. Siya tiene una clave de instalacién, haga clic en Siy continte con el paso 4. Si
no es asi, haga clic en No.

Upgradc to installation kcy >

Do you have the new installation key? ~

o Yes * No w

2. Elservidor MyQ exportara ahora el MyQ-licenses.xmlarchivo. Necesita este
archivo para generar la nueva clave de instalacion en el Portal de Socios MyQ X.
Haga clic en Siguiente.

Upgrade to installation key X

MyQ server will export MyQ-licenses.xml file. You will need this file to generate a new license key at
MyQ Partner Portal.

¥ Back =% Next

3. El MyQ-licenses.xml(se ha descargado el archivo. Vaya a la pagina Portal para
socios MyQ Xy siga el proceso para generar una nueva clave de instalacién. Una
vez que la generes, tus antiguas claves de licencia no podran volver a utilizarse.

Upgrade to installation key x

XML file has been downloaded. Go to the MyQ Partner portal and follow the process to generate a
new installation key.

¥ Back =% Next

4. De vuelta en la interfaz del administrador web de MyQ, introduzca la clave de
instalacién en el campo y haga clic en Siguiente.

Upgrade to installation key x

Insert the installation key

= Back =y Next
5. MyQ se pone en contacto con el servidor de licencias para obtener la

informacién de la licencia. En caso de que no tenga conexién a Internet, haga
clic en Activacion manual a activar manualmente la licencia.
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Installation Activation X

Contacting license server...

Manual activation

6. Compruebe elresumeny, si todo es correcto, haga clic en Activar; en caso
contrario, haga clic en Cancelar.
Installation Activation -

Installation: Paris - testing server
Installation key:
MyQ X Enterprise Edition: 30
@ This installation will be activated and bound to this server.

P Activate R Cance

7. Sus claves de licencia fueron actualizadas con éxito a una clave de instalaciény
ahora estan activadas.
Upgrade to installation key

Your license was successfully upgraded

o OK

Puede ver el resumen de sus nuevas licencias en el Licencia ficha de configuracion.

“. License

4 Update from License Server | X Remove license

Version: 8.2 DEV4 ENELEY
Status: " OK
Assurance expire on: & 01/01/2022, Standard
Embedded terminals: 0 of 1 0%
Features: Virtual machine high availability

nstallation key:

Si la activacion falla por problemas de conexidn, o por cualquier otro problema con la
migracion, ponte en contacto con el servicio de asistencia de MyQ.

7.7 Licencia VMHA

Normalmente, la firma del hardware del servidor que aloja a MyQ se verifica
ocasionalmente para asegurarse de que la licencia sigue instalada en el mismo
servidor y no se utiliza de forma indebida. En ciertos escenarios, el hardware
subyacente puede cambiar y entonces se requiere un restablecimiento de la licencia
para volver a activarla. Si el hardware cambia a menudo (lo que es comun cuando el
servidor estd alojado en un entorno virtual), puede ser necesaria la funcién de alta
disponibilidad de la maquina virtual (VMHA).

* Lalicencia VMHA se incluye gratuitamente en las licencias MyQ Enterprise y
MyQ Ultimate 8.0+.
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* Para que la funcion VHMA funcione, es obligatorio un entorno de dominio: el
servidor que ejecuta MyQ debe ser miembro de un dominio. Para MyQ
instalado en un entorno de MS Azure, no se requiere un dominio. El cambio de
dominio o la migracién a un servidor completamente diferente requerird un
restablecimiento de la licencia.

Para comprobar que la funcién VHMA esta disponible, vaya a MyQ, Configuracion,
Licencia.

Con las claves de licencia antiguas, una vez registrada y activada la licencia VMHA,
puede habilitar la funcién VMHA en MyQ, Configuracion, Red. Una vez activado, el
mecanismo de verificacién de la licencia ya no comprobard los cambios en el
hardware cuando compruebe la clave de firma de la licencia HW.

Con el nuevo modelo de licencia, con claves de instalacion, VHMA esta habilitado por
defecto en una configuracion de Servidor de Impresién o Servidor Central. Si se
utilizan servidores de sitio, hay que habilitar la funcién en cada servidor de sitio.
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8 Gestidon de usuarios

Cada servidor de sitio conectado a su servidor MyQ Central puede sincronizar
usuarios directamente desde el servidor central y depender casi por completo de los
cambios realizados alli, que se describen a continuacion.

Central Server

Manual registration

[
Synchronizations from LDAP servers
- Synchronizations from CSV files
'/Ste servers\
AN . ]

User registration:
- by swiping an unknown card

- by sending a job or creating account on the MyQ Web Ul

/

PIN generation, card registration

Sin embargo, hay algunas excepciones:

 Los usuarios pueden registrarse pasando una tarjeta de identificacién
desconocida, en la interfaz de usuario web, enviando un trabajo a través del
protocolo LPR o enviando un trabajo por correo electrénico. El usuario recién
creado se replica automaticamente en el servidor Central. Si la conexién con el
servidor Central funciona, el usuario se anade automaticamente a la base de
datos del servidor y también se replica a la base de datos del servidor Central.
A partir de ahi, las cuentas son importado a todos los demds sitios que utilizan
el servidor Central como fuente de sincronizacién durante el proceso
programado de sincronizacion. Si no hay conexion en linea con el servidor
Central, el registro del nuevo usuario falla.

 Los usuarios que ya estan en el sistema pueden cambiar su idioma y generar el
PIN en la interfaz web de usuario. Ademds, pueden registrar sus tarjetas en los
terminales MyQ. Cada uno de estos cambios debe ser autorizado por el
servidor central. Si no hay conexién con el servidor central, el registro del
nuevo PIN/tarjeta falla.
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 Eladministrador puede afadir una nueva tarjeta, y afadir o generar un nuevo
PIN para los usuarios que ya estan en el sistema. Cada cambio tiene que ser
autorizado por el servidor Central. Si no hay conexién con el servidor Central, el
registro del nuevo PIN/tarjeta falla.

En las siguientes secciones, puede encontrar informacién sobre las opciones de
gestion de usuarios en el servidor MyQ Central:

 Descripcién, registro, adicién, importacion, sincronizacion y eliminacién de
usuarios: Lista de usuarios, Afadir usuarios manualmente, Sincronizacion de
usuarios desde servidores LDAP, Eliminacion de usuarios

e Generacion de PIN: Generacion del PIN

 Ajustes de los usuarios individuales: Edicion de cuentas de usuario, Grupos de
usuarios, Exportacién de usuarios

» Derechos administrativos especiales: Derechos

8.1 Lista de usuarios

En el Usuarios pestana principal, puede ver los usuarios y la informacion sobre ellos.
Con la pestana Todos los usuarios seleccionada la opcién de bisqueda, vera una lista
de todos los usuarios que estan actualmente en el sistema.

Ademds de esta opcion de busqueda, también puede elegir entre:

« Sin clasificar - seleccionar para mostrar sélo los usuarios que no pertenecen a
ningdn grupo

» Gerentes - seleccionar para mostrar sélo los administradores de grupo

» Bloqueado - seleccionar para mostrar los usuarios cuyas cuentas han sido
blogqueadas

» Borrado - seleccionar para mostrar sélo los usuarios eliminados

8.1.1 Usuarios del sistema por defecto

La base de datos de cada instalacién de MyQ contiene seis usuarios del sistema por
defecto. Estos usuarios se utilizan para la administracién del sistema MyQ y no
pueden ser eliminados.

1. *admin - Esta es la cuenta de administrador de MyQ. Se utiliza para la
administraciéon del sistema MyQ en la interfaz de usuario del administrador
web.

*api - MyQ utiliza esta cuenta para conectarse a aplicaciones externas.

*fax - Todos los faxes impresos se cargan a esta cuenta.

*invitado - Esta es la cuenta de usuario invitado.

*sistema - Todas las acciones realizadas por el sistema MyQ se cargan al
*sistema usuario.

*sin autentificar - Si hay paginas impresas, copiadas o escaneadas que por
alguna razén no pueden ser asignadas a usuarios concretos, se cargan a esta
cuenta. Esto puede ocurrir, por ejemplo, si el servidor de impresién no esta
disponible y los usuarios imprimen en modo de emergencia, sin conexion, en un

vAWN

o
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dispositivo de impresién. También puede ocurrir si alguien imprime
directamente en un dispositivo de impresion, saltandose el sistema MyQ. En
estos casos, es posible que tenga que comprobar la configuraciéon de seguridad
del dispositivo de impresion.

= myQ o MyQ Central Server 4 Home 8 Users

f_, Users ' All users

= New Group w || Search = MNew User Actions + | Bl Tools » & Refresh || Search

4 |- searches Status User name Full name . E-miail Personal number
- All users L =admin Administrator
) Unclassified & api API
J-/ Managers A ofax Fax
J- Locked S =quest Guest User
[{| Deleted 5 *system System

£ Groups £ ~unauthenticated Unauthenticated user

8.2 Anadir usuarios manualmente

Para afadir manualmente un nuevo usuario, siga estos pasos:

1. En el Usuarios pestana principal, haga clic en +Nuevo usuario. El panel de
propiedades del nuevo usuario se abre en la parte derecha de la pantalla.

= mYQ = MyQ Central Server 4 Home & users

(s}

., Users o~ All users

4 New Group v || Search Actions » | @l Tools » &' Refresh || Search

2. En el panel, introduzca el nombre de usuario y el nombre completo del usuario,
y eventualmente establezca otros datos de la cuenta de usuario (véase
Informacién y configuracion del usuario), y luego haga clic en Guardar.

8.3 Eliminacion de usuarios

Cuando se elimina un usuario, se le quita de todos los grupos (incluyendo Todos los
usuarios) y estan marcados Borrado. No se eliminan por completo de la base de
datos de MyQ y se pueden deshacer.

8.3.1 Eliminacion de usuarios
Para eliminar un usuario:

1. En el Usuarios pestana principal, seleccione los usuarios que desea eliminary, a
continuacién, haga clic en Acciones. Aparece el cuadro desplegable Acciones.

2. En el Acciones y haga clic en Borrar. Puede encontrar los usuarios eliminados
en la seccién Borrado opcién de busqueda.

8.3.2 Coémo deshacer el borrado de usuarios

Para deshacer el borrado de un usuario:
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1. En el Usuarios pestana principal, en busquedas, seleccione el Borrado opcion
de busqueda. Aparece la lista de usuarios eliminados.

2. Enla lista, seleccione los usuarios que desea eliminary, a continuacion, haga
clicen Acciones. El Acciones aparece el cuadro desplegable.

3. Hagaclicen Deshacer el borrado.

8.4 Edicion de cuentas de usuario

Cada usuario individual tiene su propio panel de propiedades. Para abrir el panel,
haga doble clic en el usuario de la lista en el Usuarios pestana principal (o haga clic
con el botén derecho del ratén en el usuario y, a continuacién, haga clic en Editar). El
panel de propiedades se abre en la parte derecha de la pantalla. El panel estd
dividido en tres pestanas: General, Grupos y Delegados.

2 Eliot Kate x

General  Groups Delegates

Fields marked by * are mandatory.
User name; = |Eliot Kate
Aliases: == Add
Cards: =I- Add

PIN: == Add == Generate PIN

Full name: * |Eliot Kate
E-mail:
Phone:
Personal number:
Default language: | [empty] -

User's scan storage:

Folder or email for storing scanned documents

Use authentication server: L]

Authentication server: | None -
Motes:
Synchronization source:

W Save * Cancel

8.4.1 Informacion y configuracion del usuario

* Nombre de usuario - Aqui puede introducir o modificar el nombre de usuario.
Esta entrada es obligatoria. Es Unica y sirve para identificar al usuario. Se
compara con el pardmetro obtenido del Deteccién de usuarios método.

 Alias - Ademas de su nombre de usuario, cada usuario puede tener varios alias.
MyQ trata los alias como nombres de usuario alternativos.
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 Tarjeta - Aqui puede establecer el nimero de la tarjeta de identificacién del
usuario.

* PIN - Aqui puede crear manualmente o generar automaticamente un nuevo
cédigo PIN para el usuario y eliminar los existentes. Se puede anadir un niGmero
ilimitado de PINs.

* Nombre completo - Aqui puede introducir o modificar el nombre completo del
usuario. Esta entrada es obligatoria.

« Correo electronico - Aqui puede introducir o modificar el correo electrénico
del usuario.

« Teléfono - Aqui puede establecer el nimero de teléfono del usuario

* Namero personal - El nUmero personal puede utilizarse como ID de usuario en
MyQ. ELID principal es el nombre de usuario propiedad.

 Idioma por defecto - Aqui puede seleccionar el idioma de las sesiones del
usuario en los terminales integrados MyQ.

« Almacenamiento de la exploracion del usuario - Aqui puede establecer la
carpeta o el correo electrénico donde se guardan los documentos escaneados.

« Utilizar el servidor de autenticacion - Si selecciona esta opcidn, se utiliza un
servidor LDAP para la autenticacion del usuario. El usuario utiliza sus
credenciales LDAP para autenticarse en MyQ en lugar de tener una contrasena
establecida en MyQ. Seleccione el dominio para la autenticacién en la
configuracién de abajo.

 Servidor de autenticacion - Aqui puede seleccionar el dominio LDAP para la
autenticacion de usuarios.

8.4.2 Anadir/eliminar usuarios de los grupos

Para anadir un usuario a un grupo en el panel de propiedades del usuario, en el
Grupos ficha:

1. Enla barra de la parte superior del Grupos y haga clic en +Anadir. Aparece el
cuadro de didlogo Seleccionar grupo.
2 Eliot Kate x
General — Groups Delegates

== Add == Remove Accounting Group Manager

Name Accounting Groug  Manager

2. En el cuadro de didlogo Seleccionar grupo, seleccione los grupos a los que
desea anadir el usuario.
3. Hagaclicen OK.
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Select group “

_@ Janus < |synch
_':fl synch
_':‘;l test_scientists < |synch

_':fl test_wnters

Count: 3 1 i ltems per page: [ 100

o 1:? &K Cancel

Un usuario también puede ser anadido a un grupo en el Usuarios pestana principal
utilizando la funcién de arrastrar y soltar. Arrastre el usuario y suéltelo en elicono del
grupo, en la pestana de grupos de la parte izquierda de la pantalla.

Opciones del grupo por defecto y del gestor de grupos

En la barra de la parte superior del Grupos puede ver dos opciones: Contabilidad y
Gerente.

El Contabilidad es el grupo en el que se cuenta el usuario en los informes y se
establece por defecto en todos los usuarios.

Si haces que un usuario sea el Gerente de un determinado grupo, el usuario puede
ver los trabajos e informes de todos los usuarios del grupo. Para convertir al usuario
en gestor de un grupo, seleccione el grupo y haga clic en Gerente.

Para eliminar un usuario de un grupo:

En la barra de la parte superior del Grupos y haga clic en -Quitar. El grupo
desaparece de la Grupos ficha.

Para eliminar los usuarios seleccionados de un grupo en el Usuarios pestana
principal, seleccione el grupo alli, seleccione los usuarios que desea eliminar, haga clic
en Acciones y, a continuacion, haga clic en Eliminar del grupo en el Acciones cuadro
desplegable.

8.4.3 Seleccion de los delegados de los usuarios

En el Delegados puede seleccionar delegados (usuarios o grupos) que puedan
imprimir todos los trabajos de los usuarios delegantes enviados a un Delegado tipo
de cola de impresién. El delegado vera los trabajos en el terminal incorporado. Los
trabajos de impresién se muestran en la forma: (Usuario remitente**Nombre del
trabajo de impresion).
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Los usuarios deben tener derechos sobre una cola de impresién de delegados para
poder seleccionarlos.

Para seleccionar a los delegados:

En la barra de la parte superior del Delegados en la pestaiia Delegados introduzca el
usuario (o el grupo de usuarios) y haga clic en Guardar. De este modo, puede anadir
varios usuarios (o grupos de usuarios).

Delegates: £ Doelohn 2 Turek Jan | -

Para anular la seleccién de delegados:

En la barra de la parte superior del Delegados en la pestaia Delegados sefale el
usuario (o grupo de usuarios) que desea deseleccionar y haga clic en el botén de
eliminacién (X) a la derecha del usuario (o grupo de usuarios).

8.5 Grupos de usuarios

En el Usuarios pestana principal, puede crear nuevos grupos de usuarios.

8.5.1 Creacion de grupos de usuarios
Para crear un grupo, haga lo siguiente:

1. En la pestana de grupos de la parte izquierda del Usuarios pestana principal,
senale el grupo bajo el cual desea crear el nuevo grupo. Aparece un cuadro
desplegable a la derecha.

2. En el cuadro desplegable, haga clic en +Nuevo Grupo. El panel de propiedades
del nuevo grupo se abre en la parte derecha de la pantalla.

3. Introduzca un Nombre para el nuevo grupo, y opcionalmente anadir un
Descripcion.

4. Haga clic en Guardar.

Para seleccionar a los delegados del grupo:

1. Abra el panel de propiedades del grupo haciendo doble clic en el grupo.

2. Enla barra de la parte superior del Delegados del panel de propiedades del
grupo, en la pestana Delegados introduzca o seleccione el usuario (o el grupo
de usuarios).

3. Haga clic en Guardar. De este modo, puede anadir varios usuarios (o el grupo
de usuarios).

Para anular la seleccion de delegados para el grupo:

En la barra de la parte superior del Delegados en la pestaina Delegados sefale el
usuario (o grupo de usuarios) que desea deseleccionar y haga clic en el botén de
eliminacién (X) a la derecha del usuario (o grupo de usuarios).

8.5.2 Borrar grupos de usuarios

1. En la pestana de grupos de la parte izquierda del Usuarios pestafa principal,
haga clic con el botén derecho del ratén en el grupo que desea eliminar.
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2. Hagaclicen Borrar.

8.6 Exportacion de usuarios

En caso de que necesite exportar la lista de usuarios de MyQ a un archivo CSV - por
ejemplo, si desea utilizar el archivo CSV para la sincronizacién de usuarios - puede
hacerlo en el Usuarios pestana principal de la interfaz web de MyQ.

Para exportar la lista de usuarios:

1. Haga clic en Herramientas en la barra de herramientas de la parte superior del
Usuarios ficha principal.

2. Haga clic en Exportar en el Herramientas cuadro desplegable. Aparece el
cuadro de didlogo de Exportacién de Usuarios.

3. En el cuadro de didlogo, seleccione el grupo que desea exportar y haga clic en
OK. El archivo se descarga en su Descargas carpeta.

= myo = MyQ Central Server 4 Home 2 users
[a)
.. Users o~ All users
= Naw Group w || Search = New User Actions w &' Refresh || Search
4 |~ Searches Status User name % Bulk credit recharge  E_paj) Personal number
[ .
4 All users % "admin [_f Export
/- Unclassified & api [0 selectall (Ctrl+A)
4! Managers ._"."_. Eliot Kate _l Edit columns
- Locked _'-'-: *fax Default layout
[£ Deleted £ squest Double header height
o, Groups Fd “system System
_"1 *unauthenticated Unauthenticated user

8.7 Importacion y sincronizacion de usuarios

La sincronizacion de usuarios es un método para sincronizar los datos relacionados
con los usuarios en la base de datos de MyQ con los datos de fuentes externas, como
servidores LDAP o archivos CSV. La importacién de nuevos usuarios es una parte
opcional del proceso de sincronizacién. Dentro de la configuracién de la
sincronizacion, puede activar o desactivar la importacién de nuevos usuarios; si la
desactiva, MyQ sélo actualiza las cuentas de los usuarios que ya estan en su base de
datos.

Este tema proporciona informacion detallada sobre la sincronizacién. Describe
completamente los métodos de importacién y sincronizacion disponibles en MyQ, y
presenta dos opciones de ejecucién de las sincronizaciones:

« Sincronizacion de usuarios desde servidores LDAP

« Sincronizacion de usuarios desde archivos CSV
 Ejecucién manual y programada de la sincronizaciéon

* Sincronizacion de usuarios desde Azure Active Directory
* Sincronizacion de usuarios desde Google Workspace

» Uso de servidores de autenticaciéon externos
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8.7.1 ;Como Funciona la sincronizacion de usuarios?

En primer lugar, hay que anadir una nueva fuente de sincronizacién. En general, hay
tres tipos posibles de fuentes de sincronizacion: Servidor LDAP, Archivo CSV y Script
personalizado, pero en este tema, s6lo hablaremos de los dos primeros tipos. La
sincronizacién desde un script personalizado se utiliza s6lo en casos muy especificos;
para obtener informacion sobre esta opcién, péngase en contacto con el soporte de
MyQ.

En cuanto anades la fuente de sincronizacion, MyQ abre su panel de propiedades
donde puedes configurarla. Aunque difieren en sus fuentes, todas las
sincronizaciones tienen algo en comun; su objetivo es sincronizar adecuadamente los
datos de los usuarios en la fuente con los datos de los usuarios en MyQ.

Una parte importante de la configuracién de la sincronizacién es emparejar los
atributos del usuario en la fuente de sincronizaciéon con sus homélogos en MyQ. Esto
se puede hacer estableciendo las propiedades correspondientes en el Propiedades
seccion del Usuarios de la pestana de configuracién de la sincronizacién LDAP o
definiendo los campos correspondientes en el archivo CSV.

Aparte de eso, es posible que quiera seleccionar algunas opciones adicionales, como
anadir nuevos usuarios, desactivar usuarios que no estan en la fuente de
sincronizacion o convertir los nombres de los usuarios a minusculas. Estas opciones
pueden seleccionarse en el menu Opciones seccién del Usuarios de la pestana de
configuracién de la sincronizacion LDAP o en el panel de propiedades de la
sincronizacion CSV.

Ademas, puede importar grupos de usuarios o incluso estructuras de arbol de grupos
enteras. Esto se puede hacer estableciendo los grupos en el Grupos de la pestana de
configuracién de la sincronizacién LDAP o definiendo los grupos dentro del archivo
de sincronizacion CSV.

Propiedades del usuario y opciones de sincronizacion

Propiedades del usuario en MyQ

* Nombre de usuario: Nombre de la cuenta de usuario en MyQ. En Active
directory y Open LDAP, esta propiedad corresponde al samaccountname
atributo de usuario en el servidor LDAP.

 Nombre completo: Es el nombre completo del usuario. En Active directory y
Open LDAP, esta propiedad corresponde al cn atributo del usuario en el
servidor LDAP. Normalmente, es el nombre y el apellido del usuario.

 Alias: Ademas de su nombre de usuario, cada usuario puede tener varios alias.
MyQ trata los alias como nombres de usuario alternativos. Puede utilizar los
alias, por ejemplo, si necesita permitir que un usuario envie trabajos a MyQ
desde diferentes cuentas del sistema operativo.

 Tarjeta: El nUmero de la tarjeta de identificacion del usuario. Puede importarse
desde LDAP o anadirse a MyQ en el panel de propiedades del usuario. También
puede ser registrado por un administrador en un lector de tarjetas conectado a
una ranura USB o registrado por el usuario en un terminal integrado.
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PIN: El nimero de identificaciéon personal MyQ se utiliza para acceder a la
interfaz web MyQy a los terminales MyQ.

NUmero personal: El nimero personal puede utilizarse como ID de usuario en
MyQ. ELID principal es la propiedad del nombre del usuario. Si selecciona el
Emparejar por el nimero personal durante la sincronizacién del usuario, se
utiliza el nGmero personal en su lugar.

Envie un correo electrénico a: La direccién de correo electrénico principal del
usuario.

Notas: Puede utilizar este cuadro de texto para introducir notas adicionales
relativas al usuario.

Idioma: El idioma utilizado en la interfaz web MyQ del usuario y en su pantalla
de inicio en el terminal integrado.

Almacenamiento de la exploracion del usuario: Puede seleccionar una
carpeta o una o mas direcciones de correo electrénico a las que MyQ envia los
escaneos del usuario. Dependiendo de la configuracién de escaneo, los
escaneos pueden ser enviados aqui, al correo electrénico principal del usuario
establecido en el Envie un correo electrénico a o a otras fuentes definidas en
MyQ o introducidas por los usuarios de la exploracién.

Opciones de sincronizacion del usuario

Desactivar los usuarios que Faltan: Si selecciona esta opcién, MyQ elimina los
usuarios importados de la fuente de sincronizacién actual y que ya no estan en
la fuente. Para eliminar los usuarios que se anadieron desde diferentes
fuentes, seleccione la opcién Ignorar la fuente de sincronizacion junto con
esta opcion.

Anadir nuevos usuarios: Si selecciona esta opcién, MyQ anade nuevos usuarios
desde la fuente de sincronizacién actual. Si no la selecciona, MyQ actualiza las
cuentas de usuario de los usuarios que ya estan en MyQ, pero no aflade ningun
usuario nuevo.

Convertir el nombre de usuario en mindsculas: A diferencia de otros sistemas
que no distinguen entre dos palabras con las mismas letras pero con diferentes
mayusculas y minUsculas (como "Pera", "pera"), MyQ distingue entre
mayusculas y minusculas. Puede utilizar el Convertir el nombre de usuario en
minUsculas para evitar la creacién de varias cuentas para un mismo usuario.
Utilizar el servidor de autenticacion: Si selecciona esta opcién y un usuario se
conecta introduciendo su nombre de usuario y contrasena, las credenciales no
se autentican contra la base de datos MyQ, sino contra un servidor LDAP o
Radius. Si sincroniza los usuarios a través de LDAP, el servidor LDAP de origen
se asigna automaticamente como el servidor de autenticacion. Si sincroniza los
usuarios a través de CSV, puede seleccionar el servidor de autenticacion de la
lista de servidores de autenticacién predefinidos.

Emparejar por el nGmero personal: Si selecciona esta opcion, MyQ identifica a
los usuarios por su nimero personal en lugar de por su nombre de usuario. De
este modo, puede hacer un seguimiento de un mismo usuario con diferentes
nombres en distintas fuentes o de un usuario cuyo nombre ha cambiado por
alguna razén. Por ejemplo, si esta opcidn estd activada y un nombre de usuario
en LDAP cambia de cat.stevens a yusuf.islamEn este caso, MyQ no crea una
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nueva cuenta de usuario, sino que reconoce al antiguo usuario por su nimero
personal.

« Ignorar la fuente de sincronizacion: Si esta opcién no estd seleccionada, MyQ
reconoce dos usuarios de diferentes fuentes de sincronizacién como dos
entidades diferentes. Esto puede causar conflictos durante las sincronizaciones
desde multiples fuentes. Si esta seleccionada, MyQ ignora las fuentes de
sincronizaciény trata a todos los usuarios por igual, independientemente de su
fuente de sincronizacién. Por ejemplo, si ejecuta una sincronizacion y MyQ
quiere importar/actualizar un usuario que ya ha sido anadido desde una fuente
de sincronizaciéon diferente, no actualiza el usuario. En su lugar, muestra el
mensaje El nombre/alias "X" ya es utilizado por el usuario "X" entre los
resultados de la sincronizacion. Después de seleccionar el Ignorar la fuente de
sincronizacion el usuario se actualiza con la Gltima sincronizacién.

Si selecciona esta opcién junto con el Desactivar los usuarios que Faltan
todos los usuarios que fueron anadidos desde diferentes fuentes y que no
estan en la fuente de sincronizacién actual se eliminan durante la
sincronizacion.

e Anade el nombre de dominio al nombre de usuario (username@domain.local):
Con esta opcidn seleccionada, se puede recuperar el nombre del dominio a
partir del nombre de usuario de MyQ. La informacién sobre el dominio puede
ser necesaria, por ejemplo, cuando se utiliza la exploracién a las carpetas de
inicio de los usuarios en un terminal integrado.

8.7.2 Sincronizacion de usuarios desde servidores LDAP

Un servidor LDAP contiene una base de datos que almacena todas las cuentas de
usuario, contrasenas y otros datos relacionados con los usuarios de una organizacién.
En el Sincronizacion LDAP en la interfaz web de MyQ, puede sincronizar los usuarios
directamente desde la base de datos del servidor.

MyQ puede comunicarse con hasta cinco servidores LDAP al mismo tiempo. Es
compatible con Active Directory, OpenLDAP, Novell y Lotus Domino. Para sincronizar
los usuarios, primero hay que anadir la fuente de sincronizaciéon y luego configurar la
sincronizacion. Una vez configurada la sincronizacién, puede ejecutarla manualmente
en el Sincronizacion de usuarios o configurarlo como una tarea reqgular en el
Programador de tareas ficha de configuracion.

Los ajustes descritos aqui se aplican sélo a Active Directory, aunque los ajustes para
OpenLDAP, Novell y Lotus Domino son similares.

OpenlLDAP, con su configuracion por defecto, limita el nimero de entradas
devueltas y el tiempo total maximo de una consulta. El limite de tamano por defecto
es de 500 entradas y el limite de tiempo por defecto es de una hora. En caso de un
cliente mayor con OpenLDAP, debe ajustar estos limites adecuadamente en la
configuraciéon de OpenLDAP, de lo contrario la sincronizacién de usuarios dara
resultados incompletos.

Para mas detalles, véase: https://www.openldap.org/doc/admin24/limits.html
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Creacion de una sincronizacion LDAP

Antes de crear la sincronizacion, hay que anadir el servidor LDAP a MyQ. Esto se hace
en el Servidores de autenticacion ficha de configuracion (MyQ, Configuracion,
Servidores de autenticacion).

Para crear una nueva sincronizacion LDAP:

1. Anade la nueva sincronizacion:
En Sincronizacion de usuarios, haga clic en +Anadir. Aparece un cuadro
desplegable.

— myo & MyQ Central Server 4 Home 2. settings: Authentication serv...

X, Settings : Authentication servers

"4 License Actions » | &' Refresh

A General |i LDAP Server (Insert) || pomain/Mame Server Security

a N
<~ Radius server

£ personalization
) Task Scheduler
¥ Network

: Authentication servers

En el menud desplegable, haga clic en Servidor LDAP. Se abre el panel de
propiedades de la sincronizacion LDAP. En el panel, puede configurar la
sincronizacion.

2. Configure la sincronizacion en el panel de propiedades de la sincronizacion
LDAP:
Configure la sincronizaciéon en las tres pestanas del panel de propiedades de la
sincronizacion LDAP. En cada una de las pestanas, haga clic en Guardar
después de cambiar la configuracién. Para obtener informacién sobre la
configuracién de la sincronizacion, consulte "Configuracién de la sincronizacion
LDAP " en la pagina siguiente.

3. Volver a la Sincronizacién de usuarios resumen:
La nueva sincronizacion LDAP aparece en la lista de sincronizaciones.

Configuracion de la sincronizacion LDAP

La configuracién consta de tres partes: crear la sincronizacion en el General y la
configuracién de la importacién de usuarios en la pestafa Usuarios y la configuraciéon
de laimportacion de grupos en el Grupos pestana. Puede cambiar entre estas
pestanas en la barra situada en la esquina superior izquierda del panel de
propiedades de la sincronizaciéon LDAP.

123



Gestion de usuarios

5 ‘9, E:a_ LDAP synchronization = CN=Claude Monet,OU=Painters,OU=famous_people,OU=MYQ_IMPORT_TEST,D

-

General Users Groups * | )y CN=Builtin Attribute
— * |l CN=Computers accountexpires
Enabled: * L OU=Domain Controll badpasswordtime
* || CN=ForeignSecurityP badpwdcount
4 Connection parameters ? Y| pacpwdcou
* |10 CN=Infrastructure | oy
LDAP Server:* | testAD.local - " ||y CN=LostAndFound codepage
User: | Administrator 4 1[0 OU=MYQ_IMPORT_T countrycade
Password: |esesses “ Wl OU=famous_peop department
4 ||, OlU=Painters .
displayname
4 Export to C5V after successful import > £, CM=Claude

distinguishedname

. v _':'_, CMN=Leonarg .
Enabled: - .| dscorepropagationdata
) . " o CH=Madigli .
File: |CAUsers\Users.cav L a employesid
- - - + o, CH=Pablo P . |
Enter full path including file idnumber
fame '_':'_, CM=Rembra g_
- ivenname
'_':'_, CH=5alvadc g
Vo Save x Cancel . A CN=Vincent instancetype

» LIy OU=5cientists lastiogoff

Ficha general: Creacion de la sincronizacion

Value

0223372036854775807

=]

=1

aude Monet

(=

=

Painters

Claude Monet

CN=Claude Monet,OU=Painters, OU:
16010101000000.02

13246

2147483847

Claude

En el General establezca las propiedades generales de la sincronizacién: active o
desactive la sincronizacion, seleccione el dominio del servidor LDAP, introduzca el
nombre de usuario y la contraseia para el acceso al servidor, y finalmente seleccione
exportar los usuarios importados a un archivo CSV. Consulte la lista siguiente para

ver una descripcion de los ajustes individuales.

% & 2 LDAP synchronization

General Users Groups

Enabled:

4 Connection parameters
LDAP Server: * | testAD local -
User: |Administrator

Password:  sesssses

4 Export to CSV after successful import

Enabled:

File: |

o Saﬁ ® Cancel

» Activado: Aqui puede activar o desactivar la sincronizacion.
Servidor LDAP: Aqui puede seleccionar el dominio desde el que desea

sincronizar.

 Usuario: Introduzca el nombre de usuario para acceder al servidor de dominio

LDAP.

» Contrasena: Introduzca la contrasefia de acceso al servidor de dominio LDAP.
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 Activado: Si habilita el Exportar a CSV después de una importacion exitosa
MyQ crea un archivo CSV con los usuarios importados después de la
sincronizacion.

* Archivo: Seleccione la carpeta donde desea guardar el archivo creado.

Después de configurar correctamente los parametros de conexién (servidor LDAP,
nombre de usuario y contrasefa) y guardar la configuracion, se abre el navegador
LDAP en la parte derecha de la pantalla.

B8 En el Usuario también se puede utilizar una cuenta de usuario de subdominio
con suficientes derechos para la autenticacién, pero hay que especificar el
subdominio en el nombre de usuario.

Por ejemplo, el usuario Administrador se conecta al testAD.local servidor
LDAP, pero su cuenta esta en el cz.testAD.local subdominio. Para que la
autenticacion sea correcta, el nombre de usuario rellenado debe ser:
Administrator@cz.testAD.local

Pestana de usuarios: Seleccion del DN base, asignacion de atributos y ajustes adicionales

En el Usuarios seleccione uno o varios DNs base (nombres distinguidos) desde los
que importar los usuarios. Ademas, puede asignar los atributos de los usuarios del
servidor LDAP a las propiedades de los usuarios en MyQ y seleccionar opciones
adicionales relativas a la sincronizacién.

Py .g'-;',-_. _:_ LDAP synchronization

General Users Groups

Base DM:

== Add
" Properties Cxpanc
- Options Expand

4 Filter

I
o

1]

T

I
o
]

+ Save #& Cancel
* Base DN: Aqui puede elegir el dominio o los dominios base desde los que se

importan los usuarios. Haga clic en +Anadir para anadir un cuadro de texto
para el nuevo DN base, y luego arrastra un grupo desde el navegador de la base
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de datos y suéltalo en el cuadro de texto. Puede anadir varios dominios de esta

manera.
Base DMN: L CH=Infrastructure
OU=Painters, OU=fampous _a o (MR P L CH=LostAndFound
F . ’/\\ 4| OU=MYO_IMPORT_TEST
— Ol = P
|CL| =Writers\,OU=famous_people,OU=MYQ_IM 3| 4 [y OU=famous_people
3 * | OU=Painters
* |1 OU=5cientists
+ Add | || OU=Writers\
- Properties Fipand - CU=MyQ

* | OU=other

» Propiedades: Estas son las propiedades de cada usuario individual. MyQ
encontrard y asignara automaticamente las propiedades del usuario Nombre
de la cuenta SAM a nombre de usuario, cn a nombre completo y correo a
Envie un correo electrénico a (esto sélo se aplica a Active directory y
OpenLDAP). La propiedad del nombre de usuario es la Gnica que no se puede
cambiar. Para asignar un atributo a una propiedad, escriba el nombre del
atributo en el cuadro de texto de la propiedad o arrastrelo desde los atributos
de cualquier usuario individual y suéltelo en el cuadro de texto. Las siguientes
propiedades admiten la adicién de multiples valores a ellas, separados por un
punto y coma (;):

> Alias
° PIN
> Tarjeta

Por ejemplo, en el Alias se puede anadir alias1;alias2;alias3.

El nombre del atributo AD no debe contener el caracter punto y coma (;). Si el puntoy
coma forma parte del nombre del atributo, ese atributo no se sincronizard en MyQ.

4 Properties 4 b UU=turope countryCode
F] —
Iy OU=Hamburg dSCerclPropagationData
Eull name: - _Q_, Ch-Doe John department
For - £ cN=Turek Jan
Alias: ‘E’U 5 distinguishedMame
Card; = =rrague instanceType
* L CN=Compurters
lastLogoff
PIM: L OU-DCPARTMLONTOS et
R A=l nnpnn
Termr ] FI s * ||y OU=Domain Controllers oo Count
. - [ ou=aserzpaie =
il NS - || CN=ForeignSecurityPrincipals i &
MNules: * || QOU=Groups name
, _ objectCateqo
e | OU=HokusPokus J gory
L CM=Infrastructure objectClass
User's scan storage: ! : |} OU=Japan objectClass
P G A ) 2 [} CN=LostAndFound objectClass
o * || CM=Managed Service Accounts objectClass

Para asignar los idiomas por defecto a los usuarios, hay que utilizar un atributo del
servidor LDAP que tenga como valores las abreviaturas de los idiomas. Por ejemplo,
puede creary utilizar un atributo llamado lang con los valores en para el inglés, hr
para el croata, etc. La lista de las abreviaturas utilizadas en MyQ se encuentra aqui.

» Opciones: Para una descripcién de las opciones comunes de sincronizacion,
véase Informacion y configuracion del usuario. Ademas de las opciones basicas
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que son comunes tanto para la sincronizaciéon desde servidores LDAP como
para la sincronizacién desde archivos CSV, hay una opcién especifica que
pertenece soélo a la importacién desde servidores LDAP: ainadir el nombre de
dominio al nombre de usuario (username@domain.local). Esta opciéon permite
guardar la informacién sobre el servidor LDAP en el nombre de usuario. Para
mds informacién sobre este

opcién, péngase en contacto con el servicio de asistencia técnica de MyQ.
Filtro: Puede filtrar la importacién de usuarios especificando los valores de los
atributos. Anada las condiciones en el fFormulario: Atributo=Valor. Los usuarios
con un valor diferente en este atributo no son aceptados y son filtrados de la
importacioén.

Para los atributos cuyos valores son cadenas, como el cn puede utilizar el
atributo * para buscar subcadenas. El simbolo puede anadirse por ambos lados.
Por ejemplo, si se afade un cn=*en*soélo los usuarios cuyo atributo de nombre
comun contenga "en" son aceptados.

Anade una condicién por cada raw. Los usuarios son aceptados si cumplen al
menos una condicién.

4 Filter

givenname=Charles

e
cn=

va

Updating users...

1: Charles Dickens added (Dickens | | | | synch/test_writers)

2: Rembrandt van Rijn added (Rembrandt | | | | synch/test_painters)
3: Vincent Van Gogh added (VanGogh | | | synch/test_pzinters)
@.863sec.

9.802 sec.

Pestana de grupos: Importacion de grupos

En esta pestana se pueden importar grupos y la estructura de grupos desde la fuente
LDAP. Hay cuatro formas diferentes de especificar qué grupos se importan. Puede
utilizar varios métodos diferentes juntos y por cada método, puede crear diferentes
grupos de usuarios. También puede seleccionar importar los grupos bajo un grupo
existente en MyQ.
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& £ £ LDAP synchronization LI CN=test_painters,OU

General

Users Groups > |14 CN=Builtin
* || CN=Computers

i You can drag and drop tree items and attributes on fields + || OU=Domain Controllers

* |1 CN=ForeignSecurityPrin
| CN=Infrastructure

# Do not change default group

Import groups under this - CNeLostandEound
group: L} CN=LostAndFoun
4 || OU=MYQ_IMPORT_TES]
* Group stored in user's attribute Expand » || OU=famous_people
* Ly OU=My
* Group stored in user's DN Expand - ¥a
» || OU=other
* Tree group stored in user's DN Expand * |1 OU=random
. u'-'»& CM=Janus
4 Group stored in user's memberOf attribute T T e
Groups base DM: ; H@ CM=test_zcientists
P
Filter: > J CN=test_writers

|| CN=NTDS Quotas

Attribute=Value * |1 CN=Program Data
Attribute=Value » L CN=Systern
Import empty groups: * |1 CN=Users
Import tree of groups: ’_@ Ch=test
o Save K Cancel

* No cambiar el grupo por defecto: Un usuario puede ser miembro de varios
grupos, pero todas sus impresiones, copias y escaneos se contabilizan en un
solo grupo: el grupo por defecto (contable) del usuario. Si selecciona esta
opcién, el grupo por defecto del usuario seleccionado no cambia durante la
sincronizacion.

* Importar grupos bajo este grupo: Puede seleccionar un grupo existente en
MyQ bajo el cual importar los grupos de la base de datos LDAP.

» Grupos almacenados en el atributo del usuario:

> Atributo: Puede seleccionar esta opcion si desea utilizar un atributo que

defina los grupos en la base de datos LDAP. Para anadirlo, escriba el nombre
del atributo en el cuadro de texto de la propiedad o arrastre el atributo
desde cualquier usuario individual y suéltelo en el cuadro Atributo caja de

texto.
4 D OU=MECLIMBORT TEST countrycode

Group stored in user's attribute - .
Attnbute: Elinl N 4 ||, OU=Painters

Make - B cN=Claude Mong
default

displayname

distinguishedname

> B CN=Leonardo Da
. dscorepropaaationdata

También puede crear grupos combinando varios atributos. Para crear estos
grupos, ponga cada uno de los atributos entre dos signos de porcentaje (%).
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Por ejemplo, la combinacién de atributos %atributo1%_%atributo 2%
importa un nuevo grupo llamado valor1_valor2.

4 Group stored in user's attribute

Attribute: | Scdepartment¥:_%agivennamet

Make default

SYNC GROUPS
Number of groups to import: 7
Pairing property: path
Painters_Claude: created
Painters_Leonardo: created

Ademads, puede crear estructuras de arbol de grupos separando los
atributos con barras verticales. Por ejemplo, la combinacién de atributos
%atributo1%|%atributo2%importa un grupo valor1y su subgrupo valor 2.

> Hacer por defecto: Si selecciona esta opcién, el grupo se convierte en el
grupo por defecto del usuario importado.

» Grupo almacenado en el DN del usuario:

> indice del componente OU: Aqui puede seleccionar un grupo por su indice
de OU (unidad organizativa) entre los componentes del DN. El indice se
cuenta de derecha a izquierda: el primer grupo OU de la derecha tiene el

indice 7el segundo por la derecha tiene el indice 2y asi sucesivamente.
i CN=Claude MunetIOU:Pain‘ters,lDU:farnuus_people,OU:MYCLIMPORT_TEST,bC:testAD,DC:Iucal

En laimagen de arriba, hay tres grupos de OU: MYQ_IMPORT_TEST tiene
indice 7 (ya que es el primer grupo OU de la derecha), gente_famosatiene
indice 2y Pintores tiene indice 3. Los demas componentes no son OU 'y, por
tanto, no tienen indice.

> Hacer por defecto: Si selecciona esta opcion, el grupo se convierte en el
grupo por defecto del usuario importado.

« Grupo de arbol almacenado en el DN del usuario: Aqui puede importar toda
la estructura de arbol de los grupos. Puede restringir la importacién a cualquier
parte de la estructura separando los componentes DN de la izquierday de la
derecha. En los cuadros de texto respectivos, introduzca la cantidad de
componentes que se van a separar por laizquierda y por la derecha.
del lado derecho. Tiene que despojar al menos un componente de la izquierda
(el componente CN del usuario) y un componente de la derecha (el
componente CC mas a la derecha).

& CN=Claude Monet,OU=Painters,0U=famous_people,OU=MYQ_IMPORT _TEST,DC=testAD ,DC=local

En laimagen de arriba, hay seis componentes. Si se quita un componente de la

izquierda

y una de la derecha, se importa la siguiente estructura de grupos: testAD >

MYQ_IMPORT_TEST > famous_people > Pintores. Al eliminar los componentes

de la izquierda, se eliminan los grupos desde la parte inferior hasta la superior

de la estructura. Al desmontar los componentes de la derecha, se eliminan los

grupos de la parte superior a la inferior de la estructura.

> Hacer por defecto: Si selecciona esta opcién, el grupo inferior de la
estructura importada se convierte en el grupo por defecto del usuario
importado.
« Grupo almacenado en el atributo memberOf del usuario:
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> DN base del grupo: MyQ puede importar los grupos de seguridad y
distribucion almacenados en el memberOF atributo. Los grupos de
seguridad se utilizan para definir los permisos de acceso concedidos a sus
miembros. Los grupos de distribuciéon pueden utilizarse para enviar correos
electrénicos a un grupo de usuarios. Para especificar qué grupos se deben
tener en cuenta durante la importacion, hay que insertar el DN base de los
grupos. MyQ importa sélo los grupos que estan incluidos en el DN base;
otros grupos almacenados en el memberOF se ignoran. El DN base del
grupo no tiene que estar en la misma unidad organizativa que el dominio
base del usuario. Si un usuario es miembro de mas de un grupo en el
servidor LDAP, todos los grupos se almacenan en el memberOF atributo.
Por lo tanto, el Hacer por defecto que requiere un Unico valor, no esta
disponible para este método de importacion.

Para anadir el DN base de los grupos, arrastrelo desde el explorador de
bases de datos y suéltelo en el DN base del grupo caja de texto.

° Filtro: Puede filtrar esta importacién especificando los valores de los
atributos. Anada las condiciones en el formulario: Atributo=Valor. Los
grupos con un valor diferente en este atributo no se aceptanyy se filtran de
la importacién. Puede utilizar el atributo * para buscar subcadenas. El
simbolo puede anadirse por ambos lados. Por ejemplo, si se afiade un
cn=*en*so6lo los usuarios cuyo atributo de nombre comin contenga "en"se
aceptan. Se puede anadir una condicién por bruto. Los grupos se aceptan si
cumplen al menos una condicion.

4 Group stored in user's memberOf attribute

Groups base DN: | DC=testAd,DC=local

Filter: cn=test”

Mumber of groups to import: 3

Pairing property: path

test_writers: updated via PATH match
test_painters: updated via PATH match
test_scientists: updated via PATH match
@.014sec.

> Importar grupos vacios: Si selecciona esta opcién, los grupos del DN base
del grupo se importan aunque no haya ningln usuario que los tenga en su
memberOF atributo.

> Importar el arbol de grupos: Si selecciona esta opcion, se importa toda la
estructura de arbol. De lo contrario, todos los grupos se afnaden por
separado; no como parte de una estructura de arbol.
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4 Group stored in user's memberOf attribute
Groups base DN:  OU=MYQ_IMPORT_TEST DC=testAd,DC=local
Filter cn=test®

cn=synch

Import empty groups: ¥

Import tree of groups:

4 [ﬁ Groups
|J synch
|/ test_painters 7
|y test_scientists 7

s test_wnters 5

8.7.3 Sincronizacion de usuarios desde archivos CSV

Para sincronizar usuarios desde un archivo CSV, hay que crear una nueva
sincronizacién CSV en el Sincronizacion de usuarios y en el panel de propiedades de
la sincronizacion, anada el archivo de origen y establezca las propiedades de la
sincronizacion.

Una vez configurada la sincronizacion, puede ejecutarla manualmente en el
Sincronizacion de usuarios o configurarlo como una tarea regular en el
Programador de tareas ficha de configuracion.

Sincronizacién CSV:

» Creacion de una nueva sincronizacion CSV
» Opciones de configuracién de la sincronizacion CSV
 Sintaxis del archivo CSV

Creacion de una nueva sincronizacion CSV
Para crear una nueva sincronizacion:

1. Abrir la nueva sincronizacion: En la barra de la parte superior del
Sincronizacion de usuarios ficha de configuracién, haga clic en +Anadir
Fuente de sincronizacion y, a continuacion, haga clic en +Anadir fuente CSV.
El panel de propiedades de la sincronizacién CSV aparece en la parte derecha
de la pantalla.

AL User Synchronization

[% Add sync source vl ¢ Synchronize now & Edit | % Enabled *

(s’

4 Add LDAP source Description
&, Add ﬁ source testAD.local
Add Cifstom Script

2. Configurar la sincronizacion: En el panel de propiedades de sincronizacion de
CSV, establezca el camino al archivo CSV y configure la sincronizacién. Para
obtener informacion sobre las opciones de sincronizacién, consulte "Opciones
de configuracién de la sincronizaciéon CSV" a continuacion.
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2| €SV synchronization x
Enabled:
CSV file: | ChUsers\Users.csw |
Encoding: * | windows-1252 -

Column delimiter in CSV: | Default ¥

Skip header line: |+

Guardar la configuracién

Opciones de configuracion de la sincronizacion CSV

Estas son las opciones de configuracién de la sincronizacién CSV:

Activado: Aqui puede activar o desactivar la sincronizacion.

Archivo CSV: Aqui puede establecer la ruta del archivo CSV en el servidor MyQ.
Codificacioén: Seleccione la codificaciéon que se utiliza en el archivo CSV. El valor
por defecto depende de la configuracion del sistema operativo del ordenador
desde el que se accede a la interfaz web de MyQ.

Delimitador de columna en CSV: Seleccione el delimitador que se utiliza en el
archivo CSV. Si selecciona el Por defecto MyQ busca el delimitador establecido
en el Delimitador de columna en CSV en el cuadro de lista desplegable del
General ficha de configuracién.

Omitir la linea de cabecera: En caso de que el archivo CSV contenga una linea
de cabecera, es necesario seleccionar esta opcién y omitir la primera linea del
archivo durante la sincronizacién. Todas las listas de usuarios exportadas desde
MyQ contienen la linea de cabecera.

Importar grupos bajo este grupo: Aqui puede seleccionar un grupo existente
en MyQ bajo el cual importar los grupos del archivo CSV.

Fuente de sincronizacion: Aqui puede especificar una fuente diferente a la del
CSV para que el sistema MyQ la marque como fuente de sincronizacién. Por
ejemplo, puede insertar un dominio de servidor LDAP.

Ignorar la fuente de sincronizacion: Si selecciona esta opcién junto con el
Desactivar la opcion de usuarios desaparecidos se eliminan todos los
usuarios que no estan en la fuente de sincronizacion actual.

Utilizar el servidor de autenticacion: Si selecciona esta opcién, se utiliza un
servidor LDAP o Radius para la autenticacién de los usuarios importados.
Servidor de autenticacion: Aqui puede seleccionar el dominio LDAP o Radius
para la autenticacion del usuario.

Desactivar los usuarios que fFaltan: Si selecciona esta opcién, MyQ elimina los
usuarios importados de la fuente de sincronizacién actual y que ya no estan en
la fuente. Para eliminar los usuarios que se anadieron desde diferentes
fuentes, seleccione la opcién Ignorar la fuente de sincronizacion junto con
esta opcion.

Anadir nuevos usuarios: Si selecciona esta opcién, MyQ anade nuevos usuarios
de la fuente de sincronizacion actual.
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« Emparejar usuarios por nimero personal: Si selecciona esta opcion, se
emparejan varias cuentas con un mismo numero personal.
e Convertir el nombre de usuario en mindsculas: Si selecciona esta opcién,
todas las letras de los nombres de usuario se convierten en minusculas.
 Tarjetas/PIN/Grupos/Delegados: En cada uno de los cuadros desplegables
obligatorios, puede seleccionar entre estas opciones de sincronizacioén para el
parametro respectivo (Tarjetas, PIN, Grupos):
> No sincronizar: El valor del pardmetro respectivo en MyQ no se modifica.
> Sincronizacion total: El valor del parametro respectivo en MyQ se sustituye
siempre por el valor del archivo CSV. Si el valor en el archivo de origen esta
vacio, el valor en MyQ se borra.
°> Sincronizar si no esta vacio: Si el campo correspondiente del archivo CSV
no esta vacio, el valor del pardmetro en MyQ se sustituye por el valor del
archivo CSV. En caso contrario, el valor del pardametro no se modifica. Esta es
la configuraciéon por defecto.
> Anadir nuevo: Si el pardmetro ya esta configurado en MyQ, no se sustituye.
Sélo se anaden nuevos valores.

Sintaxis del archivo CSV

En la lista siguiente, puede encontrar informacion sobre los distintos campos del
archivo CSV.

Una sola palabra o un nimero simple pueden introducirse en los campos CSV tal cual,
mientras que las cadenas mas complejas, como el nombre completo o la direccién de
correo electroénico, tienen que estar delimitadas por comillas.

* NOMBRE COMPLETO: Nombre del usuario entre comillas, por ejemplo
"Thomas Pineapple".

NOMBRE_DE_USUARIO_ALIASES: Login del usuario y eventualmente sus
alias. El login debe ser el mismo que el nombre de login del dominio del
usuario, por ejemplo Tom. Cuando importe varios alias, separelos con comas,
por ejemplo "Tom, Tomy,Apple".

EMALIL: Correo electrénico del usuario, por ejemplo "t.pinapple@domain.com".
TARJETAS: Numero de la tarjeta/chip de autentificacién del usuario. Debe
introducirse en la forma en que lo lee el lector de tarjetas/chips, por ejemplo
7E9700C9.

GRUPOS: Aqui puede anadir grupos de usuarios. Puede importar una rama
completa de la estructura de arbol de los grupos. Los grupos de la rama
importada deben estar separados por barras verticales. Si quieres importar
varios grupos (o ramas del arbol de grupos), separalos con comas. Por ejemplo,
si anade dos ramas separadas por una coma "Actividades/Al aire libre/
Natacion,Actividades|Al aire libre|Observacion de aves", MyQ importa un Unico
grupo de padres Actividades con un solo grupo de nifios Al aire librecon dos
grupos de ninos Nataciony Observacion de aves (Actividades>Al aire
libre>Natacién,Observacion de aves). Las comas y las barras verticales no
pueden utilizarse en los nombres de los grupos, ya que se utilizan como
delimitadores de los mismos.
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CODIGO: El nimero personal del usuario. El nimero de identificacién debe ser
Unico para cada usuario. Este parametro es muy util cuando se utilizan
multiples Fuentes de sincronizacién.

SCANSTORAGE: La carpeta o el correo electrénico donde el usuario quiere que
se envien sus escaneos, por ejemplo "\\Users\Tomy".

PIN: Puede definir uno o mas PINs para asignar a los usuarios dentro del
proceso de sincronizacién. No es absolutamente necesario, ya que los PINs
también pueden ser generados posteriormente dentro de la configuracion de
la cuenta de usuario. Los PINs deben estar en formato MD5 con hash, por
ejemplo 74BFA6BB14875E4.

GRUPOS GESTIONADOS: Puede hacer que el usuario sea el gestor de un
grupo concreto anadiendo aqui el grupo o la ruta de acceso al grupo de la
misma forma que importaria el grupo. Si quiere que el usuario sea gestor de un
grupo hijo, introduzca una rama completa que termine con este grupo. Por
ejemplo, introduzca la rama "Actividades|Al aire libre[Natacién" para que el
usuario se convierta en gestor del Natacién grupo. Si no hay padres del grupo
en la estructura del grupo, introduzca sélo el nombre del grupo, por ejemplo
Actividades. Las comas y las barras verticales no pueden utilizarse en los
nombres de los grupos, ya que se utilizan como delimitadores de los mismos.
AUTHSERVER: En este campo puede definir el dominio para la autenticacién
del usuario, por ejemplo "testAD.local".

TELEFONO: El nimero de teléfono del usuario, por ejemplo 080008020.
LANG: Idioma por defecto del usuario, por ejemplo en.

PWD: Si desea que el usuario se autentique contra un servidor LDAP, inserte la
contrasena en el formato hash MD5, por ejemplo 18BFA6BB14875E8, o déjela
vacia.

EXTID: EXTID es un parametro interno de MyQ. Este campo debe dejarse vacio.
DELEGADOS: Para cada usuario, puede importar cualquier nimero de
delegados. Si importa varios delegados, separelos con comas, por ejemplo
"Carol, Kohei, Eliot".

“EULLNAME"; "USERNAME_ALIASES”: “EMAIL"; “CARDS”; “GROUPS"; “CODE";
“SCANSTORAGE”; “PIN”; “MANAGED_GROUPS”; “AUTHSERVER”; “PHONE”;
“LANG": “PWD"; “EXTID”; “DELEGATES"

M

“Thomas Pineapple”; “Tom, Tommy, Apple”; “t.pinapple@domain.com”;

7E9700C9;"Imported Users, Activities | Qutdoor | Swimming,

Activities | Qutdoor| Birdwatching”;22212;"\\Users\Tomy";
14BFAG6BB14875E4;Birdwatching;testAD.local;080008020;en; 18BFA6BB14875ES8; ;“Carol,Kohei,Eliot”;

8.7.4 Sincronizacion de usuarios desde Azure Active Directory

Azure Active Directory es un servicio al que se accede desde el Portal de Microsoft
Azure. Tiene que estar habilitado y configurado en Azure Active Directory Domain
Services.

La activacion y la configuracion del servicio se describen en las siguientes guias de
Microsoft:
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« Para activar y configurar los servicios de dominio de Azure Active Directory:
https://docs.microsoft.com/en-us/azure/active-directory-domain-services/
tutorial-create-instance

« Configure los servidores de dominio de Azure AD para utilizar SLDAP:
https://docs.microsoft.com/en-us/azure/active-directory-domain-services/
tutorial-configure-ldaps

Después de activar el Directorio Activo de Azure, es necesario anadirlo a MyQ y
configurar la sincronizacién de la manera estandar (véase Importaciény
sincronizacién de usuarios). Al configurar el Servidor de autenticacion en MyQ,
debes asegurarte de que los pardmetros del servidor LDAP estan configurados con
los siguientes valores:

« Dominio = NOMBRE DE DOMINIO DNS del dominio Azure AD
» Seguridad: SSL )
» Servidor = DIRECCION IP EXTERNA DE LDAP SEGURA del dominio Azure AD

Home * mygdev.onmicrosoft.com - Properties

1! myqgdev.onmicrosoft.com - Properties

%
DiME DORAIN MAME
Crverview
B Activity log
LOCATION

. ans
. Arces & T
iM Access control (JAM) West Europe

Manage
ANAILABLE IN VIRTUAL NETWORKS MET
Properties MyQDevMetwork/MyQDevTestSubnet
‘ S=cure LDAR
NETWORK SECURITY GROUP ASSOCIATED WITH SUBMET
Heslth — . - R
= AADDS-myqdev.onmicrosoft.com-NSG
[l Meotification settings
P ADDRESS OM VIRTUAL METWORK
Troubleshooting + Support 10.0.0.5 10.0.0.4

X Troubleshoot

SECURE LDAP
Mew support request
Enabled

SECURE LDAP CERTIFICATE THUMBPRINT

B308541585ABARSCOATAZBADADA FAFGEFEERTOZE

SECURE LDAP CERTIFICATE EXPIRES

Sat, 05 Oct 2019 06:35:17 GMT

SECURE LDAP EXTERMAL |P ADDRESS

8.7.5 Sincronizacion de usuarios desde Google Workspace

Google Workspace, un conjunto de herramientas de computacién en la nube,
productividad y colaboracién, software y productos desarrollados por Google Cloud,
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puede utilizarse con MyQ Central Server (versiones 8.0+). Para configurar la conexion
con MyQ siga el breve procedimiento que se indica a continuacién.

e Irahttps://support.google.com/a/answer/90485417hl=en para configurar su
entorno Google Workspace para trabajar con MyQ como cliente LDAP.

> Activar o desactivar el estado del servicio
> Editar los permisos de acceso

e Ira https://support.google.com/a/answer/9048541#generate-
certificateauthentication para obtener una clave privaday un certificado.

> Generar certificado de autentificacién

> Generar credenciales de acceso.
El archivo descargado es un *Correcto que contiene la clave privaday el
certificado que necesitas para conectarte a MyQ.

» Después del procedimiento anterior, es necesario configurar la sincronizaciéon
de usuarios desde Google Workspace de la manera estandar. Cuando configure
la Servidor de autenticacion en MyQ, debes asegurarte de que los parametros
del servidor LDAP estan configurados con los siguientes valores:

> Tipo - seleccionar Google Workspace en el menu desplegable

> Certificado - clic Afadir y navegar para cargar el archivo de certificado
descargado (.crt)

> Clave privada - clic Afadir y navegar para cargar el archivo de clave privada
descargado (.clave)

— myo = MyQ Central Server 4 Home £ LDAP synchronization

wx, )4 £ LDAP synchronization

Fields marked by * are mandatory.

Domeain: * |Guﬁgle Workspace domain

Type: * |Guogle Workspace = |

Security: |S'SL '|
Sarver: |Idap.gnugle.c0m ||536 | .4
» Certificate
Google Workspace server requires a client certificate. How to generate it
Certificats: Browse... *
Private key: Browse.. |
¥ Save .“/ Test ¥ Cancel
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8.7.6 Uso de servidores de autenticacion externos

Ademds de los métodos de autenticacion internos de MyQ (contraseiia, PIN o tarjeta
de identificacion), puede utilizar dos tipos de servidores de autenticacién externos:
LDAP y Radius.

Con los dos métodos externos, MyQ no utiliza el PIN o la contrasefa internos de MyQ
para la autenticacion de los usuarios, sino que los autentifica contra un servidor LDAP
o Radius. Después de que el usuario introduzca sus credenciales durante la
autenticacion, las credenciales se envian para ser verificadas directamente por el
servidor externo. Si no hay conexién en linea con el servidor LDAP o Radius, los
usuarios no pueden iniciar sesion.

Para activar este método de autenticaciéon, hay que dar dos pasos:

1. registrar los servidores de autenticacién externos en MyQ
2. seleccionar su uso para la autenticacién de usuarios

Para registrar servidores de autenticacion externos en MyQ, consulte Configuracién
de los servidores de autenticacién.

La seleccién del uso de los servidores de autenticacidon externos registrados para la
autenticacion de los usuarios, puede hacerse automaticamente durante la
importacion de usuarios desde un servidor LDAP o un archivo CSV, o manualmente en
los paneles de propiedades de los usuarios individuales.

Seleccion automatica de la opcion de autenticacion externa

Importar usuarios desde un archivo CSV

Al importar usuarios desde un archivo CSV, tiene dos opciones para seleccionar el
servidor de autenticacion para los usuarios:

1. Puede seleccionar el Utilizar el servidor de autenticacion y seleccione el
servidor durante la configuracion de la sincronizacién en el panel de
propiedades de la sincronizacion.

2. Puede especificar el Servidor de autenticacion para un usuario en particular
en el AUTHSERVER del archivo CSV. Si el campo no esta vacio, su valor tiene
prioridad sobre el valor seleccionado en el panel de propiedades.

[3l]- CSV synchronization *®
Synchronization source: | TS5V -

Ignore synchronization
source:

Use authentication server: v

Authentication server: |Authentication server X -

Para obtener mds informacién sobre la importacién de usuarios desde archivos CSV,
consulte Sincronizacion de usuarios desde archivos CSV.
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Importacion de usuarios desde un servidor LDAP

Durante la importacion de usuarios desde un servidor LDAP, puede seleccionar el
Utilizar la opcion de servidor de autenticacion para utilizar el servidor de origen de
sincronizacion actual para la autenticacion de los usuarios. Para obtener informacién
sobre la importaciéon de usuarios desde servidores LDAP, consulte Sincronizacién de
usuarios desde servidores LDAP.

S 4L £ LDAP synchronization

General Users Groups

4 Options
Deactivate missing users
+| Add new users
Convert user name to lowercase
¥/ Use authentication server
Pair by the personal number

5 iz
Ignore synchronization source

A diferencia del Utilizar el servidor de autenticacion para la importacién desde un
archivo CSV, que permite seleccionar el servidor de autenticacién, el Utilizar el
servidor de autenticacion aqui le da una sola opcién - los usuarios seran autenticado
contra el servidor LDAP del que se importan.

Seleccionar manualmente la opcion de autenticacion externa
Para seleccionar manualmente la opcion de autenticacion externa

1. Abrir el Usuarios pestana principal y haga doble clic en el usuario. El panel de
propiedades del usuario se abre en la parte derecha de la pantalla.

2. En el panel, seleccione la opcién Utilizar el servidor de autenticacién opcion.
La configuracién del servidor de autenticacion estd disponible.

3. En el menud desplegable Servidor de autenticacion, seleccione el servidor que
desea utilizar y, a continuacion, haga clic en Guardar en la parte inferior del
panel.

8.7.7 Ejecucion manual y programada de la sincronizacion

La sincronizacion puede ejecutarse manualmente en el Sincronizacion de usuarios
de lainterfaz web de MyQ, o puede establecerse como una tarea programada en el
Programador de tareas ficha.

Ejecucion de la sincronizacion manual

En el Sincronizacion de usuarios habilite las sincronizaciones que desee ejecutary, a
continuacién, haga clic en Sincronizar ahora en la barra de la parte superior de la
pestana.
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— myo & MyQ Central Server £ settings: User Synchronization
%, Settings £ User Synchronization
=4 License ='r Add sync source = | B Synchronize now . Edit X
A\ General Enabled Type Description
2% personalization 2 oap test

Ejecucion de la sincronizacion programada

En el Programador de tareas puede configurar una ejecucion programada de la
sincronizaciéon. Para mas informacion sobre esta opcion, consulte Programador de
tareas.

8.8 Configuracion de los usuarios

En el Usuarios ficha de configuracién (MyQ, Configuracion, Usuarios), el
administrador de MyQ puede gestionar los usuarios de MyQ PIN opciones, las
cuentas MyQ Complejidad de las contrasenas y el MyQ Bloqueo de la cuenta
opciones.

= myo = MyQ Central Server 4% Home & Settings: Users
A, Settings 8 users
- CeiEz Fields marked by * are mandatory.
A General v PIN
“£% personalization
User can change PIN: Y4
' Task Scheduler
_ Minimal PIN length: = |&
¥ Network 0O
- Send new PIN via email:
<= Authentication servers |:|
Generate PIN for users created by
= Printers synchronization or manual input: ‘Send new PIM via email” will be automatically checked
R Users * Email with a new PIN
£ user Synchronization Subject: = | MyQ Central server: Your new PIN
Rights Message: = | Your new MyQ Central server PIN is: 35PIN%
(= Accounting Please contact the administrator at %admin% in case of further reguests
155 Credit
P 96pin, %usemameds, realnames, Sadmins
% Reports
& Revert values
LI Log & Audit
+* External Systems v Password complexity

L System Management
Minimum length: = |8

Enforce password complexity: = |2 of 4 rules

At least one upper-case letter

At least one lower-case letter

At least one number

At least one special (nen-alphanumeric) character

¥ Account lockout

Agtempts before lockout: = |5

Lockout time; = |15 minutes
+ Save K Cancel
Seccion del PIN

Con la El usuario puede cambiar el PIN seleccionada, los usuarios pueden generar
un nuevo PIN en su cuenta en la interfaz de usuario de MyQ Web, haciendo clic en
Generar PIN en el Inicio pantalla de su cuenta de usuario.
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El Longitud minima del PIN determina la longitud minima obligatoria del PIN. El
namero puede establecerse entre 4y 76. Si el administrador crea el PIN
manualmente, no puede ser mas corto que el valor establecido en este campo. Si el
PIN es generado por el sistema, no puede ser mas corto que el valor de este campo, y
tampoco puede ser mas corto que el valor minimo impuesto por el nimero de
usuarios, descrito a continuacioén.

La longitud minima requerida del PIN que depende del nGmero de usuarios de MyQ
es:

« <1000 - Se requiere un pin de 4 digitos
« 1000- 10 000 - Se requiere un pin de 5 digitos
* 10000 - 100 000 - Se requiere un pin de 6 digitos

La longitud minima requerida reduce la posibilidad de adivinar el PIN al azar. Ademads,
los PINs triviales, como 77770 22222 estan excluidos del proceso de generacion
automatica del PIN.

Si el administrador aumenta el Longitud minima del PIN una ventana emergente les
pedird que generen nuevos PINs para todos los usuarios activos. Si el administrador
elige generar nuevos PINs, los antiguos PINs serdn eliminados y los nuevos PINs seran
enviados automaticamente por correo electrénico a todos los usuarios activos. En
caso contrario, se mantendran los antiguos PINs, potencialmente mas cortos.

Generate PIN b

Do you want to delete existing PIMs and generate new PINs to all the

active users?
-.I': S MUsL Ndve an emdaill agdress
PIMN length: &

v OK K Ccancel

Con la Generar el PIN para los usuarios creados en la sincronizacion o la entrada
manual opcién seleccionada:

» Se genera un nuevo PIN para los nuevos usuarios creados manualmente.
> Un usuario creado manualmente sin una direcciéon de correo electrénico no
recibirad el nuevo PIN por correo electrénico.
 Durante Sincronizacion de usuarios se genera un nuevo PIN para cada usuario
que no tenga ya un PIN.
> Los PINs se generan sélo para los usuarios con una direccién de correo
electroénico. Los usuarios sin direccion de correo electrénico se omiten.

Con la Enviar un nuevo PIN por correo electrénico seleccionada, se envia a los
usuarios un correo electrénico informando del nuevo PIN cada vez que se genera uno
nuevo. Esta opcién se marca automaticamente si la opcién anterior (Generar el PIN
para los usuarios creados en la sincronizacion o la entrada manual) esta
seleccionada.
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También hay una plantilla de correo electrénico que puede utilizar para informar a los
usuarios sobre su nuevo PIN (Correo electronico con un nuevo PIN). La plantilla es
editable y los valores se pueden restablecer a sus valores predeterminados si es
necesario, haciendo clic en Revertir valores.

Seccion de complejidad de la contrasena

En esta seccion, el administrador de MyQ gestiona la complejidad de las contrasenas
de las cuentas de los usuarios de MyQ.

 Longitud minima - establecer la longitud minima de caracteres para la
contrasena, en el rango 7-700 (8 por defecto).
 Aplicar la complejidad de las contraseiias - establece cuantas de las cuatro
reglas de complejidad de las contrasefnas deben aplicarse (2 por defecto):
> Al menos una letra mayuscula
> Al menos una letra mindscula
> Al menos un nidmero
> Al menos un caracter especial (no alfanumérico)

Seccion de bloqueo de cuentas

En esta seccién, el administrador de MyQ puede establecer el nimero de inicios de
sesion fallidos Intentos antes del bloqueo y el Tiempo de bloqueo (en minutos).

8.9 Derechos

En el Derechos en la pestana de configuracién, puede proporcionar a los usuarios o
grupos de usuarios derechos de administrador o proporcionarles derechos para
ejecutar una o mas de las agendas MyQ: pueden realizar acciones, cambiar la
configuracién o ver informaciéon que son inaccesibles bajo una cuenta de usuario
estandar. En la pestana, puede anadir usuarios o grupos y proporcionarles los
derechos.

Para anadir un nuevo usuario o un grupo de usuarios a la lista del Derechos ficha de
configuracién:

1. En el Derechos ficha de configuracién, haga clic en +Anadir usuario. Aparece
el cuadro de didlogo Seleccionar usuario o grupo.

2. En el cuadro de didlogo, seleccione el usuario (o grupo) y haga clic en OK. El
panel de propiedades del nuevo usuario (o grupo) se abre en la parte izquierda
de la pantalla.

3. Seleccione los derechos del usuario (o grupo).

4. Haga clic en OK. El usuario (o grupo) aparece en la lista del Derechos ficha de
configuracién.
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— mvo = MyQ Central Server ﬁ_\ Home Settings: Rights
N, Settings Rights

License == Add user | o X | C
A General S

L3 - -
=¥ Personalization
¥ General

© Task Scheduler
(] Administrator

& Network [] Manage settings
[] Manage users

[] Recharge credit
& Pprinters [ ] Manage vouchers
[] View printers

] Manage reports
[] Manage payments

:_ Authentication servers

~
&4 Users

(a] 2 -
di User Synchronization

Rights [ ] view log
=, Accounting [ ] Manage licenses
= ["] Read Jobs
Credit
W OK XK Cancel
& Reports
L | Log & Audit

Para editar los derechos de un usuario;

Haga doble clic en el usuario (o en el grupo) en la lista de usuarios y grupos del
Derechos ficha de configuracion. El panel aparece en la parte izquierda de la
pantalla.

En el panel de derechos de los usuarios, en el apartado General se pueden modificar
los derechos del usuario. Estos derechos se describen a continuacién:

Administrador - El usuario tiene derechos de administrador (*admin).
Gestionar la configuracion - El usuario tiene acceso a la gestién de todos los
ajustes del Ajustes de la interfaz web de MyQ, a excepcion de los ajustes de la
Derechos ficha.

Gestionar usuarios - El usuario tiene acceso a la pestana principal de Usuarios,
la pestana de configuracion de Usuarios y la pestana de configuracion de
Politicas, puede agregar usuarios y cambiar sus configuraciones y derechos. El
usuario también tiene acceso a la pestana Configuracién de contabilidad, pero
no puede cambiar la configuracién. Se otorga acceso a la pestana Configuracién
de crédito, pero el usuario solo puede cambiar Usuarios y Grupos.

Crédito de recarga - El usuario tiene acceso al Crédito de recarga ficha
principal.

Gestionar los vales - El usuario puede acceder al Lotes de vales ficha
principal.

Ver impresoras - El usuario tiene acceso al Impresoras pestana principal, para
supervisar las impresoras.

Gestionar informes - El usuario puede gestionar todos los informes.
Gestionar los pagos - El usuario tiene acceso al Pagos ficha principal.

Ver registro - El usuario puede ver el registro de MyQ.
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 Gestionar licencias - El usuario puede ver y gestionar las licencias MyQ en el
Licencia ficha de configuracién.
 Leer trabajos - El usuario puede ver los trabajos de otros usuarios.
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9 Crédito

Con la funciéon de contabilidad de créditos activada, los usuarios pueden copiar,
imprimir y escanear sélo si tienen suficiente crédito en su cuenta en MyQ. La
impresion sélo se permite para los trabajos de impresiéon que no excedan el crédito, y
la copia se termina inmediatamente después de que se exceda el crédito. El sistema
de crédito puede restringirse a usuarios y grupos seleccionados.

Los usuarios pueden ver la cantidad actual de crédito en sus cuentas en la interfaz
web MyQ y en la aplicacién mévil MyQ. Si un dispositivo de impresion estad equipado
con un terminal integrado o un lector con pantalla LCD, los usuarios registrados
comprueban alli el estado actual de su crédito y se les permite seleccionar solo los
trabajos que no superen su crédito.

En funcién de la configuracion y las propiedades del entorno de impresién, pueden
emplearse diversos métodos de recarga. El administrador de MyQ puede gestionar el
crédito en la interfaz web de MyQ, y también ofrecer a los usuarios la opcién de
recargar el crédito ellos mismos en terminales integrados, en terminales de recarga,
en la aplicacién moévil MyQ, mediante vales de recarga o a través de un método de
pago de terceros.

El administrador de MyQ (y los usuarios autorizados de MyQ) también pueden
restablecer el crédito a una cantidad especifica en la interfaz web de MyQ.

9.1 Activaciény configuracion

La activacion y configuracién de la contabilidad de créditos se gestiona en el Crédito
ficha de configuracién (MyQ, Ajustes, Crédito).

Para configurar la contabilidad de créditos:

Activar contabilidad de créditos en el Crédito ficha de configuracién:
Credit

Fields marked by * are mandatory.

Enabled: |

v Save K cancel

Activar el crédito para un usuario o para un grupo de usuarios:

« En Usuarios y grupos, haga clic en +Anadir articulo. Aparece un nuevo
elemento en la lista de usuarios y grupos del Crédito ficha de configuracién.
Seleccione una Nombre (usuario o grupo) del desplegable.

» Haga clic en OK para guardar los ajustes.
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,_'-'-'_, Users and Groups

= additem | o Edit XK | @

MName

Name v
0K Cancel

7 Payment providers

Activar/desactivar los métodos de pago para la recarga de crédito
Métodos de pago disponibles:

» CASHNet

* Proveedor de pagos externo
« PayPal

* SnapScan

* TouchNet uPay

* Voucher

* WebPay

Para activar cualquiera de estas opciones (si estdn desactivadas), selecciénela en el
Proveedores de pago y luego haga clic en Activado en la barra de la parte superior
de la seccién (o haga clic con el botén derecho del ratén en el elemento y luego en
Activado en el menl contextual).

. Payment providers

Enabled Mame Type

¥ Disabled CASHMet Credit recharge
' Enabled External Payment Providers Credit recharge
¥ Disabled PayPal Credit recharge
¥ Disabled Snapscan Credit racharge
¥ Disabled TouchMet uPay Credit recharge
' Enabled Voucher Credit recharge
¥ Disabled WebPay Credit recharge

9.2 Recarga manual de créditos

El administrador (y los usuarios autorizados a recargar crédito) pueden recargar
manualmente el crédito de cada usuario a un valor especifico. Esto puede hacerse en
el Estado de cuenta pestana principal, o en la Usuarios pestana principal en la
interfaz del administrador de MyQ Web.

En la pestana Extracto de crédito, primero se abre la accion de recarga de crédito, y
posteriormente se seleccionan los usuarios y grupos a los que se les va a recargar el
crédito.

Sobre los usuarios seleccione primero los usuarios o el grupo, y luego recargue su
crédito.
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El crédito de los usuarios puede reducirse introduciendo un nimero negativo en el
cuadro de didlogo de recarga de crédito. Al introducir -700el crédito se reduce en
100.

9.2.1 Proporcionar a los usuarios derechos de recarga de
crédito

Por defecto, la Unica persona que puede recargar crédito es el administrador. Sin
embargo, el administrador puede autorizar a un usuario de MyQ a recargar crédito
también. El usuario debe tener los derechos para acceder a la configuracion de los
créditos y para recargarlos. Esto se hace en el Derechos pestana de configuraciéon de
lainterfaz web de MyQ.

Para autorizar a un usuario a recargar crédito en el Estado de cuenta ficha, es
necesario proporcionarles el derecho a Crédito de recarga.

Para autorizar a un usuario a recargar crédito en el Usuarios ficha, es necesario
proporcionarles el derecho a Crédito de recarga y el derecho a Gestionar usuarios.

El usuario autorizado puede entonces recargar el crédito en su interfaz web MyQ de
la misma manera que el administrador de MyQ.

9.2.2 Recarga de crédito en la pestana Estado de Crédito

En el Estado de cuenta puede ver los cambios en el balance de crédito de los
usuarios de MyQ, y también recargar el crédito a los usuarios y grupos. Para abrir la
pestana en la interfaz del administrador de MyQ Web, vaya a MyQ, Estado de
cuenta.

Para recargar el crédito a usuarios o grupos:

1. Haga clic en Crédito de recarga. En la pestafna aparece el cuadro de didlogo de
recarga de crédito.
= myQ = MyQ Central Server @ Home i Credit Statement

Date: % Recharge Credit| (54 Reset Credit | [ Unblock Credit | §i§ Tools » ' Refresh | Search

B -| |Ip Date Type Credit balance  Value Payment provider  User  Created by
gt oo e D
2. En el cuadro de didlogo Introduzca el ID de la tarjeta de una tarjeta de
usuario, o seleccione el Usuario o grupo para recargar el crédito, entonces
Introduzca el importe para que se recargue, y por ultimo pulse Crédito de

recarga.
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Recharge Credit x
Enter the card ID
User or group: * M Managers -

Enter amount: * USD |50

redit can o

dedreased O Ay 4 ricyd =

4 Recharge Credit & Close

También puede Restablecimiento del crédito y Desbloquear el crédito a usuarios o
grupos, haciendo clic en el botén correspondiente, seleccionando el usuario o grupo
y elimporte del crédito.

Dependiendo de la configuracién del administrador y del dispositivo, cuando el
servidor bloquea el crédito en la cuenta, disminuye temporalmente el saldo
disponible hasta que la sesién del usuario finalice. Esto evita que se gaste el mismo
crédito varias veces, lo que da lugar a un saldo negativo. El crédito también puede
bloquearse cuando hay un fallo del servidor o de la cuenta mientras la sesion del
usuario esta activa.

9.2.3 Recarga de crédito en la pestaia principal de Usuarios

Para abrir el Usuarios pestana principal de la interfaz del administrador de MyQ Web,
vaya a MyQ, Usuarios.

Para recargar el crédito a los usuarios seleccionados:

1. Seleccione los usuarios.
2. Haga clic en Acciones.

3. Haga clic en Crédito de recarga en el Acciones desplegable. Se abre el cuadro
de didlogo de recarga de crédito.

myo - & Users

Eﬂ‘ New Group - CH“ New User | 37 Actions « N Tools ~ & Refresh || Search

Search #| | Status | User n Email
A ) ; . o .
4 o] Searches s Fadmi) By Rechﬁje Credit joachim@myg-selution.com
7 A
+ All users s anony
#~ Unclassified o “api
-~/ Managers . ) .
< J ,;I:';, Carol Joachim@myg-seluticn.com
+ Locked A
7| Deleted s Dickern Dickens@mail.com

4. Introduzca el importe para que se recargue, y luego haga clic en OK. El crédito
se incrementa en la cantidad especificada.
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Recharge Credit x

Recharge Credit: B Kohei Genji

Enter amount: | 120

o &K &K Cancel

Para recargar el crédito a un grupo de usuarios:

1. En el panel de laizquierda del Usuarios pestana principal, haga clic con el
botén derecho en el grupo y seleccione Crédito de recarga. Aparece el cuadro
de didlogo de recarga de crédito.

‘,_'i:i Groups -
* |14 Engineers 1 m
&= Mew Group
& Edit

=g Recharﬁiredit
% Generate PIN

2. En el cuadro de didlogo, Introduzca el importe para que se recargue y pulse
OK. El crédito se incrementa en la cantidad especificada.

9.3 Recarga de crédito a través de CASHNet

El CASHNet La pasarela de pago permite a los clientes pagar directamente su crédito
mediante una tarjeta de pago o a través de un monedero digital.

Para poder integrar la CASHNet puerta de pago en MyQ, necesita tener una Tienda
de caja creado por el proveedor de servicios. Para la correcta configuraciéon e
integraciéon de MyQ, es necesario guardar los siguientes datos:

« Identificacion del operador, Contrasena, Estacion, y Codigo de cliente son
necesarios para iniciar la sesién en la interfaz web de usuario de CASHNet.

* Nombre del comerciante, Estacion, URL de la tienda y Codigo del articulo
de la Tienda de caja son necesarios para la integracién en MyQ.

9.3.1 Configuracion de CASHNet
Configurar la tienda de eMarket en la interfaz web de usuario de CASHNet

1. Acceda a la pagina web de CASHNet Interfaz de usuario de la web.
2. Abrir el Configuracion de la tienda ficha.
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Home Page

Home Page

Cashiering

Checkout

Find Transactions
Feports

Online Service Manager
Imports

System Setup

Store SEtD\?

Fulfill Orders

Crédito

Home Cashiering Find Transactions Reports 5

Operator: MYQ Department: MAIN Station: MYQ Client: EMAF

« Your |last login was on Tuesday, July 24, 2018 at 1:27:13
« Your password expires in 89 days. Click here to change it
« To change your secret guestion click here,

Messages

Have a question? Email us at support@cashnet.com or phone
Thanks!
CASHNet Support

Your Batches

3. En la pestana, haga clic en el botén azul oscuro con el texto Haga clic aqui para
utilizar la nueva configuracion de la tienda de eMarket para
Storefronts&Checkouts. Se abre la pagina de configuracion de la tienda

eMarket.

Click here to use the new eMBrke‘kst{: re setup for Storefronts & Checkouts

4. En la pagina, haga doble clic en el botén Tienda de caja para abrir su pagina de

configuracién.
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eMarket

STORE MAME & STORE CODE STORE TYPE OMNLINE

D} Checkout o

5. En la pagina de configuracién del pago, en Comportamiento al final de la

transaccion configure las siguientes opciones:

a. Mostrar la pagina de recibos: desactivar

b. Utilizar la(s) URL(s) de redireccion: activar

¢. URL de redireccionamiento para transacciones exitosas y respuestas de
correos en linea exitosas: dejar vacio

d. URL de redireccionamiento para transacciones Fallidas o intentos de
publicaciéon en linea que no responden: dejar vacio

e. Anadir datos a la URL de redireccion: ajustado a Si, y redirigir usando HTTP

post
End of transaction behavior

Show receipt page CD
Use redirect URL(s)

Redirect URL for successful transactions &
successful online post responses

Redirect URL for unsuccessful transactions
or non-responsive online post attempts

Append data to the redirect URL No Yes, and redirect using HTTP get O Yes, and redirect using HTTP post

Ahora puede salir de la interfaz web de usuario de CASHNet.
Configurar la opcion de pago CASHNet en la interfaz web MyQ

1. Abrir el Crédito ficha de configuracion (MyQ, Ajustes, Crédito).

2. En la pestana, bajo Proveedores de pago, haga doble clicen el CASHNet
proveedor de pagos (o haga clic con el botén derecho del ratén en el CASHNet
proveedor de pagos y, a continuacion, haga clic en Editar en el menu
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contextual). La pagina web CASHNet el panel de propiedades se abre en la
parte derecha de la pestana.

3. Elvalor del Moneda corresponde a la moneda establecida en el General
pestana de configuracién de la interfaz web de MyQ.

4. Escriba el Cantidad minima que los usuarios tendran que pagar cuando
compren créditos.

= CASHNet x

Currency: |USD

S=PEILET U TR Ty LR

m

Minimal amount: | 1.00000

5. Introduzca el Nombre del comerciante, Estacion, URL de la tienda y Codigo

del articulo de la tienda Checkout, y luego haga clic en Guardar.
4 CASHNet

Merchant name:
Station:
Store URL:

ltern code:

9.3.2 Recarga de crédito a través de CASHNet en la cuenta del
usuario en la interfaz web MyQ

En primer lugar, el usuario debe acceder a su cuenta en la interfaz web de MyQ. Para
recargar el crédito alli, el usuario tiene que hacer clic en Crédito de recarga en
Crédito. Aparece el didlogo de recarga de crédito.

Credit

Account balance: $10.00000

(g Rechargm(:redit (£l Credit Statement

En el cuadro de didlogo, el usuario tiene que seleccionar el CASHNet proveedor de
pagos, introduzca el importe de crédito que quieren comprar, y luego hacen clic
Crédito de recarga.
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Recharge Credit x

Account balance: $10.00000
Payment provider: * | CASHMet ¥

Enter amount; * USD |24.00000

of Rechlbrge Credit & Close

Una ventana con el CASHNet opciones de pago se abre en el navegador web; el resto
de los pasos corresponden al estdndar CASHNet proceso de pago.

Después de que el pago se envie con éxito a MyQ, el Pago efectuado aparece el
cuadro de didlogo.

B CASHNet intenta conectarse al servidor MyQ a través del nombre de host o la
direccion IP que se ha establecido en el Red de la interfaz web de MyQ. En
caso de que se establezca un nombre de host en la pestanay los usuarios de
pago reciban el mensaje "No se puede acceder a este sitio / No se pudo
encontrar la direccion DNS del servidor de XYZ. / DNS_
PROBE_FINISHED_NXDOMAIN'". Intente sustituir el nombre de host por la
direccion IP de su servidor.

9.4 Recarga de crédito a través de PayPal

Otra forma de recargar el crédito en MyQ es permitir que los usuarios compren
directamente el crédito a través de PayPal en sus cuentas de la interfaz web de MyQ.

Se requiere una cuenta PayPal Business para recibir los pagos.

La moneda utilizada en la cuenta de PayPal de los usuarios que pagan tiene que
coincidir con la moneda establecida en el servidor de MyQ. En caso de que alguien
pague en una moneda diferente, el pago no se realizay permanece en las
transacciones pendientes de la cuenta de PayPal receptora. Para recibir el pago, el
administrador tiene que aprobar la transaccion en la cuenta de PayPal. Después de
esto, el crédito debe ser recargado manualmente en el servidor de MyQ, ya que la
informacién sobre el pago no se envia a MyQ.

9.4.1 Configuracion de PayPal

Para configurar PayPal como opcién de pago, tiene que crear una nueva aplicacion
para vincular la cuenta comercial de PayPal de su empresa con MyQ'y, a continuacién,
configurar la opcién de pago de PayPal en la interfaz web de MyQ.

Crear una nueva aplicacion API REST en el entorno de desarrolladores de PayPal

1. Inicie sesion en el entorno de desarrolladores de PayPal (https://
developer.paypal.com/) con las credenciales de su cuenta PayPal Business y, a
continuacioén, abra el Tablero de mandos.
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2. Enel Tablero de mandos, bajo Mis aplicaciones y credenciales crear una
nueva aplicacion de la API REST. Se abre la pestana de configuracién de la
nueva app.

REST API apps

Create an app to receive REST API credentials for testing and live transactions.
| Note: Features available for live transactions are listed in your account eligibility.

3. Seleccione En vivo en la esquina superior derecha de la pestana, y recuerde
(copie) el IdentiFicacion del cliente y Secreto. Las credenciales se utilizaran
para conectar la cuenta a MyQ.

MyQ - [=

App display name: MyQ #

LIVE APl CREDENTIALS

Configurar la opcion de pago de PayPal en la interfaz web de MyQ

1. Abrir el Crédito ficha de configuracion (MyQ, Ajustes, Crédito).

2. En la pestana, bajo Proveedores de pago, haga doble clic en el PayPal
proveedor de pagos. La pagina web PayPal El panel de propiedades se abre en
la parte derecha de la pestana.

3. Elvalor del Moneda corresponde a la moneda establecida en el General

pestana de configuracion en la interfaz web de MyQ.

% General PayPal *x
4 General Currency: |USD
Administrator email: * 3-letter currency code
r /al amount: | 1.000
4 Pay®
Time zone: * Client ID:
Default language: * Security key:
Mode: | LIVE v
Additional languages: « S ® C I
ave ance

Currency: |USD

3-letter currency code|

4. Escriba la cantidad minima que los usuarios tendran que pagar cuando compren
crédito.
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5. Introduzca el Identificacion del cliente de la aplicacion API REST en el
Identificacion del cliente en el panel de propiedades de PayPal y el Secreto
en el Clave de seguridad caja de texto debajo de ella.

[} PayPal x

LIVE API CREDENTIALS

Currency: |USD

3-letter currency cod
PayPal account: e
Minimal amount: | 1.000

4 PayPal
Client ID: | g Client ID:
Secur[ty key; ...........................
pr— Mode: | LIVE v
Secret: < Save % Concel

Created Secret

Jan 17,
2017

6. Asegurese de que el EN VIVO Modo esta seleccionado, y luego haga clic en
Guardar. (El SANDBOX se utiliza s6lo para fines de prueba).

9.4.2 Recarga de crédito a través de PayPal en la cuenta del
usuario en la interfaz web MyQ

En primer lugar, el usuario debe acceder a su cuenta en la interfaz web de MyQ. Para
recargar el crédito alli, el usuario tiene que hacer clic en Crédito de recarga en
Crédito. Aparece el didlogo de recarga de crédito.

mvo - ‘i‘ Home
'{f Refresh lﬂ]j Log out
Quick links: (% PrintFile =] Jobs #5 Reports = % Settings
Credit
Account balance: $10.00

(g Fleu:he-tge Credit| | = Credit Statement

En el cuadro de didlogo, el usuario tiene que seleccionar el PayPal proveedor de
pago, introduzca la cantidad de crédito que desea comprary, a continuacion, haga clic
en Crédito de recarga.
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Recharge Credit x

Account balance: $10.00
Payment provider: * | PayPal ¥

Enter amount: * 5D | 35,000

o Rechalg)e Credit &K Close

Se abre una ventana con las opciones de pago de PayPal en el navegador web; el
resto de los pasos corresponden al proceso de pago estandar de PayPal.

Después de que el pago se envie con éxito a MyQ, el Pago efectuado aparece el
cuadro de didlogo.

B PayPalintenta conectarse al servidor MyQ a través del nombre de host o la
direccion IP que se ha establecido en el Red de la interfaz web de MyQ. En
caso de que se establezca un nombre de host en la pestanay los usuarios de
pago reciban el mensaje "No se puede acceder a este sitio / No se pudo
encontrar la direccion DNS del servidor de XYZ. / DNS_
PROBE_FINISHED_NXDOMAIN"intente sustituir el nombre de host por la
direccion IP de su servidor.

9.5 Recarga de crédito a través de SnapScan

Con la SnapScan los usuarios pueden pagar su crédito MyQ mediante un cédigo QR
que aparece en la aplicacion en sus teléfonos moviles.

Para poder conectar SnapScan a MyQ, es necesario crear un Cuenta comercial
SnapScany obtener el API de la cuenta comercial. Dentro de la configuracién de la
conexién en la Interfaz Web MyQ, debe introducir el Identificacion del comerciante
y el Clave API de la cuenta.

Como SnapScan es un servicio sudafricano, los usuarios deben utilizar un teléfono
con un numero de moévil sudafricano (+27) para poder escanear el cédigo QR y pagar
el crédito.

Configuracion de la opcion de pago SnapScan
Para configurar la opcion de pago de SnapScan en la interfaz web de MyQ:

1. Abrir el Crédito ficha de configuracion (MyQ, Ajustes, Crédito).

2. En la pestana, bajo Proveedores de pago, haga doble clic en el SnapScan
proveedor de pagos. La pagina web SnapScan el panel de propiedades se abre
en la parte derecha de la pestana.

3. Elvalor del Moneda corresponde a la moneda establecida en el General de la
interfaz web de MyQ. Para que el método de pago SnapScan funcione, es
necesario que esté configurado como ZAR.

155



Crédito

% General [=] SnapScan ®
4 General I Currency: | AR I
Administrater email: * S SE AL R
al amount: | 1.00000
4 Sna’ sfan
Time zone:* Merchant 1D:
Default language: * APl Key:

Time interval to get |30

payments.:
Additional languages:

urrency: |ZAR

4. Escriba el Cantidad minima de dinero que hay que pagar cuando un usuario
compra el crédito.

5. Introduzca el Identificacion del comerciante (Nombre de la empresa) y el
Clave API proporcionado por SnapScan.

6. Establecer el Intervalo de tiempo para recibir los pagos (en segundos), y
haga clic en Guardar. El Intervalo de tiempo para recibir los pagos limita el
tiempo para la accién de recarga; si MyQ no recibe la confirmacién del pago
dentro del intervalo, la recarga del crédito se cancela. Si el pago se realiza con
éxito pero MyQ no recibe la respuesta dentro del plazo, el usuario tiene que
ponerse en contacto con el administrador de MyQ, que puede recargar el
crédito manualmente.

+ Save # Cancel

9.5.1 Recarga de crédito a través de SnapScan en la cuenta del
usuario en la interfaz web MyQ

En primer lugar, el usuario debe acceder a su cuenta en la interfaz web de MyQ. Para
recargar el crédito alli, el usuario tiene que hacer clic en Crédito de recarga en
Crédito. Aparece el didlogo de recarga de crédito.

Credit

Account balance: $10.00000

(g Rechargm(:redit (£l Credit Statement

En el cuadro de didlogo, el usuario tiene que seleccionar el SnapScan proveedor de
pagos, introduzca el importe de crédito que quieren comprar, y luego hacen clic
Crédito de recarga.
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Recharge Credit x

Account balance: ZAR26.00000
Payment provider: * | Snap5can ¥

Enter amount: * ZAR | 24.00000

of Rechlbrge Credit & Close

Se abre una ventana con las opciones de pago de SnapScan en el navegador web; el
resto de los pasos corresponden al proceso de pago estandar de SnapScan.

Después de que el pago se envie con éxito a MyQ, el Pago efectuado aparece el
cuadro de dialogo.

B SnapScanintenta conectarse al servidor MyQ a través del nombre de host o la
direccién IP que se ha establecido en el Red de la interfaz web de MyQ. En
caso de que se establezca un nombre de host en la pestanay los usuarios de
pago reciban el mensaje "No se puede acceder a este sitio / No se pudo
encontrar la direccion DNS del servidor de XYZ. / DNS_
PROBE_FINISHED_NXDOMAIN", intente sustituir el nombre de host por la
direccion IP de su servidor.

9.6 Recarga de crédito a través de TouchNet uPay

Con los pagos recurrentes dirigidos por el socio, la aplicacién TouchNet Ready
Partner es el motor recurrente que controla cuando se realizan los pagos, asi como el
importe de cada uno de ellos. La aplicacion de TouchNet Ready Partner enlaza al
usuario con las paginas de pago de uPay, donde el usuario introduce su informacién
de pago. Esta puede ser una tarjeta de crédito o una cuenta bancaria. Esta solucion se
utiliza ampliamente en los campus estadounidenses para realizar pagos.

9.6.1 Configuracion de TouchNet uPay
Para utilizar esta opcién en MyQ debe ser socio de TouchNet.

MyQ sélo soporta SSL, por lo que su aplicacion MyQ debe utilizar un puerto seguro. El
valor por defecto es 8093.

También es necesario copiar la siguiente informacién Identificacion del cliente,
Clave APl y ID del sitio uPay.

Para configurar TouchNet uPay en MyQ:

1. Abrir el Crédito ficha de configuracion (MyQ, Ajustes, Crédito).

2. En la pestana, bajo Proveedores de pago, haga doble clic en el TouchNet uPay
proveedor de pagos. La pdgina web TouchNet uPay El panel de propiedades se
abre en la parte derecha de la pestana.
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3. Elvalor del Moneda corresponde a la moneda establecida en el General
pestana de configuracién en la interfaz web de MyQ. TouchNet uPay utiliza
USD como moneda.

4. Escriba el Cantidad minima que los usuarios tendran que pagar cuando
compren crédito. Si se deja en blanco, se aceptaran todos los pagos.

5. Introduzca la informacién que obtuvo de TouchNet en los campos obligatorios
Identificacion del cliente, Clave APl y ID del sitio uPay.

6. Utilice TEST como Modo cuando aln no estd en produccion, de lo contrario
utilice PRODUCCION.

7. Haga clic en Guardar para almacenar sus ajustes.

9.6.2 Recarga de crédito a través de TouchNet uPay en la
cuenta del usuario en la interfaz web MyQ

En primer lugar, el usuario debe acceder a su cuenta en la interfaz web de MyQ. Para
recargar el crédito alli, el usuario tiene que hacer clic en Crédito de recarga en
Crédito. Aparece el didlogo de recarga de crédito.

myo - /'j_\ Home

& Refresh | Q) Log out
Quick links: (M Print File =] Jobs % Reports | % Settings

Credit

Account balance: $10.00

(g Reu:hﬁe Credit| | [E=| Credit Statement

En el cuadro de didlogo, el usuario tiene que seleccionar el TouchNet uPay
proveedor de pago, introduzca la cantidad de crédito que desea comprary, a
continuacién, haga clic en Crédito de recarga.

Se abre una ventana con las opciones de pago de TouchNet uPay en el navegador
web; el resto de los pasos corresponden al proceso de pago estandar de TouchNet
uPay.

Después de que el pago se envie con éxito a MyQ, el Pago efectuado aparece el
cuadro de didlogo.
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B TouchNet uPay intenta conectarse al servidor MyQ a través del nombre de
host o la direccién IP que se ha establecido en el Red de la interfaz web de
MyQ. En caso de que se establezca un nombre de host en la pestanay los
usuarios de pago reciban el mensaje "No se puede acceder a este sitio / No se
pudo encontrar la direccion DNS del servidor de XYZ. / DNS_
PROBE_FINISHED_NXDOMAIN"intente sustituir el nombre de host por la
direccion IP de su servidor.

9.7 Recarga de crédito mediante vales

El administrador de MyQ (y los usuarios autorizados a gestionar los vales) pueden
generar e imprimir cualquier nimero de vales de un valor definido para distribuirlos
entre los usuarios.

Los vales pueden venderse a los usuarios de MyQ a través de cualquier canal de
distribucién estandar. Una vez que el usuario tiene el vale de crédito, puede recargar
su crédito en su cuenta en la interfaz web de MyQ, en los terminales integrados, en
los terminales MyQ TerminalPro y en la aplicacién mévil MyQ.

Todos los vales generados y utilizados se registran en la base de datos de MyQ. Se
puede acceder a la informacion sobre qué vale se ha utilizado y para qué usuario en la
interfaz de administrador de MyQ Web. Esto garantiza un control y una transparencia
totales y permite al administrador evitar un posible uso indebido.

Para que los usuarios puedan gestionar los vales en el Lotes de vales pestana
principal, proporcionarles la Gestionar los vales derechos. Para obtener mas
informacién sobre los derechos y como proporcionarlos, consulte Derechos.

9.7.1 Configuracion del Formato de los vales

Antes de generar los vales, es necesario establecer el formato del cédigo Gnico del
vale y definir el texto impreso en el vale. Estos parametros pueden establecerse y
modificarse en el Crédito ficha de configuracion, en Proveedores de pago. Haga
doble clic en el Voucher (o seleccione el elemento y haga clic en Editar) para abrir el
Voucher panel de propiedades.

El fFormato de cddigo Unico puede definirse creando un Mascara de cédigo de
descuento - una plantilla de c6digo predefinida formada por ceros y a minUsculas.
Los ceros se sustituyen por nimeros y las a por letras mayusculas o nimeros. Por
ejemplo, el 00a0000aaa generara nimeros como 86D9841POE, 03E8976E67, etc.

Establezca siempre el formato de c6digo adecuado al nUmero de usuariosy a la
frecuencia del proceso de generacién de vales, para garantizar una variedad
suficiente de cédigos. Si la cantidad de cédigos actualmente vélidos es grande y la
variedad no es suficiente, la posibilidad de adivinar al azar el nimero de cédigo valido
es altay el sistema de créditos puede ser facilmente eludido.

El texto introducido en el Voucher-lineas personalizadas 1y 2 se muestra en los
comprobantes impresos. Usted
puede introducir, por ejemplo, el nombre de su empresa e informacion adicional.
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> Voucher x
Vioucher code mask: | 000000000000
Voucher - custom line 1: |Company X
Vioucher - custom line 2: | Printing ‘u"ouc"e’al

o Save R Cancel

No olvide ajustar la moneda en el General si no lo ha configurado antes. La moneda
que aparece en el comprobante impreso es la misma que la establecida en MyQ.

9.7.2 Logotipo personalizado para los vales de crédito

Si desea utilizar su propio logotipo en los vales de crédito MyQ en lugar del logotipo
predeterminado de MyQ, puede importar el nuevo logotipo en el Personalizacion
pestana de configuracion en la interfaz del administrador web de MyQ.

El archivo con el logotipo tiene que estar en el JPG, JPEG, PNG o el BMP El tamano
recomendado para el logotipo es 398px x 92px.

Para importar el logotipo:

1. Enlainterfaz del administrador de MyQ Web, abra el Personalizacion ficha de
configuracion. (MyQ, Configuracion, Personalizacion).

2. En la pestana, bajo Logotipo personalizado de la aplicacién, haga clic en
+Anadir, busque y cargue el archivo con el logotipo y, por Ultimo, haga clic en
Guardar en la parte inferior de la pestana. En la pestafa se muestra una vista
previa del nuevo logotipo.

4 Custom application logo

Custom Loga: | Choose File | LogaX.,png *

9.7.3 Lotes de vales

Los vales pueden generarse en el Lotes de vales de la interfaz web de MyQ. Para
abrir esta pestana, vaya a MyQ, Lotes de vales.

Para generar nuevos vales:

1. Enla barra de la parte superior del Lotes de vales ficha, haga clic en +Anadir.
Aparece el cuadro de didlogo Nuevo lote de comprobantes.

« 7 Voucher Batches

Voucher batch: # ’:ﬁl pen Print vouchers

Serial n... |Created Created by
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2. En el cuadro de didlogo, introduzca el nimero de comprobantes que se van a
generar en el Cuenta campo, el Precio de los vales del lote, afada el periodo
de validez en el Valido hastay, a continuacién, haga clic en OK.

Mew Voucher Batch X
Count: * (80
Price: * (100

Valid till: |05/12/2016 [

o D& & Cancel

El nuevo registro de lotes de comprobantes se muestra en la lista de lotes de
comprobantes. Puede ver todos los comprobantes haciendo doble clic en este
registro.

Gestion de lotes de vales

Los lotes de vales pueden filtrarse por nimero de serie, fecha, creador, precioy fecha
de caducidad. Desde el Lotes de vales en la pestana principal, puede exportar la lista
de lotes de vales a un CSV, y visualizar e imprimir los vales incluidos en determinados
lotes.

myo - . Voucher Batches

¢+ Voucher Batches
Voucher batch: CE'D Add Open Print vouchers | &, Save as CSV &' Refresh

Serial n.. | Created Created by Price
Created: 1 06/09/2016 12...  Administrator $20.00

= - |2 10/17/2016 3:0... - Administrator $100.00

9.7.4 Resumen del uso de los vales

Para abrir la tabla de todos los comprobantes generados en un lote, haga doble clic
en el lote en el Lotes de vales pestana principal (o seleccione el lote, y luego haga
clicen Abrir en la barra de la parte superior de la pestana).

En la tabla, puede ver los registros de todos los vales generados con informacion
como su codigo Unico, el precio, la validez, el estado actual del uso del vale, etc. Si el
numero de registros es demasiado alto para ser mostrado con claridad, puede
filerarlos utilizando los Filtros de la parte izquierda. Los vales pueden filtrarse por
codigo, lote de vales, precio, etc.

Para eliminar un comprobante, selecciénelo en la tabla y haga clic en Borrar en la
barra de la parte superior de la ficha. Cuando se elimina un vale, el cédigo del mismo
deja de ser valido.
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mvo M <7 Voucher Batches & Vouchers

¢ #~Voucher Batches ¢ Vouchers

Code: Delete Save as CSV & Refresh
Batch Serial n... Code Price Valid till
Voucher batch: 2 1 406237095071 $100.00 06/23/20..
2 2 2 581029225253 $100.00 06/23/20..
Used: 2 3 630551411108 $100.00 06/23/20..
B -2 4 865606907710 $100.00 06/23/20..
2 5 502086033793 $100.00 06/23/20..
Used by
miE 6 120926730516 $100.00 06/23/20..
o 2 7 071383220421 $100.00 06/23/20..
L= 2 8 275759628481 $100.00 06/23/20..
; 2 a 680149674674 $100.00 06/23/20..
EpEate 2 10 751278250753 $100.00 08/23/20..
= -
#8 Search

9.8 Recarga de crédito a través de proveedores de pago

externos

La opcién de proveedor de pagos externo se utiliza para gestionar el crédito a través
de un Terminal de Recarga.

Para obtener informacion sobre cémo configurarlo, consulte el Guia del terminal de
recarga MyQ.

Si se utiliza un Terminal de Recarga, se puede ver la informacién de la transaccién en
MyQ, Pagos.

= mVQ & Home 5] Settings: Credit W

&) Payments
Date: o Confirn % Cancel | € Refresh || Search
& ~| |ip Date Status Value Transaction info Payment provider User
Status:
fempty] +| |Today
o 2 10/21/2020 12:41:51 PM  Completed 150,00 "payment from external provider” - External Payment Provider | f}, Hector Hermiston » sunt.porro482
mEy 10/21/2020 124042 PM  Created 1500  "string” External Payment Provider | L Hector Hermiston - sunt.porro 482
Payment provider:
[empty] e

&8 Search
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10 Gestidon de informes del servidor central

En el servidor MyQ Central, puede creary ejecutar informes que incluyen todo tipo
de informacion que se descarga de los servidores del sitio y se almacena en la base de
datos Embedded o MS SQL. Ejecutar informes en el servidor Central es til,
especialmente si tiene varias sucursales y quiere acceder a las estadisticas globales.

El proceso de descarga de datos de los servidores de los sitios y su almacenamiento
en la base de datos del servidor MyQ Central se denomina Replicacion. Es esencial
para la elaboracién de informes centrales, ya que todos los servidores del sitio que se
incluyen en los informes tienen que estar totalmente replicados para garantizar que
los datos de los informes son correctos y estan actualizados.

¢
) "hl

MyQ Central Server

Replication

Replication Replication

MyQ Site Server #1 MyQ Site Server #2 MyQ Site Server #3

10.1 Informes

va - 'f‘T Reports

#- Reports | gy All reports
+ Add + | L Preview P Run~ o7 Edit K Open &' Refresh
4 | i All reports Status | Run at Report
4 | o My reports
#5 Users - Daily summary Today
& . .
#5 Users - Session details o 02/14/2020 11:46:55 ... My sessions

'.'* Users - Monthly summary

(L. Shared reports W 02/14/2020 11:41:35 ... My daily summary
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En lainterfaz web de MyQ, en el apartado Informes ficha principal (MyQ, Informes),
puede creary generar informes con una variedad de datos relativos a su entorno de
impresion. Los informes pueden estar relacionados con usuarios, dispositivos de
impresioén, trabajos de impresién, etc.

Los informes en MyQ se dividen en dos categorias principales: Mis informes y
Informes compartidos. Mis informes mostrar usuarios informes creados por ellos
mismos, mientras que Informes compartidos mostrarles los informes creados por el
administrador o por otros usuarios.

Hay tres informes por defecto: Mi resumen diario, Mis sesiones y Mi resumen
mensual. Estos se muestran en el Mis informes carpeta del administrador de MyQ,
que puede modificarlos, borrarlos o cambiar su disefo. Para todos los demas
usuarios, los informes por defecto se muestran en la carpeta Informes compartidos
y no puede ser modificado de ninguna manera.

Ademas de los tres informes por defecto, el administrador puede crear un nimero
ilimitado de informes y clasificarlos en subcarpetas del Mis informes carpeta. Los
usuarios pueden crear sus propios informes, pero estan limitados a utilizar sélo
ciertos tipos de informes en funcién de los derechos concedidos por el
administrador.

Cada informe puede visualizarse directamente en la interfaz web y guardarse en
cualquiera de los siguientes formatos: PDF, CSV, XML, XLSXy ODS. Los informes
pueden generarse automaticamente y almacenarse en una carpeta predefinida. No
hay limitacién de datos para el informe generado, incluye todos los datos del periodo
especificado.

Todos los informes tienen el logotipo de MyQ por defecto, pero puede ser sustituido
por el logotipo de su empresa. Para cargar un logotipo personalizado vaya a MyQ,
Configuracion, Personalizacion. En el Logotipo personalizado de la aplicacion
seccion, haga clic en +Anadir junto a Logotipo personalizado y cargue su propio
archivo (Formatos admitidos - JPG, JPEG, PNG, BMPy el tamano recomendado - 398px
X 92px).

10.1.1 Tipos de informes

Al crear informes en el Informes pestana principal, puede elegir entre un gran
numero de tipos de informes incorporados que se clasifican en varias categorias.
Algunos de los tipos se incluyen en mas categorias (por ejemplo, Grupos: Resumen
diario, Trabajos de impresion: Resumen diarioetc.), mientras que algunos de los tipos
son particulares de una sola categoria (por ejemplo, Alertas de dispositivos en
Mantenimiento de Alertas o Saldo de Crédito en Crédito). Puede ver todos los tipos de
informes en la pagina Informes ficha de configuraciéon, en Tipos de informes (en
MyQ, Configuracion, Informes).
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'g Report types

== add | ¢ Edit | ¥ || Search

Type MName Category

Alerts 8 maintenance

Built-in Counter analysis Alerts & maintenance
Built-in Event history Alerts & maintenance
Built-in Top N alerts summary Alerts & maintenance
Credit

Built-in Credit balance Credit

Built-in Credit operations Credit

Environmental

Built-in Expired & deleted jobs Environmental
Built-in Printars Environmental
Built-in Usar groups Environmental
Built-in Users Environmental
General

Built-in Day of Wesk General
Built-in Hourly activity General
Built-in Monthly statistics General
Built-in Pricelist comparison General
Built-in Weekly statistics General
Groups

Built-in Counters by function and duplex(BETA) Groups
Built-in Counters by function and paper format(BETA) Groups
Built-in Counters by paper format and duplex{BETA) Groups
Built-in Daily Summary Groups
Built-in Day of Week Groups

Proporcionar a los usuarios los derechos de uso de un informe

El administrador puede ejecutar todos los informes incorporados y proporcionar a
otros usuarios y grupos derechos para ejecutarlos también. En MyQ, Configuracion,
Informes, haga clic con el botén derecho del ratén en un informe y haga clicen
Editar. En el General en la pestana Permiso para ejecutar el campo del informe, elija
los usuarios y grupos de la lista y haga clic en Guardar.

También puede anadir tipos de informes personalizados desarrollados por el equipo
de desarrollo de MyQ. Para ello, basta con hacer clic en +Anadir cargue el archivo de
definiciéon de informes personalizados, seleccione los usuarios o grupos que deben
acceder a ély haga clic en BIEN. Para obtener mas informacién sobre los tipos de
informes personalizados, péngase en contacto con el servicio de asistencia de MyQ.
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Categorias de informes

 Alertas y mantenimiento: estos informes proporcionan informacién sobre las
alertas del dispositivo y los cambios inusuales en los contadores del dispositivo.

 Crédito - Estos informes contienen informacién relativa al crédito, por ejemplo
el crédito restante de los usuarios seleccionados.

» Medio ambiente - Estos informes informan sobre el impacto medioambiental
de la impresion. Muestran cuantos arboles se han tenido que talar, cuanta
energia se ha gastado y cudnto diéxido de carbono se ha emitido durante la
produccién del papel utilizado para imprimir y copiar en el entorno de
impresién de su empresa. Las fuentes de datos varian en sus estimaciones. Los
calculos de MyQ en el informe se basan en las siguientes estimaciones de
datos:

> Dioxido de carbono para la produccion de papel: 12,7 gramos por hoja de
papel

> Energia utilizada para la produccion: 48 Wh por hoja de papel o 32Wh para
una hoja de papel reciclado

- Arboles: 8333 hojas de papel se cuentan como 1 arbol.

» General - Estos informes proporcionan informacion general sobre el sistema
MyQ, como las estadisticas de los contadores totales y los picos de impresion o
la comparacién de las listas de precios utilizadas para las impresoras.

» Grupos - Estos informes informan sobre grupos de usuarios. Pueden contener
informacién sobre la afiliacion, las paginas impresas, las estadisticas semanales,
etc.

« Trabajos de impresién - Estos informes contienen informacién sobre los
trabajos impresos en MyQ, como la lista de todos los trabajos caducados 'y
eliminados durante un periodo determinado.

e Impresoras - Estos informes informan sobre todos los dispositivos de impresion
del sistema MyQ (tanto locales como en red). Los informes generados pueden
contener graficos del uso de los dispositivos, contadores diarios, semanales y
mensuales, etc.

» Proyectos - Estos informes contienen informacion relativa a los proyectosy a la
contabilidad de los proyectos en MyQ, como el resumen diario de los proyectos
o los proyectos asignados a los usuarios seleccionados durante un periodo
determinado.

 Usuarios - Estos informes pueden contener diversa informacién sobre los
usuarios. Pueden referirse a sus trabajos de impresion, extractos de crédito,
paginas impresas, etc.

Alertas y Mantenimiento informes

Los informes incluidos en el Alertas y mantenimiento categoria son:

« Analisis de contadores
 Historia del evento
* Resumen de las principales alertas N

Pardmetros, filtros y columnas disponibles:
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Nombre

Analisis de
contadores

Historia del
evento

Parametros

Periodo
Contador de
paginas

Periodo

Filtros

Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Contador de
paginas
valor (<, =, >)
Sitio

Nombre del
evento

Tipo de
evento
Nombre de la
impresora
Sitio
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Columnas por

defecto ST [l

Nombre de
usuario

Sitio

Nombre de la
impresora
Nombre
completo
Fecha de
finalizacién de
la sesion
Contador de
paginas
Paginas en
blancoy
negro
Paginas en
color

Total de
paginas
Escaneres
Precio total
(columna
adicional:
Precio de
administrador

)

Sitio

Nombre del
evento

Tipo de
evento
Nombre de la
impresora
Creado
Resuelto
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Columnas por

Nombre Parametros Filtros defecto

Grupo por

Alertas Top Periodo Nombre dela  Sitio Nombre de la
N N impresora Nombre dela alerta
Resumen Sitio alerta

Nivel de

formacién de

alerta

Cédigo de

alerta

Ocurrencias

Los informes anteriores no admiten columnas agregadas.

Los graficos no estan disponibles, excepto el Resumen de las principales alertas N
informe en el que un Tarta, rosquilla o Bar se puede seleccionar con la tecla Nombre
de la alerta y Ocurrencias valores.
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Alerts and maintenance — Top N alerts summary

Created 07/15/2020 3:39:02 PM myo

Period 07/09/2020 12:00:00 AM - 07/15/2020 11:59:59 PM

B tained - inputMediaSupplyEmpty: 12
B ntrained - inputMediaSupplyEmpty: 8

B trained - subunitRecoverableFailure: 4
BN ntrained - coverOpen: 3
L nolnterventionRequired - subunitPowerSaver: 3

Alert name Training Code Occurrences
trained - inputMediaSupplyEmpty 4 808 12
untrained - inputMediaSupplyEmpty 3 808 8
trained - subunitRecoverableFailure 4 29 4
untrained - coverOpen 3 3 3
nolnterventionRequired - subunitPowerSaver 7 23 3
Alert name Training Code Occurrences

Informes de crédito
Los informes incluidos en el Crédito categoria son:

» Saldo acreedor
« Operaciones de crédito

Parametros, filtros y columnas disponibles:
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. . Columnas por Columnas
Nombre Parametros Filtros defecto adicionales
Saldo Nombre de Nombre de Personal
acreedor usuario usuario namero
Grupo de Nombre Teléfono
usuarios completo Envie un correo
Grupo de electrénico a
usuarios Notas
Saldo acreedor
Operacione Periodo Nombre de Nombre Personal
s de crédito usuario completo ndmero
Grupo de Grupo de Teléfono
usuarios usuarios Envie un correo
Creado (fechay electrénico a
hora) Notas

Cargo de crédito
Saldo acreedor
Tipo de
operaciéon
Método de cobro
Nombre del
cargador

Cédigo del cupoén

Los informes anteriores no admiten columnas agregadas, todos estdn agrupados por
el Nombre de usuario no estan disponibles los parametros y los gréficos.

Informes medioambientales

Los informes incluidos en el Medio ambiente categoria son:

» Trabajos caducados y eliminados
* Impresoras

» Grupos de usuarios

 Usuarios

Parametros, filtros y columnas disponibles:
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Nombre

Trabajos
caducados y
eliminados

Impresoras

Parametros

Periodo

Periodo

Filtros

Nombre
de usuario
Nombre
delacola
Sitio

Nombre
dela
impresora
Sitio

Gestién de informes del servidor central

Columnas por Columnas
defecto adicionales

Sitio

Nombre de la
cola

Nombre del
trabajo

Creado (fechay
hora)

Tamano del
trabajo (KB)
Paginas en
blancoy negro
Paginas en color
Total de paginas
Nombre de
usuario del
propietario del
trabajo
Nombre
completo del
propietario del
trabajo

Arboles

CO2 (gramo)
Energia (Wh)
Energia
reciclada (Wh)

Sitio

Nombre de la
impresora

Total de paginas
Arboles

CO2 (gramo)
Energia (Wh)
Energia
reciclada (Wh)
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Nombre

Grupos de
usuarios

Usuarios

Parametros

Periodo

Periodo

Filtros

Nombre
dela
impresora
Nombre
de usuario
Grupo de
usuarios
Sitio

Nombre
dela
impresora
Nombre
de usuario
Grupo de
usuarios
Sitio

Gestién de informes del servidor central

Columnas por
defecto

Sitio

Grupo de
usuarios

Total de paginas
Arboles

CO2 (gramo)
Energia (Wh)
Energia
reciclada (Wh)

Sitio

Nombre de
usuario
Nombre
completo
Total de paginas
Arboles

CO2 (gramo)
Energia (Wh)
Energia
reciclada (Wh)

Columnas
adicionales

Personal
numero
Teléfono

Envie un correo
electrénico a
Notas

1 drbol = 8333 pdginas / 1 pdgina = 12,7g de CO2 / 1 pdgina = 48Wh de energia/ 1

pdgina reciclada = 32Wh de energia

Los informes anteriores no admiten columnas agregadas ni gréficos.

Informes generales

Los informes incluidos en el General categoria son:

» Dia de la semana

Actividad horaria

 Estadisticas mensuales
« Comparacion de listas de precios

Estadisticas semanales

Parametros, filtros y columnas disponibles:
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Nombre

Diadela
semana

Actividad
horaria

Estadisticas
mensuales

Parametros

Periodo
Contador
de paginas

Periodo
Contador
de pdginas

Periodo

Filtros

Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Sitio

Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Sitio

Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Sitio

Gestién de informes del servidor central

Columnas por
defecto

Periodo (Dia)
Paginas en blanco
y Nnegro

Paginas en color
Total de paginas
Escaneres

Precio total
Precio de
administrador

Periodo (hora)
Paginas en blanco
y Nnegro

Paginas en color
Total de paginas
Escaneres

Precio total
Precio de
administrador

Sitio

Periodo (Ano -
Mes)

Paginas en blanco
y Negro

Paginas en color
Total de paginas
Escaneres
Precio total
(Columnas
adicionales:
Precio de
administrador
Simplex

Duplex)

Grafico

Tarta,
rosquilla

o Bar
Categoria:
Dia

de la semana
Valores:
Contador de
paginas

Tarta,
rosquilla

o Bar
Categoria:
Diario
horas
Valores:
Pagina
contador

Linea

Eje X: Mes

y ano

Eje Y: Pagina
contador
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Gestién de informes del servidor central

Columnas por

Nombre Parametros Filtros d Grafico
efecto
Comparacion Listade Nombre de la Sitio Bar
de listas de precios impresora Nombre de la Categoria:
precios Articulo impresora Impresoras
Precio enblancoy 1ervalor:
negro Articulo de la
Precio del color lista de
precios
Estadisticas Periodo Nombre de la Sitio Linea
semanales impresora Periodo (Afo - Eje X: Mes
Nombre de Semana) y ano
usuario Paginas en blanco  Eje Y: Pagina
Grupo de y negro contador
usuarios Paginas en color
Sitio Total de paginas
Escaneres
Precio total
(Columnas
adicionales:
Precio de
administrador
Simplex
Duplex)

Los informes anteriores no admiten columnas agregadas.

Informes de los grupos
Los informes incluidos en el Grupos categoria son:

« Contadores por funcién y daplex(BETA)

« Contadores por funcion y formato de papel(BETA)

« Contadores por funcion formato de papel y duplex(BETA)
* Resumen diario

« Dia de la semana

* Resumen mensual

* TopN

* Pertenencia a un grupo de usuarios

Parametros, filtros y columnas disponibles:
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Nombre
Contadores
por funcion

y
daplex(BET
A)

Filtros

Nombre de
laimpresora
Nombre de
usuario
Grupo de
usuarios
Nombre del
proyecto
Grupo de
contabilidad
Sitio

Columnas por
defecto

Sitio

Nombre del
grupo
Nombre de
usuario
Nombre
completo
Impresién B&N
Simplex
Impresién en
color Simplex
Impresién
diplex en
blancoy negro
Impresién a
doble cara en
color

Imprimir hojas
Copia B&N
Simplex

Copia de color
Simplex

Copia B&N
Duplex

Copia Color
Duplex

Hojas de copia

Gestién de informes del servidor central

Columnas
adicionales

Notas
NUmero
personal
Envie un
correo
electrénico a
Fax entrante
B&N Simplex
Fax entrante
B&N Duplex
Hojas de fax

Grupo por

Nombre del
grupo
Nombre de
usuario
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Nombre

Contadores
por funcion
y formato de
papel(BETA)

Filtros

Nombre de
laimpresora
Nombre de
usuario
Grupo de
usuarios
Nombre del
proyecto
Grupo de
contabilidad
Sitio

Columnas por
defecto

Sitio

Nombre del
grupo

Nombre de
usuario
Nombre
completo
Imprimir A4
B&N

Imprimir A4
Color

Copia A4 B&N
Copia A4 Color
Imprimir A3
B&N

Imprimir en
color A3

Copia A3 B&N
Copia A3 Color

Gestién de informes del servidor central

Columnas
adicionales

Notas

NUmero
personal

Envie un
correo
electrénico a
Fax entrante
A4 B&N

Fax entrante
A4 B&N
Imprimir A5
B&N

Imprimir A5
Color

Copia A5 B&N
Copia A5 Color
Fax entrante
A5 B&N
Impresién B4
B&N
Impresién B4
Color

Copia B4 B&N
Copia B4 Color
Fax entrante
B4 B&N
Impresién B5
B&N

Imprimir B5
Color

Copia B5 B&N
Copia B5 Color
Fax entrante
B5 B&N

Libro de
impresién en
blancoy negro
Impresiéon del
color del libro
mayor

Libro de copias
en blancoy
negro

Copiar el color
del libro mayor

Grupo por

Nombre del
grupo
Nombre de
usuario
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Nombre

Filtros

Columnas por
defecto

Gestién de informes del servidor central

Columnas Grupo por
adicionales

Libro de faxes
entrantes B&N
Imprimir carta
en blancoy
negro

Imprimir letra
de color
Copiade la
carta en blanco
y negro
Copiade la
carta en color
Carta de fax
entrante en
blancoy negro
Impresién legal
en blancoy
negro
Impresién en
color legal
Copia Legal
B&N

Copia Legal
Color

Fax entrante
Legal B&N
Impresion de la
declaracion en
blancoy negro
Impresion de la
declaracién de
color
Declaracion de
copiaen
blancoy negro
Copiade la
declaracion en
color
Declaracion de
faxes
entrantes en
blancoy negro
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Nombre

Contadores
por funcion
formato de
papely
daplex(BET
A)

Filtros

Nombre de
laimpresora
Nombre de
usuario
Grupo de
usuarios
Nombre del
proyecto
Grupo de
contabilidad
Sitio

Columnas por
defecto

Sitio

Nombre del
grupo

Nombre de
usuario

Nombre
completo

A4 B&N Simplex
A4 Color
Simplex

A4 B&N Duplex
A4 Color Duplex
A3 B&N Simplex
A3 Color
Simplex

A3 B&N Duplex
Duplex en color
A3

Hojas A4

Hojas A3

Gestién de informes del servidor central

Columnas
adicionales

Notas

NUmero
personal

Envie un
correo
electrénico a
Fax entrante
A4 B&N

Fax entrante
A4 B&N
Imprimir A5
B&N

Imprimir A5
Color

Copia A5 B&N
Copia A5 Color
Fax entrante
A5 B&N
Impresién B4
B&N

Impresién B4
Color

Copia B4 B&N
Copia B4 Color
Fax entrante
B4 B&N
Impresién B5
B&N

Imprimir B5
Color

Copia B5 B&N
Copia B5 Color
Fax entrante
B5 B&N

Libro de
impresién en
blancoy negro
Impresiéon del
color del libro
mayor

Libro de copias
en blancoy
negro

Copiar el color
del libro mayor

Grupo por

Nombre del
grupo
Nombre de
usuario

178



Nombre

Filtros

Columnas por
defecto

Gestién de informes del servidor central

Columnas Grupo por
adicionales

Libro de faxes
entrantes B&N
Imprimir carta
en blancoy
negro

Imprimir letra
de color
Copiade la
carta en blanco
y negro
Copiade la
carta en color
Carta de fax
entrante en
blancoy negro
Impresién legal
en blancoy
negro
Impresién en
color legal
Copia Legal
B&N

Copia Legal
Color

Fax entrante
Legal B&N
Impresion de la
declaracion en
blancoy negro
Impresion de la
declaracién de
color
Declaracion de
copiaen
blancoy negro
Copiade la
declaracion en
color
Declaracion de
faxes
entrantes en
blancoy negro
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Nombre

Resumen
diario

Filtros

Nombre de
laimpresora
Nombre de
usuario
Grupo de
usuarios
Sitio

Columnas por
defecto

Sitio

Fecha

Paginas en
blanco y negro
Paginas en color
Total de
paginas
Escaneres
Precio total

Gestién de informes del servidor central

Columnas
adicionales

Precio de
administrador
Impresiones en
blancoy negro
Copias en
blancoy negro
Impresiones en
color

Copias en color
Copiaenun
solo color
Papel A4

Papel A3

Papel A5
Papel B4
Papel B5

Otro papel
Papel de folio
Papel de libro
mayor

Papel legal
Papel de carta
Papel dela
declaracion
Resto de
formatos de
papel

Fax

Coste de B&N
Coste del color
Paginas en
color (L1)
Coste del color
(L1)

Paginas en
color (L2)
Coste del color
(L2)

Paginas en
color (L3)
Coste del color
(L3)

Imprimir
paginas en
color (L1)

Grupo por

Nombre del
grupo
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Nombre

Diadela
semana

Filtros

Nombre de
laimpresora
Nombre de
usuario
Grupo de
usuarios
Sitio

Columnas por
defecto

Sitio

Dia

Paginas en
blanco y negro
Paginas en color
Total de
paginas
Escaneres
Precio total

Gestién de informes del servidor central

Columnas Grupo por
adicionales
Copiar paginas
en color (L1)
Coste de las
paginas en
color (L1)
Imprimir
paginas en
color (L2)
Copiar paginas
en color (L2)
Coste de las
paginas en
color (L2)
Imprimir
paginas en
color (L3)
Copiar paginas
en color (L3)
Coste de las
paginas en
color (L3)
Simplex
Duplex

Igual que el Nombre del
resumen diario  grupo

+

Numero de dia
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Nombre

Resumen
mensual

Top N

Pertenencia
a un grupo
de usuarios

Filtros

Nombre de
laimpresora
Nombre de
usuario
Grupo de
usuarios
Sitio

Nombre de
laimpresora
Nombre de
usuario
Grupo de
usuarios
Sitio

Grupo de
usuarios
Grupo de
contabilidad
Grupo
gestionado
Sitio

Columnas por
defecto

Sitio

Periodo (Afo -
Mes)

Paginas en
blancoy negro
Paginas en color
Total de
paginas
Escaneres
Precio total

Sitio

Nombre del
grupo

Paginas en
blancoy negro
Paginas en color
Total de
paginas
Escaneres
Precio total

Sitio
Nombre de
usuario
Nombre
completo
Nombre del
grupo
Grupo de
contabilidad
Grupo
gestionado

Gestién de informes del servidor central

Columnas
adicionales

Igual que el
resumen diario

Precio de
administrador

NUmero
personal
Teléfono
Envie un
correo
electrénico a
Notas

Grupo por

Nombre del
grupo
Mesy ano

Todos los informes anteriores tienen el Periodo excepto el parametro Top N informe
que tiene el Periodo, Contador de pdginas, N, Suma restante pardmetros.

Los informes anteriores no admiten columnas agregadas, excepto el Resumen
mensual informe.

Los graficos no estan disponibles, excepto el Top N donde se puede seleccionar un
grafico circular, de rosquilla o de barras con la tecla Grupos y Contador de paginas

valores.
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Gestién de informes del servidor central

Groups —Top N

Created 07/15/2020 5:23:01 PM v :

Period 07/09/2020 12:00:00 AM - 07/15/2020 11:59:59 PM

BN ynclassified: 264

Group B&W pages Color pages Total pages Scans Total price
Unclassified 156 108 264 9 0.00
Group B&W pages Color pages Total pages Scans Total price

156 108 264 9 0.00

Informes de la impresora
Los informes incluidos en el Impresoras categoria son:

« Contadores por funcién y daplex(BETA)

« Contadores por funciéon y formato de papel(BETA)

» Contadores por funcion Formato de papel y daplex(BETA)
* Resumen diario

» Dia de la semana

 Lectura de contadores a través de SNMP

* Resumen mensual

* TopN

Pardmetros, filtros y columnas disponibles:
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Nombre

Contadores
por funciény
daplex(BETA)

Filtros

Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Nombre del
proyecto
Grupo de
contabilidad
Sitio

Columnas por
defecto

Sitio

Nombre de la
impresora
Nimero de
serie
Nombre del
grupo
Nombre de
usuario
Nombre
completo
Impresién
B&N Simplex
Impresién en
color Simplex
Impresién
duplex en

blancoy negro

Impresién a
doble caraen
color

Imprimir hojas

Copia B&N
Simplex

Copia de color

Simplex
Copia B&N
Duplex
Copia Color
Duplex

Hoja de copia

Gestién de informes del servidor central

Columnas
adicionales

Notas
Ndmero
personal
Envie un
correo
electrénico a
Fax entrante
B&N Simplex
Fax entrante
B&N Duplex
Hojas de fax

Grupo por

Nombre de la
impresora
Nombre de
usuario
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Nombre

Contadores
por funciény
formato de
papel(BETA)

Filtros

Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Nombre del
proyecto
Grupo de
contabilidad
Sitio

Columnas por
defecto

Sitio

Nombre de la
impresora
NUmero de
serie
Nombre del
grupo
Nombre de
usuario
Nombre
completo
Imprimir A4
B&N
Imprimir A4
Color

Copia A4 B&N
Copia A4
Color
Imprimir A3
B&N
Imprimir en
color A3
Copia A3 B&N
Copia A3
Color

Gestién de informes del servidor central

Columnas

adicionales ST e

Nombre de la
impresora
Nombre de
usuario

Notas
Ndmero
personal
Envie un
correo
electrénico a
Ubicacion
Direccion IP
Marca
Modelo
MAC

Fax entrante
A4 B&N

Fax entrante
A4 B&N
Imprimir A5
B&N
Imprimir A5
Color

Copia A5
B&N

Copia A5
Color

Fax entrante
A5 B&N
Impresién
B4 B&N
Impresién
B4 Color
CopiaB4
B&N
CopiaB4
Color

Fax entrante
B4 B&N
Impresiéon
B5 B&N
Imprimir B5
Color

Copia B5
B&N

Copia B5
Color

Fax entrante
B5 B&N
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Nombre

Filtros

Columnas por
defecto

Gestién de informes del servidor central

Columnas Grupo por
adicionales
Libro de
impresién en
blancoy
negro
Impresién
del color del
libro mayor
Libro de
copias en
blancoy
negro
Copiar el
color del
libro mayor
Libro de
faxes
entrantes
B&N
Imprimir
cartaen
blancoy
negro
Imprimir
letra de
color
Copiade la
cartaen
blancoy
negro
Copiade la
cartaen
color

Carta de fax
entrante en
blancoy
negro
Impresién
legal en
blancoy
negro
Impresién en
color legal
Copia Legal
B&N

Copia Legal
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Nombre

Filtros

Columnas por
defecto

Gestién de informes del servidor central

Columnas Grupo por
adicionales

Color

Fax entrante
Legal B&N
Impresién de
la
declaracién
en blancoy
negro
Impresién de
la
declaracién
de color
Declaracion
de copia en
blancoy
negro
Copiade la
declaracién
en color
Declaracion
de faxes
entrantes en
blancoy
negro
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Nombre

Contadores
por funcion
formato de
papely
daplex(BETA)

Filtros

Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Nombre del
proyecto
Grupo de
contabilidad
Sitio

Columnas por
defecto

Sitio
Nombre de la
impresora
NUmero de
serie
Nombre del
grupo
Nombre de
usuario
Nombre
completo
A4 B&N
Simplex
A4 Color
Simplex
A4 B&N
Duplex

A4 Color
Duplex

A3 B&N
Simplex
A3 Color
Simplex
A3 B&N
Duplex
Daplex en
color A3
Hojas A4
Hojas A3

Gestién de informes del servidor central

Columnas

adicionales ST e

Nombre de la
impresora
Nombre de
usuario

Notas
Ndmero
personal
Envie un
correo
electrénico a
Ubicacion
Direccion IP
Marca
Modelo
MAC

A5 B&N
Simplex
A5 Color
Simplex
A5 B&N
Duplex
A5 Color
Duplex
Hojas A5
B4 B&N
Simplex
B4 Color
Simplex
B4 B&N
Duplex
B4 Color
Duplex
Hojas B4
B5 B&N
Simplex
B5 Color
Simplex
B5 B&N
Duplex
B5 Color
Duplex
Hojas B5
Folio B&N
Simplex
Folio Color
Simplex
Folio B&N
Duplex
Folio Color
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Nombre

Filtros

Columnas por
defecto

Gestién de informes del servidor central

Columnas Grupo por
adicionales
Duplex
Hojas de
Folio
Ledger B&W
Simplex
Folio Color
Simplex
Folio B&N
Duplex
Folio Color
Duplex
Hojas de
Folio
Ledger Color
Simplex
Ledger B&N
Duplex
Ledger Color
Duplex
Hojas de
contabilidad
Letra Color
Simplex
Carta B&N
Duplex
Carta Color
Duplex
Hojas de
letras

Color legal
Simplex
Duplex legal
en blancoy
negro
Duplex en
color legal
Hojas
legales
Declaracion
Color
Simplex
Declaracion
Duplex B/N
Duplex en
color
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Nombre Filtros

Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Sitio

Resumen
diario

Columnas por
defecto

Sitio
Nombre de
usuario
Nombre
completo
Fecha
Paginas en
blancoy negro
Paginas en
color

Total de
paginas
Escaneres
Precio total

Gestién de informes del servidor central

Columnas Grupo por
adicionales

Hojas de
declaracién
Otro Color
Simplex
Otros duplex
en blancoy
negro

Otros
colores
diplex

Otras hojas

Nombre de la
impresora

Precio de
administrad
or
Impresiones
en blancoy
negro
Copias en
blancoy
negro
Impresiones
en color
Copias en
color
Copiaenun
solo color
Papel A4
Papel A3
Papel A5
Papel B4
Papel B5
Otro papel
Papel de
folio

Papel de
libro mayor
Papel legal
Papel de
carta

Papel dela
declaracién
Resto de
formatos de

papel
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Gestién de informes del servidor central

Columnas por Columnas

Nombre Filtros defecto adicionales

Grupo por

Fax

Coste de
B&N
Coste del
color
Paginas en
color (L1)
Coste del
color (L1)
Paginas en
color (L2)
Coste del
color (L2)
Paginas en
color (L3)
Coste del
color (L3)
Imprimir
paginas en
color (L1)
Copiar
paginas en
color (L1)
Coste de las
paginas en
color (L1)
Imprimir
paginas en
color (L2)
Copiar
paginas en
color (L2)
Coste de las
paginas en
color (L2)
Imprimir
paginas en
color (L3)
Copiar
paginas en
color (L3)
Coste de las
paginas en
color (L3)
Simplex
Duplex
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Gestién de informes del servidor central

. Columnas por Columnas
Nombre Filtros defectop adicionales Grupo por
Diadela Nombre dela  Sitio Igual que el Nombre de la
semana impresora Dia resumen impresora
Nombre de Paginas en diario +
usuario blancoy negro NUmero de
Grupo de Paginas en dia
usuarios color
Sitio Total de
paginas
Escaneres

Precio total
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Nombre

Lectura de
contadores a
través de
SNMP

Filtros

Nombre de la
impresora
Sitio

Columnas por
defecto

Sitio

Nombre de la
impresora
Direccion IP
NUmero de
serie
Direccion MAC
Modelo
Ubicacion
Identificaciéon
de la terminal
Impresiones
enblancoy
negro

Copias en
blancoy negro
Impresiones
en color
Copias en
color
Escaneres
Contador de
faxes

Gestién de informes del servidor central

Columnas

adicionales ST e

Papel A4
Papel A3
Papel A5
Papel B4
Papel B5
Otro papel
Papel de
folio

Papel de
libro mayor
Papel legal
Papel de
carta

Papel dela
declaracién
Resto de
formatos de
papel

Inicio Mono
Color de
inicio
Acabado
Mono
Color de los
acabados
Identificacié
ndela
impresora
Grupo de
impresoras
Acabado M
Print
Acabado C
Print
Terminar la
copiaM
Finalizar
copia C
Finalizar el
escaneo
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Gestién de informes del servidor central

. Columnas por Columnas
Nombre Filtros defectop adicionales Grupo por
Resumen Nombre dela  Sitio Igual que el Nombre de la
mensual impresora Direccién IP resumen impresora
Nombre de NUmero de diario Mesy afno
usuario serie
Grupo de Direccién MAC
usuarios Modelo
Sitio Ubicacion
Paginas en
blancoy negro
Paginas en
color
Total de
paginas
Escaneres
Precio total
Top N Nombredela  Sitio Precio de
impresora Nombredela  administrad
Nombre de impresora or
usuario Paginas en Identificacio
Grupo de blancoynegro ndela
usuarios Paginas en impresora
Sitio color Grupo de
Total de impresoras
paginas
Escaneres

Precio total

Todos los informes anteriores tienen el Periodo excepto el parametro Top N informe
que tiene el Periodo, Contador de pdginas, N, Suma restante pardmetros.

Las columnas agregadas se admiten en los informes anteriores, excepto en el caso de
Top Ny el Resumen mensual informes.

Los graficos no estan disponibles, excepto el Top N donde se puede seleccionar un
grafico circular, de rosquilla o de barras con la tecla Impresoras y Contador de
paginas valores.
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Gestién de informes del servidor central

Printers — Top N

Created 07/16/2020 2:57:11 AM myo

Period 07/10/2020 12:00:00 AM - 07/16/2020 11:59:59 PM
160
140
120
100
80
60
40
0
A5 @3 gl .9® o
N 4 9 yLg A9
Ch - - 0 -
. 25 “\*_306 500 @ 50
NS exa'® p W ®
?_005 Rl =t
Printer B&W pages Color pages Total pages Scans Total price
ECOSYS
M3540dn_23 152 a 152 0 0.00
TASKalfa
32526 21 ¥ 56 63 0 0.00
SHARP MX-3061_9 41 1 52 5 0.00
ECOSYS
Ma035cidn_24 7 19 3 0 0.00
TASKalfa 356¢i_19 0 35 35 0 0.00
Printer B&W pages Color pages Total pages Scans Total price
217 121 338 5 0.00

Informes de Trabajos de impresion
Los informes incluidos en el Trabajos de impresion categoria son:

* Resumen diario
» Trabajos caducados y eliminados
* Resumen de trabajos impresos

Parametros, filtros y columnas disponibles:
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Nombre

Resumen
diario

Trabajos

caducados y

eliminados

Filtros

Nombre de
usuario
Nombre
del trabajo
Sitio

Nombre de
usuario
Grupo de
usuarios
Nombre de
la cola
Sitio

Columnas por
defecto

Sitio

Nombre
completo
Creado (fechay
hora)

Impreso (fechay
hora)

Nombre del
trabajo
Documento
tiempo

Sitio

Nombre
completo
Nombre de
usuario

Nombre del
trabajo

Creado (fechay
hora)

Tipo de
documento
Duplex

Tamano del
trabajo (KB)
Total de paginas
Paginas en
blancoy negro
Paginas en color

Gestién de informes del servidor central

Columnas

adicionales S

Nombredela Nombre de
cola usuario
NUmero

personal

Teléfono

Envie un

correo

electrénico a

Notas

Total de

paginas

Paginas en

blancoy

negro

Paginas en

color

NUmero Nombre de la
personal cola
Teléfono

Envie un

correo

electrénico a

Notas

Arboles

CO2 (gramo)

Energia (Wh)

Energia

reciclada (Wh)
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Nombre Filtros
Trabajos Nombre de
impresos usuario
resumen Grupo de

usuarios
Nombre
del trabajo
Sitio

Todos los informes utilizan el Periodo parametro.

Columnas por
defecto

Sitio

Nombre
completo
Periodo
Nombre de la
cola

Impreso (fechay
hora)
Nombre del
trabajo

Tipo de
documento

Los graficos no estan disponibles.

Gestién de informes del servidor central

Columnas

adicionales S

Nombre de
usuario
Mesy ano

NUmero
personal
Teléfono
Envie un
correo
electrénico a
Notas
Total de
paginas
Paginas en
blancoy
negro
Paginas en
color

Los informes no admiten columnas agregadas, excepto el Trabajos caducados y
eliminados informes, en los que se dispone de columnas agregadas.

Informes de proyectos

Los informes incluidos en el Proyectos categoria son:

« Contadores por funcién y daplex(BETA)
« Contadores por funcion y formato de papel(BETA)
« Contadores por funcion formato de papel y diuplex(BETA)

* Resumen diario
» Dia de la semana
* Resumen mensual

» Trabajos de impresion por proyecto

* Resumen total de los grupos de proyectos

* Proyectos por usuario
* TopN

» Asignacion de proyectos a los usuarios

» Usuarios por proyecto

Parametros, filtros y columnas disponibles:
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Nombre

Contadores
por funciény
daplex(BETA)

Filtros

Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Nombre del
proyecto
Grupo de
contabilidad
Sitio

Columnas por
defecto

Sitio

Nombre del
proyecto
Cddigo del
proyecto
Nombre del
grupo
Nombre de
usuario
Nombre
completo
Impresién
B&N Simplex
Impresién en
color Simplex
Impresién
duplex en
blancoy negro
Impresién a
doble cara en
color
Imprimir hojas
Copia B&N
Simplex

Copia de color
Simplex

Copia B&N
Duplex

Copia Color
Duplex

Hojas de copia

Gestién de informes del servidor central

Columnas
adicionales

Notas
Ndmero
personal
Envie un
correo
electrénico a
Fax entrante
B&N Simplex
Fax entrante
B&N Duplex
Hojas de fax

Grupo por

Nombre del
proyecto
Nombre de
usuario
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Nombre

Contadores
por funciény
formato de
papel(BETA)

Filtros

Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Nombre del
proyecto
Grupo de
contabilidad
Sitio

Columnas por
defecto

Sitio
Nombre del
proyecto
Cddigo del
proyecto
Nombre del
grupo
Nombre de
usuario
Nombre
completo
Imprimir A4
B&N
Imprimir A4
Color

Copia A4 B&N
Copia A4
Color
Imprimir A3
B&N
Imprimir en
color A3
Copia A3 B&N
Copia A3
Color

Gestién de informes del servidor central

Columnas Grupo por
adicionales
Notas Nombre del
Numero proyecto
personal Nombre de
Envie un usuario
correo

electroénico a
Fax entrante
A4 B&N

Fax entrante
A4 B&N
Imprimir A5
B&N
Imprimir A5
Color

Copia A5
B&N

Copia A5
Color

Fax entrante
A5 B&N
Impresién
B4 B&N
Impresién
B4 Color
CopiaB4
B&N
CopiaB4
Color

Fax entrante
B4 B&N
Impresién
B5 B&N
Imprimir B5
Color

Copia B5
B&N

Copia B5
Color

Fax entrante
B5 B&N
Libro de
impresién en
blancoy
negro
Impresiéon
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Nombre

Filtros

Columnas por
defecto

Gestién de informes del servidor central

Columnas Grupo por
adicionales
del color del
libro mayor
Libro de
copias en
blancoy
negro
Copiar el
color del
libro mayor
Libro de
faxes
entrantes
B&N
Imprimir
cartaen
blancoy
negro
Imprimir
letra de
color
Copiade la
cartaen
blancoy
negro
Copiade la
cartaen
color

Carta de fax
entrante en
blancoy
negro
Impresiéon
legal en
blancoy
negro
Impresién en
color legal
Copia Legal
B&N

Copia Legal
Color

Fax entrante
Legal B&N
Impresién de
la
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Nombre

Filtros

Columnas por
defecto

Gestién de informes del servidor central

Columnas Grupo por
adicionales
declaracién
en blancoy
negro
Impresién de
la
declaracién
de color
Declaracion
de copia en
blancoy
negro
Copiade la
declaracién
en color
Declaracion
de faxes
entrantes en
blancoy
negro
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Nombre

Contadores
por funcion
formato de
papely
daplex(BETA)

Filtros

Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Nombre del
proyecto
Grupo de
contabilidad
Sitio

Columnas por
defecto

Sitio
Nombre del
proyecto
Cddigo del
proyecto
Nombre del
grupo
Nombre de
usuario
Nombre
completo
A4 B&N
Simplex
A4 Color
Simplex
A4 B&N
Duplex

A4 Color
Duplex

A3 B&N
Simplex

A3 Color
Simplex

A3 B&N
Duplex
Daplex en
color A3
Hojas A4
Hojas A3

Gestién de informes del servidor central

Columnas Grupo por
adicionales
Notas Nombre del
Numero proyecto
personal Nombre de
Envie un usuario
correo

electroénico a
Fax entrante
A4 B&N

Fax entrante
A4 B&N
Imprimir A5
B&N
Imprimir A5
Color

Copia A5
B&N

Copia A5
Color

Fax entrante
A5 B&N
Impresién
B4 B&N
Impresién
B4 Color
CopiaB4
B&N
CopiaB4
Color

Fax entrante
B4 B&N
Impresién
B5 B&N
Imprimir B5
Color

Copia B5
B&N

Copia B5
Color

Fax entrante
B5 B&N
Libro de
impresién en
blancoy
negro
Impresiéon
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Nombre

Filtros

Columnas por
defecto

Gestién de informes del servidor central

Columnas Grupo por
adicionales
del color del
libro mayor
Libro de
copias en
blancoy
negro
Copiar el
color del
libro mayor
Libro de
faxes
entrantes
B&N
Imprimir
cartaen
blancoy
negro
Imprimir
letra de
color
Copiade la
cartaen
blancoy
negro
Copiade la
cartaen
color

Carta de fax
entrante en
blancoy
negro
Impresiéon
legal en
blancoy
negro
Impresién en
color legal
Copia Legal
B&N

Copia Legal
Color

Fax entrante
Legal B&N
Impresién de
la
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Nombre

Resumen
diario

Filtros

Nombre del
proyecto
Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Sitio

Columnas por
defecto

Sitio

Fecha

Paginas en
blancoy negro
Paginas en
color

Total de
paginas
Escaneres
Precio total

Gestién de informes del servidor central

Columnas Grupo por
adicionales
declaracién
en blancoy
negro
Impresién de
la
declaracién
de color
Declaracion
de copia en
blancoy
negro
Copiade la
declaracién
en color
Declaracion
de faxes
entrantes en
blancoy
negro

Nombre del
proyecto

Precio de
administrad
or
Impresiones
en blancoy
negro
Copias en
blancoy
negro
Impresiones
en color
Copias en
color
Copiaenun
solo color
Papel A4
Papel A3
Papel A5
Papel B4
Papel B5
Otro papel
Papel de
folio

Papel de
libro mayor

204



Nombre

Filtros

Columnas por
defecto

Gestién de informes del servidor central

Columnas Grupo por
adicionales
Papel legal
Papel de
carta

Papel dela
declaracién
Resto de
formatos de
papel

Fax

Coste de
B&N

Coste del
color
Paginas en
color (L1)
Coste del
color (L1)
Paginas en
color (L2)
Coste del
color (L2)
Paginas en
color (L3)
Coste del
color (L3)
Imprimir
paginas en
color (L1)
Copiar
paginas en
color (L1)
Coste de las
paginas en
color (L1)
Imprimir
paginas en
color (L2)
Copiar
paginas en
color (L2)
Coste de las
paginas en
color (L2)
Imprimir
paginas en
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Nombre

Diade la
semana

Resumen
mensual

Trabajos de
impresion por
proyecto

Filtros

Nombre del
proyecto
Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Sitio

Nombre del
proyecto
Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Sitio

Nombre del
proyecto
Nombre del
trabajo
Nombre de
usuario
Sitio

Gestién de informes del servidor central

Columnas por Columnas

defecto adicionales
color (L3)
Copiar
paginas en
color (L3)
Coste de las
paginas en
color (L3)
Simplex
Duplex

Fecha Igual que el

Paginas en resumen

blancoy negro diario +

Paginas en Numero de

color dia

Total de

paginas

Escaneres

Precio total

Sitio Igual que el

Periodo (ano- resumen

mes) diario

Paginas en

blancoy negro

Paginas en

color

Total de

paginas

Escaneres

Precio total

Sitio

Nombre del

trabajo

Impreso

(Fechay hora)

Tipo de

documento

Grupo por

Nombre del
proyecto

Nombre del
proyecto
Mesy ano

Nombre del
proyecto

206



Nombre

Resumen
total de los
grupos de
proyectos

Filtros

Nombre del
proyecto
Sitio

Columnas por
defecto

Sitio
Nombre del
proyecto
Paginas en
blancoy negro
Paginas en
color

Total de
paginas
Escaneres
Precio total

Gestién de informes del servidor central

Columnas

adicionales LR [

Nombre del
proyecto

Precio de
administrad
or

Grupo
Teléfono
Envie un
correo
electrénico a
Notas
Coste del
color

Coste de
B&N
Simplex
Duplex
Papel A4
Papel A3
Papel A5
Papel B4
Papel B5
Otro papel
Papel de
folio

Papel de
libro mayor
Papel legal
Papel de
carta

Papel dela
declaracién
Resto de
formatos de
papel

Fax
Impresiones
en blancoy
negro
Copias en
blancoy
negro
Impresiones
en color
Copias en
color
Paginas en
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Nombre

Proyectos
por usuario

TopN

Filtros

Nombre del
proyecto
Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Sitio

Nombre del
proyecto
Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Sitio

Columnas por
defecto

Sitio
Nombre
completo
NUmero
personal
Nombre del
proyecto
Paginas en

blancoy negro

Paginas en
color

Total de
paginas
Escaneres
Precio total

Sitio
Nombre del
proyecto
Paginas en

blanco y negro

Paginas en
color

Total de
paginas
Escaneres
Precio total

Gestién de informes del servidor central

Columnas Grupo por
adicionales
color (L1)
Coste del
color (L1)
Paginas en
color (L2)
Coste del
color (L2)
Paginas en
color (L3)
Coste del
color (L3)

Nombre de
usuario

Igual que el
resumen
diario

Precio de
administrad
or

208



Nombre

Asignacion de
proyectos al
usuario

Usuarios por
proyecto

Filtros

Nombre del
proyecto
Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Sitio

Nombre del
proyecto
Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Sitio

Columnas por
defecto

Sitio
Nombre
completo
NUmero
personal
Nombre del
proyecto
Paginas en
blancoy negro
Paginas en
color

Total de
paginas
Escaneres
Precio total

Sitio
Nombre de
usuario
Nombre
completo
Nombre del
proyecto

Gestién de informes del servidor central

Columnas

adicionales LR [

Nombre del
proyecto

Ndmero
personal
Teléfono
Envie un
correo
electrénico a
Notas

Nombre de
usuario

Precio de
administrad
or

Grupo
Teléfono
Envie un
correo
electrénico a
Notas
Coste del
color
Coste de
B&N
Simplex
Duplex
Papel A4
Papel A3
Papel A5
Papel B4
Papel B5
Otro papel
Papel de
folio

Papel de
libro mayor
Papel legal
Papel de
carta
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Nombre

Filtros

Columnas por
defecto

Gestién de informes del servidor central

Columnas
adicionales

Grupo por

Papel dela
declaracién
Resto de
formatos de
papel

Fax
Impresiones
en blancoy
negro
Copias en
blancoy
negro
Impresiones
en color
Copias en
color
Paginas en
color (L1)
Coste del
color (L1)
Paginas en
color (L2)
Coste del
color (L2)
Paginas en
color (L3)
Coste del
color (L3)

Todos los informes anteriores tienen el Periodo excepto el parametro Top N informe
que tiene el Periodo, Contador de pdginas, N, Suma restante pardmetros.

Las columnas agregadas se admiten en los informes anteriores, excepto en el caso de
Trabajos de impresion por proyecto, Top Ny el Asignacion de proyectos a los
usuarios informes.

Los graficos no estan disponibles, excepto el Top N donde se puede seleccionar un
grafico circular, de rosquilla o de barras con la tecla Contador de paginas valores.

Informes de usuarios

Los informes incluidos en el Usuarios categoria son:

« Contadores por funcién y daplex(BETA)

« Contadores por funcion y formato de papel(BETA)

« Contadores por funcion formato de papel y diuplex(BETA)
* Resumen diario
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Dia de la semana

* Resumen mensual

* TopN

Detalles de la sesion

Derechos de los usuarios

Pardmetros, filtros y columnas disponibles:

Nombre

Contadores
por funciény
daplex(BETA)

Filtros

Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Nombre del
proyecto
Grupo de
contabilidad
Sitio

Columnas por
defecto

Sitio

Nombre del
grupo
Nombre de
usuario
Nombre
completo
Nombre de la
impresora
Nimero de
serie
Impresién
B&N Simplex
Impresién en
color Simplex
Impresién
duplex en
blancoy negro
Impresién a
doble cara en
color
Imprimir hojas
Copia B&N
Simplex

Copia de color
Simplex

Copia B&N
Duplex

Copia Color
Duplex

Hojas de copia

Gestién de informes del servidor central

Columnas
adicionales

Notas
Ndmero
personal
Envie un
correo
electrénico a
Ubicacion
Direccion IP
Marca
Modelo

Mac

Fax entrante
B&N Simplex
Fax entrante
B&N Duplex
Hojas de fax

Grupo por

Nombre de
usuario
Nombre de la
impresora
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Nombre

Contadores
por funciény
formato de
papel(BETA)

Filtros

Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Nombre del
proyecto
Grupo de
contabilidad
Sitio

Columnas por
defecto

Sitio

Nombre del
grupo
Nombre de
usuario
Nombre
completo
Nombre de la
impresora
NUmero de
serie
Imprimir A4
B&N
Imprimir A4
Color

Copia A4 B&N
Copia A4
Color
Imprimir A3
B&N
Imprimir en
color A3
Copia A3 B&N
Copia A3
Color

Gestién de informes del servidor central

Columnas

adicionales ST e

Nombre de
usuario
Nombre de la
impresora

Notas
Ndmero
personal
Envie un
correo
electrénico a
Ubicacion
Direccion IP
Marca
Modelo

Mac

Fax entrante
A4 B&N

Fax entrante
A4 B&N
Imprimir A5
B&N
Imprimir A5
Color

Copia A5
B&N

Copia A5
Color

Fax entrante
A5 B&N
Impresién
B4 B&N
Impresién
B4 Color
CopiaB4
B&N
CopiaB4
Color

Fax entrante
B4 B&N
Impresiéon
B5 B&N
Imprimir B5
Color

Copia B5
B&N

Copia B5
Color

Fax entrante
B5 B&N
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Nombre

Filtros

Columnas por
defecto

Gestién de informes del servidor central

Columnas Grupo por
adicionales
Libro de
impresién en
blancoy
negro
Impresién
del color del
libro mayor
Libro de
copias en
blancoy
negro
Copiar el
color del
libro mayor
Libro de
faxes
entrantes
B&N
Imprimir
cartaen
blancoy
negro
Imprimir
letra de
color
Copiade la
cartaen
blancoy
negro
Copiade la
cartaen
color

Carta de fax
entrante en
blancoy
negro
Impresién
legal en
blancoy
negro
Impresién en
color legal
Copia Legal
B&N

Copia Legal
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Nombre

Filtros

Columnas por
defecto

Gestién de informes del servidor central

Columnas Grupo por
adicionales

Color

Fax entrante
Legal B&N
Impresién de
la
declaracién
en blancoy
negro
Impresién de
la
declaracién
de color
Declaracion
de copia en
blancoy
negro
Copiade la
declaracién
en color
Declaracion
de faxes
entrantes en
blancoy
negro
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Nombre

Contadores
por funcion
formato de
papely
daplex(BETA)

Filtros

Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Nombre del
proyecto
Grupo de
contabilidad
Sitio

Columnas por
defecto

Sitio
Nombre del
grupo
Nombre de
usuario
Nombre
completo
Nombre de la
impresora
NUmero de
serie

A4 B&N
Simplex
A4 Color
Simplex
A4 B&N
Duplex

A4 Color
Duplex

A3 B&N
Simplex
A3 Color
Simplex
A3 B&N
Duplex
Daplex en
color A3
Hojas A4
Hojas A3

Gestién de informes del servidor central

Columnas

adicionales ST e

Nombre de
usuario
Nombre de la
impresora

Notas
Ndmero
personal
Envie un
correo
electrénico a
Ubicacion
Direccion IP
Marca
Modelo
Mac

A5 B&N
Simplex
A5 Color
Simplex
A5 B&N
Duplex
A5 Color
Duplex
Hojas A5
B4 B&N
Simplex
B4 Color
Simplex
B4 B&N
Duplex
B4 Color
Duplex
Hojas B4
B5 B&N
Simplex
B5 Color
Simplex
B5 B&N
Duplex
B5 Color
Duplex
Hojas B5
Folio B&N
Simplex
Folio Color
Simplex
Folio B&N
Duplex
Folio Color
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Nombre

Filtros

Columnas por
defecto

Gestién de informes del servidor central

Columnas Grupo por
adicionales
Duplex
Hojas de
Folio
Ledger B&W
Simplex
Folio Color
Simplex
Folio B&N
Duplex
Folio Color
Duplex
Hojas de
Folio
Ledger Color
Simplex
Ledger B&N
Duplex
Ledger Color
Duplex
Hojas de
contabilidad
Letra Color
Simplex
Carta B&N
Duplex
Carta Color
Duplex
Hojas de
letras

Color legal
Simplex
Duplex legal
en blancoy
negro
Duplex en
color legal
Hojas
legales
Declaracion
Color
Simplex
Declaracion
Duplex B/N
Duplex en
color
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Nombre

Resumen
diario

Filtros

Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Sitio

Columnas por
defecto

Sitio
Nombre
completo
Fecha
Paginas en
blancoy negro
Paginas en
color

Total de
paginas
Escaneres
Precio total

Gestién de informes del servidor central

Columnas Grupo por
adicionales

Hojas de
declaracién
Otro Color
Simplex
Otros duplex
en blancoy
negro

Otros
colores
diplex

Otras hojas

Nombre de
usuario

Precio de
administrad
or

Coste de
B&N

Coste del
color
Numero
personal
Teléfono
Envie un
correo
electrénico a
Notas
Impresiones
en blancoy
negro
Copias en
blancoy
negro
Impresiones
en color
Copias en
color
Copiaenun
solo color
Papel A4
Papel A3
Papel A5
Papel B4
Papel B5
Otro papel
Papel de
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Nombre

Filtros

Columnas por
defecto
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Columnas Grupo por
adicionales

folio

Papel de
libro mayor
Papel legal
Papel de
carta

Papel dela
declaracién
Resto de
formatos de
papel

Fax

Coste de
B&N

Coste del
color
Paginas en
color (L1)
Coste del
color (L1)
Paginas en
color (L2)
Coste del
color (L2)
Paginas en
color (L3)
Coste del
color (L3)
Imprimir
paginas en
color (L1)
Copiar
paginas en
color (L1)
Coste de las
paginas en
color (L1)
Imprimir
paginas en
color (L2)
Copiar
paginas en
color (L2)
Coste de las
paginas en
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Nombre

Diade la
semana

Resumen
mensual

Filtros

Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Sitio

Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Sitio

Columnas por
defecto

Sitio
Nombre
completo
Dia
Paginas en

blancoy negro

Paginas en
color

Total de
paginas
Escaneres
Precio total

Sitio

Nombre
completo
Periodo (ano-
mes)

Paginas en

blanco y negro

Paginas en
color

Total de
paginas
Escaneres
Precio total

Gestién de informes del servidor central

Columnas
adicionales

color (L2)
Imprimir
paginas en
color (L3)
Copiar
paginas en
color (L3)
Coste de las
paginas en
color (L3)
Simplex
Duplex

Igual que el
resumen
diario +
NUmero de
dia

Igual que el
resumen
diario

Grupo por

Nombre de
usuario

Nombre de
usuario
Mesy ano
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Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Sitio

Detalles de la
sesion

Nombre de la
impresora
Nombre de
usuario
Grupo de
usuarios
Sitio

Top N

Usuario
Derechos de
acceso

Sitio

Derechos de
los usuarios

Columnas por
defecto

Sitio

Grupo de
usuarios
Nombre
completo
Nombre de la
impresora
Nombre del
trabajo
Fecha
Total de
paginas
Escaneres

Sitio
Nombre de
usuario
Nombre
completo
Paginas en
blancoy negro
Paginas en
color

Total de
paginas
Escaneres
Precio total

Sitio

IP /nombre de
host

Nombre de
usuario
Nombre
completo
Asignar
derechos de
acceso
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Columnas

adicionales ST e

Nombre de
usuario

Lo mismo
que el
resumen
diario,
excepto el
precio del
administrad
or

Nombre de
usuario

Alias
Correo
electrénico
NUmero
personal
Teléfono

Todos los informes anteriores tienen el Periodoy no admiten columnas agregadas.

Los graficos no estan disponibles, excepto el Top N donde se puede seleccionar un
grafico circular, de rosquilla o de barras con la tecla Usuarios y Contador de paginas

valores.
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Creacion de nuevas columnas agregadas

Para algunos tipos de informes, se puede crear cualquier nimero de columnas
agregadas (de resumen) personalizadas. Una columna agregada puede mostrar la
suma o la media de una seleccién de cualquier nimero de otras columnas disponibles
para el tipo.

Para crear una nueva columna agregada para un informe:

1.

N

Ir a MyQ, Informes. En la lista de informes de la derecha, seleccione el informe
y haga clic en Editar en la cinta de opciones (o haga clic con el botén derecho
del ratén, editar). El panel de propiedades del informe se abre en la parte
derecha de la pantalla.

Ir a la Diseno en el panel de propiedades.

En el Tabla seccién, haga clic en +Anadir una nueva columna agregada. Se
abre el panel de propiedades de la nueva columna.

Table -] Add new aggregate column X
=+ Add I-I- Add new aggregate column I.g? Edit 4 & | X Column: | |
Column |W|dih | Align |Summary |Aggmga Width: | |
Site Auto Laft None No Leave empty for Automatic size
Group Auto Left MNone Mo Align: | Auto - |
Period Auto Auto MNone Mo
Row summary: | Naong A |

B&IW Pages Auto Auto Sum No
Color Pages Auto Auto Sum Mo Pl | - |
Total Auto Auto Sum No .

Aggregate operation: | Sum M |
Scans Auto Auto Sum No
Total Price Auto Auto Sum MNo v + Save *® Cancel

L

En el panel, establezca las propiedades de las columnas, seleccione el
Operacion agregada que desea utilizar (Suma o Media), y haga clic en Guardar.
La nueva columna agregada aparece junto con las demas columnas de la tablay
puede hacer doble clic en ella para editarla.

Tipos de informes admitidos para las columnas agregadas

Las columnas agregadas (de resumen) pueden crearse para los siguientes tipos de
informes:

* Desde el Grupos categoria: Resumen mensual
» Desde el Trabajos de impresion categoria: Puestos de trabajo caducados y

eliminados

* Desde el Impresoras categoria: Resumen diario, Dia de la semana, Lectura de

contadores via SNMP

» Desde el Proyectos categoria: Resumen diario, Dia de la semana, Resumen

mensual, Resumen total de grupos de proyectos, Proyectos por usuario,
Usuarios por proyecto.
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10.1.2 Fuentes de informacion

La contabilidad en MyQ depende de la version del servidor MyQ, de la version del
terminal integrado MyQ y del dispositivo de impresiéon. MyQ 8.0+ utiliza actualmente
la arquitectura de sesién de usuario. Los valores de cada informe se basan en las
sesiones de usuario (excepto el Lectura de contadores a través de SNMP informe
de las impresoras, que se describe a continuacion).

* Los contadores se calculan de la siguiente manera:

> P4aginas en blanco y negro = impresiones en blanco y negro + copias en
blancoy negro + fax

> Paginas en color = Impresiones en color + Copias en color + Copia en un solo
color

> P4ginas totales = paginas en blanco y negro + pdaginas en color

> Total de impresiones = impresiones en blanco y negro + impresiones en
color

> Copias totales = Copias en blanco y negro + Copias en color

* Las columnas relacionadas con el precio incluyen descuentos.

* Todas las impresoras supervisadas a través de MyQ Desktop Client se incluyen
en los informes.

 Cualquier actividad de usuarios que no sean de MyQ (*no autenticados) se
incluye en los informes.

* MyQ no hace un seguimiento de las impresoras eliminadas. Si una impresora
eliminada se afade y se activa posteriormente en MyQ, los informes no
incluirdn ninguna actividad durante el tiempo en que se eliminé el dispositivo.

 Siunaimpresora se desactiva pero no se elimina, los informes incluyen
informacién sobre el periodo en que estuvo inactiva sélo después de su
reactivacién. En ese caso, tras la reactivacion, toda la actividad se contabiliza a
los usuarios no autentificados en una sola sesién. Los informes no pueden
incluir los datos de las impresoras mientras estan desactivadas.

« Cuando se instala un terminal integrado en el dispositivo de impresioén, la
contabilidad también se realiza para cualquier cola de impresion directa/en
tdndem del dispositivo.

« Cuando no se instala un terminal integrado o se utiliza un dispositivo con un
terminal de hardware MyQ, la contabilidad se realiza a través de SNMP por el
servidor de impresion MyQ (depende de los datos proporcionados a través de
SNMP desde el dispositivo).

Calculo de valores en el informe de lectura de contadores a través de impresoras
SNMP

Los valores de este informe se basan en los contadores leidos directamente de las
impresoras.

» Todas las impresoras supervisadas a través de MyQ Desktop Client son no
incluidos en los informes.

» Se comparan los valores mas altos y mas bajos para un periodo y una
impresora/grupo de impresoras seleccionados.

 Elvalor total que aparece en el informe es el resumen de todos los valores
subtotales, sin Pdginas impresas mientras el dispositivo estaba desactivado.
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10.1.3 Descripcion de los valores del informe

Descripcién de los valores en las columnas por defecto y adicionales de los informes y
cémo se contabilizan.

Estos valores se contabilizan como recuentos de paginas de la siguiente manera: 2
clics para el formato de pagina A3/Ledgery 1 clic para el resto (A4, etc.); en el caso de
Duplex, son 4 clics para el fFormato A3/Ledgery 2 clics para el resto (A4, etc.). Los
formatos L son contadores de cobertura.

 Impresiones en blanco y negro
 Copias en blanco y negro
 Impresiones en color

« Copias en color

e Copia enunsolo color

e Total de impresiones

e Total de copias

* Fax

« Paginas en color (L1)

» Coste del color (L1)

« Paginas en color (L2)

» Coste del color (L2)

« Paginas en color (L3)

e Coste del color (L3)
 Imprimir paginas en color (L1)
 Copiar paginas en color (L1)

Estos valores se contabilizan como hojas de papel de la siguiente manera: 1x A3 / 1x
A4 etc.

* Papel A4

* Papel A3

» Papel A5

» Papel B4

» Papel B5

« Otro papel

» Papel de folio

» Papel de libro mayor
 Papel legal

* Papel de carta

» Papel de la declaracién
* Resto de formatos de papel

Estos valores se contabilizan también como hojas de papel, sin embargo, cuando se
utiliza un dispositivo de impresién sin un terminal Embedded instalado, este
contador se especifica a través de SNMP y depende del contador utilizado del
dispositivo de impresion.

» Simplex
* Duplex
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Un trabajo impreso en 1x hoja monocromatica A3, por ambas caras en modo diplex,
en un dispositivo donde esta instalado un terminal Embedded, se contabiliza en MyQ
como 1x papel A3 + 4x impresién monocromatica y 1x diplex. En el registro de MyQ
se vera asi:

PM=4, A3=1, Ddplex=1

10.1.4 Creaciony edicion de informes
Puede crear un nuevo informe en unos pocos pasos:

1. En la esquina superior derecha del Informes pestana principal, haga clic en
+Anadir y, a continuacion, haga clic en +Nuevo informe. Aparece el cuadro de
didlogo Nuevo informe.

#- Reports

=k Add ~| . Preview P Run~ o Edit
=+ Newtgpurt
C% Mew tolder

¥z Users — Daily summary

% Uszers — Session details

'5- Users = Monthly summary
[ Shared reports

2. En el cuadro, seleccione el tipo de informe nuevo y la carpeta en la que desea
colocarlo y, a continuacién, haga clic en OK. Se abre el panel de edicién del
nuevo informe. En el panel, edite y guarde el informe.

New report X
Type: * | Weekly statistics -
Folder: | My reports -

o E{ K Cancel

Editar un informe

1. En el General de la pestana de edicién del informe, puede cambiar el Nombre,
anada un Descripcion, seleccione Compartir derechos, es decir, los usuarios o
grupos que tendran los derechos de Ejecutar el informe y los que tendran los
derechos de Editar el informe. También puede hacer clic en Programar para
establecer su ejecucion programada. Una vez hecho esto, haga clic en Diseino
para abrir la subpestafa Disefio del informe.
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o Save | P Run
Cnly you can see this report

General Design

4 General

Mame: * |General - Weekly statistics

Description:
o
4 Sharing
Run: 1 Administrator -
Edit: L':'_, Administrator -

4 S5cheduled run
This report is not scheduled.
L Schedule
2. En el Diseino se puede configurar el disefo del informe, seleccionar los

elementos (usuarios, impresoras, etc.) que se incluirdn en el informe, anadir o
eliminar columnas y cambiar su orden.

Opciones

« Orientacion: Seleccione el Retrato o el Paisaje orientacion.
| | Options

Cnentation: | Portrait r

Filtros y parametros

! Filters and parameters

User: | 2 All users -

Accounting Group: -
Printer: -

Printer group: | All printers -
Period: * |Last 7 days B -

Counter value: =0

Los filtros y pardmetros disponibles difieren segun el tipo de informe. Estos son los
principales parametros disponibles para la mayoria de los tipos de informes estandar:
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« Usuario: Seleccione los usuarios que se incluirdn en el informe. Si selecciona el
Yoy compartir este informe con todos los usuarios, cada uno de ellos podra ver
solo los datos que le conciernen; de este modo podra realizar informes
personalizados para cada usuario.

» Grupo de Contabilidad: Seleccione los grupos contables de usuarios que se
incluirdn en el informe.

» Impresora: Seleccione las impresoras que se incluirdn en el informe.

» Grupo de impresoras: Seleccione los grupos de impresoras que se incluiran en
el informe.

* Periodo: Seleccione el periodo de tiempo que debe abarcar el informe.

Tabla

| | Table

= Add Edit

Column Width Align Surnmary
User name Auto Auto MNone
Printer Auto Auto Mone
Full name Auto Auto Mone
Finish date Auto Auto Mone
B&W pages Auto Auto sum
Color pages Auto Auto Sum
Total Auto Auto Sum
Scans Auto Auto sum
Total price Auto Auto Sum

Aqui puede activar y desactivar la opcién de la tabla.

También puede anadiry eliminar columnas de la tabla, editarlas y cambiar su orden.
Para cada columna, puede cambiar el ancho, la alineacién y el tipo de resumen que se
mostrard en la Fila final (inferior) (Suma, Media o Ninguno).

Para anadir una nueva columna, haga clic en +Anadir. Para abrir las opciones de
edicién de una columna existente, haga doble clic en ella (o selecciénela y haga clic
en Editar). Para eliminar una columna, selecciénela y haga clic en X. Para desplazar
una columna hacia arriba o hacia abajo en el orden, selecciénelay utilice las flechas
arriba/abajo.

Period B&W pages Color Pages Total Scans Total price
2017-3 5,621 9,189 14,810 5,506 $5,440.000
2017-4 121 569 1,780 1,234 $7,072.000
Period B&W pages Color Pages Total Scans Total price

6,832 9,758 16,590 6,740 $12,512.000

Algunos informes no incluyen la opcién de utilizar tablas y sus datos sélo pueden
mostrarse en forma de gréfico.

Grafico
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#- Chart

Chart type: | Line v
Data senes: cﬂp Add Edit

Column Color
B&W pages

Color Pages

Total

Scans

Aqui puede activar y desactivar la opcién de grafico.

También puede seleccionar entre los Barra, Linea, Pastel y Doughnut tipos de
graficos. Ademds, puede anadir y eliminar los tipos de datos que se mostraran en el
graficoy seleccionar los colores para cada tipo de datos.

Para anadir un tipo de datos, haga clic en +Anadir. Para abrir las opciones de edicion
de un tipo de datos, haga doble clic en él (o seleccidnelo y haga clic en Editar). Para
eliminar un tipo de datos, selecciénelo y haga clic en X. Para desplazar un tipo de
dato hacia arriba o hacia abajo en el orden, selecciénelo y utilice las flechas arriba/
abajo.

Algunos informes no incluyen la opcién de utilizar gréficos y sus datos s6lo pueden
mostrarse en forma de tabla.

16000

. saw pages
14000 B color Pages
12000 B s

B scans

10000

8000
G000
4000

SN0
U

2017-3 2017-4

Disefar sus propios informes puede ser un poco complicado, ya que siempre
depende de muchos factores: cantidad de datos incluidos (columnas), longitud de los
nombres y valores de las columnas, orientacién del informe, etc. Para obtener el
mejor resultado, puede hacer clic en Vista previa en cualquier momento durante la
creacion del informe para comprobar el aspecto del nuevo disefno. Sélo cuando esté
satisfecho con el disefo, haga clic en Guardar para guardar el informe.

W Save ., Preview
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10.1.5 Generacion de informes
Para previsualizar un informe

Seleccione el informe y haga clic en Vista previa (o haga clic con el botén derecho
del ratény pulse Vista previa en su menu contextual). El informe se muestra en
formato HTML y el nimero de datos incluidos es limitado.

Para ejecutar un informe

Seleccione el informe y haga clic en Ejecutar. (O haga clic con el botén derecho del
ratény haga clic en Ejecutar en su menu contextual). Elinforme se ejecuta en el
formato especificado (PDF, CSV, XML, XLS o ODS) sin limitacién de datos.

Para exportar el informe mostrado

Una vez generado el informe, haga clic en uno de los botones de formato de la barra
situada en la parte superior de la pantalla del informe para descargarlo.

# PDF & CSV P XILSX W ODS p XML

Hay un limite fijo de registros de los informes que se generan en el Informes pestana
principal de la interfaz web de MyQ. Se puede configurar en el Limita los resultados
a: caja de texto en el Informes ficha de configuraciéon (MyQ, Configuracion,
Informes). Se ajusta a 7000 por defecto. Esto sélo se aplica a los informes que se
ejecutan en la interfaz web de MyQ; los informes programados siempre estan
completos.
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11 Conexidn con herramientas de Bl

A partir de la versién 8.1 (parche 2), MyQ Central Server expone los datos para ser
analizados con herramientas de Bl externas (herramientas de Business Intelligence).

La siguiente informacién se refiere a la configuracién y uso de Power Bl por parte de
Microsoft, junto con una configuracion de MyQ.

Para mas informacion sobre Power BI, visite:
https://docs.microsoft.com/en-us/power-bi/fundamentals/desktop-getting-started

11.1 Configuracién de la conexién a la base de datos

integrada

Power Bl puede acceder a la base de datos MyQ Embedded Database a través de
ODBC. Para crear una fuente de datos ODBC:

1. Descargue e instale el ultimo controlador ODBC para Firebird desde:
https://firebirdsql.org/en/odbc-driver/
2. Unavezinstalado, abra el Fuentes de datos ODBC en el menu de Windows
Apps.
3. Irala Sistema DSN y haga clic en Anadir.
'-; ODBC Data Source Administrator (64-bit) X
User DSN  System DSN  File DSN  Drivers  Tracing Connection Pooling  About

System Data Sources:

Name Flatform  Driver Add...
—
Bemove

Configure...

An ODBC System data source stores information about how to connect to the indicated data provider.
D; A System data source is visible to all users of this computer, including NT services.

Cancel Apply Help

4. En laventana Crear nueva fuente de datos, seleccione Controlador Firebird/
InterBase(r) y haga clic en Acabado.
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=

5 E

a.

b.

User DSN| Create New Data Source *
System O
Select a driver for which you want to set up a data source.
Name
— Name Wersion Cor,
L__[ i Firebird./InterBase(r) driver 2.00.05.156 Fire
—‘L ODBC Driver 11 for SQL Server 2014.120.5000.00 Mic
— SQL Server 10.00.17763.01 Mic
< >
D ider.
Back Cancel

oK Cancel Apph Help

n la pestana Firebird ODBC Setup, introduzca los detalles de la conexion:
Nombre de la Fuente de datos (DSN): Afnade un nombre como identificador
de la conexién

Base de datos: Anade la ruta del archivo de la base de datos (C:
\ProgramData\MyQCentral\MYQ.FDB por defecto)

Cliente: Afada la ruta del cliente de la biblioteca Firebird utilizado para la
conexioén. Se recomienda utilizar el cliente MyQ Central Server, que se
encuentra en C:\NArchivos de programa\NMyQ Central\Ndeirebird\fbclient.dll
por defecto

Cuenta de la base de datos: Afada el nombre de usuario de la cuenta de la
base de datos. El nombre por defecto es SYSDBAPero se recomienda
encarecidamente no utilizar la cuenta de base de datos por defecto, sino
crear un nuevo usuario de base de datos con derechos limitados para leer
solo las tablas necesarias, descritas en el capitulo Descripcion de las vistas
de la base de datos.

Contrasena: Anada la contrasefa de la cuenta de la base de datos. En caso
de que esté utilizando la cuenta de la base de datos por defecto (no se
recomienda) y no haya cambiado la contrasefa en MyQ Central Easy Config,
la contrasena por defecto es llave maestra.

El resto de los campos se pueden dejar sin modificar. Haga clic en Conexion
de prueba y si tiene éxito, haga clic en OK.
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Firebird ODBC Setup x|

Data Source Mame [DSM]
My Central Embedded DB |
Drescription
| |
Databasze
| C:\ProgramD ataMy0 CentraliMYD.FDB || Browse |
Cliert
|E:HPngram Files Wyl CentralsFirebirdsfbchent. dll | | Browsze |
Database Account Pazzword Role
| DBADMIN | | cossessee | | |
Character Set
|NEINE v | Services Test connection

Options

Tranzaction Estended identifier properties

[ ] read [default write] [ ] quaoted identifiers

(] noveait [default wait] zenzitive identifiar

:l Ll:":li Timenut_ autoguoted identifier
Cialect &3 1 ,
rfe throad |Set nuil field SCHEMA v|
Lok [ Cencel |

11.2 Creacidon de informes

Los informes pueden crearse segun los requisitos especificos de cada cliente. Es
posible crear los informes manualmente, o utilizar la plantilla de Power Bl creada por
MyQ vy disponible en la Comunidad MyQ, para generar informes rdpidamente.

» Creacion manual de informes

» Creaciéon de informes mediante la importacion de plantillas

* Ejemplos de informes
» Descripcién de las vistas de la base de datos

11.2.1 Creacion manual de informes
Para crear manualmente los informes, abra Power Bl y:

1. Establezca la conexion con su base de datos:

a. Parala conexién directa (solo para servidores MS SQL), haga clicen
Obtener datos, SQL Server y afiada el nombre del servidor y de la base de

datos.

b. Para ODBC, haga clic en Obtenga datos, Mas.... En la nueva ventana,
seleccione Otros, haga clic en ODBC en la lista, y haga clic en Conectar. En
el nuevo aviso, seleccione el nombre de la fuente de datos (DSN) que cred
en la aplicaciéon Fuentes de datos ODBCy haga clic en OK.
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Get Data

Search Other

All B web

File B SharePoint lis
Database OData Feed

Power Platform
Azure

Online Services

Other T Spark

< Hadoop File (HDFS)

o Hive LLAP (Beta)
< Rscript
$= Python script

<~ ODBC

7 Cognite Data Fusion (Beta)

4 FHIR

% Informatien Grid (Beta)

From ODBC

Conexion con herramientas de Bl

2. Enlaventana del Navegador, seleccione todas las opciones con el botén DIM_

y HECHO_ prefijos y haga clic en Carga (ver Descripcion de las vistas de la base

de datos).

Navigator

P

¥

Display Options ~
4 £ ODBC (dsn=MyQ Master Embedded DB) [78]
¥ [ DIM_ACCOUNTING_GROUP
¥ [F] DIM_PRICELIST
W [ DIM_PRINTER
¥ [ DIM_PROJECT
¥ [ DIM_PROJECT_GROUP
% [ DiM_SITE
¥ [ DIM_USER
¥ [ FACT ALERT
% [ FaCT_JOB
@ [ FACT SESSION_COUNTERS
[0 USERSESSION_TOTALPAGES
O ACCESSENTITY
O/ ace
OB ALERT
O/ auas
O AuDITLOG
[0 E AUDITLOGPROPERTY
O AUTHSERVER
O/ carp

Select Related Tables

o
FACT_SESSION_COUNTERS ]
D FINISH_DATE FINISH_TIME FINISH_YEAR FINISH_MONTH FINISK
186353 10/20/2016 2:56:29 PM 2016 10
186354 10/20/2016 2:56:30 PM 2016 10
186355 10/20/2016 2:56:29 PM 2016 10
186356 10/20/2016 2:56:30 PM 2016 10
186357 10/20/2016 2:56:35 PM 2016 10
186358 10/20/2016 2:56:51 PM 2016 10
186359 10/20/2016 2:56:54 PM 2016 10
186360 10/20/2016 2:57:00 PM 2016 10
186361 10/20/2016 2:57:05 PM 2016 10
186362 10/20/2016 2:57:24 PM 2016 10
186363 10/20/2016 2:57:25 PM 2016 10
186364 10/20/2016 2:57:26 PM 2016 10
186365 10/20/2016 2:57:57 PM 2016 10
186366 10/20/2016 3:00:40 PM 2016 10
186367 10/20/2016 3:02:10 PM 2016 10
@ The data in the preview has been truncated due to size limits.
< >

Gl [ rorsemies | (e |

3. Power Bl carga los datos, pero las relaciones entre ellos deben crearse

manualmente, ya que Power Bl no puede extraerlas:

a. Vaya al menld Modelado y haga clic en Gestionar las relaciones

b. Haga clic en Nuevo...y cree las relaciones entre las vistas, seleccionando los

ID en cada una de ellas. Haga clic en OK una vez hecho.
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Home  Insert [ Modeling| View  Help

File
=] =
5 H B -2
B ?
Manage New Quick New New New
relationships | measure measure column table parameter
Relstionships Calculations Pagerefresh | whatif

=

a8 Active Create relationship
v
v Select tables and columns that are related.
v

Manage relationships

FACT_SESSION_COUNTERS.

AR R A

Manage View | Q&A Language Linguistic
roles setup v schemaw

Security oma

n FINISH_DATE  FINISH_TIME  FINISH_YEAR  FINISH_MONTH  FINISH_ DAY  FINISH_HOUR  USER_ID

<

DIM_USER
USERNAME FULLNAME
= *admin

Administrator

4 *unauthenticated Unauthenticated user

9 *fax Fax

Cardinality
One to one (1:1)

W Make this relationship active

plantillas

EMAIL  PHONE  PERSONAL_NUMBER

nuil nuil
nuil nuil nuli
nuil nuil nuli

Cross filter direction
T Both

[ Apply security filter in both directions

oK

Cancel

4. Su modelo ha sido creado y puede anadir visualizaciones al informe.

11.2.2 Creacion de informes mediante la importacion de

Hay dos versiones de la plantilla, una para ser usada con una base de datos
Embedded y otra para ser usada con un servidor SQL. Antes de utilizar la plantilla

debe configurarse un DSN ODBC para un servidor SQL o Firebird.
Haga clic en los enlaces respectivos para descargar la plantilla que necesita:

« ODBC template

MyQ Central Server Repor...

* SQL template
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MyQ Central Server Repor...

Para importar la plantilla proporcionada por MyQ , abra Power Bl y:

1. Abrir el Archivo seleccione Importar, y haga clic en Plantilla de Power Bl
Busque y abra la plantilla correcta segun su base de datos.

nnnnnn

2. Establezca la conexidn con su base de datos:

a. Para la conexién directa a un servidor MS SQL, afada el Servidor SQLy
Nombre de la base de datos y haga clic en Carga.

MyQ Central Server Reports SQL
Template for byQ Central

= o |

b. En el caso de ODBC, afnada el botén Nombre de la fuente de datos (DSN)
que cred en la aplicacion Fuentes de Datos ODBCy haga clic en Carga.
MyQ Central Server Reports ODBC )

e

3. Power Bl importa los datos. Los informes pueden editarse; los cambios se
guardan en un archivo diferente para poder reutilizar la plantilla.

11.2.3 Ejemplos de informes

Los ejemplos que aparecen a continuacién se han generado utilizando las plantillas
de MyQ.
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Print date range v m
6/7/2018 6/14/2018

O O

SAVINGS PRINTED JOBS IN COLOR PRINTED JOBS IN B&W

1984 247 55

Total pages

TOP JOBS BY TOTAL PAGES TOP JOBS BY SIZE TOP USERS BY NUMBER OF JOBS PRINTED
0.8bn 30
B .. 0.6bn
. g 20
& = 0.4bn o
: g 10
z * 0.2bn
0.0bn 0
Test page Test [ R R R S
A43 page Ad 9 % T 6 0 o ® 8 O O
060718 3 5733835355353
112057758 06071... USERNALE
NAME NAME
Date range m
6/7/2018  6/14/2018
O O TOTAL COST PER WEEK NUMBER OF ALERTS PER WEEK
160 60
&
2 8
3 5
& 2 40
£ 140 E
5 %
= 5
2 ® 20
120
0
23 24 25 30
FINISH_WEEK CREATION_WEEK
NUMBER OF JOBS PRINTED PER WEEK COLOR PAGES PER WEEK MONO PAGES PER WEEK
180 ®COPY_COLOR ®PRINT_COLOR ©®COPY_MONO ®PRINT_MONO
400
160 S e %
o 2 300
B £ 400 H
B 2 200
140 5 2
g 200 2 100
= a
1 _— 8
8 _——
120 0 0
23 24 23 24 23 24
PRINTED_WEEK FINISH_WEEK FINISH_WEEK
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End of session date range v m
6/7/2018 6/14/2018

O O

TOTAL PAGES 5
®PRINT_MONO ®PRINT_COLOR @COPY_COLOR @COPY_MONO
TOTAL COLOR PAGES AND TOTAL MONO PAGES TOTAL COST
1K 1000
(34.25%)
@ Total Color... 2 79 89 500
Total Mono... ®
Total cost for users
. | 1.
K
(65.75%)
TOP PRINTERS TOP ACCOUNTING GROUPS TOP USERS

TOTAL_PRICE_USER
TOTAL_PRICE_USER
TOTAL_PRICE_USER

200

50
I 100
0 I 0

A3 e

I - SR
0 _——
g N
& )m\ﬂi o®
ad .3.‘0

i
ar VA e &
o 0 0 O
N R

&
&%
o
N

o

NAME Leveld USERNAME

11.2.4 Descripcion de las vistas de la base de datos

Hay dos grupos de opiniones; dimensiones y hechos. Las vistas de hechos contienen
medidas, datos numéricos que pueden utilizarse en los calculos de los informes. Las
vistas de dimensién contienen informacion descriptiva utilizada para las medidas de
los hechos. Las vistas de dimension tienen el dim_ El prefijo y las vistas de hechos
tienen el hecho_ prefijo.

Los ID de las vistas son ID internos de MyQ y pueden utilizarse para establecer
relaciones entre las vistas.

Dimension del sitio (dim_ Site) - Informacién sobre el sitio donde se registraron las
sesiones.

Nombre del campo Descripcion

ID Identificacién del sitio
Nombre Nombre del sitio
Direccién URL del sitio

Dimensién de la impresora (dim_Printer) - Informacién sobre la impresora
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Nombre del campo

ID

Nombre

Direccién IPA

MAC

Marca

Modelo

Ubicacién

Numero_de_serie

Conexion con herramientas de Bl

Descripcion

Identificacién de la impresora
Nombre de la impresora
Direccién IP de la impresora
Direccién MAC de la impresora
Marca de la impresora

Modelo de impresora
Ubicacion de la impresora

NuUmero de serie de la impresora

Dimension del usuario (dim_User) - Informacion sobre el usuario

Nombre del campo

ID

Nombre de usuario

Nombre completo

Envie un correo electrénico a

Teléfono

NuUmero_personal

Descripcion

ID de usuario

Nombre de usuario MyQ
Nombre y apellidos del usuario
Correo electrénico del usuario
NUmero de teléfono del usuario

NUmero personal MyQ del usuario

Dimension del grupo contable (dim_ Accounting_ Group) - Informacién sobre los

grupos de usuarios
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Nombre del campo

ID

Nombre

ID_Padre

Ruta

Conexion con herramientas de Bl

Descripcion
Identificacién del grupo
Nombre del grupo

EL ID del grupo padre. Nulo si el grupo no tiene
grupo padre.

La ruta del grupo, formada por el ID de los
grupos antecesores separados por el caracter
"|". Se puede utilizar para construir la jerarquia
de los grupos de usuarios.

Dimension del proyecto (dim_Project) - Informacién sobre los proyectos

Nombre del campo

ID

Nombre

Cédigo

ID_grupo

Descripcion

Identificacién del proyecto
Nombre del proyecto
Cédigo del proyecto

ID del grupo de proyectos que contiene
el proyecto

Dimension del grupo de proyectos (dim_Project_Group) - Informacién sobre los

grupos de proyectos

Nombre del campo

ID

Nombre

ID_Padre

Descripcion
ID del grupo de proyectos
Nombre del grupo del proyecto

ElID del grupo padre. Nulo si el grupo no
tiene grupo padre.
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Nombre del campo

Ruta

Conexion con herramientas de Bl

Descripcion

La ruta del grupo, formada por el ID de los
grupos antecesores separados por el caracter
"|". Se puede utilizar para construir la jerarquia
de los grupos de proyectos.

Dato de trabajo (Fact_job) - Informacion sobre los trabajos de impresion

Nombre del campo

ID

Identificacion de la sesién

Nombre

ID_propietario

ID de impresora

Ordenador

Tamano_en_bytes

Paginas_mono

Paginas_color

Copias

Estado

Fecha_de_impresion

Hora_de_impresion

Descripcion

Identificacién del trabajo
Identificacién de la sesién
Nombre del trabajo

ID del propietario del trabajo

ID de la impresora donde se imprimié el
trabajo. Nulo si no se imprimié

Nombre o direccion del ordenador desde el
que se envio el trabajo

Tamano del trabajo en bytes

NuUmero de paginas en blanco y negro
NuUmero de paginas en color

Numero de copias

Estado del trabajo

Fecha en que se imprimi6 el trabajo

Hora en que se imprimio el trabajo
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Nombre del campo
Fecha_de_creacién

Hora de creacion

Conexion con herramientas de Bl

Descripcion
Fecha de creacion del trabajo

Hora de creacion del puesto de trabajo

Hecho del contador de sesiones (Fact_Session_Counters) - Informacién sobre las

sesiones de los usuarios

Nombre del campo

ID

Fecha_de finalizacién
Hora de finalizacién
Ano_de_finalizacién
Mes_Ffinalizado
Dia_de_Finalizacion
Hora_de_finalizacién
ID_Usuario

ID de impresora

ID del sitio
ID_proyecto
User_group_ID

Precio_total_usuario

Descripcion

Identificacién del trabajo
Fecha de cierre de la sesidn
Hora de cierre de la sesién
Afno en que se cerr6 la sesion
Mes en que se cerré la sesion
Dia en que se cerro la sesién
Hora de cierre de la sesién

ID del usuario que creé la sesion
Identificacién de la impresora
Identificacién del sitio
Identificacién del proyecto

ID del grupo contable

Precio total de la sesién para usuarios
habituales
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Nombre del campo

Precio_total_admin

Total_paginas

Imprimir_mono

Imprimir_color

Copia_mono

Copiar_color

Copias

Fax

Escanear

PapelA4

PapelA3

PapelA5

PapelB4

PapelB5

PaperFolio

PaperLedger

PapellLegal

Conexion con herramientas de Bl

Descripcion

Precio total de la sesién para usuarios con
derechos de administrador

Total de paginas de la sesion

NuUmero de paginas impresas en blancoy
negro

Numero de paginas impresas en color

Numero de paginas copiadas en blancoy
negro

Numero de paginas copiadas en color
Numero de copias

NUmero de paginas impresas por fax, en
blancoy negro

NuUmero de paginas escaneadas

NuUmero de hojas A4 utilizadas

Numero de hojas A3 utilizadas

Numero de hojas A5 utilizadas

Numero de hojas B4 utilizadas

NUmero de hojas B5 utilizadas

Numero de folios utilizados

Numero de hojas del libro mayor utilizadas

Numero de hojas legales utilizadas
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Nombre del campo

PaperLetter

Declaracion de papel

PapelOtros

Conexion con herramientas de Bl

Descripcion

Numero de hojas de papel utilizadas

Numero de hojas de declaracion utilizadas

Numero de hojas con otros formatos de
papel utilizados

Contadores de trabajos de impresion (Fact_PRINTERJOB_COUNTERS_V?2) -
Informacién sobre los contadores de trabajos de impresion

Nombre del campo

ID

Fecha_de_finalizacion

Hora de finalizacién

Ano_de_finalizaciéon

Mes_Ffinalizado

Dia_de_Finalizacion

Hora_de_finalizacién

ID_Usuario

ID de impresora

ID del sitio

ID_proyecto

User_group_ID

Descripcion

Identificacidon de la sesion

Fecha de cierre de la sesidn

Hora de cierre de la sesion

Ano en que se cerrod la sesion

Mes en que se cerr6 la sesion

Dia en que se cerro la sesiéon

Hora del dia en que se cerro6 la sesién

ID del usuario que creé la sesion

ID de laimpresora

ID del sitio

ID del proyecto utilizado para la sesion

ID del grupo contable
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Nombre del campo

Tipo

Formato_de_papel

Precio

Duplex

Mono

Color

Monocolor

Click_mono

Color_clic

Hojas

Alerta de hecho (Fact_Alert) - Informacién

Nombre del campo

ID de impresora

Gravedad

Formaciéon

Conexion con herramientas de Bl

Descripcion

Tipo de operacién (impresion, copia,
escaneo, fax)

Formato de papel

Precio del trabajo

Si, si el trabajo se imprimié en modo
duplex

No si el trabajo no se imprimié en modo

duplex

Numero de paginas impresas en blanco
y negro

Numero de paginas impresas en color

NUmero de pdginas impresas en un solo
color

NUmero de imagenes mono impresas
NUmero de imagenes impresas en color

NuUmero de papeles usados

sobre las alertas de las impresoras

Descripcion

ID de la impresora desde la que se
genero la alerta

Gravedad de la alerta

Nivel de formacién requerido para
manejar la alerta
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Nombre del campo

Cédigo

Fecha_de_creacién

Hora_de_creacion

Fecha_resuelta

Tiempo_resuelto

Conexion con herramientas de Bl

Descripcion

Cddigo de alerta

Fecha en que se generé la alerta

Hora en que se generé la alerta

Fecha de resolucién de la alerta

Hora en que se resolvio la alerta

Existe la limitacion de que, aunque se utilice una licencia de privacidad de trabajos,
los datos de la base de datos no se modifican por esta funcién y siguen siendo

legibles.
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12 Comprobacion del estado del sistema

Esta opcion le presenta una visién general de los mensajes de error con el nivel de
gravedad anadido después de realizar algunas comprobaciones registradas. Los
errores se refieren a la salud de la base de datos, la disponibilidad de espacio en
disco, la configuracién de la longitud del PIN y la configuracién de la zona horaria, etc.
Se enumeran en la siguiente tabla.

Codigo  Gravedad Descripcion

101 Alto La salud de la base de datos principal no es buena; pueden
aparecer multiples mensajes en el registro

102 Alto La salud de la base de datos del registro no es buena;
pueden aparecer multiples mensajes en el registro

103 Medio Es necesario aumentar la longitud del PIN

104 Alto El espacio en disco esta en nivel de alerta

105 Critica El espacio en disco esta en nivel critico

106 Alto Mala configuracién de las zonas horarias

109 Alto La suscripcion de la licencia va a expirar

110 Alto Suscripcion a la licencia caducada

111 Alto Fallo en el contacto con el servidor de licencias
112 Alto Desajuste del codigo HW

113 Alto Se requiere la activacion de la licencia

114 Alto La licencia expira pronto

Cuando el mensaje de error tiene un Critica severidad, el administrador recibe un
correo electrénico.

Cada mensaje de error con un Bajo La gravedad se registra en el registro principal de
MyQ.
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12.1 Uso de la comprobacién del estado del sistema

Para acceder al resumen del chequeo del sistema, vaya a MyQ, Comprobacion del
estado del sistema o haga clic en el icono de comprobacién del estado del sistema
en la parte superior derecha de la ventana.

mVQ - /% Home B8 system health check % e
1. Establezca sus criterios de busqueda en el panel izquierdo.
Date: » Run & Refresh Last rum: 09/16/2019 2:17:25 PM
E ~ |Code Created Severity Descriptien
Severity:
All - Mo system health problem detected.
8 Search

Puede buscar errores en un Fecha haciendo clic en el icono del calendario. Si
desea establecer una busqueda de rango mas amplio, haga clic en la flecha para
elegir una fecha:

Date: LAl

| B - ] Code

Today 2

Yesterday

This week

Last week

This maonth

Last month

This year
Last year
Last X hours
Last X days
Last X weeks

Last ¥ months
] P .l v

i

Seleccione una Gravedad de la lista desplegable.

2. Haga clicen Buscar en. El resultado de la busqueda se muestra en el panel
derecho.

3. Haga clic en Ejecutar para activar el chequeo del sistema Programa de tareas
para realizar una comprobacién con estos ajustes de fecha y gravedad.

246



Actualizacion de MyQ

13 Actualizacién de MyQ

La actualizacion de MyQ a una version superior o la reinstalacion de la misma versién
se realiza automaticamente tras ejecutar el archivo ejecutable de instalacion.

Antes de realizar una actualizacion de MyQ en Windows Server 2012/2012
R2/2016/2019 (o en Windows 8.1/10), asegurese de que se han descargado e
instalado las Gltimas actualizaciones de Windows en el servidor.

Se recomienda encarecidamente hacer una copia de seguridad de la base de datos
antes de la actualizacién.

Para actualizar MyQ:

1.

vuhWw

Ejecute el archivo ejecutable de instalacion del software MyQ. Aparece el
cuadro de didlogo Select Setup Language.

. Seleccione suidiomay, a continuacién, haga clic en Siguiente. Aparece el

cuadro de didlogo de instalacion. Le informa de que existe una versién anterior
de MyQy que el instalador iniciard el proceso de actualizacion.

Haga clic en Si. Aparece el cuadro de didlogo Acuerdo de licencia.

Seleccione Acepto el acuerdo y haga clic en Siguiente.

En el cuadro de didlogo Listo para instalar, haga clic en Instalar. El resto del
proceso de actualizaciéon es casi idéntico al de la instalaciéon de MyQ.

En versiones anteriores de MyQ, era posible cambiar entre un servidor
independiente, un servidor de sitio o un servidor central. Esto ya no esta disponible,
ya que el servidor MyQ Print y el servidor MyQ Central son productos diferentes y
utilizan instaladores separados. Si usted tiene una configuracién de este tipoy
planea actualizarlo a MyQ Central server 8.2, tenga en cuenta que la actualizacion no
tendra éxito. Es necesario actualizar su sistema a la version 8.1, copia de seguridad
de la base de datos descargue el Gltimo instalador del servidor MyQ Central y
migrar su configuracion.

Boletin de Migraciones

1.

N

Actualice su sistema a la version 8.1. Si esta utilizando una version anterior, la
migracion no es posible. Se recomienda actualizar también su base de datos a
la dltima versién. Haga una copia de seguridad de su base de datos antes de
continuar.

Descarguey ejecute el instalador de MyQ Central Server 8.2.

El asistente de migracién le informa de que la migracion es posible, con algunas
limitaciones. La contrasena del administrador de la base de datos volvera a ser
la predeterminada, llave maestra. Puede cambiarlo después de la migracion en
MyQ Central Server Easy Config. Todos los Servicios MyQ se ejecutaran bajo la
cuenta del Sistema Local. Puede cambiarlo después de la migracién en MyQ
Central Server Easy Config. Cualquier tarea programada personalizada o
modificada no se migra. Puede configurarlas de nuevo después de la migracién
en la seccién Programador de tareas pestana de configuracion. Los informes
personalizados o modificados no se migran. Puede volver a configurarlos en la
pestana Informes ficha. Haga clic en Siguiente para iniciar la migracion.
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B Setup - MyQ Central Server 8.2.0.1042 | = | & %]

Information
The old version of MyQ Central Server was detected in your system,

Flease read the following important information before continuing.

Automatic migration to a new version of MyQ Central server can
proceed with the following limitations:

* DB admin password will be reset to default

*  All MyQ services will be started under the Local System
account

* Custom or modified scheduled tasks won't be migrated
*  Custom or modified reports will not be migrated

For more details please read Migration Bulletin.

| MNext > || Cancel |

4. Haga clicen Si en la confirmacién emergente para iniciar la migracion.
En el cuadro de didlogo Acuerdo de licencia, seleccione Acepto el acuerdo y
haga clic en Siguiente.

6. En el cuadro de didlogo Opciones, puede elegir hacer una copia de seguridad
de su base de datos antes de que se inicie la migracién (seleccionada por
defecto y muy recomendada). Haga clic en Siguiente.

7. Elcuadro de didlogo Listo para instalar le informa de las opciones anteriores.
Haga clic en Instalar.

8. El proceso de migraciéon comienza. En primer lugar, su base de datos es
respaldado entonces su instalacion anterior es desinstalado y, por altimo, la
altima versiéon de MyQ Central Server es instalado. Haga clic en Acabado para
salir del asistente de migracién.

9. Se abre MyQ Central Server Easy Config, y su base de datos se instalay
actualiza automaticamente. Haga clic en Acabado una vez hecho.

10. En el lnicio en la pestafa Migracion de datos desde la instalacion anterior
del Servidor Central puede ver el progreso de la migracién, y también puede
Pausa lo.

v

Easy Config -—0Ox

myo

Services.

Data migration from the previous Central Server installation

Settings State: Running

Progress: 54%
Database Remaining time: 36 seconds

]
o
b

B

Log

Hasta que no haya finalizado la migracién de datos, las siguientes acciones no estan
disponibles:

En MyQ Central Server Easy Config:

 Cifrar
 Descifrar
» Copia de seguridad
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* Restaurar
En MyQ Central Server:

 Tareas programadas

¢ Mantenimiento del sistema
« Generacion de informes

* Replicacion
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14 Desinstalacion de MyQ

Para desinstalar MyQ:

1. Ejecutar unins000.exe. Puedes encontrar este archivo en tu carpeta de
programas MyQ (la carpeta por defecto es: C:Archivos de programa del servidor
central de MyQ). Aparece el cuadro de didlogo de desinstalacién de MyQ.

2. Hagaclicen Si.

Todas las partes de MyQ se desinstalaran excepto el Carpeta de datos. Puede
eliminar la carpeta manualmente. En caso de que instale MyQ de nuevo, el programa
de instalacion le preguntara si desea utilizar los antiguos archivos de la base de datos
o sustituirlos por los nuevos.
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15 Notas de la version para la versién 8.2

MyQ Central Server 8.2 (Patch 19)

» Added support for MyQ Desktop Client, where it is possible to obtain Site
Server IP/hostname from Central Server based on IP range (requires MDC WIN
8.2 (Patch 15)+ or 10.0 RTM+)

MyQ Central Server 8.2 (Patch 16)

» Added support for Gmail as SMTP/IMAP/POP3 server via OAUTH 2.0.
MyQ Central Server 8.2 (Patch 14)

« External Reports settings tab added.
MyQ Central Server 8.2 (Patch 9)

Rights - Redefined Manage Users rights.

Scheduled Reports - It is now possible to set a size limit For reports via email
and send secure link if the limit is exceeded.

» Users Reports - User Rights report added.

» User Synchronization - G-Suite renamed to Google Workspace.

MyQ Central Server 8.2 (Patch 8)

¢ MS Cluster information updated.
« Main Communication ports information added.
« System Requirements - Windows 11 and Windows Server 2022 are supported.

MyQ Central Server 8.2 (Patch 6)

 Data replication from sites settings - It is now possible to specify which data to
replicate.
« Installation - Accessibility options during installation added.

MyQ Central Server 8.2 (Patch 3)
« Site server user rights are now managed in the Central Server.
MyQ Central Server 8.2 (Patch 2)

* Unlock admin account - The Server Administrator’s account can now be
unlocked in MyQ Central Easy Config.

 Job Privacy feature now available.

 Audit Log scheduled export now supported.

« Printer group filter removed from all reports.

« Aggregate columns can now be added when editing a report.

MyQ Central Server 8.2

* Licenses - New licensing model, 1 Enterprise license allows for the activation of
2 Embedded terminals on print-only devices (embedded Lite), support
renamed to assurance, old licenses migration, the expiring license subscription
date or the auto-prolongation date is now visible in the web UI.
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Data for support - Data for support now includes additional logs automatically,
along with the System and Application channel from Event Viewer. The file can
also be generated in MyQ Central Easy Config.

Accounting - The MyQ admin can now switch between the accounting groups
and cost centers modes.

Rights - The MyQ administrator can now grant the Manage settings and Manage
Vouchers rights to MyQ users.

Reports - New report in the Projects category, called Project groups total
summary.

Reports - Device alertsreport is replaced by Events history report.

The Central server mode is removed from the server type settings in the Print
server web Ul. A Print server can no longer be switched to a Central server, as
the Central server has a separate installer.

Windows authentication for SQL servers is now supported.

External Systems - You can now add REST API applications to MyQ Central
Server.

System Health Check - System health check added.

System Management - System management settings optimized.

Migration from older versions now available.

Credit - Reset Credit and Unblock Credit buttons now available in the Credit
Statement tab.

Credit - Recharging credit via external payment providers added.

Installation in Private Cloud - MyQ can also be installed in a virtual MS Azure
environment.

VMHA license information added.

New reports (Counters by function and duplex(BETA), Counters by function and
paper format(BETA), Counters by function paper format and duplex(BETA)) added
in the Groups, Printers, Projects, and Users report categories.

Microsoft Exchange Online external system added.

External Commands in Task Scheduler are now disabled by default.

SSL communication is now used by default - can be managed in MyQ Central
Easy Config.
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Contactos comerciales

16 Contactos comerciales

Fabricante de
MyQ

Informacion
comercial

Soporte técnico

Aviso

MyQ@® spol.sr.o.

Harfa Office Park, Ceskomoravska 2420/15, 190 93 Praga 9,
Republica Checa

La empresa MyQ® estd inscrita en el registro de empresas del
Tribunal Municipal de Praga, divisién C, n°® 29842

www.myg-solution.com
info@myg-solution.com

support@myg-solution.com

EL FABRICANTE NO SERA RESPONSABLE DE NINGUNA
PERDIDA O DANO CAUSADO POR LA INSTALACION O EL
FUNCIONAMIENTO DEL SOFTWARE Y LAS PARTES DEL
HARDWARE DE LA SOLUCION DE IMPRESION MyQ®.

Este manual, su contenido, disefo y estructura estan
protegidos por derechos de autor. La copia u otro tipo de
reproduccion de la totalidad o parte de esta guia, o de
cualquier materia protegida por derechos de autor sin el
consentimiento previo por escrito de la empresa MyQ® esta
prohibida y puede ser sancionada.

MyQ® no se hace responsable del contenido de este manual,
especialmente en lo que respecta a su integridad, vigenciay
ocupacién comercial. Todo el material aqui publicado es
exclusivamente de caracter informativo.

Este manual estd sujeto a cambios sin previo aviso. La
empresa MyQ® no estd obligada a realizar estos cambios
periédicamente ni a anunciarlos, y no se hace responsable de
que lainformacion actualmente publicada sea compatible con
la dltima versién de la solucién de impresion MyQ®.
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Marcas
comerciales

Contactos comerciales

MyQ@®, incluidos sus logotipos, es una marca registrada de la
empresa MyQ®. Microsoft Windows, Windows NT y Windows
Server son marcas registradas de Microsoft Corporation.
Todas las demds marcas y nombres de productos pueden ser
marcas registradas o marcas comerciales de sus respectivas
empresas.

Se prohibe cualquier uso de las marcas registradas de MyQ®,
incluyendo sus logotipos, sin el consentimiento previo por
escrito de MyQ® Company. La marcay el nombre del
producto estan protegidos por MyQ® Company y/o sus filiales
locales.

254



	Información básica
	Configuración de la base de datos
	Configuración de la base de datos integrada
	Configuración de MS SQL Server
	Ejemplo de configuración de MS SQL Server

	Servidor central y clúster MS
	Acerca de
	Requisitos del sistema
	Licencias
	Configurar
	Configuración adicional
	Configuración y mantenimiento
	Copia de seguridad y restauración
	Actualización
	Solución de problemas recomendada


	Requisitos del sistema
	Modo de servidor MyQ Central con base de datos Firebird integrada:
	Modo MyQ Central Server con una base de datos MS SQL externa:
	Principales puertos de comunicación
	Puertos de entrada
	Puertos de salida

	Arquitectura de comunicación en red

	Instalación
	Instalación de Microsoft .NET Framework
	Instalación del servidor MyQ Central
	Configuración de la base de datos del Servidor Central
	Configuración de la base de datos integrada
	Configuración de una base de datos MS SQL

	Instalación en la nube privada

	MyQ Central Server Easy Config
	Servicios
	Contraseñas
	Cambiar las contraseñas por defecto en la pestaña de Inicio
	Cambio de contraseñas en la pestaña Configuración

	Cuenta de servicios de Windows MyQ
	Carpeta de datos
	Cifrado de bases de datos y copia de seguridad y restauración
	Copia de seguridad de los datos de MyQ
	Restaurar los datos de MyQ
	Cifrar la base de datos principal
	Configuración de la conexión a la base de datos

	Limpieza de las carpetas Cache y Temp
	Cambiar los puertos del servidor web de MyQ

	Interfaz web de MyQ Central
	Acceso a la interfaz web de MyQ Central
	Iniciar sesión como administrador
	Menú principal y menú de configuración
	Tablero de mandos de la casa
	Guía de configuración rápida
	Generar datos de apoyo

	Registro MyQ
	Registro de auditoría MyQ

	Configuración del sistema MyQ Central
	Configuración general
	Ajustes de personalización
	Mensaje personalizado en el tablero de mandos
	Ayuda personalizada
	Logotipo personalizado de la aplicación

	Configuración del programador de tareas
	Ejecutar y establecer programas de tareas

	Configuración de la red
	General
	Seguridad de la comunicación
	Servidor SMTP de salida
	Servidor proxy HTTP
	Cortafuegos
	Configuración de los servidores de autenticación

	Configuración de impresoras
	Ajustes contables
	Replicación de datos de los sitios Configuración
	Informes externos
	Configuración de registro y auditoría
	Gestión de las reglas del notificador de registro

	Sistemas externos
	Configuración de Microsoft Exchange Online
	Configuración de Gmail con OAuth2

	Configuración de la gestión del sistema
	Comprobador de espacio en disco
	Historia
	Mantenimiento del sistema

	Administración central y del sitio
	Replicación de datos del servidor del sitio
	Gestión de los derechos del servidor del sitio
	Itinerancia laboral


	Licencias
	Distribución de licencias a los servidores del sitio
	Añadir licencias
	Activación de licencias
	Para activar automáticamente una licencia seleccionada:
	Para activar manualmente una licencia:
	Reactivación de licencias en caso de cambio de hardware

	Borrado de licencias
	Ampliación de las licencias de garantía de software
	Nuevo modelo de licencia (con claves de instalación)
	Antiguo modelo de licencia (con claves de licencia)

	Migración de licencias antiguas a MyQ X
	Proceso de migración

	Licencia VMHA

	Gestión de usuarios
	Lista de usuarios
	Usuarios del sistema por defecto

	Añadir usuarios manualmente
	Eliminación de usuarios
	Eliminación de usuarios
	Cómo deshacer el borrado de usuarios

	Edición de cuentas de usuario
	Información y configuración del usuario
	Añadir/eliminar usuarios de los grupos
	Selección de los delegados de los usuarios

	Grupos de usuarios
	Creación de grupos de usuarios
	Borrar grupos de usuarios

	Exportación de usuarios
	Importación y sincronización de usuarios
	¿Cómo funciona la sincronización de usuarios?
	Sincronización de usuarios desde servidores LDAP
	Sincronización de usuarios desde archivos CSV
	Sincronización de usuarios desde Azure Active Directory
	Sincronización de usuarios desde Google Workspace
	Uso de servidores de autenticación externos
	Ejecución manual y programada de la sincronización

	Configuración de los usuarios
	Derechos

	Crédito
	Activación y configuración
	Recarga manual de créditos
	Proporcionar a los usuarios derechos de recarga de crédito
	Recarga de crédito en la pestaña Estado de Crédito
	Recarga de crédito en la pestaña principal de Usuarios

	Recarga de crédito a través de CASHNet
	Configuración de CASHNet
	Recarga de crédito a través de CASHNet en la cuenta del usuario en la interfaz web MyQ

	Recarga de crédito a través de PayPal
	Configuración de PayPal
	Recarga de crédito a través de PayPal en la cuenta del usuario en la interfaz web MyQ

	Recarga de crédito a través de SnapScan
	Recarga de crédito a través de SnapScan en la cuenta del usuario en la interfaz web MyQ

	Recarga de crédito a través de TouchNet uPay
	Configuración de TouchNet uPay
	Recarga de crédito a través de TouchNet uPay en la cuenta del usuario en la interfaz web MyQ

	Recarga de crédito mediante vales
	Configuración del formato de los vales
	Logotipo personalizado para los vales de crédito
	Lotes de vales
	Resumen del uso de los vales

	Recarga de crédito a través de proveedores de pago externos

	Gestión de informes del servidor central
	Informes
	Tipos de informes
	Fuentes de información
	Descripción de los valores del informe
	Creación y edición de informes
	Generación de informes


	Conexión con herramientas de BI
	Configuración de la conexión a la base de datos integrada
	Creación de informes
	Creación manual de informes
	Creación de informes mediante la importación de plantillas
	Ejemplos de informes
	Descripción de las vistas de la base de datos


	Comprobación del estado del sistema
	Uso de la comprobación del estado del sistema

	Actualización de MyQ
	Desinstalación de MyQ
	Notas de la versión para la versión 8.2
	Contactos comerciales

